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INTRODUCCION

Este informe de proyecto tiene como objetivo analizar y mapear las necesidades de formacion

para identificar las competencias apropiadas requeridas para un/a Agente de Cambio de
Ciberseguridad de PYME. A través de una revisidn exhaustiva de la oferta formativa actual y de
la comprensién de las preferencias de las PYMES en materia de ciberseguridad, este informe
pretende salvar la brecha existente entre las competencias actuales y definir el conjunto ideal
de habilidades requeridas.

A medida que aumenta la sofisticacion de las ciberamenazas, es muy necesario que las PYMES
se aseguren de contar con personal adecuadamente formado para combatirlas. Los agentes del
cambio en el ambito de la ciberseguridad desempenan un papel crucial en este contexto. Este
informe de proyecto analiza el panorama de la ciberseguridad a través de diferentes
perspectivas: Educacién y formacién, inclusividad de género y el estado actual en las PYMES y la
institucion escolar.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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1. METODOLOGIA

Para este proceso de mapeo utilizamos un enfoqgue mixto que combinaba la investigacion

documental y de campo.
En la investigacion documental se llevd a cabo una exhaustiva revision bibliografica para:

- Revisar las disposiciones educativas existentes y emergentes en los niveles de educacién y
formacién profesional (EFP) e instituciones de educacién superior (IES) en el ambito de la
ciberseguridad en cada pais socio. Buscar y recopilar articulos, libros blancos,
investigaciones e informes relacionados con el contenido y las necesidades de formacion
en ciberseguridad.

- Analizar los cursos de EFP e IES, sus planes de estudios y su relevancia para los retos de la
ciberseguridad en el mundo real.

Los objetivos eran:

- ldentificar los componentes curriculares actuales de los cursos de ciberseguridad ofrecidos
en los niveles de EFP e |ES en cada pais.

- Evaluar la adecuacidén de estos planes de estudios a los retos de la ciberseguridad.

- Determinar si existen estrategias o programas especificos para implicar a mas mujeres en
los estudios de ciberseguridad.

Durante la fase de investigacion de campo, realizamos 2 encuestas. Una disefhada para
docentes y personas formadoras de EFP e IES de cada pais para comprender los matices de las
disposiciones actuales en materia de formacién. La otra, adaptada a las PYMES para obtener
una visién y una comprensiéon de la situaciéon de las empresas en materia de ciberseguridad:
cémo se implican y comprometen las personas empleadas en estos temas, los retos y las
necesidades. El objetivo de esta investigacion de campo era también determinar las
caracteristicas, las necesidades de formacién y las preferencias de aprendizaje, haciendo
especial hincapié en las necesidades de las mujeres en materia de ciberseguridad.

Se alcanzé un ndmero significativo de respuestas para ambos cuestionarios. 190 docentes de
EFP e IES y 176 personas empleadas de PYMES.

Encuesta 1: Determinaciéon de las necesidades de formaciéon de los y las agentes de cambio en
materia de ciberseguridad de las PYMES - Encuesta sobre EFP e IES.

Tipo de institucion Respuestas Mujer Hombre Prefiero no
decirlo

IES (Instituciones de Educacién Superior) 104 28 73 3

EFP (Educaciéon y Formacion Profesional) 86 36 48 2

Total 190 64 121 5

- D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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Encuesta 2: Determinacion de las necesidades de formacién de los y las agentes del cambio en

materia de ciberseguridad de las PYMES.

Numero de respuestas Cuenta
PYMES 176
Total 176

Los cuestionarios y los datos completos figuran en los apéndices Cy D.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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2. INVESTIGACION (TODOS LOS SOCIOS)

2.1. DISPOSICIONES VIGENTES EN MATERIA DE EDUCACION Y FORMACION

En esta seccidn se presenta la investigacion y se ofrece informacién derivada de la investigacion

documental y las encuestas, destacando los puntos fuertes y las lagunas de la actual

infraestructura de educacion y formacioén en los paises socios.

2.1.1.

PANORAMA DE LA FORMACION EN CIBERSEGURIDAD EN EFP E IES

Realizamos un amplio analisis del panorama de la educacién en ciberseguridad en todos los
paises socios para describir su estado actual y desencadenar los aspectos relevantes de la

educacioén y la formacién en ciberseguridad.

En Lituania, una busqueda' en la base de datos AIKOS reveld un total de seis programas
formales de educacidon en ciberseguridad ofrecidos por instituciones lituanas, que abarcan
tanto los niveles de licenciatura como de master:

Direccion del
estudio

Programa

Instituciéon

Titulacion

Seguridad de la . .
L . B Universidad
Ingenieria informacion y las o ; .
. o ) Tecnologica de | 120 Master en Informatica
informatica tecnologias de la
. . Kaunas
informacion?
L Gestion de la | Universidad Master en Direccion
Gestion . . . 90
ciberseguridad?® Mykolas Romeris de Empresas
Seguridad de la . .
o . o Universidad
Ingenieria informaciéon y de las o o ) .
. . ) Técnica Vilnius | 120 Master en Informatica
informatica tecnologias de la L
. B Gediminas
informacién*
L Sistemas de ) ) . .
Ingenieria . B Universidad de Licenciado en
) . informacion \Y ) 210 .
informatica ) . Vilna Informatica
ciberseguridad®
Tecnologias de
Ingenieria Sistemas de | Colegio 180 Profesional Licenciado
informatica Informacion y | Marijampole en Informatica
Ciberseguridad®
Ingenieria Cibersistemas y | Universidad de 180 Profesional Licenciado
informatica seguridad’ Kaunas en Informatica

!Las palabras clave utilizadas en la busqueda de programas fueron clbersegundad segurldad y sus variaciones. Fuente: www.aikos.smm.It/Puslapiai/Pradinis.aspx

3 htt s//www a\kos smm. IrJRe istrai/_lay 0uts/15/AswA|kos Re |sterSean:h/Ob ectFormResult.aspx?0=| PROG&f—Proq&kev—2845&pt-of&ctx sr=za5dHDVPOIGI2%2fD6Fkt7rise6a8%3d
4 https;//www.aikos.smm.It/studijuoti/_layouts/15/Asw.Aikos.Register Search/Object FormResult.aspx?0=LO&f=MokGal&key=1442_2023&pt=of&ctx_sr=8GzzlEUgleKfyOcWNVIr'VdABKoO %3d
® https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=9664&pt=0f&ctx_sr=za5dHDvPOIGJI2%2D6Fkt7rise6a8%3d
© https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=2775&pt=0f&ctx_sr=za5dHDvp0IGJI2%2fD6Fkt7rise6a8%3d
7 https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=3797&pt=0f&ctx_sr=za5dHDvpOIGJ2%2fD6Fkt7rise6a8%3d
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Los programas de ciberseguridad a nivel de master presentan enfoques distintos pero
complementarios. La Universidad de Kaunas hace hincapié en la metodologia de la
investigacién, los métodos de seguridad de la informacidén y los aspectos juridicos del espacio
electrénico, centrandose en el desarrollo de capacidades de diseno e implantacién de sistemas
informaticos seguros. La Universidad Técnica Gediminas de Vilnius da prioridad a la formacion
de especialistas con un enfoque sistematico de las cuestiones de seguridad de la informacion,
combinando conocimientos cientificos con métodos y tecnologias para garantizar la seguridad
de la informacién, ademas de fomentar el pensamiento critico y el liderazgo. La Universidad
Mykolas Romeris, sin embargo, se inclina claramente hacia la gestion en ciberseguridad, con el
objetivo de formar especialistas expertos en la supervision de entornos informaticos modernos
y tareas complejas de ciberseguridad, con un fuerte énfasis en la gestidon estratégica en
contextos tecnoldgicos dindmicos.

Los programas de licenciatura en ciberseguridad se centran en el desarrollo de profesionales
cualificados en informatica y ciberseguridad, pero cada uno de ellos hace hincapié en aspectos
distintos. El programa de la Universidad de Vilnius estd orientado a proporcionar una base
completa en ingenieria informatica, centrandose en el analisis, disefio, desarrollo y
mantenimiento de sistemas de informacidn seguros. La Facultad de Marijampole, aunque
también aspira a formar especialistas competentes en informatica, hace mas hincapié en
aspectos practicos como la creacion, el mantenimiento y la administracion de redes y sistemas
informaticos. La Escuela Superior de Kaunas se diferencia por su objetivo de preparar
especialistas con capacidades no sélo para disefar e implantar cibersistemas, sino también para
dirigir equipos, comprender las implicaciones éticas, juridicas y sociales y trabajar eficazmente
en entornos multiculturales. Aunque las tres instituciones aspiran a dotar a los estudiantes de
competencias técnicas en ciberseguridad, sus objetivos varian desde la competencia técnica
(Universidad de Vilnius), la aplicacién practica y el desarrollo de aptitudes interpersonales
(Escuela Superior de Marijampole), hasta una combinacién de consideraciones técnicas, de
liderazgo y éticas (Escuela Superior de Kaunas).

La busqueda también reveld cuatro programas registrados de educacion no formal de adultos
en ciberseguridad, cada uno de ellos centrado en las habilidades esenciales para reconocer,
investigar y prevenir los ciberataques, especialmente mediante el uso de la criptografia. Aunque
todos los programas comparten este objetivo basico, sus enfoques y alcances difieren. Algunos
se centran en la ciberseguridad y las estrategias preventivas, mientras que otros ofrecen un
plan de estudios mas amplio que incluye la programacion y abarca areas como la ingenieria
social, la gestion de identidades y la gestion de riesgos. En particular, varios programas
comienzan con programaciéon basica y avanzan hacia temas avanzados de ciberseguridad,
adecuados para principiantes. Uno de los programas mas destacados, en colaboracién con
Cybint, esta dirigido a personas con conocimientos limitados de Tl y ofrece conocimientos
practicos del mundo real tanto a tiempo completo como a tiempo parcial. En conjunto, estos
programas pretenden desarrollar diversas competencias en ciberseguridad, desde la
programacion basica hasta el aprendizaje en profundidad centrado en las aplicaciones.

- D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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Varias politicas para reforzar la seguridad nacional y la defensa de Finlandia han influido en los
programas educativos relacionados con la ciberseguridad. Ha habido un numero creciente de
iniciativas de investigacién y desarrollo, programas educativos y de formacioén, y profesionales
certificados en el campo de la ciberseguridad. La Estrategia Finlandesa de Ciberseguridad
(2019) (https://turvallisuuskomitea.fi/en/finlands-cyber-security-strategy-2019/) y el Programa de
Desarrollo de la Ciberseguridad (2021) hacen hincapié en la importancia de crear una
competencia nacional en materia de ciberseguridad a través de la educacién y la investigacion.
Para el sistema educativo, el objetivo es dotar a los estudiantes de habilidades y conocimientos
para navegar por el mundo digital de forma segura y la conciencia de las amenazas cibernéticas
y las medidas de proteccion Lehto-IWS-018.pdf (jyu.fi).

En la educacién y formacién profesional (EFP) finlandesa, la ciberseguridad no se destaca
explicitamente como un enfoque separado o especializado en la mayoria de los materiales. Sin
embargo, esto no significa necesariamente que la ciberseguridad esté totalmente ausente de
los programas de EFP. Dada la creciente importancia de la alfabetizacién digital y la
ciberseguridad en todos los sectores, estos temas se integran en programas mas amplios de
formacién técnica y en Tl Es importante sefalar que los proveedores de EFP en Finlandia
tienen autonomia para organizar su oferta educativa segun los requisitos regionales y
especificos de cada campo. La formaciéon profesional finlandesa ha experimentado
recientemente la reforma mas amplia en casi 20 afos. El objetivo de la reforma de 2018 era
crear un sistema de EFP mas eficiente y flexible, basado en competencias y orientado al cliente,
mejorar su eficiencia y adecuar mejor las cualificaciones a las necesidades del mercado laboral.
Esto se hace principalmente reduciendo la regulacién e introduciendo mas autonomia y
responsabilidad para los proveedores de EFP. (Fuente:
https://www.cedefop.europa.eu/files/8133_en.pdf) Esto significa que algunas instituciones

podrian ofrecer médulos mas especializados en areas como la ciberseguridad, en funcién de las
demandas y asociaciones de la industria local. Segun la investigacién de Lehto, la
ciberseguridad no es una asignatura independiente, sino que estd integrada en diferentes
materias, especialmente en el contexto de las Tecnologias de la Informacién y la Comunicaciéon
(TIC). La responsabilidad de la ensefianza recae en el profesorado para incorporar la educacion
en ciberseguridad dentro de sus asignaturas. Este planteamiento da lugar a una variacion en la
forma de aplicarlo en los distintos centros y cursos, y pone de relieve la necesidad de enfoques
mas estructurados y coherentes de la ensefanza de la ciberseguridad, incluida la posibilidad de
convertirla en una asignatura independiente o en una parte mas destacada de la ensefanza de
las TIC.

A nivel de enseflanza superior, las universidades finlandesas ofrecen programas completos de
titulacién en ciberseguridad. Estos programas estan diseflados para dotar a los y las estudiantes
de conocimientos y habilidades avanzados en diversas areas de la ciberseguridad. Muchas
ofrecen un master en seguridad de la informacién y tecnologias de la informacién, centrado en
las implicaciones y aplicaciones de estos conceptos en el mundo real. Son accesibles in situ y a
distancia.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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El sector de la ciberseguridad en Bélgica estd experimentando un aumento de la demanda de
profesionales cualificados, con aproximadamente 4.000 vacantes de ciberseguridad abiertas
(en noviembre de 2022). Reconociendo la urgencia y la necesidad de llenar este vacio, se han
introducido varias iniciativas y programas educativos para desarrollar la experiencia en
ciberseguridad del pais. Numerosas instituciones belgas, como la Universidad Catdlica de
Lovaina, la Escuela de Negocios Solvay, la Universidad de Ciencias Aplicadas de Howest y
muchas otras, han desarrollado programas especializados en inglés, francés y holandés, capaces
de llegar a un publico amplio. Sin embargo, una investigacidon realizada por la organizaciéon
belga Agoria, hizo hincapié en la necesidad de formacién continua también entre los y las
profesionales que ya no asisten a la universidad, con el fin de mantenerlos al dia en el campo de
la ciberseguridad y sus amenazas. La Estrategia Belga de Ciberseguridad para los afios 2021-
2025 reconoce el alto nivel de integraciéon de la ciberseguridad en el entorno académico del pais
y subraya el papel fundamental que desempefian las universidades y otras instituciones
educativas en el impulso de los esfuerzos de investigacion y desarrollo en este campo. Segun la
base de datos del CBB (Centro de Ciberseguridad de Bélgica), en Bélgica hay 33 cursos
(licenciaturas, masteres y certificaciones) ofrecidos por instituciones de ensefianza superior, que
se suman a una serie de programas de EFP ofrecidos tanto en el sector publico como en el
privado. La CBB es el organismo que supervisa, coordina y controla la aplicacién de la estrategia
belga de ciberseguridad, y actualmente estda desarrollando una formacién gratuita de
concienciaciéon sobre ciberseguridad para empleados belgas con el fin de difundir adn mas los
conocimientos sobre ciberseguridad entre la poblacidon. En general, la estrategia belga de
ciberseguridad hace hincapié en la importancia de difundir los conocimientos y competencias
en materia de ciberseguridad a través de la educacidén y se compromete a ampliar los cursos
académicos, promover la investigacion en este campo, fomentar la educacién STEM y ofrecer
oportunidades de formacidén practica para hacer frente a la creciente demanda de profesionales
en el panorama belga de la ciberseguridad.

En Noruega, la ciberseguridad no es una asignatura principal que se pueda estudiar en la FP.
Sus elementos se incluyen en un programa de FP denominado "Informatica y Electrénica". No
existe un marco del Ministerio de Educacion para la ciberseguridad, sélo se menciona en las
competencias basicas digitales generales para toda la educacion que los y las estudiantes
deben ser capaces de utilizar y navegar por los recursos digitales dentro y fuera de las redes y
salvaguardar la informacién y la seguridad de los datos.

La Estrategia Nacional de Competencia en Ciberseguridad sefiala el 14 de noviembre de 2023,
la importancia de que los estudiantes de FP aprendan sobre ciberseguridad. Para muchas
asighaturas de formacién profesional, esto es muy relevante e importante. Hay una falta de

materiales de aprendizaje de ciberseguridad en los cursos de formacién profesional, y los
profesores carecen de las habilidades para ensenar, particularmente en areas como privacidad,
tecnologia domeéstica inteligente e loT. Los programas existentes para la educacion en
ciberseguridad, como GenCyber y CyberFirst, no abordan especificamente las necesidades de
este programa vocacional (fuente 1 - 2).

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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A través de una colaboraciéon entre la UiO, la NTNU y docentes de centros de FP seleccionados,
el plan consiste en desarrollar material didactico sobre ciberseguridad, que posteriormente se

pondra a disposicién en la plataforma nacional de aprendizaje NDLA (National Digital Learning

Arena).

Dentro de la enseflanza superior, se encuentran tanto programas de un aflo en Cultura de
seguridad digital como programas de licenciatura en ciberseguridad. El tema también se
incluye en varios programas de master en Ciencias de la Informacién e Informatica. Existe una
variedad de estudios especificos de ciberseguridad como informatica aplicada y tecnologia de
la informacién, licenciatura en ciberseguridad, licenciatura en forense digital, infraestructura
digital y ciberseguridad, cultura de la seguridad digital y master basado en la experiencia en
seguridad de la informacién. También hay estudios en los que se incluye la ciberseguridad
como cultura y liderazgo en IES, cooperativas municipales de preparacién para emergencias y
trabajo de la junta en la practica y estudio anual en gestiéon de crisis.

En Polonia, en los ultimos anos han aumentado los estudios cibernéticos. Cada vez se abren
mMas cursos cibernéticos en las universidades y, al mismo tiempo, aumenta el nUmero de cursos
de FP.
La demanda de profesiones cibernéticas ha aumentado en Polonia en los Ultimos anos y la
concienciacion sobre la cibernética también ha aumentado en la delegacion polaca que
promueve gque las empresas contraten a expertos cibernéticos y protejan la informacion.

En Polonia, como en la mayoria de los paises europeos, se considera obligatorio tener un titulo
académico y, por tanto, los cursos cibernéticos suelen ser un estudio adicional después de la
carrera. Porque la mayoria de los estudios de Akshmi son mas largos pero de caracter tedrico.
Hay cursos cibernéticos que son cortos, pero la mayoria se centran en un aprendizaje practico
gue prepara para el trabajo real.

El gran reto para un/una estudiante en el campo cibernético es que la mayoria de los centros de
FP no tienen financiacion propia, por lo que se requiere una solucidon financiera, y por tanto esta
opcién no siempre es adecuada para las personas interesadas.

Aunque la ciberseguridad deberia ser una prioridad para todos los ambitos de actividad, el
sistema educativo de la EFP en Rumania aun no esta preparado para garantizar que los
estudiantes sean competentes en este campo. En un analisis del plan de estudios para el ciclo
inferior del bachillerato - ambito tecnolégico - en cualquier ambito de la formacién profesional,
el plan de estudios de cultura técnica no proporciona unidades de resultados de aprendizaje
sobre ciberseguridad. Algunas competencias especificas en este campo se pueden encontrar
en el plan de estudios de conocimientos generales, en la disciplina de Tecnologia de la
Informacion y la Comunicacion, en el plan de estudios de 9° curso. Estas son:

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME



https://ndla.no/
https://ndla.no/

CyberAgent BN Co-funded by
N\ — LR the European Union

o~ T Mo

1. Descripcion y aplicaciéon de medidas de seguridad en el uso de Internet:

- Usointeligente de Internet
- Laimportancia del cifrado de la transmisién de datos
- Utilizacion de la firma digital

- Formas de defensa contra los virus
2. Utilizar el servicio de chat:

- Presentacién de aplicaciones de colaboraciéon para videoconferencias

- Presentacion de las normas de la red IRC

Para el ciclo superior de bachillerato, grado 11*", sélo el campo de formacidon profesional
Automatizacion Electronica para las especialidades Técnico de Telecomunicaciones, Técnico
Operador Informatico, Técnico Operador Telematico, ofrece algunos contenidos sobre
instalacion de aplicaciones de seguridad. En el grado 12, sélo en la especialidad de Técnico en
Informatica, el mdédulo especializado incluye contenidos como:

- Principios basicos de la seguridad de los sistemas y redes informaticos
- Desarrollo de politicas de seguridad en la red

- Amenazas a la seguridad de las redes

- Proteccidén de la navegacion por Internet

- Virusy aplicaciones de seguridad

En lo que respecta a las IES la Universidad Transilvania de Brasov demuestra un fuerte
compromiso con la educacién en ciberseguridad, ofreciendo un completo programa de Master
en Ciberseguridad impartido integramente en inglés. La dedicacidén de la universidad para
fomentar la experiencia en este campo critico es evidente en el extenso plan de estudios

previsto para el programa.

Este programa de Master en la Universidad de Transilvania es una excelente oportunidad para
las personas que buscan una educacion bien redondeada en la seguridad cibernética dentro de
un entorno académico internacional. La combinacién de un plan de estudios sdlido y la
instruccion en idioma Inglés posiciona las personas graduadas en la ruta para el éxito en el
campo dinadmico y desafiante de la seguridad cibernética.

La Universidad Babes-Bolyai de Cluj-Napoca, a través de la Facultad de Matemdticas e
Informatica, ha iniciado a partir del aflo académico 2023-2024 un programa de Master en Inglés
en Seguridad Cibernética, destinado a preparar a los futuros y las futuras especialistas en este
campo de vital importancia en el contexto de la transicién a la sociedad de la informacion. Los
cursos del nuevo programa comienzan en octubre de este afo, junto con el ano académico
2023-2024, la admisién de traer una competencia mas alld de las expectativas. Mas de 40
estudiantes, incluso del extranjero, admitidos en el programa se convertirdn en especialistas en
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el campo de la Ciberseguridad, las personas candidatas admitidas pueden incluso optar por
estudiar un afno académico en otras universidades de renombre en Europa.

En la Facultad de Matematicas y Ciencias de la Computacion, el Programa Master de
Tecnologias de Internet también ofrece, en el segundo semestre del primer afio, un curso de
Criptografia y Seguridad de Sistemas, que introduce a las personas estudiantes en el campo de
la Ciberseguridad y los métodos especificos de cifrado de datos.

Ademads, el Programa Master Tecnologias Modernas en Ingenieria de Sistemas de Software
ofrece en el primer semestre del segundo aflo una asignatura optativa denominada Seguridad
de los sistemas informaticos, centrada en los principales retos de la ciberseguridad.

Ambos cursos permiten a las personas estudiantes de master de la Facultad de Matematicas e
Informatica adquirir conocimientos y experiencia en esta materia, que en el contexto
internacional actual es de vital importancia, y tomar conciencia de los retos que plantean el
cifrado y la seguridad de los sistemas modernos.

La Facultad de Matematicas e Informatica de la Universidad de Bucarest ofrece un Programa
de Master en Seguridad y Logica Aplicada, que ofrece una serie de cursos dedicados a la
criptografia y la seguridad de los sistemas. Las personas estudiantes pueden adquirir
conocimientos en los campos de la seguridad de sistemas operativos, criptografia, seguridad de
redes y ciberseguridad, estando asi preparadas para afrontar los retos de este campo.

En Espafa la mayoria de los estudios en ciberseguridad son de Grado Superior, licenciaturas o
masteres. Segun los datos recuperados por el Instituto Nacional de Ciberseguridad de Espafia,
hay:

- Alrededor de 87 masteres en ciberseguridad ofrecidos por universidades publicas y
privadas y otras instituciones de ensefianza superior.
- 4 especializaciones, en su mayoria especializaciones en informatica forense.

- 3titulos universitarios, todos ellos ofrecidos por el sector privado.

En cuanto a la formacién a nivel de FP, existen alrededor de 60 cursos disponibles en los
institutos de formacién profesional espafoles. Todos ellos estdn regulados por un mismo
curriculo, aprobado por el Ministerio de Educacién en mayo de 2020 mediante el Real Decreto
479/2020, de 7 de abril, por el que se establece el curso de especializacién en ciberseguridad en
entornos de tecnologias de la informacion.

A pesar de los programas existentes, se reconoce la necesidad de realizar mas esfuerzos. Espafa
ha puesto en marcha varios planes, como el Plan Nacional de Competencias Digitales, el Plan
de Digitalizacion de las PYME 2021-2025 y el Plan Espana Digital 2025, con un enfoque clave en
la creacién de nuevos talentos para satisfacer la creciente demanda de competencias digitales,
especialmente en ciberseguridad.
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En Turquia, la necesidad de ciberseguridad ha aumentado rapidamente y se ha vuelto muy

importante en este pais, asi como en todo el mundo, especialmente en los dltimos afos.
Simultaneamente con los avances tecnoldgicos, los riesgos y amenazas cibernéticos también
han cambiado al mismo ritmo y se han vuelto complejos. Los riesgos y amenazas cibernéticos
han alcanzado el potencial de causar consecuencias mucho mas amplias y negativas que los
ataques fisicos. Con sectores como las finanzas, las comunicaciones electrénicas, la energia, el
transporte y la aviaciéon prestando servicios en un entorno digital seguro, garantizar la
ciberseguridad nacional se ha convertido en una de las principales prioridades del pais. En este
contexto, los estudios siguen difundiendo la formacién en ciberseguridad en la formacién
profesional y la ensefanza superior en funcién de las necesidades del sector y desarrollando y
enriqueciendo los contenidos formativos.

En el ambito de estos estudios, en la formacién profesional: Curso de fundamentos de
ciberseguridad en la explotacién de redes en el ambito de las tecnologias de la informacion. En
el dmbito de la ciberseguridad, fundamentos de programaciéon, seguridad de sistemas,
tecnologias de redes, desarrollo de software seguro, pruebas de penetracidn y respuesta a
incidentes cibernéticos, informatica forense, etc. Los logros del curso se entregan a los
estudiantes.

En la enseflanza superior, se ofrece el programa de grado asociado "Analista y Operador de
Ciberseguridad" en las escuelas de formaciéon profesional de ciberseguridad, el programa de
grado en ingenieria informatica forense en las universidades y los programas de master
pertinentes en las universidades.

Ademas, los centros de educacién continua de las universidades, los centros de educaciéon
pUblica de los municipios, las instituciones oficiales como TUBITAK, TSE y las instituciones
educativas privadas también imparten formacién sobre ciberseguridad.

2.1.2. RETOS DE LA CIBERSEGURIDAD Y NECESIDADES DEL SECTOR

Basandonos en una exhaustiva revision bibliografica, hemos enumerado los retos de
ciberseguridad a los que se enfrentan las PYMES de los paises del proyecto. En el cambiante
panorama de la ciberseguridad, las pequenas y medianas empresas (PYMES) de Lituania se
enfrentan a multiples retos de ciberseguridad. A medida que estas empresas dependen cada
vez mas de las tecnologias digitales para sus operaciones, se vuelven mas vulnerables a un
espectro de amenazas cibernéticas, lo que requiere una comprension global y un enfoque
estratégico para gestionar estos riesgos de manera eficaz.
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En el estudio de 2022, Bukauskas et al.® distinguieron tipos de organizaciones en funcién de su
madurez en materia de ciberseguridad y sus necesidades de competencias. Las organizaciones
pequenas, segun el estudio, son comparables a las personas individuales en la sociedad, ya que
el principal parametro de la seguridad del espacio de trabajo digital es el nivel de ciberhigiene,
en el que influye la comprensidn general de las amenazas a la ciberseguridad. En este nivel, la
ciberseguridad se coordina internamente dentro de la organizacién, lo que provoca posibles
brechas de seguridad en los procesos empresariales. En las medianas empresas, la gestién y la
regulacidn de la ciberseguridad también estan poco coordinadas. Las respuestas a incidentes u
otras actividades de ciberseguridad tampoco se enfatizan dentro de la organizacién. Teniendo
en cuenta que las pequefas empresas en Lituania constituyen el 97% de todas las empresas,
Bukauskas et al. (2022) concluyeron que existe una necesidad significativa de especialistas en Tl
gue proporcionen servicios de Tl, consulten a los usuarios y cuyas funciones laborales incluyan
garantizar los principios fundamentales de ciberseguridad. También destacaron, que se observa
una carencia notable en inteligencia sobre amenazas e investigacioén cientifica, y una necesidad
visible de especialistas en ciberseguridad en ingenieria de seguridad y ciclo de vida de los
sistemas.

Pocos anos antes, el programa "Crear para Lituania", en colaboracién con el Ministerio de
Defensa Nacional, organizé una consulta publica sobre la mejora de la concienciacién en
materia de ciberseguridad entre las pequefas y medianas empresas® . La iniciativa también
llegd a la conclusién de que es evidente que el nivel de concienciacién sobre ciberseguridad
entre las PYMES en Lituania no es alto y que las pequefias empresas no han alcanzado un nivel
adecuado de resistencia cibernética debido a la falta de comprensién de los riesgos digitales.
Ademas, la iniciativa senald que mas de la mitad (57%) de las personas en puestos directivos de
las empresas declararon que carecen de conocimientos suficientes para elegir soluciones de
ciberseguridad, o no estan seguros de tenerlos, y mas de tres cuartas partes de las personas
empleadas coincidieron en que carecen de informacion facilmente comprensible.

Comparando las conclusiones de Bukauskas et al. (2022) y la anterior iniciativa Crear par
Lituania (2019), es evidente que la situacion de la ciberseguridad entre las PYMES en Lituania ha
mostrado un progreso limitado. Ambos estudios subrayan una escasez persistente de
conocimientos y preparacion basicos en materia de ciberseguridad en estas empresas. A pesar
de la creciente dependencia de las tecnologias digitales, las PYMES siguen mostrando
vulnerabilidades debido a una resistencia cibernética inadecuada y a una falta general de
comprension de los riesgos digitales. Este reto permanente pone de manifiesto la urgente
necesidad de mejorar la concienciacién y la formacién en ciberseguridad entre las PYMES, un
sector critico que constituye la mayor parte del panorama empresarial lituano.

8 Bukauskas, L., Brilingaité, A., Lepaité, D., Juozapavicius, A., lkamas, K., 2022. 'Projekto "Kibernetinio saugumo kompetencijy Zemélapio kirimas"
ataskaita', Vilniaus universitetas Informatikos institutas. Disponible en: https://cs.vu.lt/projects/P-REP-21-2/ataskaita.pdf [Consultado el 12 de enero de
2024]. DOI: https://doi.org/10.15388/CIBERSEK.2022.

9 Crear para Lituania y Ministerio de Defensa Nacional, 2019. SVV Kibernetinio Saugumo Apklausos Apzvalga. [en linea] Disponible en: http://kurklt.lt/wp-
content/uploads/2019/12/SVV-kibernetinio-saugumo-apklausos-ap%C5%BEvalga-Kurk-Lietuvai.pdf
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En Finlandia, un estudio de ETLA (Elinkeinoelaman tutkimuslaitos), Instituto de Investigacion
Econdémica de Finlandia destacé que el niumero de violaciones de datos en las empresas
finlandesas, incluidas las pymes, se habia duplicado en dos afos. Las empresas finlandesas
informaron de violaciones de datos tres veces mas que la media europea en 2019, con la
mayoria de los incidentes relacionados con estafas, ataques de phishing, violaciones de datos,
malware y vulnerabilidades. Este estudio también destaca la escasez de profesionales
cualificados en ciberseguridad como principal reto para las pymes finlandesas.
https://www.etla.fi/en/publications/kyberuhat-yleistyvat-miten-suomen-yritykset-

parjaavat/

El Centro Nacional de Ciberseguridad de Finlandia (NCSC-FI)
(https://www.kyberturvallisuuskeskus.fi/en) es una iniciativa del Gobierno finlandés. Funciona

como parte de la Agencia Finlandesa de Transportes y Comunicaciones (Traficom), organismo
gubernamental responsable de la regulacion de los sectores de las comunicaciones y el
transporte en Finlandia. Proporcionan informaciéon sobre el estado actual de la ciberseguridad y
ofrecen orientacion y herramientas tanto a particulares como a organizaciones para mejorar sus
practicas de ciberseguridad. El centro también participa en iniciativas nacionales de
ciberseguridad, como alertas de vulnerabilidad, y promueve la concienciacién y la preparacion
contra las ciberamenazas.

Sus analisis semanales ofrecen una buena visién de los retos a los que se enfrentan las PYMES.
Nos enteramos de que las PYMES finlandesas, como muchas otras, se han enfrentado a los
mismos problemas de seguridad descritos por el instituto ETLA al ser blanco de muchos
mensajes de phishing y estafa. Entre ellos figuran los intentos de hacerse pasar por servicios
legitimos como Suomi.fi para suplantar credenciales u otra informacion sensible. Los recursos
financieros de las PYMES pueden suponer una limitacion a la hora de desplegar soluciones
modernas de ciberseguridad para defenderse de las ciberamenazas. Por otro lado, las PYMES ya
equipadas tienen problemas para mantenerse al dia frente a las nuevas amenazas de
ciberseguridad.

En nuestro esfuerzo por comprender la situaciéon de la ciberseguridad a la que se enfrentan las
PYMES en Bélgica, llevamos a cabo una investigacidn exhaustiva. Sin embargo, nos resultd
dificil obtener datos exhaustivos o fuentes que aborden esta cuestidon critica. Esta falta de
informacion dificulta la creacion de estrategias y soluciones eficaces que puedan ayudar a las
pymes a proteger sus activos digitales frente a las ciberamenazas.

Pudimos ponernos en contacto con profesionales que participan activamente en el ambito de
la ciberseguridad en Bélgica, gracias a la amplia red de la Fundacidon Women4Cyber. Estos
expertos y expertas nos aportaron ideas y perspectivas vitales que nos ayudaron a comprender
los diversos retos a los que se enfrentan las PYMES en materia de ciberseguridad. Recibimos
informacién de Iva Tasheva, miembro destacado de Women4Cyber Belgium, que compartid su
amplia experiencia y conocimientos sobre los retos a los que se enfrentan las PYMES cuando
intentan proteger su infraestructura digital de las ciberamenazas.
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Las PYMES se enfrentan a varios retos en materia de ciberseguridad, como dificultades para
acceder a asistencia ad hoc, falta de formacidén en gestién de identidades y accesos para su
personal y una comprension limitada de las funciones y responsabilidades de los servicios en la
nube. Ademas, las PYME tienen un acceso limitado a soluciones asequibles de analisis de
vulnerabilidades y herramientas de supervision, lo que las hace mas vulnerables a las
ciberamenazas. La hiperconectividad omnipresente en los entornos empresariales expone a las
PYMES al robo de identidad y a actividades fraudulentas, mientras que el phishing y las estafas
plantean riesgos continuos. Para hacer frente a estos retos, las PYMES deben tomar medidas
proactivas, implantar protocolos de seguridad sélidos y ofrecer una formacién completa a sus
empleados para reforzar sus conocimientos y protegerlos contra posibles infracciones y
pérdidas financieras.

La ciberseguridad se ha convertido en una de las principales prioridades para las empresas en
Espana, incluidas las pequefas y medianas empresas (pymes). El aumento del teletrabajo y de
las clases online ha propiciado la generalizaciéon del uso de funciones de escritorio remoto,
cloud computing y herramientas colaborativas, entre otras, incrementando los riesgos y
ataques informaticos. El informe del Centro Criptolégico Nacional (CCN-CERT) relaciona el
aumento del teletrabajo y el uso de la tecnologia con el incremento de estos riesgos. Los
atagues mas frecuentes que han sufrido las empresas son el ransomware y los ataques a
sistemas de acceso remoto. El aumento de las ciberamenazas ha llevado a las empresas a
incrementar el nUmero de personas asignadas a los equipos de ciberseguridad, ya sea de forma
interna o externa. Sin embargo, a pesar de ello, las empresas siguen subcontratando alrededor
del 50% de estas funciones.

Ademds, todavia hay un 21% de empresas en Espafia que no disponen de Centros de
Operaciones de Seguridad (SOC) para procesar incidentes. En cuanto a la formacién en
ciberseguridad en el entorno empresarial, el analisis de Deloitte destaca que en 2022 las horas
de formacién online en ciberseguridad de los empleados de las organizaciones analizadas
aumentaron casi un 30% respecto a los datos de 2021. Sin embargo, casi el 50% de las empresas
en Espafia no cuenta con ninguna certificacidon en ciberseguridad, lo que supone un claro reto
de futuro.

Sin embargo, el mayor reto al que se enfrentan las empresas espanolas sigue siendo la falta de
talento en ciberseguridad. Segun el informe "Andlisis y Diagndstico del Talento en
Ciberseguridad en Espafa" elaborado por ObservaCiber, en 2021 Espafia tenia una brecha de
talento estimada en 24.119. En 2024, se estima que Espafa requerird mas de 83.000 personas
expertas, elevando la brecha de talento hasta el 57,5%.
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Parece que el eslabén mas débil que hace que las PYME se enfrenten a retos de ciberseguridad
es el factor "numano". El mayor reto para las PYMES es que el personal responsable de la
ciberseguridad no puede dedicar tiempo suficiente al &mbito de la ciberseguridad porque tiene
responsabilidades en mas de un area. En relacidén con esto, la falta de un equipo separado de
ciberseguridad ocupa el tercer lugar en la lista de dificultades experimentadas por las PYMES
en la gestion de la ciberseguridad. Las PYMES tienen problemas para contratar y mantener
personal empleado cualificado en ciberseguridad.

Employees not having time to focus on cybersecurity E—— 4]
It is difficult to recruit and retain qualified cyber security ... —— 32
Lack of a separate cyber security tearn  EE— 29
Lack of monitoring and awareness at the management... ——————————— )5
Lack of a standard/common cyber risk management... __—— )4
Lack of training for employees on information security E———— 13
SME's failure to allocate sufficient budget/investment... I———— 3
Failure to take precautions against new cyber threats E—— 1]
Lack of a clear owner of cyber security in SMEs EE— 9

Failure of senior management to prioritize, adequately... ——— 3

0 5 10 15 20 25 30 35 40 45

Figura 1 - Retos de las PYMES - Investigacion en Tirkiye.

En Rumania, el entorno en linea brinda oportunidades de negocio y conexiones que pueden
ayudar a las PYME a desarrollarse, pero también encierra muchos riesgos.

La ciberseguridad ya no es un cuento, también es una realidad en Rumania, aunque hasta
ahora no han sufrido ningun ciberataque importante.

La fuente de informacion utilizada es el INFORME VERIZON sobre ciberamenazas en 2023 - los
principales puntos clave para las PYMES (DATA BREACH INVESTIGATIONS REPORT - DBIR),
basado en 16.312 incidentes de seguridad de los cuales 5.199 se confirmaron como violaciones de
la seguridad de los datos.

Puntos de interés para las PYMES:

- Las superficies de ataque para PYMES y corporaciones son similares, ya que utilizan
software basado en la nube. La penetracidn no autorizada en el sistema, las técnicas de
ingenieria social y los atagques basicos a aplicaciones web representan el 92% del total de
tipos de ataques para las brechas registradas por las pymes (85% para las corporaciones).

- Ransomware 24% de los casos (los datos se roban antes de ser cifrados)
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- Penetracién no autorizada en el sistema: atagues complejos basados en malware y/o
pirateria informatica para lograr sus objetivos.

- Los atacantes externos representan la mayor amenaza, causando el 83% de las brechas de
seguridad actuales, alcanzando el 94% en el caso de los ataques a PYMES. El 94% de los
actores implicados en la propagacion de las amenazas son externos, frente al 89% en el
caso de las grandes organizaciones, y el 98% de las violaciones tienen una motivacion
financiera, frente al 97% en el caso de las empresas.

- La motivaciéon financiera ocupa el primer lugar en el 95% de los casos, porcentaje que
aumenta hasta el 98% en el caso de los ataques a PYMES. Sélo el 1% estd motivado por el
espionaje.

- Las personas empleadas representan el eslabdon débil de la cadena de seguridad - 74% de
los casos (escaso conocimiento de las ciberamenazas). El principal método de intrusion
puede deberse al uso de credenciales robadas - 49% y phishing - 12% u otros métodos,
como la configuracién incorrecta o el envio erréneo de datos sensibles.

- Correos electréonicos comerciales comprometidos: se engafia a la victima para que
transfiera grandes sumas de dinero a las cuentas de los atacantes.

En Noruega, las pequefias y medianas empresas (PYMES) se enfrentan a importantes retos en
materia de ciberseguridad. Muchas carecen de un conocimiento profundo de los riesgos que
entrana, lo que da lugar a vulnerabilidades potenciales. Existe una laguna notable en la
formacion eficaz de las personas empleadas en materia de ciberseguridad, lo que convierte el
error humano en un factor de riesgo habitual. Las PYMES, especialmente las que afirman
disponer de recursos limitados, a menudo tienen dificultades para invertir en medidas
avanzadas de ciberseguridad y en personal cualificado. También tienen que navegar por
complejas leyes de proteccidon de datos, lo que aumenta la complejidad de garantizar el
cumplimiento de la normativa al tiempo que se salvaguarda la informacion sensible. El
aumento de los ataques de phishing y de ingenieria social demuestra aun mas su
vulnerabilidad, al igual que la insuficiente seguridad de la red y el riesgo de amenazas internas.
La gestion de estos riesgos es fundamental, pero a las PYMES les suele resultar dificil evaluar y
gestionar eficazmente los riesgos. Ademas, la dependencia de proveedores externos introduce
otra capa de complejidad, exponiendo potencialmente a las PYMES a amenazas adicionales de
ciberseguridad.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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2.2. LAS MUJERES EN LA CIBERSEGURIDAD

Analizamos las necesidades de formacidén y apoyo a las mujeres, las cualificaciones y
competencias existentes de las mujeres en ciberseguridad y las recomendaciones para implicar
a mas empleadas en los retos de la ciberseguridad.

Microsoft hizo una encuesta: en 35 paises europeos, menos de 1 de cada 5 licenciados en
informatica eran mujeres. El interés por la ciencia, la tecnologia, la ingenieria y las matematicas
disminuye demasiado pronto. De hecho, el Programa para la Evaluaciéon Internacional de
Alumnos (PISA) de la OCDE revela que los nifos tienen muchas mas probabilidades que las
nifas de imaginarse a si mismos como profesionales de las TIC, cientificos o ingenieros.
(Microsoft, 2017).

Si nos fijamos en la proporcién de mujeres entre las personas especialistas en TIC con empleo,
en la UE-27 en 2020 sélo el 18,5% de todas las personas especialistas en TIC eran mujeres. Los
mayores porcentajes de mujeres se registraron en Bulgaria (28,2%), Grecia (26,6%) y Rumania
(26,2%) (véase el grafico 5 (Women go tech, 2021)). Los paises de la regién nérdica-baltica
también se situaron en su mayoria cerca de los primeros puestos de la lista, con la excepcién de
Noruega, que se situé mas bien en la parte media de la clasificacion por paises. (Women go
tech, 2021).

Segun el Departamento de Estadistica de la Republica de Lituania, el nUmero de personas
empleadas en la categoria de informacidén y comunicacion en el cuarto trimestre de 2022 era de
29,4 mil hombres y 21,5 mil mujeres. En el primer trimestre de 2023, era de 34,6 mil hombres y
20,7 mil mujeres. En el segundo trimestre de 2023, habia 36,8 mil hombres y 14,8 mil mujeres, y
en el tercer trimestre de 2023, las cifras eran de 34,5 mil hombres y 18,0 mil mujeres. Se observa
un descenso notable del nUmero de mujeres empleadas entre el primer y el segundo trimestre
de 2023, seguido de un aumento en el tercer trimestre de 2023 (Rodikliy Duomeny Baze -
Oficialiosios Statistikos Portalas, s.f.).

Con hasta un 11% de mujeres trabajando en ciberseguridad, se llevé a cabo una encuesta para
conocer la opinién del publico sobre las perspectivas de las mujeres en este campo. El 44,4% de
las personas encuestadas respondié que el nidmero de mujeres en el ambito de Ia
ciberseguridad deberia situarse entre el 30 y el 60%. La mayor parte de las personas
encuestadas respondié que las mujeres deberian representar entre el 30 y el 60% de
profesionales (35,2%). Si se analizan las respuestas por sexo y grupo de edad, se observa que las
mujeres, especialmente las mas jovenes (menores de 25 afos y de 25 a 45 anos), piensan con
mayor frecuencia que el niUmero de mujeres deberia rondar la mitad. Los hombres jévenes
(menores de 25 anos) piensan que deberia haber hasta un 30% de mujeres. Se puede observar
gue las propias mujeres tienden a ver un ndmero mucho mayor de mujeres en el campo de la
Ciberseguridad que el que existe actualmente en el mercado. Esto es una buena noticia, ya que
atraer a las mujeres a este campo no sélo ayudaria a solucionar la escasez de profesionales, sino
gue también aumentaria la seguridad de las propias organizaciones. (Bukauskas et al.,, 2022).
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En Finlandia, como en muchos paises europeos, existe un entendimiento comun sobre el
desequilibrio de género en la ciberseguridad y en el campo de las Tl en general. Han
aumentado las iniciativas y los esfuerzos para apoyar a las mujeres en el campo de la
ciberseguridad y promover su participacion para hacer frente a los retos de la ciberseguridad.
La mayoria de ellas cuentan con el apoyo de organizaciones sin animo de lucro.

En el campo de la ciberseguridad se han puesto en marcha varias iniciativas para desarrollar
itinerarios educativos y profesionales, programas de formacién y eventos de creacién de redes.
La estrategia también se basa en la promocion de modelos de conducta, destacando las
trayectorias profesionales de mujeres de éxito en ciberseguridad y compartiendo sus historias
para inspirar a mas mujeres a seguir carreras en este campo. Women4Cyber y las iniciativas
enumeradas subrayan la importancia de la diversidad y la inclusién no sélo para hacer frente al
desequilibrio en la desigualdad de género, sino también para contribuir a la fortaleza y
resistencia generales del sector de la ciberseguridad. Las instituciones publicas y privadas
también estan apoyando esta estrategia al incluir esta dimension de igualdad de género como
prioridad absoluta en todas sus iniciativas.

Women4Cyber Finlandia (W4CFI)

Creada en agosto de 2021, W4CFI es una organizacién sin animo de lucro cuyo objetivo es
aumentar el nUmero de mujeres empleadas en el sector finlandés de la ciberseguridad. Forma
parte de la iniciativa mas amplia Women4Cyber de la UE y se centra en apoyar una industria
mas diversa e inclusiva en Finlandia. W4CFI participa en varias actividades, como la orientacién,
el intercambio de conocimientos y la sensibilizacién para aumentar y apoyar la participaciéon de
las mujeres en la ciberseguridad Women4Cyber Finlandia.

Proyecto del Ministerio finlandés de Transportes y Comunicaciones y la Universidad Aalto

El Ministerio de Transportes y Comunicaciones finlandés, en colaboracién con la Universidad
Aalto, esta elaborando un paquete educativo para hacer de la ciberseguridad una competencia
civica en toda la Unién Europea. Esta iniciativa pone de relieve la creciente importancia de la
ciberseguridad en la vida cotidiana y la necesidad de concienciar y capacitar a todos los
ciudadanos, incluidas las mujeres. Subraya el papel de las instituciones educativas a la hora de
proporcionar una educacion y formacion accesibles en materia de ciberseguridad, lo que
resulta crucial para capacitar a las mujeres en este campo. Finlandia impulsa la educacion en
ciberseguridad en la UE. Plataforma de Competencias y Empleos Digitales (europa.eu).

Movimiento "Mimmit koodaa" (Cédigo de la Mujer)

Esta iniciativa ofrece talleres, formacién, oportunidades de establecer contactos, seminarios
web y apoyo profesional. Se centra en desafiar los estereotipos y animar a mas mujeres a
explorar carreras en tecnologia, incluida la ciberseguridad. Esta organizacion pretende crear
vias para que las mujeres entren y destaquen en el campo de la ciberseguridad. Mimmit

koodaa

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
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En el panorama belga de la ciberseguridad, las mujeres representan el 19% de la mano de obra,
segun el primer estudio socioecondmico sobre el sector de la ciberseguridad en Bélgica
publicado por Agoria en 2022. Con la coordinacién del Ministerio de Economia belga (FPS
Bélgica), los actores politicos competentes en Bélgica han elaborado un plan quinquenal para
las mujeres en el ambito digital denominado "Mujeres en el ambito digital - Estrategia nacional
e intersectorial 2021-2026". El plan quinquenal incluye una estrategia comun e intersectorial
basada en cinco objetivos estratégicos Utiles para combatir los prejuicios y hacer frente a los
obstaculos estructurales que impiden a las mujeres participar en la economia digital. Los cinco
objetivos son los siguientes:

1. Garantizar que mas mujeres se graduen en el sector digital;

2. Estimular a todas las mujeres a participar en el mercado laboral digital y/o en el sector digital;
3. Mejorar la retencion de las mujeres en el sector digital;

4. Crear nuevas imagenes para promover el papel de la mujer en este campo (dentro y fuera de
la pantalla);

5. Cerrar la brecha de género entre grupos objetivo especificos (enlace a la Estrategia).

La Fundacion Women4Cyber, con sede en Bruselas, organiza y apoya una amplia gama de
actividades dirigidas a mujeres que trabajan o inician su carrera profesional en el ambito de la
ciberseguridad en Bélgica y en Europa. En Bélgica, la Fundacion apoya y coopera con la seccion
nacional belga (Women4Cyber Belgium) en estas actividades. La seccidn nacional belga

cuenta con unos 20 miembros activos que trabajan en las iniciativas. Las actividades, eventos y
programas organizados por el seccidén son, por ejemplo reuniones y eventos de networking
(virtuales y presenciales) como el "café virtual" en el que la Seccidon Belga de WA4C invita a
expertos en diversos campos relacionados con la ciberseguridad y la seguridad de la
informacién a hablar; seminarios web y sesiones informativas; programas de tutoria destinados
a ayudar a las mujeres a mejorar sus habilidades y avanzar en sus carreras de ciberseguridad a
todos los niveles; proyectos y eventos en colaboracién con la Coalicién Belga de Ciberseguridad
(como la organizacion del Dia Internacional de la Mujer 2023); promocién de becas para
programas educativos relacionados con la ciberseguridad como los organizados por Solvay
Brussels School of Economics & Management.

En Noruega, abordar la brecha de género en ciberseguridad es crucial para crear una mano de
obra resistente y diversa. La proporcién de mujeres en Tl es sélo del 29%. La baja cifra esta muy
relacionada con el ndmero de mujeres que eligen asignaturas matematicas y técnicas en
secundaria.

Necesidades de formacién y apoyo y recomendaciones para implicar a las mujeres

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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Hacen falta programas de ciberseguridad diseflados especificamente para fomentar la
participacién de las mujeres. Estos programas deberian equilibrar los aspectos técnicos con las
cuestiones de ciberseguridad centradas en la organizacién y el ser humano. Existen varias
ofertas de formacidén técnica superior en este campo, mientras que las ofertas de formacion
superior en las ocupaciones mas tipicas de las mujeres (pedagogia - ocupaciones sanitarias) no
tienen ofertas de este tipo y el desarrollo de ofertas de formacién mas cortas en ciberseguridad
relacionadas con esas ocupaciones podria llegar a mas mujeres. Esto también lo apoya el propio
sector, que afirma que la diversidad puede aportar perspectivas Unicas a los retos de la
ciberseguridad. Aumentar la concienciacidon sobre las carreras internas de ciberseguridad entre
las mujeres podria ocurrir a través de talleres, seminarios y programas de divulgacion
especificos en escuelas y universidades puede inspirar a mas mujeres a entrar en este campo.

Otro enfoque, sugerido por muchas de las 50 mujeres tecnoldgicas noruegas nominadas en
2022, es el establecimiento de programas de tutoria y oportunidades de creaciéon de redes para
mujeres en el ambito de la ciberseguridad, con el fin de proporcionarles orientaciéon y apoyo
esenciales, ayudandolas a navegar y avanzar en este campo.

El propio sector de la ciberseguridad sugiere que las organizaciones apliquen practicas y
politicas de contrataciéon inclusivas que fomenten activamente la contratacion y retencion de
mujeres en puestos de ciberseguridad. El 32 % de las mujeres que desempenan funciones
técnicas suelen ser "la Unica mujer de la sala" en el trabajo, segun el informe de McKinsey
"Women in the Workplace 2022".

Por dltimo, la promocidon de mujeres a puestos de liderazgo en ciberseguridad puede
proporcionar modelos de conducta e inspirar a otras mujeres a seguir caminos similares, como
por ejemplo Mia Landsem.

En Rumania, la ciberseguridad sigue siendo uno de los sectores tecnolégicos mas dinamicos y
apasionantes. Sin embargo, este sector necesita un cambio sistémico en la representacion y
remuneracion de las mujeres. A pesar del creciente interés por el campo de la ciberseguridad, la
disparidad de género persiste. Las mujeres siguen estando muy infrarrepresentadas, mientras
gue la mayoria de los puestos de trabajo son predominantemente masculinos. El futuro de la
ciberseguridad depende de la capacidad de atraer, retener y promocionar a mas
ciberprofesionales, incluidas mas mujeres.

Se han realizado muchos estudios para mostrar lo infravaloradas que estan las mujeres en todo
el mundo, pero también para que todo el mundo comprenda la importancia de las mujeres en
todos los ambitos, y en particular en la ciberseguridad. La extrema diferencia de género entre la
base de empleados de ciberseguridad indica que otras fuerzas en el trabajo no son iguales en
absoluto. Las mujeres representan el 39% de la mano de obra total. Representan el 38% los
empleos STEM, pero sélo alrededor del 25% de la mano de obra de ciberseguridad, segun
Cybersecurity Ventures.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME
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Hay varias barreras que mantienen a las mujeres alejadas de la ciberseguridad. Segdn una
investigacién de (ISC)2, organizacidon sin danimo de lucro dedicada a la formacién y certificaciéon
en ciberseguridad, la mayoria de las mujeres que han trabajado en este campo denuncian
discriminacién por motivos de género. Casi todas las mujeres (87%) declararon haber sufrido
discriminacién inconsciente, mientras que el 19% dijo haber sido objeto de discriminacion
abierta. Las mujeres también citaron retrasos inexplicables en la promocién profesional (53%) y
respuestas exageradas a los errores (29%).

La discriminacion también se manifiesta en una brecha salarial. La investigacion de (ISC)2
muestra que el 32% de los hombres que trabajan en ciberseguridad ganan una media de
50.000 a 100.000 dolares anuales, mientras que soélo el 18% de las mujeres en ciberseguridad
ocupan el mismo tramo de ingresos. Y el 25% de los hombres frente al 20% de las mujeres
ganan entre 100.000 y 500.000 ddlares anuales.

Hay argumentos de peso para aumentar el niUmero de mujeres en ciberseguridad, como los
beneficios de la diversidad, la innovacién, la empatia emocional y una perspectiva imparcial,
todas ellas aptitudes valiosas para el lugar de trabajo en ciberseguridad.

Jay Koehler, miembro de la junta directiva de Women in Cybersecurity, aportd otra idea: "Las
mujeres abandonan porque es un 'club de chicos'y hay un escaso sentido de pertenencia". Este
problema puede abordarse mediante el compromiso y la responsabilidad de proporcionar
seguridad psicoldgica y un lugar de trabajo respetuoso con el género, asi como creando redes
de mujeres.

Existe la esperanza de que la ciberseguridad deje de ser una "profesion dominada por los
hombres" y se llene de personas con talento de todos los géneros y procedencias.

La literatura sobre la participacion de las mujeres en la ciberseguridad en Espafa es escasa. La
mayor parte de la literatura existente muestra un pronunciado desequilibrio de género en la
comunidad cientifica en general, incluyendo las disciplinas STEM, con una notable disminucién
en la progresién de las mujeres a etapas superiores de la carrera, comdnmente considerado
como un "fendmeno pipeline". En lo que respecta a la educacion superior, la brecha de género
sigue siendo pronunciada, ya que sélo el 18% de los que finalizan estudios en estas materias son
mujeres. La contratacion de mujeres en las PYMES para puestos relacionados con la |+D sigue
siendo muy baja, no llegando al 30% segun los datos del Instituto Nacional de Estadistica. En
cuanto a las investigadoras en ciberseguridad de los |IES en Espafa, son muy pocos los que
presentan una plantilla equilibrada en cuanto a género. De los 31 |IES revisados por la Fundacion
Alternativas, 11 de ellos no tienen ninguna mujer participando en sus equipos de investigacion y
s6lo 5 de ellos demuestran una plantilla mas igualitaria. En respuesta a estos retos, el analisis de
las necesidades de formacién y apoyo identifica areas clave de mejora. Deben desarrollarse
iniciativas para animar a mas mujeres a cursar estudios de doctorado y garantizar una
representacion equilibrada a lo largo de todo el proceso educativo. Es crucial abordar los
prejuicios en los procesos de promocion profesional, y los programas de tutoria pueden
desempefar un papel fundamental a la hora de guiar a las mujeres a través de las

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
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complejidades del campo de la ciberseguridad. Ademas, se recomienda la colaboracién con
organizaciones de la industria privada para investigar las trayectorias profesionales y estimular
la participaciéon de las mujeres en funciones de ciberseguridad en industrias privadas. La
evaluacion de las cualificaciones y competencias subraya la importancia de los programas de
formacion personalizados, que hacen hincapié en habilidades y competencias especificas de

ciberseguridad.
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de ciberseguridad de las PYME




Cyber Agent tC;lo-funded by
N\ — R e European Union
o~ T Mo

2.3. ANALISIS DE LAS OCUPACIONES EN LA ESCO

Interpretamos la actual clasificaciéon ESCO (Clasificacién europea multilingle de capacidades,
competencias y ocupaciones) en relacidn con los resultados de aprendizaje identificados,
incluidos los conocimientos, las capacidades y las competencias. El objetivo es:

- Analizar las ocupaciones existentes en la ESCO relacionadas con la ciberseguridad.
- Asignar los resultados de aprendizaje identificados a las ocupaciones en la ESCO en
términos de conocimientos, aptitudes, competencias, etc.

Para cada ocupacion existe un conjunto de competencias, destrezas y conocimientos. A
continuacién figuran definiciones y ejemplos de competencia, aptitudes, conocimientos y valor.

La competencia se refiere a la capacidad de un individuo para realizar una tarea o un trabajo
especifico de forma eficaz. Abarca una combinacién de conocimientos, habilidades y
comportamientos aplicados para mejorar el rendimiento. Ejemplo: Ser competente en la
gestion de proyectos implica una combinacion de habilidades organizativas, conocimiento de
los procesos de gestion de proyectos y capacidad para comunicarse eficazmente con los
miembros del equipo.

Las destrezas son habilidades o capacidades especificas adquiridas mediante la practica, la
formaciéon o la experiencia que permiten a una persona realizar tareas. Por ejemplo:
Conocimientos de pruebas de penetracidon, capacidad para utilizar herramientas y programas
informaticos de ciberseguridad, conocimientos de programacion y capacidad para analizar y
responder a las amenazas en tiempo real.

El conocimiento se refiere a los hechos, la informacion y la comprensiéon aprendidos a través de
la educaciéon o la experiencia. Abarca la comprensién teérica de hechos y principios
relacionados con un campo concreto. Ejemplo: Comprension de cémo se llevan a cabo
diferentes tipos de ciberataques (por ejemplo, phishing, ransomware, ataques DDoS) o
conocimiento de varios métodos de cifrado y familiaridad con las Ultimas tendencias y
desarrollos en ciberseguridad.

Este andlisis se divide en 2 fases:

Fase 1: Examen y seleccién de las ocupaciones en la ESCO

Consulta en el portal ESCO para filtrar las ocupaciones relacionadas con la ciberseguridad y
documentando en el siguiente apartado cada ocupaciéon, prestando especial atencién a las
habilidades, competencias, conocimientos listados.

ESCO Ocupacion Titulo Conocimientos Habilidades Competencias
e redesTIC e abordar los e integrar los
3512.3 - Técnico de seguridad e vectores de ataque al problemas de forma componentes del
TIC hardware critica sistema
e contramedidas de e analizar el sistema e proporcionar
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ciberataques

sistemas operativos
adquisicion de TIC
equipos de red
aplicacion web
amenazas a la seguridad

TIC

garantizar una
gestion adecuada de
los documentos
ejecutar pruebas de
software identificar
los puntos débiles del
sistema TIC

documentacioén técnica
resolver problemas de
sistemas TIC

utilizar software de
control de acceso

2529.1 - jefe de seguridad TIC -
Incluye a las personas que
desempenan funciones de

seguridad corporativa.

riesgos para la seguridad
de las redes TIC
legislacién sobre
seguridad de las TIC
normas de seguridad de
las TIC

vectores de ataque
técnicas de auditoria
contramedidas de
ciberataques
ciberseguridad
proteccion de datos
sistemas de apoyo a la
toma de decisiones
confidencialidad de la
informacion

estrategia de seguridad
de la informacion
politica interna de gestion
de riesgos

educaren la
confidencialidad de
los datos

garantizar el
cumplimiento de las
normas organizativas
en materia de TIC
garantizar el
cumplimiento de los
requisitos legales
garantizar la
cooperacién entre
departamentos
garantizar la
privacidad de la
informacion
identificar los riesgos
para la seguridad de
las TIC

aplicar la gestion de
riesgos de las TIC
aplicar politicas de
seguridad de las TIC

dirigir ejercicios de
recuperacion en caso de
catastrofe

mantener un plan de
continuidad de las
operaciones

gestionar el
cumplimiento de las
normas de seguridad
informatica

gestionar los planes de
recuperacion en caso de
catastrofe

seguir la evolucién en su
campo de
especializacion

seguir las tendencias
tecnoldégicas

utilizar el sistema de

apoyo a la toma de

resiliencia organizativa . decisiones
aplicar la gobernanza
empresarial
aplicar la ingenieria
. ) inversa
riesgos para la seguridad
desarrollar una
: d | de las redes TIC i d
2529.2 - experto forense digital - . estrategia de
P L. 9 . normas de seguridad de . .
recupera y analiza informacién seguridad de la gestionar el

de ordenadores y otros tipos de
dispositivos de almacenamiento
de datos; examina de forma
forense soportes digitales que
pueden haber sido ocultados,
encriptados o dafados, con el
fin de identificar, preservar,
recuperar, analizar y presentar
hechos y opiniones sobre la
informacién digital.

las TIC

informatica forense
contramedidas de
ciberataques
confidencialidad de la
informacion
herramienta de pruebas
de penetracion
lenguajes de consulta
lenguaje de consulta del
marco de descripciéon de
recursos

informacion
educaren la
confidencialidad de
los datos

recopilar datos con
fines forenses
identificar los riesgos
para la seguridad de
las TIC

identificar los puntos
débiles del sistema
TIC

aplicar herramientas

cumplimiento de las
normas de seguridad
informatica

gestionar datos para
asuntos juridicos
realizar conservaciones
forenses de dispositivos
digitales
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de diagndstico de
redes TIC

prestar
asesoramiento en
materia de TIC
proteger la
informacioén
confidencial de los
clientes

utilizar programacioén
de secuencias de
comandos

utilizar programas
informaticos para la
conservacion de
datos

realizar pruebas de
seguridad de las TIC

2529.3 - Ingeniero de seguridad
de sistemas empotrados: los
ingenieros de seguridad de
sistemas empotrados se
centran en los productos
conectados y sus redes de
apoyo,y notantoen la
seguridad organizativa como el
ingeniero de seguridad de TIC.

riesgos para la seguridad
de lasredes TIC

normas de seguridad de
las TIC

internet de los objetos
programacion informatica
contramedidas de
ciberataques

sistemas integrados
estrategia de seguridad
de la informacion
anomalias de software

analizar el sistema
TIC

crear diagrama de
flujo

definir politicas de
seguridad
desarrollar un
controlador de
dispositivo TIC
desarrollar un
prototipo de software
ejecutar pruebas de
software

identificar los riesgos
para la seguridad de
las TIC

identificar los puntos
débiles del sistema
TIC

interpretar textos
técnicos

prestar
asesoramiento en
materia de TIC
realizar pruebas de
seguridad de las TIC
proporcionar
documentacién

técnica

estar al dia de las ultimas
soluciones en sistemas
de informacion
gestionar el
cumplimiento de las
normas de seguridad
informatica

supervisar el
rendimiento del sistema
realizar un analisis de
riesgos

comunicar los resultados
de las pruebas utilizar
patrones de disefio de
software

utilizar bibliotecas de
software

utilizar herramientas de
ingenieria de software
asistida por ordenador
definir los requisitos
técnicos

2529.4 - hacker ético - realiza
evaluaciones de vulnerabilidad
de seguridad y pruebas de
penetracion de acuerdo con
métodos y protocolos

vectores de ataque
informatica forense
contramedidas de
ciberataques

ética

realizar pruebas de
seguridad de las TIC
proporcionar
documentaciéon

técnica

abordar los problemas
de forma critica
analizar el contexto de
una organizacion
supervisar el
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aceptados por la industria;
analiza sistemas para
vulnerabilidades potenciales
gue pueden resultar de una
configuracién inadecuada del
sistema, defectos de hardware o
software, o debilidades
operacionales.

requisitos legales de los
productos TIC
herramienta de pruebas
de penetracion
anomalias de software
herramientas para la
automatizacion de
pruebas TIC

amenazas para la
seguridad de las
aplicaciones web

e desarrollar exploits
de cédigo

e realizar auditorias de
las TIC

e ejecutar pruebas de
software

e identificar los riesgos
para la seguridad de
las TIC

e identificar los puntos
débiles del sistema
TIC

rendimiento del sistema

25295 - Gestor de la resiliencia
de las TIC: investiga, planifica y
desarrolla modelos, politicas,
métodos, técnicas y
herramientas que mejoran la
ciberseguridad, la resiliencia y la
recuperacion en caso de
catastrofe de una organizacién.

técnicas de recuperacion
delasTIC
ciberseguridad interna
politica de gestion de
riesgos

resiliencia organizativa
mejores practicas de
copia de seguridad del
sistema

e elaborar planes de
emergencia

e desarrollar una
estrategia de
seguridad de la
informacion

e realizar auditorias de
las TIC

e identificar los riesgos
para la seguridad de
las TIC

e implantar un sistema
de recuperaciéon de
las TIC

e aplicar la gestién de
riesgos de las TIC

analizar los procesos
empresariales

analizar el contexto de
una organizacion
cumplir la normativa
legal

dirigir ejercicios de
recuperacion en caso de
catastrofe

gestionar el
cumplimiento de las
normas de seguridad
informatica

gestionar los planes de
recuperacion en caso de
catastrofe

gestionar la seguridad
del sistema

realizar pruebas de
seguridad de las TIC

2529.6 - Administrador de
seguridad TIC - planificay
ejecuta medidas de seguridad
para proteger la informaciény
los datos de accesos no
autorizados, ataques
deliberados, robo y corrupcion.

riesgos para la seguridad
de lasredes TIC

Internet de los objetos
contramedidas de
ciberataques
herramientas de
desarrollo de bases de
datos

gobernanza de internet
gestion de dispositivos
moviles

sistemas operativos
resiliencia organizativa
metodologias de garantia
de calidad

mejores practicas de
copia de seguridad del
sistema

e identificar los puntos
débiles del sistema
TIC

e interpretar textos
técnicos

e mantener la gestion
de identidades TIC

e mantener la
seguridad de la base
de datos

aplicar las politicas de la
empresa

atender a la calidad de
los sistemas TIC
garantizar una gestion
adecuada de los
documentos

gestionar la arquitectura
de datos de las TIC
gestionar el
cumplimiento de las
normas de seguridad
informatica

solucionar problemas
relacionados con las TIC
resolver problemas de
sistemas TIC

2529.7 - Ingeniero de seguridad
de las TIC - asesora y aplica

legislacion sobre

e desarrollar una

definir los criterios de
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soluciones para controlar el
acceso a datos y programasy
garantiza la proteccion de la
misién y los procesos
empresariales de la
organizacion.

seguridad de las TIC
normas de seguridad de
las TIC

vectores de ataque
analisis empresarial
contramedidas de
ciberataques
ciberseguridad
tecnologias emergentes
arquitectura de la
informacion

estrategia de seguridad
de la informacion
sistemas operativos
resiliencia organizativa
gestion de riesgos
datos no estructurados

estrategia de
seguridad de la
informacion
educaren la
confidencialidad de
los datos

garantizar la
seguridad de la
informacion

realizar auditorias de
las TIC

ejecutar pruebas de
software

identificar los riesgos
para la seguridad de
las TIC

identificar los puntos
débiles del sistema
TIC

aplicar la gestion de
riesgos de las TIC
prestar
asesoramiento en
materia de TIC
analizar el sistema
TIC

definir politicas de
seguridad

calidad de los datos
definir los requisitos
técnicos

mantener registros de
tareas

estar al dia de las ultimas
soluciones en sistemas
de informacién
gestionar el
cumplimiento de las
normas de seguridad
informatica

gestionar los planes de
recuperacion en caso de
catastrofe

supervisar el
rendimiento del sistema
realizar analisis de datos
realizar un analisis de
riesgos

informar de los
resultados de las
pruebas solucionar
problemas

verificar las
especificaciones
formales de las TIC

2529.8 - Gestor de seguridad de
las TIC - propone e implementa
las actualizaciones de seguridad
necesarias; asesora, apoya,
informa y proporciona
formacién y concienciaciéon en
materia de seguridad y toma
medidas directas sobre la
totalidad o parte de unared o
sistema.

técnicas TIC de gestion de
problemas

gestion de proyectos TIC
politica de calidad de las
TIC

normas de seguridad de
las TIC

requisitos de los usuarios
de sistemas TIC

internet de los objetos
vectores de ataque
informatica forense
estrategia de seguridad
de la informacion

politica interna de gestion
de riesgos

gobernanza de internet
requisitos legales de los
productos TIC

definir politicas de
seguridad
desarrollar una
estrategia de
seguridad de la
informacion
establecer un plan de
prevencion de la
seguridad de las TIC
aplicar la gestion de
riesgos de las TIC

dirigir ejercicios de
recuperacion en caso de
catastrofe

mantener la gestidon de
identidades TIC
gestionar el
cumplimiento de las
normas de seguridad
informatica

gestionar los planes de
recuperacion en caso de
catastrofe

resolver problemas de
sistemas TIC

2529.9 - ingeniero del
conocimiento - integra
conocimientos estructurados
en sistemas informaticos (bases
de conocimientos) para resolver

inteligencia empresarial
modelizacién de procesos
empresariales
herramientas de

utilizar una interfaz
especifica de la
aplicacion

utilizar bases de
datos

analizar los requisitos de
la empresa

aplicar la teoria de los
sistemas TIC

D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME




Co-funded by
the European Union

N
Cyber Agent
=

o= — o
problemas complejos que desarrollo de bases de e utilizar lenguajes de e evaluar el conocimiento
normalmente requieren un alto datos marcado delasTIC
nivel de experiencia humana o |e extraccién de informaciéon e crear arboles semanticos
métodos de inteligencia e estructuradela o definir los requisitos
artificial. informacién tratamiento técnicos
del lenguaje natural e gestionar la integracion
e principios de inteligencia semantica de las TIC
artificial e gestionar los
e lenguaje de consulta del conocimientos
marco de descripcion de empresariales
recursos e gestionar la base de
e ciclo de vida del desarrollo datos
de sistemas
e teoria de sistemas
e algoritmizacion de tareas
e programacion web

Fase 2: Cartografia de la ocupacion en la ESCO y resultados del aprendizaje

Con la tabla anterior, analizamos las ocupaciones documentadas e identificamos los resultados
del aprendizaje asociados a cada funcion. Utilizamos el marco ESCO para categorizar estos
resultados en conocimientos, habilidades y competencias.

Un resultado de aprendizaje es un enunciado claro y especifico que describe lo que se espera
gue los estudiantes aprendan y sean capaces de hacer al término de un periodo de instruccion.
El enunciado incluye conocimientos, destrezas y actitudes.

En la seccién del clasificador de ocupaciones ESCO, los profesionales de las tecnologias de la
informacion y la comunicaciéon se dividen en dos subsecciones: Desarrolladores y analisis de
software y aplicaciones y Profesionales de bases de datos y redes. Esta Ultima consta de cuatro
grupos: Profesionales de bases de datos y redes, Administradores de sistemas, Profesionales de
redes informaticas y Profesionales de bases de datos y redes no clasificados bajo otros epigrafes.
Todas las ocupaciones de ciberseguridad presentadas en la tabla se encuentran en este grupo
unitario. Por ejemplo, el grupo incluye a las personas especialistas en seguridad de las
tecnologias de la informacién y la comunicacion.

En estos casos, las tareas incluirian

(@) desarrollar planes para salvaguardar los archivos informaticos contra modificaciones,
destruccion o divulgacién accidentales o no autorizadas y para satisfacer las necesidades
urgentes de tratamiento de datos.

(b) formar a las personas usuarias y fomentar la concienciacién en materia de seguridad para
garantizar la seguridad del sistema y mejorar la eficiencia del servidor y de la red.

(c) mantener conversaciones con las personas usuarias para tratar cuestiones como las
necesidades de acceso a los datos informaticos, las infracciones de seguridad y los cambios de
programacion.
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de ciberseguridad de las PYME




CyberAgent BN Co-funded by
N\ — LR the European Union

o~ T Mo

(d) seguimiento de los informes actuales sobre virus informaticos para determinar cuando
actualizar los sistemas de proteccidn antivirus.

(e) modificar los ficheros de seguridad informatica para incorporar nuevos programas, corregir
errores o cambiar el estado de acceso individual.

(f) controlar el uso de los ficheros de datos y regular el acceso para salvaguardar la informacion
de los ficheros informaticos.

(9) realizar evaluaciones de riesgos y ejecutar pruebas del sistema de tratamiento de datos para
garantizar el funcionamiento de las actividades de tratamiento de datos y las medidas de
seguridad.

(h) cifrar las transmisiones de datos y erigir cortafuegos para ocultar la informacién confidencial
mientras se transmite y mantener alejadas las transferencias digitales contaminadas.

Descripcion de los resultados del aprendizaje para cada ocupacion:

Ocupacioén Resultados del aprendizaje

Técnico de seguridad TIC (3512.3) e Demostrar un conocimiento exhaustivo de
las redes TIC, los vectores de ataque de
hardware, las contramedidas contra
ciberataquesy los sistemas operativos.

e Analizar criticamente y diagnosticar las
vulnerabilidades de los sistemas TIC para
mejorar su seguridad.

e Aplicary gestionar estrategias sélidas de
gestion de documentos que respeten los
protocolos de seguridad de las TIC.

e Desarrollar y ejecutar planes detallados de
pruebas de software para identificar y recti-
ficar las vulnerabilidades del software.

e Integrar los componentes del sistemay
emplear software de control de acceso para
crear sistemas TIC seguros y eficaces.

Jefe de Seguridad de las TIC (2529.1) e Comprendery analizar los riesgos, la legis-
lacion y las normas de seguridad de las
redes TIC para salvaguardar la informacioén
de la organizacion.

e Desarrollary aplicar estrategias de seguri-
dad de la informacidén y politicas internas
de gestidon de riesgos.

e Dirigir ejercicios de recuperacién en caso
de catastrofe y mantener planes de con-
tinuidad operativa.
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Educar al personal sobre la confidenciali-
dad de los datos y garantizar la cooperaciéon
entre departamentos para mejorar las
practicas de seguridad.

Experto forense digital (2529.2)

Analizar y probar la seguridad de los siste-
mas empotrados, especialmente en el en-
torno de la Internet de las Cosas (loT).
Desarrollar y ejecutar prototipos y pruebas
de software y utilizar herramientas de in-
genieria de software asistida por or-
denador.

Gestionar el cumplimiento de las normas
de seguridad informatica y realizar analisis
de riesgos y seguimiento del rendimiento
del sistema.

Definir y aplicar politicas de seguridad y
requisitos técnicos para sistemas empotra-
dos.

Ingeniero de seguridad de sistemas integra-
dos (2529.3)

Analizar y probar la seguridad de los siste-
mas empotrados, especialmente en el en-
torno de la Internet de las Cosas (loT).
Desarrollar y ejecutar prototipos y pruebas
de software y utilizar herramientas de in-
genieria de software asistida por or-
denador.

Gestionar el cumplimiento de las normas
de seguridad informatica y realizar analisis
de riesgos y seguimiento del rendimiento
del sistema.

Definir y aplicar politicas de seguridad y
requisitos técnicos para sistemas empotra-
dos.

Hacker ético (2529.4)

Realizar evaluaciones de vulnerabilidad de
la seguridad y pruebas de penetracion utili-
zando métodos aceptados por la industria.
Identificar y explotar las posibles vulnerabi-
lidades de los sistemas para mejorar las
medidas de seguridad.

Desarrollar exploits de cédigo y ejecutar
auditorias TIC para garantizar la integridad
del sistema.

Analizar el contexto de una organizacion
para adaptar eficazmente las estrategias de
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seguridad.

Gestor de la capacidad de recuperacion de las
TIC (2529.5)

Desarrollar y aplicar planes de contingencia
y estrategias de seguridad de la infor-
macion para situaciones de emergencia.
Implantar y gestionar sistemas de recuper-
acién de TIC y procesos de gestidn de ries-
gos.

Dirigir ejercicios de recuperacién en caso
de catastrofe y gestionar la seguridad del
sistema durante las crisis.

Analizar los procesos empresariales para
mejorar la resistencia de la organizacién y
el cumplimiento de la normativa legal.

Administrador de seguridad TIC (2529.6)

Planificar y aplicar medidas de seguridad
para proteger los datos y gestionar los
sistemas de identidad de las TIC.
Mantener la seguridad de la base de datos
y garantizar la integridad y resistencia del
sistema.

Resolver problemas de sistemas TIC y llevar
a cabo metodologias de resolucion de
problemas y garantia de calidad.
Gestionar la arquitectura de datos y
cumplir las politicas organizativas de pro-
teccion de datos.

Ingeniero de seguridad TIC (2529.7)

Asesorar y aplicar soluciones para controlar
el acceso a los datos y proteger los procesos
empresariales.

Analizar los sistemas TIC y definir las poli-
ticas de seguridad y los criterios de calidad
de los datos.

Realizar analisis de datos y analisis de ries-
gos y gestionar el cumplimiento de las
normas de seguridad informatica y los
planes de recuperacién en caso de
catastrofe.

Mantenerse al dia de las nuevas tecnologias
y soluciones de sistemas de informacién

Responsable de seguridad TIC (2529.8)

Proponer y aplicar actualizaciones de se-
guridad y gestionar la seguridad de las TIC
en diversos proyectos.

Dirigir ejercicios de recuperacion en caso
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de catastrofe y establecer planes de pre-
vencioén de la seguridad de las TIC.
Mantener y gestionar los sistemas de
gestion de identidades de las TIC y resolver
problemas complejos del sistema.
Desarrollar y aplicar estrategias de seguri-
dad de la informacidén y gestionar planes de
recuperacion en caso de catastrofe.

Ingeniero del conocimiento (2529.9)

Integrar el conocimiento estructurado en
sistemas informaticos utilizando her-
ramientas avanzadas como el lenguaje de
consulta RDF y la programacion web.
Gestionar la integracién semantica y los
sistemas de bases de datos para mejorar la
gestion del conocimiento empresarial.
Analizar los requisitos empresariales y
aplicar la teoria de los sistemas TIC para de-
sarrollar bases de conocimiento eficaces.
Cree arboles semanticos y evalule el
conocimiento de las TIC para resolver prob-
lemas complejos mediante métodos de |A.
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ANALISIS Y CONCLUSIONES

2.4.ANALISIS DE LA INVESTIGACION DE CAMPO

Analisis de la encuesta sobre el terreno de EFP e IES

Los datos de la encuesta " Identificacidon de las necesidades de formacién de los y las agentes
del cambio en ciberseguridad de las PYMES" contienen una serie de preguntas centradas en la
formaciéon en ciberseguridad en el contexto de la Educacion y Formacién Profesionales (EFP) y
de las Instituciones de Educacién Superior (IES). Recopilamos datos sobre los temas incluidos
en la formacion en ciberseguridad, los métodos de ensefianza, la inclusidon de la perspectiva de
géneroy los datos demograficos de los encuestados.

El objetivo de este estudio es analizar las respuestas para comprender el estado actual de la
formacién en ciberseguridad, las metodologias empleadas y las percepciones en torno a la
inclusion y la eficacia en este campo.

El analisis de las respuestas se basara en la siguiente estructura clave:

- Demografia

- Plan de estudios, necesidades de formacién y preferencias de aprendizaje
- Requisitos de competencia y aptitudes futuras

- Perspectivas especificas de género

Demografia:

La distribucidon por sexos de las personas encuestadas entre los centros de formaciéon
profesional y los centros de enseflanza superior es la siguiente:

Total de encuestados por tipo de institucion

Tipo de institucion Respuestas Mujer Hombre Prefiero no
decirlo

IES (Instituciones de Educacion 104 28 73 3

Superior)

EFP (Educaciéon y Formacion 86 36 48 2

Profesionales)

Total 190 64 121 5

Aunque existe un desequilibrio de género tanto en las instituciones de enseflanza superior
como en las de formacién profesional, la diferencia es menor en las de formacién profesional.
Para ofrecer una imagen mas clara de la representacion de género en relacién con el niumero
total de respuestas de cada institucion y ajustar los resultados relativos al nUmero de respuestas
sesgadas, hemos calculado el porcentaje de cada género dentro de ambos tipos de institucion.
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Distribucion de las personas encuestadas por tipo de institucion

Tipo de institucién Femenino Hombres Prefiero Total
no decirlo
%.
IES (Instituciones de Educacién Superior) 27 70 3 100%
EFP (Educacion y Formacion 42 56 2 100%

Profesionales)

El analisis ajustado al sesgo de respuesta confirma que, si bien ambos tipos de instituciones
tienen una mayor proporcidn de personas encuestadas varones, la brecha entre Ia
representacion masculina y femenina sigue siendo menor en las instituciones de EFP. La razén
podria ser diversa (por ejemplo, factores culturales, estructurales o politicos que influyen en la
diversidad de género en la educacion en ciberseguridad en estos tipos de instituciones). El
mayor porcentaje de mujeres encuestadas en la EFP sugiere areas potenciales para una mayor
investigacion sobre las practicas que apoyan un entorno mas inclusivo de género en la
formacién profesional en comparacién con la educacién superior.

Plan de estudios, necesidades de formacién y preferencias de
aprendizaje

Temas incluidos en las formaciones sobre ciberseguridad existentes en las IES y EFP

Tema Respuestas IES EFP
Fundamentos de ciberseguridad 151 90 ol
Seguridad de la red 123 72 51
Analisis y gestion de amenazas 99 65 34
Criptografia 92 57 35
Respuesta a incidentes 82 49 33
Gestion de riesgos 77 43 34
Leyes y politicas de ciberseguridad 73 42 3]
Técnicas avanzadas de mitigacion de 54 33 21
amenazas

Parece que los conocimientos y habilidades fundamentales y la seguridad de la red son
prioritarios. El analisis y la gestién de amenazas, la criptografia y la respuesta a incidentes
sugieren una cobertura exhaustiva de las amenazas a la ciberseguridad en las formaciones.
Cestion de Riesgos y Leyes y Politicas de Ciberseguridad a pesar de apuntar a una
concienciacion de la necesidad de un enfogue holistico que incluya la comprension del
contexto legal y la gestidén eficaz de los riesgos no siempre se selecciona. Es interesante
observar que las técnicas avanzadas de mitigacién de amenazas se incluyen menos en las
formaciones.
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Para proporcionar los resultados sin el sesgo introducido por el nUmero de encuestados de
cada tipo de institucién (HEl y EFP), los datos se normalizaron por el nUmero total de respuestas
para cada tipo de institucidn. Este enfoque nos permite ver la proporcién de instituciones que
incluyen cada tema en sus programas de formacioén en ciberseguridad.

Temas Proporcion Proporcion de

IES EFP
Fundamentos de ciberseguridad 15.76% 15.48%
Seguridad de la red 12.61% 12.94%
Analisis y gestion de amenazas 11.38% 8.63%
Criptografia 9.98% 8.88%
Respuesta a incidentes 8.58% 8.38%
Gestion de riesgos 7.53% 8.63%
Leyes y politicas de ciberseguridad 7.36% 7.87%
Técnicas avanzadas de mitigacion de 5.78% 5.33%
amenazas

Curiosamente, existen prioridades similares con ligeras variaciones. Tanto las IES como los
centros de FP hacen especial hincapié en los "Fundamentos de la ciberseguridad" y la
"Seguridad de las redes". Esto indica que estos temas se reconocen como componentes criticos
de la educacion en ciberseguridad. Las proporciones estan muy igualadas, con los
"Fundamentos de la ciberseguridad" ligeramente mas enfatizados en las IES en comparaciéon
con los centros de FP y la "Seguridad de la red" mostrando un patrén similar pero con una
brecha mas estrecha.

Hay una variaciéon notable en el énfasis en temas mas especializados como "Analisis y gestién
de amenazas", "Criptografia" y "Técnicas avanzadas de mitigacidon de amenazas". Las I|ES
tienden a asignar una proporciéon ligeramente mayor de sus programas de formacion a estos
temas en comparacién con las EFP. Esto puede explicarse por el hecho de que las IES se
centran en proporcionar una comprension mas completa y tedrica de la ciberseguridad, que a
menudo incluye una gama mas amplia de temas especializados. Por otro lado, los centros de
FP, aunque siguen cubriendo un amplio espectro de temas, pueden dar prioridad a las
aplicaciones practicasy a la preparacién inmediata para el empleo.

Métodos de enseinanza

Métodos de ensefianza Proporcion IES Proporcion de EFP
Casos practicos 60.91% 39.09%
Proyectos de grupo 58.95% 41.05%
Laboratorios practicos 59.02% 40.98%
Conferencias 56.97% 43.03%
Aula invertidas 34.78% 65.22%
Simulaciones en linea 51.35% 48.65%
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Los métodos de estudio de casos, proyectos en grupo, laboratorios practicos y conferencias se
utilizan ampliamente en ambos tipos de instituciones, con mayor preferencia en las IES que en
la FP. En cuanto al método de aula invertida, es mas frecuente en FP (65,22%) que en |ES
(34,78%), lo que indica una inclinacidn hacia el modelo de aprendizaje interactivo en la
formacion profesional. Las aulas invertidas dan prioridad al aprendizaje activo y a la
participacion de los y las estudiantes, que se ajustan bien al enfoque practico y basado en
competencias caracteristico de la EFP.

Eficacia de los métodos de ensefnanza

Método de enseinanza Cuenta
Sesiones practicas 141
Talleres presenciales 134
Simulaciones interactivas 104
Cursos en linea 100
Tutoriales en video 73
Seminarios en linea 68

Esta vision general pone de relieve la diversidad de métodos de enseflanza preferidos, pero con
un claro énfasis en las experiencias de aprendizaje practicas, interactivas y flexibles. Las sesiones
practicas y los talleres presenciales son muy valorados, ya que proporcionan una experiencia de
aprendizaje interactiva y practica. Las simulaciones interactivas y los cursos en linea también
recibieron menciones significativas, lo que demuestra la importancia de las modalidades de
aprendizaje accesibles.

Retos a los que se enfrentan las instituciones escolares.

Preguntados por los principales retos a los que se enfrentan las instituciones escolares, he aqui
un resumen de los temas mas recurrentes:

= Diversidad de conocimientos y experiencia de las personas participantes: E|l personal
docente se enfrentan a dificultades debido a la variedad de origenes y niveles de experiencia
de las personas participantes. Adaptar la formacién a todo el grupo y garantizar que tanto
las personas con nivel técnico como las que no tienen nivel técnico puedan beneficiarse de
las sesiones es todo un reto.

= Mantener actualizado el material didactico: La rdpida evolucién de las amenazas a la
ciberseguridad exige actualizar continuamente el material didactico y los métodos de ense-
fAanza para garantizar su pertinencia.

= Limitaciones de la formacién practica: Existe un reto significativo a la hora de proporcionar
experiencia practica. Entre las limitaciones cabe citar la insuficiencia de instalaciones de la-
boratorio, la falta de capacidades de simulacién en el mundo real y la dificultad de crear
escenarios realistas de ciberatagues para la practica.

= Limitaciones de recursos: E| personal docente a menudo tienen que hacer frente a recur-
sos financieros limitados, falta de personal cualificado, materiales de estudio anticuados e
insuficientes herramientas de hardware y software necesarias para una formacion eficaz.

= Compromiso y motivacion de las personas estudiantes: Mantener la atencion del alum-
nado y motivarles para que participen activamente en su aprendizaje es dificil, sobre todo
cuando hay que cubrir contenidos técnicos complejosy a veces aridos.
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= Plan de estudios y estructura educativa: Se necesitan planes de estudios completosy mul-
tidisciplinares que abarquen todos los aspectos de la ciberseguridad. Ademas, la incorpo-
racion de la ciberseguridad a los planes de estudio, sobre todo en la ensefanza secundaria,
sigue siendo un reto importante.

= Acceso a herramientas y tecnologias actualizadas: Proporcionar a las personas estu-
diantes acceso a las Ultimas herramientas y tecnologias de ciberseguridad para el aprendi-
zaje practico suele ser un reto, lo cual es crucial para la comprensiéon practica.

= Cuestiones linglisticas y de localizacién: Es posible que los recursos de ciberseguridad no
siempre estén disponibles en la lengua materna del alumnado, lo que ahade un nivel de
complejidad a la formacidén en regiones de habla no inglesa.

= Alineacion de la industria y la educacién: Equilibrar la necesidad de ensefar los funda-
mentos tedricos con las habilidades practicas que se ajustan a las necesidades de la indus-
tria es un reto. También es necesario preparar a las personas estudiantes para el mercado
laboral con competencias pertinentes.

= Capacidad y desarrollo del profesorado: Garantizar que el personal docente tenga cono-
cimientos actualizados y sean capaces de transmitir eficazmente conceptos complejos es
crucial, pero también un reto.

Adaptaciéon a las necesidades especificas de las PYMES

Opciodn de respuesta Cuenta
Neutro 82
Alineado 67
Ligeramente desalineado 19
Altamente alineados 17

No alineado 5

La mayoria de las respuestas indican una alineacién neutra, lo que sugiere que hay margen de
mejora en este punto. Un numero significativo de personas encuestadas calificé sus programas
como alineados, mientras que muy pocos docentes creen que sus programas estdn muy
alineados o no alineados con las necesidades de la industria. Las respuestas en el extremo
inferior de la escala (No alineado y ligeramente no alineado) reflejan preocupaciones o retos a la
hora de alinear completamente el contenido educativo con la naturaleza evolutiva de la
ciberseguridad en la industria. Esta distribucion de las respuestas muestra que el reto de
garantizar una educacidén en ciberseguridad adaptada a las tendencias y requisitos de la
industria sigue siendo relevante. Pone de relieve la relevancia del proyecto CyberAgent, cuyo
objetivo es proporcionar actualizaciones continuas de los planes de estudios, asociaciones con
la industria y oportunidades de formacidn practica para mejorar la alineacién de los programas
de formacién en ciberseguridad con las necesidades de la industria de la ciberseguridad.

Temas especificos para las PYMES

Tema/Habilidad Cuenta
Ciberseguridad basica para PYMES 91
Proteccion de datos y privacidad para las PYMES 75

El programa no incluye temas ni competencias especificas de las PYMES 64
Respuesta a incidentes para PYMES 58
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Evaluacion y gestion de riesgos en el contexto de las PYMES 53
Elaboracién de politicas de ciberseguridad para las PYMES 46

Se hace mucho hincapié en los principios basicos de la ciberseguridad y la proteccion de datos.
Los temas mencionados con mas frecuencia, Ciberseguridad basica para PYMES y Proteccidon
de datos y privacidad para PYMES, indican que los educadores dan prioridad a dotar a las
PYMES de los conocimientos necesarios para proteger sus datos y comprender conceptos
basicos de ciberseguridad. El numero "No se incluyen en el programa temas o habilidades
especificos para PYMES" es indicativo de una laguna en algunos programas de formacion en
ciberseguridad en lo que respecta a contenidos adaptados a las pequefas y medianas
empresas (PYMES). Destaca un area critica de mejora en la formacién en ciberseguridad,
especialmente teniendo en cuenta los retos y amenazas a los que se enfrentan las PYMES.

Las PYMES suelen operar con recursos limitados y pueden no tener acceso a conocimientos
especializados en ciberseguridad, lo que las hace especialmente vulnerables a las
ciberamenazas. La ausencia de contenidos especificos para las PYME en los programas de
formacion en ciberseguridad sugiere que estos programas pueden no abordar plenamente las
necesidades especificas de las PYMES, dejando potencialmente una laguna en su preparacién y
resistencia frente a los ciberatagues. Para colmar esta laguna es necesario integrar temas y
conocimientos especificamente disefados para satisfacer las necesidades de ciberseguridad de
las PYMES, como la evaluacidon de riesgos adaptada a las operaciones de las empresas mas
pequenas, practicas de ciberseguridad rentables y estrategias para desarrollar una politica de
ciberseguridad eficaz con recursos limitados.

Déficit de cualificacién de los empleados de las PYMES

Habilidad/Tema Cuenta
Deteccion de amenazas y respuesta 103
Experiencia en seguridad en la nube 87
Respuesta a incidentes y recuperacion 69
Proteccion de datos 67
Gestion y analisis de riesgos 63
Tecnologias emergentes 58
Seguridad de la red 4]
Conocimientos sobre cumplimiento y normativa 36

El analisis revela que el personal empleado carece de competencias en areas clave, siendo la
deteccién de amenazas y la respuesta a las mismas las mas mencionadas. Esto subraya la
importancia de preparar a las personas estudiantes para identificar y responder a las amenazas
de ciberseguridad como una capacidad esencial en este campo. Los conocimientos sobre
seguridad en la nube ocupan el segundo lugar, lo que demuestra la dependencia de las
tecnologias en la nube y la necesidad de conocimientos especializados para proteger los
entornos en la nube por parte del personal empleado. También se valoran la respuesta y
recuperacion ante incidentes, la privacidad y proteccién de datos y la gestidon y andlisis de
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riesgos. En cuanto a las tecnologias emergentes, se considera que la necesidad de estar al dia
de los Ultimos avances en este campo no es un area deficitaria. Lo mismo ocurre con la
seguridad de la red, que es un area fundamental que forma parte de la mayoria de los
programas de formacion en ciberseguridad. Esto demuestra la eficacia de la formacién en este

punto.

Amenazas

Amenazas Cuenta
Ciberataques impulsados por la IA n7
Ataques de ransomware 96
Phishing e ingenieria social 87
Fallos de seguridad en la nube 82
Vulnerabilidades de IoT 75
Amenazas de Deepfake 51
Amenazas internas 25

El andlisis revela un enfoque significativo en los ciberataques impulsados por |IA como la
amenaza de ciberseguridad emergente mencionada con mas frecuencia, lo que indica una
preocupacién por la sofisticacion y complejidad de las ciberamenazas impulsadas por
inteligencia artificial. Los atagues de ransomware y el phishing y la ingenieria social también
ocuparon los primeros puestos, lo que demuestra la presencia de estos vectores de ataque para
las PYMES. Las brechas de seguridad en la nube y las vulnerabilidades de 10T ponen de relieve
las preocupaciones relacionadas con la seguridad de los servicios en la nube y la expansién de
Internet de las Cosas, lo que refleja los desafios en |la protecciéon de ecosistemas tecnoldgicos
diversos y distribuidos para las PYME. Las amenazas Deepfake y las amenazas Insider no se
consideran grandes vectores de amenaza. Unos programas de formacién que cubran los 5
temas principales pueden equipar mejor a los estudiantes y a los empleados de las pymes para
hacer frente a las amenazas a las que se enfrentan.

Nuevas tendencias

Zona Cuenta
Ay aprendizaje automatico en ciberseguridad 160
Identidad digital y privacidad 96
Hacking ético y habilidades defensivas 82
Amenazas de la informatica cuantica 67
Sistemas de seguridad descentralizados (por ejemplo, Blockchain) 52
Habilidades interpersonales y formacion interdisciplinar 47
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Hay un fuerte énfasis en la IA y el aprendizaje automatico en ciberseguridad como el area
mencionada con mas frecuencia, lo que refleja la importancia de estas tecnologias para mejorar
las medidas de ciberseguridad y la necesidad de profesionales cualificados en estas areas. La
Identidad Digital y la Privacidad es otro enfoque significativo que destaca la importancia de
proteger las identidades digitales y garantizar la privacidad. La puntuacién en Hacking Etico y
Habilidades Defensivas indica una demanda de habilidades practicas que permitan a los
profesionales identificar vulnerabilidades y defenderse de los ataques de forma eficaz. Las
Amenazas de la Computacién Cudntica, los sistemas de seguridad descentralizados, como la
tecnologia blockchain y las Habilidades blandas y la Formacién interdisciplinar no se
consideraron tendencias emergentes. La distribucion de las respuestas pone de manifiesto la
diversidad del campo de la ciberseguridad y la importancia de preparar a profesionales con un
conjunto diverso de habilidades y conocimientos para hacer frente a los retos actuales y futuros.
Sin embargo, el tema de la IA ocupa el primer puesto de la lista.

Igualdad entre hombres y mujeres

Porcentaje de mujeres Numero de respuestas
Menos del 10 57

10% - 25% 79

26% - 50% 43

51% - 75% 8

Mas del 75 3

El porcentaje de mujeres en los programas de formacién en ciberseguridad revela una
disparidad en la diversidad de género, ya que la mayoria de las respuestas muestran una baja
participacién femenina. En concreto, 79 respuestas sitlan la participacién femenina entre el 10%
y el 25%, y 57 respuestas indican que es inferior al 10%. Se sugiere un nivel moderado de
diversidad de género en algunos programas, con 43 respuestas que estiman que la tasa de
participacion de las mujeres se sitUa entre el 26% y el 50%. Sin embargo, los programas con un
alto porcentaje de participantes femeninas son notablemente escasos, como lo demuestran
s6élo 8 respuestas que indican un rango del 51% al 75%, y un ndmero minimo de 3 respuestas
gue estiman mas del 75%. Estos datos subrayan el reto de lograr la diversidad de género en los
programas de formaciéon en ciberseguridad, destacando una brecha sustancial en la
participacion femenina en la mayoria de los programas reportados.

Iniciativas de género

Respuesta Numero de respuestas
Si 30
No 160
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Los datos indican que una mayoria significativa de los encuestados, 160 en total, no emplean
iniciativas o estrategias especificas para fomentar la participacién de las mujeres en la
formacién en ciberseguridad. Sélo 30 encuestados confirmaron la aplicacion de tales medidas.
Esto sugiere que, si bien existe cierta concienciacidon y esfuerzo para aumentar la participacion
femenina en la formacidén en ciberseguridad a través de iniciativas especificas, es posible que la
mayoria de los programas adn no prioricen o apliquen estrategias especificas para abordar la
diversidad de género. Esta falta de iniciativas especificas podria contribuir a los bajos
porcentajes de participacidon femenina sefialados en las respuestas a la pregunta anterior.

Formacioén con perspectiva de género

Respuesta Numero de respuestas
Si 47
No 44
Inseguro 72
No es relevante para mi 27

Los resultados sugieren una opinion dividida entre los encuestados sobre la disponibilidad de
maodulos de formacién en ciberseguridad que incluyan la perspectiva de género. El grupo mas
numeroso, formado por 72 personas encuestadas, expreso incertidumbre ("No estoy seguro/a"),
lo que indica una falta de consenso o conocimiento claros sobre la presencia de materiales que
incluyan la perspectiva de género. Existe una divisién casi equitativa entre los que creen que
hay suficientes mdédulos de inclusion de género (47 respuestas) y los que no (44 respuestas).
Ademds, 27 encuestados consideraron que la pregunta no era relevante para su experiencia o
contexto.

Esta division refleja el debate en curso y las diversas percepciones sobre la inclusividad de los
contenidos de formacion en ciberseguridad. El elevado numero de respuestas inseguras pone
de manifiesto una posible laguna en el conocimiento o la accesibilidad de los recursos de
formacioén inclusiva en materia de género dentro del ecosistema de educacién y formacién en
ciberseguridad.

Barreras contra la inclusiéon de género

Barrera Cuenta
Estereotipos o normas culturales 107
Falta de concienciacién sobre las oportunidades en ciberseguridad 86
Falta de tutoria o de modelos de conducta 74
Retos para la conciliacion de la vida laboral y familiar 60
Percepcién de prejuicios sexistas en el sector 58
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Los obstaculos mas importantes para la participacién de las mujeres en la ciberseguridad,
segun la percepcién de las encuestadas, son los estereotipos o las normas culturales (107
menciones) y la falta de conocimiento sobre las oportunidades en ciberseguridad (86
menciones). Estas dos barreras sugieren que las percepciones sociales y la informacion
insuficiente sobre las trayectorias profesionales obstaculizan significativamente la entrada de
las mujeres en el campo de la ciberseguridad. La falta de tutoria o de modelos de conducta y los
problemas de conciliacion de la vida laboral y familiar son también obstaculos importantes, que
ponen de relieve la importancia de las redes de apoyo y de los entornos de trabajo flexibles para
fomentar la participacion de las mujeres. Ademas, los prejuicios de género percibidos en la
industria apuntan a la necesidad de cambios culturales y sistémicos en el sector para hacerlo
mas acogedor y equitativo para las mujeres.

Programa especifico de fomento de la diversidad y la inclusién

Respuesta Numero de respuestas
Si 44

No 85

No estoy seguro ol

Los datos revelan que una parte significativa de las instituciones encuestadas, con 85
respuestas, no cuentan con politicas o programas especificos para promover la diversidad y la
inclusién de las mujeres en la formacién en ciberseguridad. Mientras tanto, 44 personas
encuestadas indicaron que sus instituciones si implementan tales iniciativas, destacando un
enfoque hacia el tratamiento de la diversidad de género en el campo. Sin embargo, un nimero
notable de personas encuestadas, 61, no estan seguros de si sus instituciones cuentan con tales
politicas o programas, lo que apunta a una posible falta de comunicacién o sensibilizacidén con
respecto a los esfuerzos existentes en materia de diversidad e inclusidn. Ademas, esta respuesta
mixta sugiere que, aunque algunas instituciones estan dando pasos hacia la inclusién en la
formacion en ciberseguridad, sigue existiendo una brecha sustancial, tanto en la
implementacion de programas de diversidad como en la concienciacién de tales iniciativas
entre el profesorado, el personal y las personas estudiantes.

Sugerencias de mejora

Sugerencia Cuenta
Mayor visibilidad de las mujeres profesionales de éxito en ciberseguridad 95
Mas mujeres instructoras o formadoras en ciberseguridad 89
Ofrecer becas o incentivos 81
Oportunidades de tutoria 49
Contenidos de formacién que eviten los prejuicios sexistas 33
Actualizar periddicamente las politicas en favor de la inclusiéon 3]
Casos practicos y escenarios con perspectiva de género 24
Programas de formacion a medida 21
Mas sesiones de formacion sélo para mujeres 18
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El analisis de las respuestas, relativas a las sugerencias para hacer que la formacion en

ciberseguridad incluya mas a las mujeres, revela un fuerte consenso sobre la importancia de
varias estrategias clave. La sugerencia mas respaldada, con 95 menciones, es el aumento de la
visibilidad de las mujeres profesionales de éxito en ciberseguridad. Esto subraya el papel
fundamental de los modelos de conducta y las figuras con aspiraciones para inspirar a las
mujeres a seguir carreras en ciberseguridad. Le sigue de cerca, con 89 menciones, la peticién de
mas instructoras o personal de formacién en ciberseguridad, lo que subraya la necesidad de
representacion dentro de la mano de obra educativa. La oferta de becas o incentivos, con 81
menciones, se considera crucial para hacer que este campo sea mas accesible
economicamente y atractivo para las mujeres. Las oportunidades de tutoria, sefaladas por 49
encuestados, subrayan la importancia de la orientaciéon y el apoyo de profesionales
experimentados en este campo. La necesidad de contenidos de formacién que eviten los
prejuicios sexistas y de politicas actualizadas periddicamente para apoyar la inclusidn apuntan a
la necesidad de ajustes en los planes de estudio y las politicas que reflejen y promuevan la
diversidad.

Analisis de la encuesta sobre el terreno a las PYMES
Demografia:

La encuesta recibid respuestas de los paises socios. Rumania es el pais con mayor ndmero de
respuestas (28), seguido de Noruega (23) y Lituania, Espana y Bélgica, con 21 respuestas cada
uno. Finlandia y Turquia también tienen un ndmero significativo de respuestas, con 20 cada
una, y Polonia les sigue de cerca con 19 respuestas.

Sector de actividad

Sector de la empresa Cuenta
T 18
Educacion 6
Construccion 4
Consultoria 4
Ciberseguridad 4

Los datos indican una fuerte representaciéon del sector de Tl, con 18 personas encuestadas que
identifican a su empresa como perteneciente a este sector. Los sectores de la educacion, la
construccion, la consultoria y la ciberseguridad también cuentan con una representacion
notable, con un nUmero de personas encuestadas que oscila entre 4 y 6. Mas alld de los cinco
primeros, hay una larga cola de sectores con menos recuentos, lo que ilustra el amplio enfoque
de la encuesta en varias industrias.
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Perfil de los encuestados

Cargo en la empresa Cuenta
Director 48
Ejecutivo/Propietario 35
Técnico (Ingeniero/Desarrollador/Analista) 27
Otros 25
Coordinador/Administrador 8
Ventas/Marketing 8
Especialista/Experto 8
Empleado 8
Consultor 3
Educacion/ensefanza 2
Finanzas/Contabilidad 1
Gestion de proyectos 1
RRHH 1
Total 175

Hay una gran variedad de titulos de trabajo con un publico profesional diverso y un gran panel
de puestos como "Empleado/a" y "Director/a" que indica un amplio espectro de personas
encuestadas, que abarcan varios niveles dentro de las jerarquias organizativas. La
ciberseguridad es una cuestién transversal que afecta a personas de diferentes funciones y
responsabilidades dentro de las empresas.

Género

La distribucidon por sexos entre las personas encuestadas revela una mayor representacion de
hombres (102) en comparaciéon con las mujeres (69), con una pequena parte de las personas
encuestadas (4) que prefieren no revelar su sexo. Esta distribucion sugiere una brecha de
género en el campo representado por la encuesta, lo que refleja tendencias mas amplias dentro
de los sectores de la ciberseguridad y la tecnologia, donde a menudo se informa del predominio
masculino. Sin embargo, el numero significativo de mujeres encuestadas indica una
participacion significativa de las mujeres en el campo, lo que apunta a cambios en curso en la
diversidad de género del sector. Aunque la brecha de género es evidente, la diversidad en las
respuestas también apunta a un panorama de ciberseguridad que cambia gradualmente.

Distribucion por sexo y pais

Pais Mujer Hombre Prefiero no decirlo
Bélgica 10 10 1
Finlandia 9 n 0
Lituania 9 12 0
Noruega 8 15 0
Polonia 8 9 2
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Pais Mujer Hombre Prefiero no decirlo
Rumania 12 16 0
Espana 6 14 1
Turkiye 7 13 0

La tabla muestra la distribucidn por sexos en los distintos paises. El niumero de hombres
encuestados supera al de mujeres en todos los paises, lo que concuerda con la distribuciéon
general por sexos comentada anteriormente. Sin embargo, la diferencia varia de un pais a otro:
en algunos, como Bélgica, el numero de hombres y mujeres encuestados es el mismo (10 en
cada caso), mientras que en Polonia la distribucion entre hombres (9) y mujeres (8) es mas
equilibrada, con un pequeno ndmero de personas encuestadas que prefieren no indicar su sexo
(2). Paises como Rumania y Noruega tienen un mayor numero de encuestados en total y
Mmantienen una mayor proporcion entre hombres y mujeres. Este desglose por sexo y pais
proporciona una comprensidn matizada de la composicion demografica de los encuestados,
destacando tanto las disparidades de género como la diversidad geografica dentro del campo
de la ciberseguridad.

Tamafo de la empresa

Tamaiho de la empresa Cuenta
Hasta 10 empleados 64
1-50 60
51-250 51

Las respuestas a la encuesta indican que entre las personas participantes hay un ndmero
significativo de pequefas y medianas empresas. El grupo mas numeroso es el de las empresas
de hasta 10 personas empleadas (64 personas encuestadas), seguido de cerca por las que tienen
entre 11 y 50 personas empleadas (60 personas encuestadas) y, a continuacion, por las que
tienen entre 51y 250 personas empleadas (51 personas encuestadas).

El predominio de empresas pequenas entre las personas encuestadas pone de relieve la
importancia de soluciones de ciberseguridad a medida que aborden las necesidades y
limitaciones especificas de las PYMES.

Nivel de conocimientos

Nivel de conocimientos sobre ciberseguridad Cuenta
Intermedio 85
Principiante 64
Avanzado 26

Las respuestas a la encuesta indican que la mayoria de las personas encuestadas consideran
qgue el nivel actual de conocimientos de ciberseguridad de su plantilla es "Intermedio" (85),
seguidos de las que lo consideran en un nivel "Principiante" (64), y una parte mas pequena
considera que su personal empleado tiene conocimiento de ciberseguridad "Avanzado" (26).
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Esta distribuciéon sugiere un importante potencial de crecimiento y desarrollo de los
conocimientos de ciberseguridad en las organizaciones representadas. La mayoria de los
niveles "Intermedio" y "Principiante" apunta a la necesidad de iniciativas de formacién y
educacioén continuas para elevar la base de conocimientos de ciberseguridad de estas personas
empleadas. Destaca la oportunidad de programas de formacidn en ciberseguridad dirigidos a
diferentes niveles de conocimiento, garantizando que los principiantes comprendan bien los
principios basicos de la ciberseguridad.

La presencia de personal con conocimientos avanzados, aungue Menos NUMEerosos, €s
alentadora, ya que indica una capa fundacional de experiencia en ciberseguridad dentro de
algunas organizaciones.

Nivel de conocimientos en funcién del tamano de la empresa.

Tamano de la empresa Avanzado Principiante Intermedio
Hasta 10 personas empleadas 6 25 33
1-50 10 20 30
51-250 10 19 22

La tabla indica cdmo se distribuyen los niveles de conocimiento en ciberseguridad (Avanzado,
Principiante, Intermedio) entre los diferentes tamafos de empresa. Las pequenas empresas
(hasta 10 personas empleadas) muestran una inclinaciéon hacia el nivel "Intermedio" de
conocimientos de ciberseguridad, seguidas del "Principiante". Esto sugiere que, aunque las
pequefas empresas pueden tener algunos conocimientos de ciberseguridad, todavia hay una
parte significativa en el nivel principiante, lo que indica que hay margen de mejora y la
necesidad de una formacién mas basica. Las medianas empresas (11-50 personas empleadas)
tienen una distribucion equilibrada entre los niveles de conocimiento, con una ligera
preferencia por el conocimiento "Intermedio". Esto podria reflejar un enfoque mas estructurado
de la formacién en ciberseguridad en organizaciones ligeramente mas grandes, pero indica
igualmente la presencia tanto de necesidades de conocimientos avanzados como de formacioén
basica. Las PYMES mas grandes (51-250 personas empleadas) siguen un patrén similar al de las
medianas empresas, con igual numero de niveles avanzados y principiantes y un recuento
ligeramente inferior de conocimientos intermedios.

En todos los tamanos de empresa, el nivel "Intermedio" de conocimientos de ciberseguridad es

el mas comun.

Personas empleadas que se ocupan de tareas de Ciberseguridad

Numero Cuenta
1-5 88

0 22

6-10 17

21+ 12

1-20 5
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Rango de las personas empleadas en ciberseguridad Cuenta
0-4 13

5-9 17

10-14 13
20-24 4

25-50 6

+100 9

Las tablas muestran la distribucidon del niumero de personas empleadas que realizan trabajos
relacionados con la ciberseguridad en diferentes organizaciones. Ofrece una vision mas clara de
como se distribuyen las responsabilidades de ciberseguridad en los distintos rangos de numero
de personas empleadas. La gran mayoria de las respuestas se sitUan entre O y 4, lo que indica
un gran ndmero de organizaciones con equipos de ciberseguridad muy pequefios o incluso
ninguno dedicado especificamente a la ciberseguridad. Hay un descenso significativo en la
frecuencia a medida que nos movemos a rangos mas altos, con un cierto resurgimiento en las
organizaciones que tienen mas de 100 personas empleadas dedicados a la ciberseguridad. Esto
se explica por el hecho de que esas empresas trabajan en el ambito de la ciberseguridad como
ocupacioéon principal.

En detalle, los datos sugieren una amplia gama en el tamano de los equipos de ciberseguridad,
siendo el tamano mas comun el de una sola persona empleada, seguido de ninguna persona
dedicada a la ciberseguridad, lo que indica que muchas organizaciones confian minimamente o
no confian en absoluto en personal dedicado a la ciberseguridad. La frecuencia disminuye
notablemente a medida que aumenta el tamafo del equipo.

La distribucion pone de manifiesto una posible brecha en la asignacidn de personal de
ciberseguridad, en la que un numero significativo de pequefias y medianas empresas (PYMES)
puede no contar con los recursos adecuados dedicados a la ciberseguridad, lo que las expone a
mayores riesgos. La presencia de equipos mas grandes en algunas organizaciones sugiere un
reconocimiento de la importancia de la ciberseguridad en determinados sectores o empresas
mas grandes.

Las mujeres en la ciberseguridad

Rango de mujeres en ciberseguridad Cuenta
0 78

1-5 57

6-10 8

1-15 4

16-20 1
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Los resultados de la pregunta ";Cuantos de estas personas empleadas son mujeres?" ponen de
manifiesto una importante brecha de género en la plantilla de ciberseguridad de las PYMES. La
observacidn mas sorprendente es que la mayoria de las empresas, 78 en total, declararon no
tener ninguna mujer en sus puestos de ciberseguridad. Esto indica un problema prevalente de
infrarrepresentacion de las mujeres en esta area critica en todas las PYMES encuestadas. Se
observa una disminucién gradual del recuento a medida que aumenta el niUmero de mujeres
en puestos de ciberseguridad, con 31 empresas que tienen una mujer en dicho puesto. La
presencia de unas pocas empresas con 10 0 mas mujeres en puestos de ciberseguridad, aunque
positiva, sigue siendo una excepcidon y no la norma. Estos casos podrian representar
organizaciones con equipos de ciberseguridad mas grandes o aquellas que se han centrado
especificamente en la diversidad de género dentro de su plantilla de ciberseguridad. Esto
subraya la necesidad de iniciativas dirigidas a animar y apoyar a las mujeres a seguir carreras en
ciberseguridad. EI numero significativo de empresas que no cuentan con ninguna mujer en
puestos de ciberseguridad pone de relieve un area critica de intervencion para promover la
diversidad de género y la inclusion dentro del sector. Superar esta brecha de género podria
contribuir a una mayor diversidad de perspectivas a la hora de abordar los retos de la
ciberseguridad.

Utilizacion de servicios externos

Respuesta Cuenta
No 15
Si 60

Las respuestas revelan un aspecto significativo de la forma en que las PYMES abordan la
ciberseguridad. La mayoria de las empresas encuestadas, 115 de 175, indican que no contratan
servicios externos para trabajos de ciberseguridad. Esto sugiere una preferencia o necesidad de
gestionar internamente los esfuerzos de ciberseguridad en un amplio segmento de la
poblacién de PYMES. Varios factores podrian impulsar esta tendencia, como las limitaciones
presupuestarias, la percepcion de control sobre las practicas de ciberseguridad o la creencia de
gue sus recursos internos existentes son suficientes para satisfacer sus necesidades de
ciberseguridad. Esta situacidén hace que el proyecto CyberAgent sea muy pertinente para dotar
al personal empleado de habilidades y conocimientos basicos.

60 empresas declararon haber contratado servicios externos para tareas de ciberseguridad. Es
probable que este grupo reconozca las ventajas de la subcontrataciéon, como acceder a
conocimientos especializados, mantenerse al dia de las Ultimas amenazas y contramedidas de
ciberseguridad o complementar sus capacidades internas. La decisidén de contratar servicios
externos también podria reflejar la comprensién de la complejidad de las amenazas a la
ciberseguridad, que pueden ser dificiles de gestionar de forma totalmente interna,
especialmente para las PYMES con recursos limitados.
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Esta division pone de manifiesto una divergencia en la estrategia de ciberseguridad entre las

PYMES, que se equilibra entre la gestién interna y la externalizacién de las funciones de
ciberseguridad. Subraya la importancia de un enfoque adaptado a la ciberseguridad,
reconociendo que las diferentes organizaciones pueden tener necesidades, capacidades y
recursos variados que influyen en sus decisiones sobre si buscar apoyo externo para los
esfuerzos de ciberseguridad.

Eficacia de los programas de formacién

Respuesta Cuenta
1 (Ineficaz) 8

2 38

3 79

4 39

5 (Muy eficaz) n

Las respuestas proporcionan informacién sobre las percepciones relativas a la eficacia de los
programas de formacién actuales a la hora de preparar a las personas estudiantes para los retos
de ciberseguridad del mundo real en las PYMES. La mayoria de las personas encuestadas, con
79 recuentos, calificaron la eficacia de los programas de formacioén actuales con un "3", lo que
indica una percepcidn neutra o moderada de su eficacia. Esto sugiere que, si bien existe cierto
nivel de confianza en estos programas, también hay un margen de mejora significativo. Las
respuestas también muestran una tendencia hacia el extremo inferior de la escala, con 38
respuestas "2", lo que indica escepticismo sobre la eficacia de estos programas de formacion. En
los extremos, "1" (ineficaz) recibe el menor nUmero de respuestas (8), y "5" (muy eficaz), un poco
mas (11). Esto indica que muy pocas personas encuestadas consideran que los programas de
formacién actuales son completamente ineficaces o muy eficaces a la hora de preparar a las
personas estudiantes para los retos de la ciberseguridad en las PYMES. El nUmero equilibrado
de respuestas para "4" (39 recuentos) sugiere que un segmento notable de participantes ve los
programas de formacién como relativamente eficaces, aunque no sin limitaciones significativas.
Aunqgue los programas de formacion actuales proporcionan cierta preparaciéon para los retos de
ciberseguridad del mundo real en las PYMES, existe una brecha entre la formacién
proporcionada y las necesidades de la industria. Este desfase podria deberse a varios factores,
como el ritmo de evolucion de las amenazas a la ciberseguridad, la aplicacion practica de las
competencias o la especificidad de los retos a los que se enfrentan las PYMES.

Las 3 principales areas de formacién en ciberseguridad

Categoria Cuenta
Deteccidén de amenazas y respuesta 102
Gestion y andlisis de riesgos 81
Respuesta a incidentes y recuperacion 72
Proteccion de datos 68
Experiencia en seguridad en la nube 51
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Seguridad de la red 46
Conocimientos sobre cumplimiento y normativa 31
Tecnologias emergentes 24

El analisis de las respuestas revela que "Deteccidn y respuesta a amenazas" se considera el area
mas crucial en la formacién en ciberseguridad, con 102 recuentos, lo que indica una fuerte
creencia en su importancia para abordar los retos de ciberseguridad del mundo real en las
PYMES. Esta area es seguida de cerca por "Gestidn y analisis de riesgos" y "Respuesta a
incidentes y recuperacion", con 81 y 72 recuentos respectivamente, lo que subraya el valor
otorgado a la comprensidn de los riesgos y a la capacidad de responder a incidentes de forma
eficaz. La "privacidad y protecciéon de datos" también recibe un énfasis significativo, lo que
refleja la creciente importancia de las leyes de proteccion de datos y la necesidad de
salvaguardar la informaciéon personal y sensible en la era digital. La "experiencia en seguridad en
la nube" es identificada como un area clave por 51 personas encuestadas, probablemente
debido a la creciente adopcién de servicios en la nube y a los retos de seguridad Unicos que
presentan. La seguridad de la red, con 46 recuentos, sigue siendo una preocupacion
fundamental, lo que subraya la necesidad de contar con defensas sdlidas contra las amenazas
basadas en la red. "Cumplimiento y conocimiento de la normativa" y "Tecnologias emergentes"
se consideran menos importantes.

Competencias y conocimientos

Area de competencia y Esencial Alta Necesidad Baja No es
conocimiento (%) necesidad moderada necesidad necesario
(%) (%) (%) (%)
Proteccion de datos 38.29 38.29 1314 10.29 0.00*
Evaluacidon y gestidn de riesgos  34.86 36.00 24.00 4.57 0.57
Respuesta a incidentes y 3314 38.86 19.43 8.00 0.57
recuperacion
Habilidades de comunicacion 32.57 35.43 2229 8.00 1.71
Conocimientos técnicos 30.29 32.00 26.29 857 2.86
Inteligencia y vigilancia de 29.71 3714 24.00 857 0.57
amenazas
Elaboracion y aplicacion de 24.00 3714 24.00 12.57 2.29
politicas

*' El porcentaje "No es necesario" para "Privacidad y proteccidén de datos" no esta disponible (NaN), lo que
podria deberse a que todos los encuestados consideran esta drea al menos de cierta necesidad, por lo que
puede considerarse como 0%.

La tabla presenta las puntuaciones medias de cada competencia y area de conocimiento,
derivadas de las respuestas a la encuesta que califican su importancia en una escala de 1 (no
necesario) a 5 (esencial). Estas puntuaciones proporcionan una visién cuantitativa de la forma
en que las personas encuestadas priorizan las distintas areas dentro del campo.
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Esta tabla ofrece un desglose claro de cémo valoran la personas encuestadas cada competencia
y area de conocimiento. Areas como "Privacidad y proteccién de datos" y "Evaluacién y gestion
de riesgos" tienen el mayor porcentaje de valoraciones "Esencial", lo que refleja su importancia
critica en este campo. En cambio, "Elaboracién y aplicacién de politicas" muestra una
distribucion mas amplia de respuestas, lo que indica una percepcién mas variada de su
importancia. Los resultados ponen de relieve un fuerte énfasis en los conocimientos técnicos, la
concienciacion sobre las amenazas y la capacidad de responder a los incidentes, junto con la
necesidad crucial de una comunicacion eficaz y de practicas de proteccién de datos.

Nuevas amenazas a la ciberseguridad

Amenaza emergente para la ciberseguridad Frecuencia
Phishing e ingenieria social 105
Ciberataques impulsados por la IA 95

Ataques de ransomware 90

Fallos de seguridad en la nube 60
Amenazas de Deepfake 57
Vulnerabilidades de loT 44
Amenazas internas 3]

El phishing y la ingenieria social se consideran las amenazas mas acuciantes, mientras que los
ciberataques impulsados por la inteligencia artificial y los ataques de ransomware también
reciben una atencién significativa. Esto indica que las PYMES son muy conscientes de la
necesidad de protegerse frente a las ciberamenazas tradicionales y emergentes. También se
destacan las brechas de seguridad en la nube y las amenazas de deepfake, lo que refleja la
preocupacién por la seguridad de los servicios en la nube y el posible uso indebido de la
inteligencia artificial. Las vulnerabilidades de |0T y las amenazas internas también se identifican,
aungue se consideran menos inminentes que las otras categorias. Cabe destacar que hay
respuestas que indican que algunas personas encuestadas no estan seguros sobre amenazas
especificas o no tienen ideas a nivel de su empresa, lo que sugiere una posible laguna en la
concienciacién o preocupaciéon sobre amenazas emergentes especificas entre algunas PYMES.

Déficit de conocimientos o competencias en ciberseguridad

Déficit de conocimientos o competencias en ciberseguridad Frecuencia
Bajo nivel de concienciacion sobre amenazas 105

Bajo nivel de formacion periédica sobre ciberseguridad 88

Bajo nivel de evaluacion de la vulnerabilidad 80

Bajo nivel de conocimientos técnicos 71

Escasa comprensién de la politica y la normativa 50

Bajo nivel de Soft Skills 37
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Las lagunas mas significativas en cuanto a conocimientos o habilidades de ciberseguridad

entre las personas empleadas se encuentran en la concienciacidén sobre amenazas, la formacion
periddica en ciberseguridad, la evaluacidén de vulnerabilidades, las habilidades técnicas y la
comprension de politicas y normativas. La frecuencia de estas respuestas pone de manifiesto la
necesidad crucial de una educacion y formacién exhaustivas en ciberseguridad que aborden
estas areas especificas. El conocimiento de las amenazas destaca como la carencia mas
significativa, lo que indica que las personas empleadas pueden no ser plenamente conscientes
de las amenazas a la ciberseguridad que podrian afectar a su organizacién. Esta carencia
subraya la importancia de mejorar los programas de concienciacién y formacién para ayudar a
las personas empleadas a reconocer las amenazas potenciales con mayor eficacia. La formacion
periddica en ciberseguridad también se considera una carencia, lo que apunta a la necesidad
de formacién continua y actualizaciones sobre las Ultimas practicas y amenazas de
ciberseguridad, en lugar de sesiones de formacién puntuales.

Nuevas tendencias

Nuevas tendencias en formacién sobre ciberseguridad Frecuencia
IAy aprendizaje automatico en ciberseguridad 134
Identidad digital y privacidad 108
Hacking ético y habilidades defensivas 86
Habilidades interpersonales y formacion interdisciplinar 54
Amenazas de la informatica cuantica 39
Sistemas de seguridad descentralizados (por ejemplo, Blockchain) 28

El analisis revela un claro énfasis en la IAy el aprendizaje automatico en ciberseguridad como la
tendencia mas prevista para los préximos cinco afnos. Esto indica un creciente reconocimiento
del papel de las tecnologias avanzadas en la mejora de las defensas de ciberseguridad y el
desarrollo de nuevas soluciones de seguridad. La alta frecuencia de respuestas en esta
categoria sugiere que los programas de formacion necesitardn incorporar cada vez mas
componentes de |IA y aprendizaje automatico para preparar a los profesionales de la
ciberseguridad para el futuro. La identidad digital y la privacidad emergen como la segunda
tendencia mas anticipada, destacando las preocupaciones en torno a la proteccién de datos
personales y la gestion de identidades digitales en un mundo cada vez mas en linea. Esta
tendencia sugiere una demanda de formacién que cubra las complejidades de las leyes de
privacidad, las técnicas de proteccion de datos y las soluciones de gestion de identidades. El
hacking ético y las habilidades defensivas se identifican como la tercera tendencia clave, lo que
refleja la importancia de las estrategias de defensa proactivas en ciberseguridad. El énfasis en el
hacking ético muestra un cambio hacia una formacién que permita a los profesionales de la
ciberseguridad pensar como atacantes para defender mejor a sus organizaciones.
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Adecuacion de los programas de formacion

Respuesta Frecuencia
Si 81
No estoy seguro 65
No 29

El analisis de la pregunta que exploraba las opiniones de las personas encuestadas sobre la
adecuacion de los actuales programas de formacién en ciberseguridad, revela una perspectiva
mixta entre las personas participantes. Una parte significativa, que representa la mayoria de las
personas encuestadas, cree que los programas actuales de formacién en ciberseguridad son
adecuados, como indican las respuestas "Si". Esto sugiere que un cierto niumero de personas
considera que la formacidn disponible en la actualidad satisface las necesidades de sus
organizaciones o se ajusta a sus expectativas sobre lo que deberia implicar la formacién en
ciberseguridad. Sin embargo, un ndmero considerable de personas encuestadas no esta
seguras de la idoneidad de los programas de formacion actuales, lo que pone de manifiesto un
grado de incertidumbre o falta de informacién sobre las opciones de formacién disponibles o su
eficacia para abordar los retos actuales de la ciberseguridad. Esta incertidumbre podria
atribuirse a la naturaleza evolutiva de las ciberamenazas y a la dificultad de mantener
actualizados los programas de formaciéon con los Udltimos avances en este campo. Las
respuestas "No", aunque representan el grupo mas pequefo, indican una clara preocupacion
por que los programas de formacién existentes no sean suficientes para satisfacer las
necesidades actuales en materia de ciberseguridad. Este grupo podria percibir lagunas en la
cobertura formativa de las amenazas, tecnologias o metodologias emergentes.

Inclusividad de los programas de formacién

Respuesta Frecuencia
Si 81
No estoy seguro 65
No 29

El analisis de las respuestas indica una perspectiva diversa sobre la inclusividad de los actuales
programas de formacién en ciberseguridad en relacion con el género. Una pluralidad de
personas encuestadas considera que la formacién actual es inclusiva y aborda eficazmente las
necesidades de todos los géneros, como indican las respuestas "Si". Esto sugiere que una parte
significativa de la comunidad de ciberseguridad cree que los actuales esfuerzos de formacion
estdn dando pasos hacia la inclusidn y la igualdad de género. Sin embargo, un gran numero de
personas encuestadas respondié "No estoy seguro/a" sobre la inclusividad de estos programas,
lo que indica una considerable incertidumbre o falta de concienciacién sobre la inclusividad de
género en la formacién en ciberseguridad. Esta respuesta podria poner de relieve una brecha
de comunicacion entre los proveedores de formacion y las personas participantes o sugerir que
los esfuerzos de inclusidon pueden no ser tan visibles o impactantes como se pretendia. Las
respuestas "No", que representan el grupo mas pequefo entre las personas encuestadas, ponen

ﬂ D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME




Cyber Agent R Co-funded by
N\ — LR the European Union

o—~" M T o

de relieve, no obstante, una preocupaciéon fundamental por el hecho de que la formaciéon actual
en ciberseguridad no aborde suficientemente las necesidades de todos los géneros. Esta
respuesta apunta a una laguna en los esfuerzos de inclusién dentro de los programas de
formacién en ciberseguridad, lo que sugiere que se necesita mas trabajo para garantizar que
estos programas sean acogedores y se adapten a las necesidades de las personas de todas las

identidades de género.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME




Co-funded by
the European Union

N
Cyber Agent
=

o~ T Mo

2.5. PREFERENCIAS Y NECESIDADES DE FORMACION

Sobre la base de los resultados de la investigacion de campo, a continuaciéon se describen las
caracteristicas y necesidades de formacion, las preferencias de aprendizaje, la formacién y el
apoyo identificados de las mujeres que trabajan en el &mbito de la ciberseguridad

Identificacién de las necesidades de formacién:

Area 1 - Conocimientos y habilidades fundamentales

Una prioridad en la enseflianza de la ciberseguridad. Especialmente temas como los
fundamentos de la ciberseguridad y la seguridad de las redes. Existen lagunas significativas en
areas como la deteccidn y respuesta ante amenazas, conocimientos de seguridad en la nube,
respuesta y recuperacion ante incidentes, privacidad y proteccidon de datos, y gestidon y analisis
de riesgos. Los programas de formacién deben abordar estas carencias. Ademas, existe una
gran necesidad de contenidos orientados a la ciberseguridad para las PYMES.

Area 2 - Temas especializados

Es necesaria una formacién que cubra un amplio espectro de amenazas y contramedidas de
ciberseguridad. Se destacaron algunos temas especializados como el analisis y la gestién de
amenazas, la criptografia y las técnicas avanzadas de mitigacién de amenazas. La formaciéon
debe incorporar contenidos sobre las amenazas emergentes mencionadas con mas frecuencia,
incluidos los ciberataques impulsados por IA, los ataques de ransomware, el phishing y la
ingenieria social, las brechas de seguridad en la nube y las vulnerabilidades de |oT.

Area 3 - Aplicacién practica

La preferencia por métodos de ensefianza como laboratorios practicos, estudios de casos y
proyectos en grupo pone de relieve la importancia de la aplicacion practica, interactiva y real en
la formacién en ciberseguridad.

Practicas actuales:

En cuanto al método de ensenanza, podemos observar el uso de diversas practicas como
estudios de casos, proyectos en grupo, laboratorios practicos y conferencias. Existe una mezcla
de enfoques tedricos y practicos en los programas de formacién actuales.

Los programas de formacidn actuales abarcan una serie de temas de ciberseguridad, dando
prioridad a las materias basicas. Sin embargo, se observa una ausencia de contenidos
especificos para PYMES en algunos programas.

En cuanto a la inclusidn y el equilibrio de género, algunos programas han puesto en marcha
iniciativas para aumentar la participacién femenina y crear entornos de formacién que tengan
en cuenta las cuestiones de género, aunque estos esfuerzos parecen ser minoritarios.
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Desafios:
Los principales retos a los que se enfrenta la educaciéon en ciberseguridad son:

- Adaptar la formacién a las distintas formaciones y niveles de experiencia es un reto, ya que
existe una gran diversidad de competencias y experiencias.

- Mantener actualizado el material del curso para hacer frente a la rapida evolucién de las
amenazas a la ciberseguridad. Requiere actualizaciones continuas de los materiales de
formacion.

- Restricciones practicas de la formacién debidas a las limitaciones de las instalaciones de
laboratorio, las capacidades de simulaciéon en el mundo real y la creacién de escenarios
realistas de ciberataques para la practica.

- Mantener a las personas estudiantes comprometidas y motivadas, especialmente con
contenidos técnicos complejos, es dificil.

- La alineacién de la industria y la educacion con el equilibrio de los fundamentos tedricos
con las habilidades practicas que se ajustan a las necesidades de la industria plantea un
reto.

Sugerencia para el desarrollo de la formacion:

- Adaptar la formacion a las necesidades de las PYMES: integrar temas y competencias
especificamente disefados para satisfacer las necesidades de ciberseguridad de las PYMES.

- Mejorar la aplicacién practica ampliando el uso de métodos de ensefanza practicos e
interactivos para mejorar las habilidades practicas y la preparacién para el mundo real.

- Incorporar tendencias emergentes como la IA y el aprendizaje automatico, la identidad
digital y la privacidad, y el hacking ético. Ahora se consideran areas clave para el futuro
enfoque de los programas de formacion.

- Abordar los déficits de competencias centrandose en las areas en las que las personas
empleadas tienen carencias, como la deteccidn y respuesta ante amenazas, la seguridad en
la nube y la respuesta ante incidentes, a fin de prepararlos mejor para afrontar los retos y
convertirse en ciberagentes eficaces y resilientes.

- Desarrollar iniciativas de diversidad de género para aumentar la participacion femenina
mediante iniciativas especificas, tutoria y modelos de conducta.
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3. PERFIL DE CUALIFICACION DE UN AGENTE DE CAMBIO DE

CIBERSEGURIDAD PARA PYMES

Sobre la base de los resultados de la investigaciéon documental y sobre el terreno, he aqui un

ejemplo del

conjunto de conocimientos,

habilidades y competencias esperados del

Ciberagente. Estos resultados articulan los logros esperados de las personas participantes al
final de sus respectivos programas de formacion en ciberseguridad, garantizando un desarrollo

desde conocimientos y habilidades fundacionales en el nivel 4/5 del MEC hasta unas

habilidades mas avanzadas y orientadas al liderazgo en el nivel 6 del MEC.

Perfil de
cualificacién L. . .
del Conocimientos Habilidades Competencias
e
ciberagente
Fundamentos de | Seguridad Gestion y mitigacion

En el nivel 4/5
del MEC

ciberseguridad

Conceptos basicos de
ciberseguridad

Tipos de ciberamena-
zas (phishing, ran-
somware, ataques
ddos), vectores de
ataque

Importancia de la
ciberseguridad para
proteger los activos
de las organizaciones.

Marco juridico y de datos

sobre ciberseguridad

Legislacion, normasy
requisitos de cumpli-
miento en materia de
ciberseguridad
Estrategias y politicas
de seguridad de la in-
formacion

Proteccion de datos
Politicas de gestion
de riesgos

Identificar posibles
riesgos y vulnerabi-
lidades de ciberse-
guridad

Utilizar herramientas
Yy programas in-
formaticos de
ciberseguridad para
protegerse de las
ciberamenazas
Promover la aplica-
cion practica de
practicas basicas de
ciberseguridad,
creacion de con-
trasefas seguras,
navegacién segura,
seguridad del correo
electrénicoy manejo
seguro de datos sen-
sibles.

de riesgos

- Evaluary miti-
gar las posibles
amenazasa la
seguridad

Comunicaciéon eficaz

sobre cuestiones de
ciberseguridad

- Capacidad para
comunicar efi-
cazmente so-
bre cuestiones
de ciberseguri-
dad,

- Informar de las
amenazas e in-
fracciones a los
canales apropi-
ados dentro de
la organizacion.

D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
de ciberseguridad de las PYME




N
Cyber Agent
=

o~ T Mo

I Co-funded by

*
*
*
*
* ok

REN the European Union

en

En el nivel 6
del MEC

Conceptos
ciberseguridad

avanzados de

Comprender los prin-
cipios avanzados de la
ciberseguridad, in-
cluidas las cibera-
menazas sofisticadas
y los vectores de
ataque,
Conocimiento de las
ultimas tendencias en
amenazasa la
ciberseguridad y me-
canismos de defensa.

Legislacion y cumplimiento

materia de

ciberseguridad

Conocimiento de la
legislacién, las normas
y los requisitos de
cumplimiento en ma-
teria de ciberseguri-
dad nacionales e in-
ternacionales, y otros
pertinentes para su
sector especifico.

Evaluaciéon y gestion
avanzadas de riesgos

- Capacidad parare-
alizar evaluaciones
de riesgos exhausti-
vas

- Utilizaciéon de
metodologias y her-
ramientas avanzadas

- Disefary aplicar es-
trategias eficaces de
gestion de riesgos
para mitigar los ries-
gos identificados.

Experiencia en arquitectura
de seguridad y defensa de
redes

- Disefar, implantary
evaluar arquitecturas
de red seguras, in-
cluido el uso de cor-
tafuegos, sistemas de
deteccion de intru-
siones (id) y sistemas
de prevencién de in-
trusiones (ips).

Respuesta a incidentes y
recuperacion

- Capacidad de
preparacion,
respuesta y recuper-
acién ante incidentes
de ciberseguridad,

- Desarrollar planes de
recuperacion y con-
tinuidad de la ac-
tividad.

Planificacion y
elaboracién de
politicas

- Capacidad para
desarrollary
aplicar politicas
Yy marcos estra-
tégicos de
ciberseguridad
alineados con
los objetivos de
la organizacion
y las ob-
ligaciones de
cumplimiento.

Liderazgo en
iniciativas de
ciberseguridad

- Dirigiry ges-
tionar proyec-
tos y equipos
de ciberseguri-
dad, incluida la
capacidad de
inspirary guiar
alos
empleados en
la aplicacién de
estrategias de
ciberseguridad.

Toma de decisiones

- Tomar deci-
siones éticas en
relacién con las
practicas de
ciberseguridad

n de ciberseguridad de las PYME
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En el nivel 4/5 del MEC, los posibles resultados del aprendizaje podrian ser:

- El alumnado aprenderd los conceptos fundamentales de la ciberseguridad, incluida la
terminologia basica, los tipos de ciberamenazas como el phishing, el ransomware y los
atagques DDoS, y sus respectivos vectores de atague.

- Elalumnado sera capaz de identificar los posibles riesgos y vulnerabilidades en materia de
ciberseguridad, utilizar las herramientas y el software pertinentes para mitigar estos riesgos
y aplicar practicas basicas de ciberseguridad, como la creacidon de contrasefas segurasy la
navegacion segura.

- El alumnado adquirird conocimientos sobre legislacion, normas y requisitos de
cumplimiento en materia de ciberseguridad, junto con estrategias y politicas para la
seguridad de la informacién y la gestidn de riesgos dentro de una organizacion.

- El alumnado desarrollara la competencia necesaria para evaluar y mitigar eficazmente las
posibles amenazas a la seguridad y comunicar los problemas de ciberseguridad de forma
clara y eficaz dentro de la organizacion, incluida la notificaciéon de amenazas y violaciones a
los canales adecuados.

En el nivel 6 del MEC, los posibles resultados del aprendizaje podrian ser:

- El alumnado desarrollara una comprensiéon avanzada de los principios de ciberseguridad,
incluida la capacidad de identificar ciberamenazas y vectores de ataque sofisticados y
mantenerse informados sobre las Ultimas tendencias en defensas de ciberseguridad.

- El alumnado adquirira un conocimiento exhaustivo de la legislacion nacional e
internacional sobre ciberseguridad, las normas y los requisitos de cumplimiento, adaptando
este conocimiento a las necesidades especificas de su sector.

- El alumnado serd capaz de llevar a cabo evaluaciones detalladas de riesgos utilizando
metodologias y herramientas avanzadas, y de elaborar estrategias eficaces de gestion de
riesgos para mitigarlos.

- El alumnado diseflard, implementar y evaluaran arquitecturas de red seguras, incluido el
dominio del uso de tecnologias de seguridad criticas como cortafuegos, IDS e IPS.

- Elalumnado serd competente en la planificacién y ejecucion de estrategias de respuesta y
recuperacion ante incidentes, garantizando la resistencia de la organizacién mediante
planes eficaces de recuperaciéon y continuidad de la actividad.

- El alumnado demostrara su liderazgo en ciberseguridad desarrollando politicas
estratégicas, gestionando proyectos y equipos de ciberseguridad y tomando decisiones
informadas y éticas bajo presion.

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
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https://www.evelon.no/artikler/trussellandskapet-i-europa
https://norsis.no/sikkerhetskultur2023/sammendrag/
https://serit.no/hva-er-god-datasikkerhet-i-bedriften/
https://www.duo.uio.no/bitstream/handle/10852/96151/5/Master_thesis_mariwilh.pdf
https://osp.stat.gov.lt/statistiniu-rodikliu-analize#/
https://www.digi.no/artikler/debatt-flere-tech-jenter-ma-til-for-a-finne-morgendagens-losninger/535073
https://odanettverk.no/2022/03/08/dette-er-norges-50-fremste-tech-kvinner-2022/
https://e24.no/naeringsliv/i/k6Goma/etterlyser-flere-kvinner-til-cybersikkerhet
https://www.ssb.no/befolkning/artikler-og-publikasjoner/kvinner-velger-fortsatt-kvinneyrker
https://live.worldbank.org/en/event/2023/women-business-law-2023
https://wbl.worldbank.org/en/data/exploreeconomies/romania/2023
https://eige.europa.eu/gender-equality-index/2022/country/RO
https://cybernews.com/editorial/cyber-women-grim-statistics-big-opportunities/
https://www.weforum.org/agenda/2022/09/cybersecurity-women-stem/
https://www.ine.es/jaxi/Tabla.htm?path=/t00/mujeres_hombres/tablas_1/l0/&file=c02002.px&L=0
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4.2. APENDICE B: CUESTIONARIO DE LA ENCUESTA

Cuestionario sobre EFP e IES

Esta encuesta esta diseflada para recopilar informacioén sobre el estado actual y las necesidades
futuras de formaciéon en ciberseguridad y ayudar a dar forma a un programa de formacién en
ciberseguridad eficaz y adaptado a los retos de ciberseguridad de las pequenas y medianas
empresas (PYME).

La encuesta se divide en 4 secciones:

Demografia

- Plan de estudios, necesidades de formacidén y preferencias de aprendizaje
- Requisitos de competencia y aptitudes futuras

- Perspectivas especificas de género

La encuesta dura aproximadamente 8 minutos.

DEMOGRAFIA

¢Cudl es su pais?

o Lituania

o Bélgica

o Noruega

o Turkiye

o Finlandia

Rumania

o Espana

Polonia

¢En qué centro escolar enseiia actualmente?
o EFP (Educaciéon y Formaciéon Profesionales)
o |IES (institucion de ensefhanza superior)
¢Cudl es su sexo?

Hombre

o Mujer

o Prefiero no decirlo

¢Cuantos afos lleva dedicado a la formacién en ciberseguridad?
oMenos de 1afio

1-5 anos

o 6-10 anos

o Mas de 10 ahos

PLAN DE ESTUDIOS, NECESIDADES DE FORMACION Y PREFERENCIAS DE APRENDIZAJE
¢Cudles de los siguientes temas se incluyen en su programa de formacién en
ciberseguridad? (Seleccione todos los que procedan)

o Fundamentos de la ciberseguridad

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
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o Analisis y gestion de amenazas

o Técnicas avanzadas de mitigaciéon de amenazas
Criptografia

o Seguridad de la red

o Leyes y politicas de ciberseguridad

o Gestidn de riesgos

o Respuesta a incidentes

o Otros:

¢Qué métodos de ensenanza utiliza principalmente en su formacién sobre ciberseguridad?
(Seleccione todos los que procedan)

o Conferencias

Laboratorios practicos

o Estudios de casos

o Proyectos en grupo

o Simulaciones en linea

o Aula invertida

Otros:
¢ Qué formatos de aprendizaje serian los mas eficaces para la formacién en ciberseguridad?

(Seleccione todos los que procedan)
Talleres presenciales

o Cursos en linea

Seminarios web

o Simulaciones interactivas

o Tutoriales en video

Sesiones practicas

o Otros:

¢Cuales son los mayores retos a los que se enfrenta a la hora de impartir una formacioén
eficaz en ciberseguridad?

Pregunta abierta

En una escala de 1 a 5, ¢con qué eficacia cree que los programas de formacion actuales
preparan a las personas estudiantes para los retos reales de ciberseguridad de las PYMES?
o Muy ineficaz

o Algo ineficaz

o Neutral

o Algo eficaz

o Muy eficaz

¢En qué medida cree que la formacién actual en ciberseguridad se ajusta a las necesidades
especificas de las PYME?

1 (No alineado)

2 (Ligeramente alineado)

3 (Alineado)

4 (Bien alineado)

n D2.2: Informe sobre las necesidades de formacién de los agentes del cambio en materia
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5 (Altamente alineado)

(EXisten temas o conocimientos especificos que incluya en su formacion para abordar las
necesidades especificas de las PYMES en materia de ciberseguridad? (Seleccione todo lo
que corresponda)

o Ciberseguridad basica para PYMES

o Evaluacién y gestién de riesgos en el contexto de las PYMES

o Respuesta a incidentes para PYMES

o Proteccion de datos y privacidad para las PYMES

o Desarrollo de politicas de ciberseguridad para PYMES

o Otros:

¢Con qué frecuencia personaliza o adapta su formacién en ciberseguridad para atender
mejor a las PYMES?

o Siempre

o A menudo

o A veces

o Rara vez

o Nunca

¢Recibe comentarios o esta en contacto con representantes o profesionales de las PYMES
para garantizar la pertinencia del contenido de su formacién con respecto a sus
necesidades?

o Si, regularmente

o Ocasionalmente

o Rara vez

o Nunca

Segln su experiencia, ;qué grado de eficacia cree que tiene la formacién actual en
ciberseguridad a la hora de equipar a profesionales de las PYMES para hacer frente a los
retos de la ciberseguridad?

o Muy ineficaz

o Algo ineficaz

o Neutral

o Algo eficaz

o Muy eficaz

¢Qué sugerencias tiene para mejorar la pertinencia y eficacia de la formacién en
ciberseguridad para las PYMES?

Pregunta abierta

REQUISITOS DE COMPETENCIA Y APTITUDES FUTURAS

En su opinién, ;cudles son los principales déficits de competencias en la mano de obra

actual de las PYMES en materia de ciberseguridad? (Elija hasta tres)
o Deteccidn y respuesta a las amenazas
o Experiencia en seguridad en la nube
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o Conocimientos en materia de cumplimiento y normativa
o Respuesta a incidentes y recuperacion

o Gestidn y analisis de riesgos

o Privacidad y proteccién de datos

o Tecnologias emergentes

o Seguridad de la red

Califique, en una escala de 1 (no necesario) a 5 (muy necesario), las competencias y
conocimientos necesarios:

Clasifica
cion

Evaluacién y gestion de riesgos
Comprender los tipos de riesgos y su impacto.

Conocimientos técnicos
Aspectos técnicos de la ciberseguridad y conocimientos de sistemas operativos,
redes y gestidon de bases de datos.

Respuesta a incidentes y recuperacion
Identificar, responder y recuperarse de brechas e incidentes de seguridad.

Elaboracién y aplicacion de politicas
Desarrollar y aplicar politicas y practicas de seguridad eficaces.

Inteligencia y vigilancia de amenazas
Mantenerse al dia de las dltimas tendencias en ciberseguridad, amenazas y
metodologias de ataque.

Habilidades de comunicacién
Comunicacion eficaz con el personal, la direccidon y, posiblemente, los clientes
sobre cuestiones de ciberseguridad.

Proteccién de datos
Principios de privacidad de los datos y cémo proteger la informacién sensible.

cConsidera que hay algun conjunto de competencias y conocimientos relevantes que no se
hayan enumerado en la pregunta anterior y que puedan ser muy hecesarios para las
PYMES?

Pregunta abierta

¢Para qué amenazas emergentes de ciberseguridad cree que deben estar preparadas las
PYMES en los proximos 5 afios? (Elija hasta tres)

o Ataques de ransomware

o Vulnerabilidades de loT

o Fallos de seguridad en la nube

o Ciberatagues impulsados por la |A

Amenazas internas

o Otros:
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¢Cudles cree que seran las 3 principales tendencias emergentes en la formaciéon en
ciberseguridad en los proximos 5 afios? (Elija hasta 3 opciones)

o IAy aprendizaje automatico en ciberseguridad

o Centrarse en las competencias interpersonales y la formaciéon interdisciplinar

o Amenazas de la computacion cuantica

o Hacking ético y habilidades defensivas

o ldentidad digital y privacidad

o Sistemas de seguridad descentralizados (por ejemplo, Blockchain).

o Otros:

¢Hay algin método, herramienta o plataforma de formacién en particular que considere
excepcionalmente eficaz para la educacion en ciberseguridad?

Abrir texto

¢Algun comentario o sugerencia adicional para mejorar la formacion en ciberseguridad de
las PYMES?

Abrir texto

PERSPECTIVAS ESPECIFICAS DE GENERO
¢Cual es el porcentaje estimado de mujeres entre las personas participantes en sus

programas de formacion en ciberseguridad?

Menos del 10%.

o 10% - 25%

o 26% - 50%

o 51% - 75%

o Mas del 75%

¢EXxisten iniciativas o estrategias especificas que empleen para fomentar la participaciéon
de las mujeres en la formacion sobre ciberseguridad?

a Si

o No

En caso afirmativo, especifique:

¢Cree que hay suficientes médulos de formacién en ciberseguridad que tengan en cuenta
la perspectiva de género?

o Si

o No

o No estoy seguro

o No es relevante para mi

Segln su experiencia, ¢(cuales son los principales obstaculos que impiden a las mujeres
participar o progresar en la formacion y las carreras de ciberseguridad? (Seleccione todas
las que procedan)

o Falta de concienciacion sobre las oportunidades en ciberseguridad

Estereotipos o normas culturales

o Falta de tutoria o de modelos de conducta.
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o Retos para la conciliacion de la vida laboral y familiar
o Percepcidn de prejuicios sexistas en la industria.
o Otros:

cDispone su institucion de politicas o programas especificos para promover la diversidad y
la inclusién, en particular de las mujeres, en la formacioén sobre ciberseguridad?

o Si

o No

o No estoy seguro

¢Qué podria hacer que la formacion en ciberseguridad tuviera mas en cuenta la
perspectiva de género? (Elija hasta tres)

o Mdas mujeres instructoras o formadoras en ciberseguridad

o Ofrecer becas o incentivos.

o Contenidos de formacidon que eviten los prejuicios sexistas

o Mayor visibilidad de las mujeres profesionales de éxito en ciberseguridad

o Mas sesiones de formacion sélo para mujeres

o Casos practicos y escenarios con perspectiva de género

o Programas de formacién a medida

o Oportunidades de tutoria

o Otros:

CUESTIONARIO PYMES

El objetivo de esta encuesta es determinar las necesidades de formaciéon de los y las agentes de
cambio en ciberseguridad de las PYMES. Sus respuestas ayudaran a comprender el panorama
actual de los conocimientos y competencias en materia de ciberseguridad en diversas PYMES, a
identificar las lagunas en la formacién sobre ciberseguridad y a mejorar la eficacia de los futuros
programas de formacion.

La encuesta se divide en 3 secciones:

- Demografia
- Necesidades de formaciéon

- Inclusividad y necesidad de las mujeres en ciberseguridad.
La encuesta dura aproximadamente 5 minutos.

DEMOGRAFIA
¢Cual es su pais?
o Lituania

o Bélgica

o Noruega

o Tarkiye

o Finlandia
Rumania

o Espana

Polonia

¢Cual es su cargo y departamento actuales en la empresa?
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Posicion:
Departamento:
¢Cual es su sexo?
Hombre
o Mujer

o Prefiero no decirlo

¢Cuantos personas empleadas trabajan en la empresa?

o hasta 10 personas empleadas

o 11-50

o 51-250

¢Como calificaria el nivel actual de conocimientos y competencias en ciberseguridad del
personal?

o Principiante

o Intermedio

o Avanzado

¢Cuantas personas empleadas realizan trabajos relacionados con la ciberseguridad?

Insertar nUmero:
cContrata servicios externos para trabajos de ciberseguridad?

o Si

o No

NECESIDADES DE FORMACION

En una escala de 1 (ineficaz) a 5 (muy eficaz), ;con qué eficacia cree que los programas de
formacion actuales preparan a las personas estudiantes para los retos reales de cibersegu-
ridad de las PYMES?

1- Ineficaz

5- Muy eficaz

En su opiniodn, ¢cudles son los principales déficits de competencias en la mano de obra ac-
tual de las PYMES en materia de ciberseguridad? (Elija hasta tres)

o Deteccién y respuesta a las amenazas

o Experiencia en seguridad en la nube

o Conocimientos en materia de cumplimiento y normativa

o Respuesta a incidentes y recuperacion

o Gestidn y andlisis de riesgos

o Privacidad y proteccién de datos

o Tecnologias emergentes

o Seguridad de la red

o Otros:
Califique, en una escala de 1 (no necesario) a 5 (esencial), las competencias y conocimientos
necesarios:

Clasifi-
cacion

Evaluacion y gestion de riesgos
Comprender los tipos de riesgos y su impacto.

Conocimientos técnicos
Aspectos técnicos de la ciberseguridad y conocimientos de sistemas operativos, redes y
gestion de bases de datos.

Respuesta a incidentes y recuperacion
Identificar, responder y recuperarse de brechas e incidentes de seguridad.

Elaboracidn y aplicacién de politicas
Desarrollar y aplicar politicas y practicas de seguridad eficaces.
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Inteligencia y vigilancia de amenazas
Mantenerse al dia de las ultimas tendencias en ciberseguridad, amenazas y metodologias
de ataque.

Habilidades de comunicacion
Comunicacion eficaz con el personal, la direccién y, posiblemente, los clientes sobre cues-
tiones de ciberseguridad.

Proteccidn de datos
Principios de privacidad de los datos y cdmo proteger la informacidn sensible.

¢Considera que hay algun conjunto de competencias y conocimientos relevantes que no se
hayan enumerado en la pregunta anterior y que puedan ser muy necesarios para las
PYMES?

Pregunta abierta

¢Para qué amenazas emergentes de ciberseguridad cree que deben estar preparadas las
PYMES en los préximos 5 afios? (Elija hasta tres)

o Atagues de ransomware

o Vulnerabilidades de loT

o Fallos de seguridad en la nube

o Ciberatagques impulsados por la |A

Amenazas internas

o Otros:

¢Qué lagunas especificas, si las hay, cree que existen en el estado actual de conocimientos
o aptitudes de las personas empleadas en materia de ciberseguridad?

o Bajo nivel de conocimientos técnicos

o Bajo nivel de Soft skills

o Bajo nivel de evaluacién de la vulnerabilidad

o Bajo nivel de comprension de la politica y la normativa

o Bajo nivel de conocimiento de las amenazas.

o Bajo nivel de formacion peridédica sobre ciberseguridad

o Otros:
¢Cudles cree que seran las 3 principales tendencias emergentes en la formacion en
ciberseguridad en los préximos 5 afos? (Elija hasta 3 opciones)

o IAy aprendizaje automatico en ciberseguridad

o Centrarse en las competencias interpersonales y la formacién interdisciplinar

o Amenazas de la computacion cuantica

o Hacking ético y habilidades defensivas

o ldentidad digital y privacidad

o Sistemas de seguridad descentralizados (por ejemplo, Blockchain).

o Otros:

INCLUSION Y NECESIDADES DE LAS MUJERES EN CIBERSEGURIDAD

¢Considera que la formacién actual en ciberseguridad es integradora y aborda eficazmente
las necesidades de todos los géneros?

o Si

o No

o No estoy seguro

Si se identifica como mujer, ¢se ha enfrentado a algun obstaculo o dificultad para acceder
o participar en formacién/estudios sobre ciberseguridad?

o Si
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o No

o Prefiero no decirlo

o En caso afirmativo, especifique:
¢Conoce alguna iniciativa o programa dentro de su organizacion que apoye o promueva
especificamente la participaciéon de las mujeres en la ciberseguridad?

o Si

o No

o No estoy seguro

¢Qué tipos de apoyo o recursos animarian a mas mujeres de su organizacioén a participar en
la formacidén sobre ciberseguridad? (preguntas abiertas)

Pregunta abierta

¢Qué mejoras o innovaciones sugeriria para aumentar la eficacia de la formacién en
ciberseguridad?

Pregunta abierta
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4.3. APENDICE C: RESULTADOS DE LA ENCUESTA

EFP E IES

Mapping the training needs for SME Cyber Security Change
Agents - VET and HEI survey

190 Responses

1. Which of the following topics are included in your cyb ity training program? (Select all that
apply)
@ Cybersecurity Fundsmentals 151
160
@ Threat Analysis and Management 93 o
@ Advanced threst mitigation tech,. 54 20
@ Crptography 92 100
@ Network Security 123 20
@ Cybersecurity Laws and Polides 73 60
@ Risk Management 7 40
@ incident Response 2 20 .
® Autre 24 0
2. What teaching methods do you primarily use in your cybersecurity training? (Select all that apply)

@ Llectures 165
@ Hands-on Labs 122 140

@ Cos Studies 110 120

@ Group Projects % 10
a0
@ Online Simulations 74
60
@ Flipped Classroom 23 40
@ Autre n 20 .
0 |

3. What teaching method would be the most effective for cybersecurity training? (Select all that apply)

@ In-person workshops 134
@ Online courses 100

@ Webinars &

100
@ interactive simulstions 104 80
@ Video tutorials 72 60
@ Hands-on practics sessions 141 40
@ Autre 4 20
0 —
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4. What are the biggest chall you face in delivering effective cybersecurity training?

Derniéres réponses

190

Réponses
“keeping up with Technology Changes, Basic knowledge of the students, Soft...

O Mettre a jour
34 répondants (19%) répondu students pour celte question

curriculum te make training training is the curriculum practices in cybersecurity

training materials Cyber attack cybersecurity threats

biggest challenge StUdentS Lack Students interest

cybersecurity tools cyber security . ed
P nowledge fields of cybersecurity
training students real life cybersecurity trainings

training content cybersecurity expertise'€Vels of knowledge

5. On a scale of 1 (Very Ineffective) to 5 (Very Effective), how effectively do you think the current
training programs prepare students for real-world SMEs cybersecurity challenges?

3.33 N

Evaluation moyenne
p— 1
1 2 3

6. On a scale of 1 (Not aligned) to 5 (Highly aligned), how well do you believe the current cybersecurity
training aligns with the specific needs of SMEs?

3.38 *

Evaluation moyenne
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7. Are there specific topics or skills that you include in your training to address the unique cybersecurity
needs of SMEs? (Select all that apply)

@ Bsic Cybersecurity for SMEs £l g
@ Risk Assessment and Managem., 53 80
@ incident Response for SMEs ) ;2
@ Dsta Protection and Privagy for .. 75 50
@ Cbersscurity Policy Developme... 46 40
@ NosSMEsspedfictopic or skills .. 64 zs
® Autre 11 10 -

0

=

How often do you customize or adapt your cybersecurity training to better cater to SMEs?

® Aways 14
Often E

[ ]

. Semetimes 55

@ Rorely &7
Never "

[ ]

o

Do you receive feedback or are you in contact with SME representatives or professionals to ensure
the relevancy of your training content to their needs?

@ Yes regularly 43
@ Ocuasicnally &4
@ Rrely 54
@ Never 23

10. Based on your experience, how effective do you believe the current cybersecurity training is in
equipping SME professionals to handle cybersecurity challenges?

@ Very Ineffective 7
@ somewhat Insffective 21 "
@ Neutral &
@ Somewhat Effective a8
@ Very Effective 9
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11. What suggestions do you have for improving the relevance and effectiveness of cybersecurity

training for SMEs?

117

Réponses

O Mettre a jour

36 répondants (31%) répondu trainings pour cette question.

SMEs and more training

training content Tailored training

training program

Cybersecurity training

security training needs of SMEs practical training

courses for SMEs

trainings SMEs o ccsion:

cybersecurity threats

Derniéres réponses

“leverage external expertise, practical frands-on exercises, interactive training...

training more effective

effectiveness of trainings
training for teacher

training from SMEs
cyber security

training programmes ., other trainings

12. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose

up to three)

@ Threat detection and response 103

120
@ Cloud security expertise 57
100
@ Compliance snd requlatory kna.. 36
@ incident response and recovery €9 80
@ Riskmanagement snd snalysis 63 50
@ Data privacy and protection &7 o
@ tmerging techndogies )
20
@ Network security a1
® Other 1 0
13. Please rate, from a scale from 1 (not ded) to 5 ( tial) the p cies and knowledge
heeds:
BWNotneeded Mlowneed WModeratenced M Highneed M Essential

Risk Assessment and Management Understanding
the types of risks and impact

Technical Knowledge Technical aspects of
eyberszeurity and knowledge of operating systems, .,

Incident Response and Recovery |dentifying,
responding 1o, and recovering from security breach

Policy Development and Im plementation
Developing and implementing sffective szaurity...

Threat Intelligence and Monitoring Keeping up to
date with the latest qybersecurity trends, threats, an

Communication Skills tffective communication with
staff, management, and possibly dients about...

Data Privacy and Protection Principles of data
privacy and how to protect sensitive information.

100%

0% 100%
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14. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
190 N

Réponses
“Cloud Security, Al

O Mettre ajour

10 répondants (§%) répondu skills pour cette question.

vendor management realm of cybersecurity extend for SMES

cybersecurity awareness analysis skills technical knowledge

cybersecurity risks gpEAl § kil I S secu rity SME employees

security skill oo qe practices of vendors

standards and regulation

cyber knowledge

Cybersecurity training skills and knowledge

15. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

Ransomware attacks % 120

oT vulnerabilities 7S 100

Cloud security breaches £

80
Al-driven eyber-attacks 17
nsider threats 25
Deepfake threats 51
Phishing and secial engineering 87 0
Autre 1

0 J—

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?

(Choose up to 3 options)

5 3

o

Al and Machine Leamingin Cyb... 160
Forus on Soft Skills and Interdis.. 47
Quantum Cemputing Threats 67 100
Ethical Hacking and Defensive 5., 82 80
Digital ldentity and Privacy 96 60

Decentralized seeurity systems (.. 52 40

o000 e 00

Autre 2 20
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17. Are there any particular training methods, tools, or platforms that you believe are exceptionally
effective for cybersecurity education?

115 Derniéres réponses

Réponses "TryHackMe, HackTheBox

O Mettre a jour

12 répondants (11%) répondu platform pour cette question.

cybersecurity awareness Hands on labs
udemy Case studies . .
] R?al platform tralnlng Online platforms
Simulations tools Real-world
interactive training  Academy Coursera cyber training methods

CTF competitions Online courses Learning Platforms practical training

18. Any additional comments or suggestions for improving cybersecurity training for SMEs?

80 Derniéres réponses

Réponses Uniform Course moterial

© Mettre a jour
9 répondants (11%) répondu SMEs pour cette question.

institutions and SMEs . .
. solutions for cybersecurity
SME community SMEs and eybersecurity

cybersecurity challenges training for SMEs S M Es employees SMEs of the Republic
cybersecurity training . » ity threat
cyber securlty cybersecunty threats

communication between SMEs

SMEs and Academia

cybersecurity culture

cybersecurity networks training / program  SME sector

cylersecurity world SYbersecurity education

19. What is the estimated perc of g the participants in your cybersecurity training

programs?

@ Llessthan 10% s7 ‘
® 0%-5% 73
@ 26%-50% 43
® c1%-7T% )
Mere than 75% 3
® h

20. Are there any specific initiatives or strategies you employ to encourage women's participation in
cybersecurity training?

® Ve El)

® nNo 160
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21. If you replied “Yes" to the previous question, please specify

35

Réponses Derniéres réponses

13 répondants (37%) répondu wemen pour cette question.

network for women women in brochures Worlkspace for women

professionals who are women women's participation women EU

supportive of women
o women Program .o men and girls

cases of woman groups for women cybersecurity accessible to women

Visibility in Women  Women in the field

woman in Cibersecurity

achievements of women

Super Women
cybersecurity training

22, Do you believe there are gh gender-inclusive training modul ilable in cybersecurity?
@ ves 47
® o a4
® Unsure 72
@ Notrelevant to me 27

23. In your experience, what are the primary barriers that prevent women from participating or
o ing in cyk rity training and careers? (Select all that apply)

120
@ Lack of swareness sbout oppert... 86 100

@ Sterectypes or cultural norms 107

@ Lack of mentoeship or role mod... 74
@ Worl-life balance challenges €0
@ Perceived gender bias in the ind...
® Autre 20 0
[
0

24, Does your institution have specific policies or programs to promote diversity and inclusion,
particularly for , in cyb ity training?

3

®
8

[

@ ves a4
® no 8
@ nNotsure &1
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25. What could make cybersecurity training more gender-inclusive? (Choose up to three)

@ Moe female oberseaurity instr... 89

@ Regularly update policies to sup... 31 100

@ Offer scholarships orincentives 81 z

@ Training content that aveids gen... 33 0

@ Increased visibility of successful .. % 60

@ More wemen-only training sessi.. 18 iz

@ Gender-indlusive case studiesa.. 24 20

@ silored training programs 21 € I

@ Mentorship appertunities 4 ‘E I I .
® Autre 12

26. What is your country?

@ tithuania 22 o
@ Belgium 20 i
. Norway 21 30
@ Torkiye 20 25
® Finland 0 20
@ FRomania 40 15
® span 20 10
® rdand 2% 5
@ Azerbaijan 1 0 -

27. In which school institution are you currently teaching?

@ VET (Vocational Eduestion and T.. 86

@ HEI (Higher Education (HE) Instit... 104

28. What is your gender?

® Vil 121
® rermale e
@ refernot to say 5

29. How many years have you been involved in cybersecurity training? (Either general, specific, short
and long trainings)

@ Lessthan 1 year 21
@ 15 years &
@ 6-i0years 53
@ More than 10 years 3
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PYME

Mapping the training needs for SME Cyber Security Change
Agents - SMEs survey

176 Responses

1. What is your country?

@ Lithuania 21

0
® zelgum 21

25
@ Norway 24
@ Tokive 20 20
@ Finland 20 15
@ Romania 28

10
® spain 21

5
® roand 19

|

@ Azrbajjan 2 0

2. What is your company sector?

Derniéres réponses

1 76 "Consuftancy”

Réponses “Cyber Security - Management Consultancy”

“Education, VET"
O Mettre a jour

13 répondants (7%) répondu education pour cette question.

ICT and Cybersecurity
Security - Management Strategic consulting Data Software Development

Health sector . o . Cybersecurit
e oducation . y

CYBER SECURITY Service managem ent services
Security training Consultancy consulting management

Consulting and Education Information Technolagy

Cyber Security
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3. What is your current position in the company?

Derniéres réponses

1 76 "Team lead"

Réponses ‘Owner & Director’

"Teacher"
O Mettre a jour

43 répondants (25%) répondu Manager pour cette question.

Program Manager
Senior sales Sale manager Managing director Office manager

Software devel <
i o i Manager Engineer n.tq engineer

Marketing Manager Employee

Plant Manager

Director
portfolio manager  Specialist  Project Manager General manager

Manager of Administration Department manager Senlor.fahager

4. What is your gender?

® Mvale 103
® remile 69
@ Prefernotto say 4
5. How many employees are working in the pany?
@ Upto10employees 6
@® 150 &0
@® 51250 52

6. How would you rate employees’ current level of cybersecurity knowledge and skills?

@ seginner 64
@ intermediate ES
@ Advanced 27
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7. How many employees perform work related to cybersecurity?

Derniéres réponses

176

g
ugu

Réponses

O Mettre a jour

36 répondants (21%) répondu 1 pour cette question.

responsible/manager on n't have that information

. . 50 people
information 13 100 1 none 110
~100 30 lot of lectures
No idea staff members trainers- practicer

8. How many of these employees are women?

Derniéres réponses
176 '

Réponses o

gr
O Mettre ajour

31 répondants (18%) répondu 1 pour cette question.
n't have that information

men
sales rep . 1 5 1 1, non One
10 2
information none 2 No idea
persons Max " woman for sure

9. Do you hire external services for cybersecurity work?

® ves &1
® No 15
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10. On a scale of 1 (ineffective) to 5 (very effective), how effectively do you think the current training
programs prepare students for real-world SMEs cybersecurity challenges?

3.03 0

Evaluation moyenne 30
20
, [
o 2 3 4 5

11. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose
up to three)

@ Threst detection sndresponse 102

120
@ Cloud security expertise 52

100
@ Compliance and regulatery kna.. 32
@ iIncident response and recovery 72 80
@ Risk management and analysis 81 50
@ Data privacy and protection 68 0
@ Emerging techndogies 25

20
@ Network security 45
® other 1 0

12. Please rate, from a scale from 1 (not needed) to 5 (essential) the competencies and knowledge
needs:

ENot needed M lowneed W Modersteneed B Highneed M Essentisl

Risk Assessment and Management Understanding

the types of risks and impact.

Technical Knowledge Technical aspects of

cybersacurity and knewledge of operating systems, ..

Incident Response and Recovery |dentifying, ._
responding to, and recovening from security breach

Policy Developm ent and Im plementation -_
Developing and implementing effective seaurity...

Threat Intelligence and Monitoring Kzeping up to ._
date with the latest cybersecurity trends, threats, an..

Communication Skills £ffective communication with ._
staff, management, and possibly dients about

Data Privacy and Protection Principles of data .

privacy and how to protect sensitive information,

100% 0% 100%
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13. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
1 7 5 "My assumption is that Subject matter experts (SME's) in a big company are ...
Réponses ‘Cyber Security on all these topics arround Generative Al - which is complete...
"Not sure”

4 répondants (2%) répondu skills pour cette question.

Generative Al

. " Data privacy
llaborati kil
. ‘:“ akor ";';: i ity cybersecurity knowledge critical skill
igital tasks ~ cyber securi . . Data
£ skills digital team
managemen o data securiry
content and analysis  soft skills SMEs cyber incident

problem is employees Security on all these topics

14. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

@ Rsnsomware attacks Bl 120
@ o7 winersbilities 4 100
@ Cloud security breaches 61

80
@ Aldriven gyber-attacks %

60
@ insider threats Ell
@ Deepiake thrests 58 40
@ Phishing and social engineering 105 20
® Autre 1

0 —

15. What specific gaps, if any, do you feel exist in employee’s current cybersecurity knowledge or skills
status? (Choose up to three)

120

@ Lowlevel of Technical skills 72

100
@ Lowlevel of Soft skills 37
@ Lowlevel of Vulnerability assess.. 81 80
@ Lowlevel of Policy and requlatio... 50 50
@ Lowlevel of Threat awareness 106

40
@ Lowlevel of Cyberseaurity regul... 88

20
@ Autre 4

0 —

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?

(Choose up to 3 options)

Al and Machine Lesmingin Cyb.. 135

Foaus on Soft Skills and Interdis.. 55

100
Quantum Cemputing Threats 39

80
Digital ldentity and Privacy 108

40

Decentralized seourity systems (.. 28

o
=}

L
[ ]
[ ]
@ cthicsl Hacking and Defensive 5. 87
[ ]
[ ]
[ ]

0
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17. Do you feel that b ity training is inclusive and add

the needs of all genders
effectively?

® Vs 2
@® No 29
@ Notsure €5
18. If you identify as female, have you faced any barriers or challenges in g or participating in
cybersecurity training/studies?

@ v 7

® Vo 7]
@ Frefernot to say 38

19. If you replied "Yes" to the previous question, please specify

Derniéres réponses
11

"l feet that previous question is missing one more answer such as "I'm a male...

Réponses 't have to actively look for help and support for us females who work in the C...

O Mettre a jour

3 répondants (30%) répondu male pour cette question.

Livorable teiins financial conditions kind of topics actively look
male employees Security sector Security World help and support

trainingisnot  map male training far less supported

: + lack of diversity
environment a lot Cyber Security e e
specific/jargon support for us females Lack of opportunities

20. Are you aware of any initiatives or programs within your organization that specifically support or

promote the particip of in cyk ity?
® v 18 '
® no 158
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21. If you replied "Yes" to the previous question, please specify

17 Derniéres réponses

Réponses "t am g strong female advocate for Cyber Security, Women Supporting Wom...

8 répondants (47%) répondu Women pour cette question,

. . development seminars
Women4Cyber network Lifelong Leaming
participation of women

Wo m en Women in Tech female advocate

WomendCyber private trainings
‘Women groups

Security Sector
pilot trainings company Meet-ups

international projects cyber-security

Women in Cybersecurity trainings

initiatives or programs WomendCyber Belgium
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4.4.APENDICE D: LISTA DE PROFESIONES DE ESCO EXAMINADAS

Referencias:

2529.1 https://esco.ec.europa.eu/sites/default/files/chief%201CT%20security%20officer.pdf
2529,2 https://esco.ec.europa.eu/sites/default/files/digital%20forensics%20expert.pdf
2529,3
https://esco.ec.europa.eu/en/classification/occupation?uri=http%3A%2F%2Fdata.europa.eu%2Fesco%2Foccupation%
2F1c5a896a-e010-4217-a29a-c44db26e25da

2529,4 https://esco.ec.europa.eu/sites/default/files/ethical%20hacker.pdf

2529,5 https://esco.ec.europa.eu/sites/default/files/ICT%20resilience%20manager.pdf

2529,6 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20administrator.pdf
2529,7 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20consultant.pdf

2529,8 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20manager.pdf

2529,9 https://esco.ec.europa.eu/sites/default/files/knowledge%20engineer.pdf
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