L~

Co-funded by
the European Union

Cyber Agent

o~ WV T o

Call: ERASMUS-EDU-2022-PI-ALL-INNO
Type of Action: ERASMUS-LS
Project No. 101111732




M
2

Pakiet roboczy 2: Podejscie i projekt struktury CyberAgent

Element dostarczany 2.2: Raport mapowania potrzeb szkoleniowych agentdw zmian w zakresie
cyberbezpieczenstwa w MSP.

Lider WP2 — Olemisen Balanssia ry
Lider produktu 2.2 — Olemisen Balanssia ry

©0CO

»Agenci zmian w zakresie bezpieczenstwa cybernetycznego MSP” w ramach projektu Erasmus+
.Raport dotyczacy mapowania potrzeb szkoleniowych agentdéw ds. zmian w zakresie
bezpieczenstwa cybernetycznego MSP” na

licencji Creative Commons CC BY-NC-SA



Cybg;]gent

o~ W T o

Co-funded by
the European Union

WVSTEP ..o seeeeees e eeeesse s seesees e eeesee s eese e s eseee e seres e sessee st sereee e 3
T, METODOLOGIA .ottt ettt es e s s b8 £eeea e b bbbt s bbb et nen 4
2. BADANIA (WSZYSCY PARTNERZY) ..oireiiireeeireeeiieeemseeeeeesesessseesssessssesssssessssesssssssssssssessssesssssssssssssnssssssesssessssessssesssssssnees 6
21.  Aktualne przepisy dotyczace edUuKacji i SZKOIEN ...t sesssenes 6
211.  Przeglad edukacji w zakresie cyberbezpieczenstwa w ramach ksztatcenia i szkolenia
ZaWOdOWEGO | SZKOINICTIWE WYZSZEGO....uvurerereieiieesseessesissesss et sssesssssssssssssssssssssssssssssssssssssssssssssssssssssessessessnns 6
21.2. Wyzwania zwigzane z cyberbezpieczenstwem i potrzeby branzy......ecnrcnninnns 13

2.2.  Kobiety W CYyberbezpi@CZENSIWIE ... s s 19
2.3, ANAlIZa ZAWOAOW ESCO ...ttt et ss st et s ettt 24
3. ANALIZA TUSTALENIA ettt ettt cssse s ss st ss s ss s css e ss s 88ssbeeebsebsebseebeen 35
31 ANaliza badan TEIENOWYCN ...ttt sttt sensaes 35
3.2.  Preferencje i pOtrzeby SZKOIENIOWE ...ttt sttt sa s sansaens 57
4. PROFIL KWALIFIKACII AGENTA ZMIANY CYBERBEZPIECZENSTWA MSP....ooiooeeeeeeeeeeeeessssn 59
5. ZALACZINTKI ettt s et s ettt s st eae bt eesessseen 63
51. Zatacznik A: Lista przegladane] TEratU Y .t ssssssssss s ssssssssassens 63
52.  Zatacznik B: KWESTIONATTUSZ @NKIELY .ottt sttt st ssssssssssssssssssssssansens 65
5.3, ZataCZNiK C: WYNIKI @NKIETY vttt sss s et ssss s sssssns 74
5.4. Zatgcznik D: Lista zweryfikowanych zawodOw ESCO..... s sssssssssssssssens 89

D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP



Cyber Agent RE Co-funded by
o_\/_o N the European Union

o~ W T o

WSTEP

Celem niniejszego raportu z projektu jest analiza i mapowanie potrzeb szkoleniowych w celu
zidentyfikowania odpowiednich kompetencji wymaganych od agenta zmian w
cyberbezpieczenstwie MSP. Poprzez kompleksowy przeglad aktualne] oferty edukacyjnej i
zrozumienie preferencji MSP w zakresie kwestii cyberbezpieczehstwa, niniejszy raport ma na

celu wypetnienie Iuki pomiedzy obecnymi kompetencjami i zdefiniowanie idealnego
wymaganego zestawu umiejetnosci.

W miare jak zagrozenia cybernetyczne stajg sie coraz bardziej wyrafinowane, MSP musza
koniecznie zapewnic¢ sobie odpowiednio przeszkolony personel do zwalczania tych zagrozen. W
tym kontekscie kluczowa role odgrywajg agenci zmiany w obszarze cyberbezpieczenstwa. W
tym raporcie z projektu analizowano krajobraz cyberbezpieczenstwa z réznych perspektyw:
edukacji i szkolen, inkluzywnos$¢ ptci oraz obecnego stanu MSP i instytucji szkolnych.

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP
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1. METODOLOGIA

W tym procesie mapowania zastosowaliémy podejscie mieszane, tgczac badania zrédtowe i

badania terenowe.

W ramach badania zrédtowego przeprowadzono kompleksowy przeglad literatury:

- Przeglad istniejacych i powstajacych przepisdw edukacyjnych na poziomie ksztatcenia i
szkolenia zawodowego w zakresie cyberbezpieczenstwa w kazdym kraju partnerskim.
Pozyskiwanie i kompilowanie artykutéw, oficjalnych dokumentdw, badan i raportdow
zwigzanych z tresciami i potrzebami szkolen w zakresie cyberbezpieczenstwa.

- Analiza kurséw VET i szkolnictwa wyzszego, ich programy nauczania i ich znaczenie dla
rzeczywistych wyzwan zwigzanych z cyberbezpieczenstwem.

Celem byto:

- Identyfikacja aktualnych elementéw programu kurséw z zakresu cyberbezpieczenstwa
oferowanych na poziomach ksztatcenia i szkolenia zawodowego w kazdym kraju.

- Ocena, w jaki sposéb te programy nauczania odpowiadaja wyzwaniom zwigzanym z
cyberbezpieczenstwem.

- lIdentyfikacja, czy istnieja konkretne strategie Ilub programy majace na celu
zaangazowanie wiekszej liczby kobiet w badania nad cyberbezpieczenstwem.

Na etapie badan terenowych przeprowadzilismy 2 ankiety. Jedna przeznaczona dla nauczycieli i
treneréw z obu kategorii VET i HE z kazdego kraju, aby zrozumie¢ niuanse aktualnych
przepiséw szkoleniowych. Druga dostosowana do MSP, aby uzyska¢ poglad i zrozumie¢ sytuacje
w firmach w zakresie cyberbezpieczenstwa: w jaki sposdb pracownicy sa zaangazowani i
zaangazowani w te tematy, wyzwania i potrzeby. W badaniach terenowych skupiono sie
rowniez na okresleniu cech charakterystycznych, potrzeb szkoleniowych i preferencji
edukacyjnych, ze  szczegdlnym uwzglednieniem potrzeb kobiet ~w  zakresie

cyberbezpieczenstwa.

W obu ankietach uzyskaliSmy znaczng liczbe odpowiedzi. 190 nauczycieli i trenerow z VET i
uczelni oraz 176 z pracownikéw MSP.

Ankieta 1: Mapowanie potrzeb szkoleniowych dla agentéw zmian w cyberbezpieczenstwie MSP
- badanie VET i HEI.

Typ instytucji Odpowiedzi Kobieta Mezczyzna Wole nie
mowié

HEI (Instytucje szkolnictwa wyzszego) 104 28 73 3

VET (ksztatcenie i szkolenie 86 36 48 2

zawodowe)

Catkowity 190 64 121 5

- D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
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Ankieta 2: Mapowanie potrzeb szkoleniowych MSP agentéw zmian w cyberbezpieczenstwie —
badanie MSP.

Liczba odpowiedzi Liczba
MSP 176
Catkowita 176

Kwestionariusze i petne dane mozna znalez¢ w Zatgczniku Ci D.

D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
bezpieczehstwa cybernetycznego MSP
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2. BADANIA (WSZYSCY PARTNERZY)

2.1. AKTUALNE PRZEPISY DOTYCZACE EDUKACJI | SZKOLEN

W tej czesci przedstawiono badania i wnioski wynikajace z badan zrédet informacji i ankiet,
podkreslajgc mocne strony i luki w obecnej infrastrukturze edukacyjnej i szkoleniowej w krajach
partnerskich.

2.1.1. PRZEGLAD EDUKACIJI W ZAKRESIE CYBERBEZPIECZENSTWA W RAMACH
KSZTALCENIA | SZKOLENIA ZAWODOWEGO | SZKOLNICTWA WYZSZEGO

Przeprowadzilismy szeroka analize krajobrazu edukacji w zakresie cyberbezpieczenstwa we
wszystkich krajach partnerskich, aby opisa¢ jego obecny stan i uruchomi¢ odpowiednie aspekty
edukacji i szkolen w zakresie cyberbezpieczenstwa.

Na Litwie przeszukanie 'bazy danych AIKOS ujawnito tacznie sze$¢ formalnych programow
edukacji w zakresie cyberbezpieczenstwa oferowanych przez litewskie instytucje, obejmujacych
zaréwno studia licencjackie, jak i magisterskie:

Kierunek
ECTS

Instytucja

Program Stopien

studiow

L Bezpieczenstwo . .
Inzynieria ] o | Politechnika w ) ) )
. informacji i technologii . 120 Magister informatyki
informatyczna . Kownie
informatycznych?
. Uniwersytet Magister
. Zarzadzanie .
Zarzadzanie . . Mykolasa 90 zarzadzania
cyberbezpieczernstwem? . o
Romerisa przedsiebiorstwem
) . Wilenski
L Bezpieczenstwo .
Inzynieria . o .. | Uniwersytet . ) .
. informacji i technologii . 120 Magister informatyki
informatyczna i Techniczny
informatycznych* ] ]
Giedymina
Inzynieria Systemy informacyjne i | Uniwersytet 10 Licencjat z
informatyczna cyberbezpieczenstwo® Wilenski informatyki
L Technologie Systemodw ) Profesjonalny
Inzynieria .| Kolegium . ;
. Informatycznych i . 180 licencjat z
informatyczna . . Mariampola . .
Cyberbezpieczenstwo® informatyki
o . ) Profesjonalny
Inzynieria Cybersystemy i | Kolegium w . )
) ] j ) 180 licencjat
informatyczna bezpieczernstwo’ Kownie . .
informatyki
‘Stowa w iu prog ow to cyber ,.' ||ch odmiany. Zrédto: https:/www.aikos.smm. IrJPusIag\aJ/Prad\msasQ

3 htt s//www a\kos smm. IrJRe istrai/_lay outs/lS/AswAlkos Re: |sterSearch/Ob ectFormResult.aspx?0= PROG&f Prog&key=2845&pt=ofé&ctx_sr=za5dHDvpOIGJI2%2fD6Fkt7rise6a8%3d
pt=of&ctx_sr=8GzzIEUgleKfyOcWNVrrVdABKo0%3d

“ https://www.aikos.smm.It/studijuoti

layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=LO&f=MokGal&key=1442_20:

® https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=9664&pt=of&ctx_sr=za5dHDvpOIGI2%2fD6Fkt7rise6a8%3d

© https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.ReqisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=2775&pt=0f&ctx_sr=za5dHDvPOIGI2%2fD6Fkt7rise6a8%3d
7 https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=3797&pt=0f&ctx_sr=za5dHDvpOIGJ2%2fD6Fkt7rise6a8%3d
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Programy cyberbezpieczenstwa na poziomie magisterskim charakteryzuja sie odrebnymi, ale
uzupetniajacymi sie podejsciami. Uniwersytet w Kownie ktadzie nacisk na metodologie badan,
metody bezpieczenstwa informacji i prawne aspekty przestrzeni elektronicznej, koncentrujac
sie na rozwoju umiejetnosci projektowania i wdrazania bezpiecznych systemow
informatycznych. Wilenski Uniwersytet Techniczny Giedymina stawia na Kksztatcenie
specjalistow o systematycznym podejsciu do zagadnien bezpieczenstwa informacji, taczac
wiedze naukowa z metodami i technologiami zapewniajacymi bezpieczenstwo informacji, a
takze wspierajac krytyczne myslenie i przywddztwo. Uniwersytet Mykolasa Romerisa jednak
wyraznie skfania sie w strone zarzadzania cyberbezpieczenstwem, ktdérego celem jest
ksztatcenie specjalistow biegtych w nadzorowaniu nowoczesnych srodowisk IT i ztozonych
zadan zwigzanych z cyberbezpieczenstwem, ze szczegdlnym naciskiem na zarzadzanie
strategiczne w dynamicznych kontekstach technologicznych.

Programy studiow licencjackich w zakresie cyberbezpieczenstwa ktada gtédwny nacisk na rozwdj
wykwalifikowanych specjalistéw w dziedzinie informatyki i cyberbezpieczenstwa, ale kazdy z
nich ktadzie inny nacisk. Program Uniwersytetu Wilenskiego jest zorientowany na zapewnienie
kompleksowych podstaw inzynierii informatycznej, koncentrujac sie na analizie, projektowaniu,
rozwoju i utrzymaniu bezpiecznych systemdw informatycznych. Mariampole College, majac
takze na celu ksztatcenie kompetentnych specjalistow w dziedzinie informatyki, ktadzie wiekszy
nacisk na aspekty praktyczne, takie jak tworzenie, utrzymywanie i administrowanie sieciami i
systemami komputerowymi. Kaunas College wyrdznia sie dazeniem do przygotowania
specjalistow posiadajagcych umiejetnosci nie tylko w zakresie projektowania i wdrazania
systemow cybernetycznych, ale takze kierowania zespotami, rozumienia implikacji etycznych,
prawnych i spotecznych oraz skutecznej pracy w srodowiskach wielokulturowych. Chociaz
celem wszystkich trzech instytucji jest wyposazenie studentdw w umiejetnosci techniczne w
zakresie cyberbezpieczenstwa, ich cele réznig sie od biegtosci technicznej (Uniwersytet
Wilenski), praktycznego zastosowania i rozwoju umiejetnosci miekkich (Kolegium
Mariampolskie) po potaczenie wzgleddéw technicznych, przywddztwa i etycznych (Kolegium w
Kownie).

Badanie ujawnito réwniez cztery zarejestrowane programy pozaformalnej edukacji dorostych w
zakresie cyberbezpieczenstwa, kazdy skupiajacy sie na umiejetnosciach niezbednych do
rozpoznawania, badania i zapobiegania cyberatakom, w szczegdlnosci z wykorzystaniem
kryptografii. Chociaz wszystkie programy maja ten sam gtodwny cel, réznig sie one podejsciami i
zakresami. Niektore koncentruja sie na cyberbezpieczenstwie i strategiach zapobiegawczych,
podczas gdy inne oferuja szerszy program nauczania, obejmujacy programowanie, obejmujacy
takie obszary, jak inzynieria spoteczna, zarzadzanie tozsamoscia i zarzadzanie ryzykiem. Warto
zauwazy¢, ze kilka programoéw rozpoczyna sie od podstawowego programowania i przechodzi
do zaawansowanych tematdow cyberbezpieczenstwa, odpowiednich dla poczatkujacych. Jeden
Z wyrozniajacych sie programow, realizowany we wspotpracy z Cybint, przeznaczony jest dla
0os6b z ograniczong wiedza informatyczng, oferujac praktyczne umiejetnosci praktyczne
zaréwno w petnym, jak i niepetnym wymiarze godzin. Programy te maja na celu tgcznie rozwoj
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réoznorodnych kompetencji w zakresie cyberbezpieczenstwa, poczawszy od programowania

podstawowego po dogtebna nauke skoncentrowana na aplikacjach.

Na programy edukacyjne zwigzane z cyberbezpieczenstwem miato wptyw kilka polityk
majacych na celu wzmocnienie bezpieczenstwa narodowego i obronnosci Finlandii. Rosnie
liczba inicjatyw badawczo-rozwojowych, programoéw edukacyjnych i szkoleniowych oraz
certyfikowanych specjalistébw w dziedzinie cyberbezpieczenstwa. Finska strategia
bezpieczenstwa cybernetycznego (2019) ( https://turvallisuuskomitea.fi/en/finlands-cyber-

security-strategy-2019/ ) i Program rozwoju cyberbezpieczenstwa (2021) podkresélajg znaczenie
budowania krajowych kompetencji w zakresie bezpieczenstwa cybernetycznego poprzez

edukacje i badania. Dla systemu edukacji szkolnej celem jest wyposazenie ucznidw w
umiejetnosci i wiedze umozliwiajace bezpieczne poruszanie sie w cyfrowym Swiecie oraz

Swiadomosé zagrozen cybernetycznych i srodkéw ochrony Lehto-IWS-018.pdf (jyu.fi)

W finskim  ksztatceniu i szkoleniu zawodowym (VET) w wiekszosci materiatow
cyberbezpieczenstwo nie jest wyraznie podkreslone jako odrebny lub wyspecjalizowany obszar.
Nie musi to jednak oznacza¢, ze cyberbezpieczenstwo jest catkowicie nieobecne w programach
ksztatcenia i szkolenia zawodowego. Biorgc pod uwage rosngce znaczenie umigjetnosci
cyfrowych i cyberbezpieczenstwa we wszystkich sektorach, tematy te zostaty wiaczone do
szerszych programdéw edukacji informatycznej i technicznej. Nalezy zauwazy¢, ze organizatorzy
ksztatcenia i szkolenia zawodowego w Finlandii majg swobode organizowania swojej oferty
edukacyjnej zgodnie z wymogami regionalnymi i branzowymi. Finskie ksztatcenie i szkolenie
zawodowe przeszto niedawno najszersza reforme od prawie 20 lat. Celem reformy z 2018 r. byto
stworzenie bardziej wydajnego i elastycznego, opartego na kompetencjach i zorientowanego
na klienta systemu ksztatcenia i szkolenia zawodowego, poprawa jego efektywnosci oraz lepsze
dopasowanie kwalifikacji do potrzeb rynku pracy. Odbywa sie to gtdwnie poprzez ograniczenie
przepiséw i wprowadzenie wiekszej autonomii i odpowiedzialnosci organizatoréw ksztatcenia i
szkolenia zawodowego. (Zrédto: https://www.cedefop.europa.eu/files/8133_en.pdf) Oznacza

to, ze niektoére instytucje moga oferowac bardziej wyspecjalizowane moduty w obszarach takich
jak cyberbezpieczenstwo, w zaleznosci od wymagan lokalnego przemystu i partnerstw . Jak
wynika z badan Lehto, cyberbezpieczenstwo nie jest oddzielnym tematem, ale zintegrowanym
z réznymi tematami, szczegdlnie w kontekscie technologii informacyjno-komunikacyjnych (ICT).
Obowigzek nauczania spoczywa na nauczycielach, ktérzy powinni wigczy¢ edukacje w zakresie
cyberbezpieczenstwa do swoich przedmiotdéw. Podejscie to prowadzi do réznic w sposobie jego
wdrazania w roznych szkotach i klasach oraz podkresla potrzebe bardziej uporzadkowanego i
spdjnego podejscia do nauczania o cyberbezpieczenstwie, w tym potencjalnego uczynienia go
odrebnym przedmiotem lub bardziej widoczng czescia edukacji w zakresie ICT.

Na poziomie szkolnictwa wyzszego finskie uniwersytety oferuja kompleksowe programy
studiow w zakresie bezpieczenstwa cybernetycznego. Programy te maja na celu wyposazenie
studentéw w zaawansowang wiedze i umiejetnosci z réznych obszardéw cyberbezpieczenstwa.
Wiele z nich oferuje tytut magistra w zakresie bezpieczenstwa informacji i technologii
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informatycznych, koncentrujac sie na implikacjach i zastosowaniach tych koncepcji w swiecie
rzeczywistym. Sg one dostepne na miejscu i zdalnie.

Sektor cyberbezpieczenstwa w Belgii odnotowuje zwiekszone zapotrzebowanie na
wykwalifikowanych  specjalistbw - okoto 4000 wolnych stanowisk w dziedzinie
cyberbezpieczenstwa (stan na listopad 2022 r.). Uznajac pilnos¢ i potrzebe wypetnienia tej luki,
wprowadzono rézne inicjatywy i programy edukacyjne majace na celu rozwdj krajowej wiedzy
specjalistycznej w zakresie cyberbezpieczenstwa. Liczne instytucje w Belgii, takie jak KU Leuven,
Solvay Business School, Howest University of Applied Sciences i wiele innych opracowaty
specjalistyczne programy w jezyku angielskim, francuskim i holenderskim, ktdére s3 w stanie
dotrze¢ do szerokiego grona odbiorcéw. Jednak badania przeprowadzone przez belgijska
organizacje Agoria podkreslity potrzebe ustawicznego szkolenia takze wsréd specjalistow,
ktorzy nie studiuja juz na uniwersytecie, aby by¢ na biezaco z dziedzing cyberbezpieczenstwa i
zZwigzanymi z nig zagrozeniami. Belgijska strategia cyberbezpieczenstwa na lata 2021-2025
uznaje wysoki poziom integracji cyberbezpieczenstwa w srodowisku akademickim kraju i
podkresla kluczowa role, jaka odgrywaja uniwersytety i inne instytucje edukacyjne we
wzmachnianiu wysitkdw badawczo-rozwojowych w tej dziedzinie. Wedtug bazy danych CBB
(Centrum Cyberbezpieczenstwa Belgii), w Belgii istniejg 33 kierunki (licencjackie, magisterskie i
certyfikujace) oferowane przez instytucje szkolnictwa wyzszego, co stanowi cata game
programdw VET oferowanych zardwno w sektorze publicznym, jak i prywatnym . CBB to organ
nadzorujacy, koordynujacy i monitorujacy wdrazanie belgijskiej strategii bezpieczenstwa
cybernetycznego, a obecnie opracowujacy bezptatne szkolenie pracownikéw w zakresie
Swiadomosci cyberbezpieczenstwa dla belgijskich pracownikdéw, aby jeszcze bardziej
rozpowszechni¢ wiedze na temat cyberbezpieczenstwa wsrdod spoteczenstwa. Ogodlnie rzecz
biorac, belgijska strategia cyberbezpieczenstwa podkresla znaczenie szerzenia wiedzy i
umiejetnosci w zakresie cyberbezpieczenstwa poprzez edukacje i zobowigzuje sie do
poszerzania kursow akademickich, promowania badan w tej dziedzinie, zachecania do edukagji
w zakresie przedmiotéw STEM i zapewniania mozliwosci szkolenia praktycznego, aby sprostacé
rosngcemu zapotrzebowaniu na specjalistow w belgijskiej branzy cyberbezpieczenstwa.

W Norwegii cyberbezpieczenstwo nie jest gtdwnym przedmiotem, ktérego mozna uczyc¢ sie na
poziomie ksztatcenia i szkolenia zawodowego. Elementy programu zawarte sg w programie
ksztatcenia i szkolenia zawodowego o nazwie ,Komputer i Elektronika”. Nie ma ram
Ministerstwa Edukacji dotyczacych cyberbezpieczenstwa, w ogdlnych podstawowych
umiejetnosciach alfabetyzacji cyfrowej dla wszystkich placéwek edukacyjnych wspomniano
jedynie, ze uczniowie powinni umiec¢ korzystac¢ z zasobow cyfrowych i poruszac sie po nich w
sieciach i poza nimi oraz zapewniac bezpieczenstwo informacji i danych.

W Narodowej Strategii Kompetencji w zakresie Cyberbezpieczenstwa wskazano 14 listopada
2023 r., jak wazne jest, aby uczniowie szkdét ksztatcenia i szkolenia zawodowego zdobywali
wiedze na temat cyberbezpieczenstwa. Dla wielu przedmiotéw zawodowych jest to bardzo
istotne i wazne. Na kursach zawodowych brakuje materiatdw edukacyjnych dotyczacych

cyberbezpieczenstwa, a nauczycielom brakuje umigjetnosci nauczania, szczegdlnie w
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obszarach takich jak prywatnos¢, technologia inteligentnego domu i IoT. Istniejace programy

edukacji w zakresie cyberbezpieczenstwa, takie jak GenCyber i CyberFirst, nie odpowiadaja
konkretnie potrzebom tego programu zawodowego. ( Zrédio 1-2)

Planuje sig, ze dzieki wspdtpracy miedzy UiO, NTNU i nauczycielami w wybranych szkotach
ksztatcenia i szkolenia zawodowego zostang opracowane materiaty dydaktyczne dotyczace
cyberbezpieczenstwa, ktdre pdzniej zostang udostepnione na krajowej platformie edukacyjnej
NDLA (National Digital Learning Arena) .

W ramach szkolnictwa wyzszego mozna znalez¢ zaréwno roczny program w zakresie kultury
bezpieczenstwa cyfrowego, jak i programy licencjackie w zakresie bezpieczenstwa
cybernetycznego. Przedmiot jest rowniez uwzgledniony w wielu programach magisterskich z
zakresu nauk o danych i informatyki. Istnieje wiele szczegdtowych studidw nad
bezpieczenstwem cybernetycznym, takich jak informatyka stosowana i technologie
informacyjne, licencjat z bezpieczenstwa cybernetycznego, licencjat z kryminalistyki cyfrowej,
infrastruktura cyfrowa i cyberbezpieczenstwo, kultura bezpieczenstwa cyfrowego i magisterium
oparte na doswiadczeniu w zakresie bezpieczenstwa informacji. Istnieja rowniez badania, w
ktorych bezpieczenstwo cybernetyczne jest uwzglednione jako kultura HSE i wiodace miejskie
spoétdzielnie zajmujace sie gotowoscia na wypadek sytuacji kryzysowych oraz praca zarzaddw w
praktyce, a takze roczne badanie dotyczace zarzadzania kryzysowego.

W Polsce w ostatnich latach wzrosta liczba studiéw cyberbezpieczenstwa. Na uniwersytetach
otwiera sie coraz wiecej] kursow cybernetycznych, a jednoczesnie rosnie liczba kursow
ksztatcenia i szkolenia zawodowego.
W ostatnich latach w Polsce wzrosto zapotrzebowanie na zawody cybernetyczne, wzrosta takze
Swiadomos$é cyberbezpieczenstwa w polskiej delegacji , ktéra promuje firmy, aby zatrudniaty
ekspertéw ds. cyberbezpieczenstwa i chronity informacje.

W Polsce, podobnie jak w wiekszosci krajow europejskich, stopiern naukowy jest uwazany za
obowigzkowy, dlatego kursy cyber sg czesto dodatkowym kierunkiem studiow po uzyskaniu
stopnia naukowego. Poniewaz wiekszos¢ studiow Akshmi jest dtuzsza, ale teoretyczna. Istnieja
kursy cybernetyczne, ktdre sag krotkie, ale wiekszos¢ z nich koncentruje sie na praktycznej
nauce, ktéra przygotowuje do prawdziwej pracy.
Duzym wyzwaniem dla studenta kierunku cybernetycznego jest to, ze wiekszos¢ instytucji
ksztatcenia i szkolenia zawodowego nie posiada wiasnego finansowania, dlatego wymagane
jest rozwigzanie finansowe dla uczestnikdow i dlatego ta opcja nie zawsze jest odpowiednia dla
Zzainteresowanych.

Nawet jesli cyberbezpieczenstwo powinno by¢ priorytetem we wszystkich obszarach
dziatalnosci, system ksztatcenia i szkolenia zawodowego w Rumunii nie jest jeszcze gotowy, aby
zapewni¢ uczniom kompetencje w tej dziedzinie. Analizujac Program nauczania dla nizszego
cyklu liceum - kierunek technologiczny — w zadnym obszarze ksztatcenia zawodowego, w
programie nauczania kultury technicznej nie przewidziano jednostek efektdw ksztatcenia w
zakresie cyberbezpieczenstwa. Niektdore szczegdtowe kompetencje w tym zakresie mozna
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znalez¢ w programie nauczania wiedzy ogdlnej, w dyscyplinie Technologie informacyjne i

komunikacyjne, w programie nauczania w klasie IX. To sa:
1. Opis i zastosowanie srodkow bezpieczenstwa w korzystaniu z Internetu:

- Inteligentne korzystanie z Internetu
- Znaczenie szyfrowania transmisji danych
- Stosowanie podpisu cyfrowego

- Sposoby obrony przed wirusami

2. Korzystanie z ustugi czatu:

- Prezentacja aplikacji wspdtpracujgcych do wideokonferencji

- Prezentacja zasad sieci IRC

Dla wyzszego cyklu szkoty sredniej, klasa 11 ' jedynie kierunek ksztatcenia zawodowego
Automatyka Elektroniczna dla specjalizacji Technik Telekomunikacji, Technik Operator
Komputerowy, Technik Operator Telematyki, oferuje tresci dotyczace instalowania aplikacji
zabezpieczajacych. W Kklasie 12, wylacznie na specjalizacji Technik Informatyk, modut
specjalizacyjny obejmuje tresci takie jak:

- Podstawowe zasady bezpieczenstwa systemow komputerowych i sieci komputerowych
- Opracowywanie polityk bezpieczenstwa w sieci

- Zagrozenia bezpieczenstwa sieci

- Ochrona przegladania Internetu

- Wirusy i aplikacje zabezpieczajace

Jesli chodzi o uczelnie, Uniwersytet Transylwanii w Braszowie wykazuje duze zaangazowanie w
edukacje w zakresie cyberbezpieczenstwa, oferujagc kompleksowy program magisterski z
zakresu cyberbezpieczenstwa prowadzony w catosci w jezyku angielskim. Zaangazowanie
uniwersytetu w rozwijanie wiedzy specjalistycznej w tej krytycznej dziedzinie jest widoczne w
obszernym programie nauczania przewidzianym w programie.

Ten program magisterski na Uniwersytecie Transilvania to doskonata okazja dla studentdw
poszukujacych wszechstronnej edukacji w zakresie cyberbezpieczerstwa w miedzynarodowym
srodowisku akademickim. Potaczenie solidnego programu nauczania i instrukcji w jezyku
angielskim zapewnia absolwentom sukces w dynamicznej i wymagajacej dziedzinie
cyberbezpieczenstwa.

Uniwersytet Babes-Bolyai w Kluz-Napoce, za posrednictwem Wydziatu Matematyki i
Informatyki, zainicjowat od roku akademickiego 2023-2024 studia magisterskie w jezyku
angielskim w zakresie Cyberbezpieczenstwa, majace na celu przygotowanie przysztych
specjalistdbw w tej dziedzinie o istotnym znaczeniu w kontekscie przejécia do spoteczenstwa
informacyjnego. Zajecia na nowym kierunku rozpoczynajg sie w pazdzierniku tego roku wraz z
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rokiem akademickim 2023-2024, ktérego przyjecie przekracza oczekiwania. Ponad 40
studentéw, w tym z zagranicy, przyjetych do programu zostanie specjalistami w dziedzinie
Cyberbezpieczenstwa, przyjeci kandydaci moga nawet zdecydowac sie na studia przez rok
akademicki na innych renomowanych uczelniach w Europie.

Na Wydziale Matematyki i Informatyki studia magisterskie Technologie Internetowe (w jezyku
angielskim) oferujga rowniez w drugim semestrze pierwszego roku kurs Kryptografii i
Bezpieczenstwa Systemow , ktéry wprowadza studentdw w dziedzine Cyberbezpieczenstwa
oraz specyficzne metody szyfrowania danych.

Ponadto program magisterski Nowoczesne technologie w inzynierii  systemoéw
oprogramowania oferuje w pierwszym semestrze drugiego roku fakultatywny Kkurs
zatytutowany Bezpieczenstwo systemow informatycznych, skupiony wokdét gtéwnych wyzwan
cyberbezpieczenstwa.

Obydwa kierunki pozwalaja studentom studiéw magisterskich na Wydziale Matematyki i
Informatyki zdoby¢ wiedze i ekspertyze w tej dziedzinie, ktéra w aktualnym kontekscie
miedzynarodowym ma istotne znaczenie, a takze uswiadomic¢ sobie wyzwania, jakie niesie ze
sobag szyfrowanie i bezpieczenstwo wspdtczesnych systemow.

Uniwersytet w Bukareszcie, Wydziat Matematyki i Informatyki, oferuje studia magisterskie
dotyczace bezpieczenstwa i logiki stosowanej (w jezyku angielskim), ktdre oferujg serie kursow
poswieconych kryptografii i bezpieczenstwu systemdw. Studenci moga zdobywac¢ wiedze z
zakresu bezpieczenstwa systemow operacyjnych, kryptografii, bezpieczenstwa sieci i
cyberbezpieczenstwa, przygotowujac sie tym samym do stawienia czota wyzwaniom tej
dziedziny.

W Hiszpanii wiekszos¢ studiow w zakresie cyberbezpieczenstwa odbywa sie na poziomie
szkolnictwa wyzszego, uzyskujac stopnie naukowe lub tytut magistra. Wediug danych
odzyskanych przez Hiszpanski Narodowy Instytut Cyberbezpieczenstwa istnieja:

- Okoto 87 stopni magisterskich z zakresu cyberbezpieczenstwa oferowanych przez
publiczne i prywatne uniwersytety oraz inne instytucje szkolnictwa wyzszego.
- 4 specjalizacje, gtdwnie specjalizacje z informatyki Sledczej.

- 3 stopnie naukowe, wszystkie oferowane przez sektor prywatny.

Jesli chodzi o szkolenie na poziomie VET, w hiszpanskich instytutach szkolenia zawodowego
dostepnych jest okoto 60 kursow. Wszystkie sg regulowane tym samym programem nauczania,
zatwierdzonym przez Ministerstwo Edukacji w maju 2020 r. Dekretem Krolewskim nr 479/2020 z
dnia 7 kwietnia, ktory ustanawia specjalizacje z zakresu cyberbezpieczeristwa w srodowiskach
technologii informatycznych .
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Pomimo istniejgcych programow uznano potrzebe dalszych wysitkdw. Hiszpania wdrozyta rézne
plany, w tym Krajowy Plan Umiejetnosci Cyfrowych, Plan Cyfryzacji MSP na lata 2021-2025 i
Hiszpania Plan Cyfryzacja 2025, skupiajac sie przede wszystkim na tworzeniu nowych talentdw,
aby sprostac¢ rosngcemu zapotrzebowaniu na umigjetnosci cyfrowe, szczegolnie w zakresie
cyberbezpieczenstwa.

W Turcji zapotrzebowanie na cyberbezpieczenstwo gwattownie wzrosto i stato sie bardzo wazne
w naszym kraju, a takze na calym sSwiecie, szczegdlnie w ostatnich latach. Réwnolegle z
rozwojem technologii zagrozenia i zagrozenia cybernetyczne zmieniajg sie w tym samym
tempie i stajg sie ztozone. Ryzyka i zagrozenia cybernetyczne osiggnety potencjat powodowania
znacznie bardziej kompleksowych i negatywnych konsekwencji niz ataki fizyczne. W sektorach
takich jak finanse, komunikacja elektroniczna, energetyka, transport i lotnictwo Swiadczenie
ustug w bezpiecznym S$rodowisku cyfrowym, zapewnienie krajowego bezpieczenstwa
cybernetycznego stato sie jednym z najwazniejszych priorytetow naszego kraju. W tym
kontekscie  badania w dalszym ciggu rozpowszechniajg szkolenia z  zakresu
cyberbezpieczenstwa w szkoleniu zawodowym i szkolnictwie wyzszym zgodnie z potrzebami
sektora oraz rozwijaja i wzbogacaja tresci szkoleniowe.

W ramach tych studidw , w ksztatceniu zawodowym: Kurs Podstawy cyberbezpieczenstwa w
dziataniu sieci w zakresie technologii informatycznych. Z zakresu cyberbezpieczenstwa,
podstaw programowania, bezpieczenstwa systemdw, technologii sieciowych, tworzenia
bezpiecznego oprogramowania, testdw penetracyjnych i reagowania na incydenty
cybernetyczne, informatyki sledczej itp. Osiggniecia z przedmiotu s3 przyznawane studentom.

W  szkolnictwie wyzszym program studiéw stowarzyszonych ,Analityk i operator
bezpieczenstwa cybernetycznego” w szkotach zawodowych zajmujacych sie bezpieczenstwem
cybernetycznym, studia licencjackie z zakresu inzynierii komputerowej kryminalistycznej na
uniwersytetach oraz odpowiednie programy magisterskie sg oferowane na uniwersytetach.

Ponadto osrodki ksztatcenia ustawicznego na uniwersytetach, publiczne centra edukacji w
gminach, instytucje oficjalne, takie jak TUBITAK, TSE i prywatne instytucje edukacyjne rowniez
zapewniaja szkolenia z zakresu cyberbezpieczenstwa.

2.1.2. WYZWANIA ZWIAZANE Z CYBERBEZPIECZENSTWEM | POTRZEBY BRANZY

Na podstawie dokladnego przegladu literatury wymieniliSsmy wyzwania zwigzane z
cyberbezpieczenstwem, przed ktérymi stojg MSP w krajach projektu. W zmieniajgcym sie
krajobrazie cyberbezpieczernstwa mate i $rednie przedsiebiorstwa (MSP) na Litwie stojg przed
wieloma wyzwaniami w zakresie cyberbezpieczenstwa. Poniewaz przedsiebiorstwa te w coraz
wiekszym stopniu opieraja swoja dziatalnos¢ na technologiach cyfrowych, staja sie bardziej
podatne na spektrum zagrozen cybernetycznych, co wymaga wszechstronnego zrozumienia i
strategicznego podejscia, aby skutecznie zarzadzac tymi ryzykami.
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W badaniu z 2022 r. Bukauskas i in. 8gwyrdzniono typy organizacji ze wzgledu na ich dojrzatos$¢ w
zakresie cyberbezpieczenstwa i potrzeby kompetencyjne. Z badania wynika, ze mate
organizacje sg porownywalne z pojedynczymi osobami w spoteczenstwie, poniewaz gtdbwnym
parametrem  bezpieczenstwa  cyfrowe] przestrzeni pracy jest poziom higieny
cyberbezpieczenstwa, na ktéry wptywa ogdlne zrozumienie zagrozen cyberbezpieczenstwa. Na
tym poziomie cyberbezpieczenstwo jest koordynowane wewnetrznie w organizacji, co prowadzi
do potencjalnych naruszen bezpieczenstwa w procesach biznesowych. W Srednich
przedsiebiorstwach zarzadzanie | regulacja cyberbezpieczenstwa s3g réwniez stabo
skoordynowane. W organizacji nie ktadzie sie nacisku na reagowanie na incydenty lub inne
dziatania zwigzane z cyberbezpieczenstwem. Majac na uwadze, ze mate przedsiebiorstwa na
Litwie stanowia 97% wszystkich firm, Bukauskas i in. (2022) stwierdzili, ze istnieje duze
zapotrzebowanie na specjalistow IT, ktérzy swiadcza ustugi IT, konsultuja sie z uzytkownikami, a
ktérych zadaniem jest zapewnienie podstawowych zasad cyberbezpieczenstwa. Podkreslili
takze, ze obserwuje sie zauwazalny brak informacji o zagrozeniach i badaniach naukowych oraz
widoczne zapotrzebowanie na specjalistdow ds. cyberbezpieczenstwa w zakresie inzynierii
bezpieczenstwa i cyklu zycia systemow.

Kilka lat wczesniej w ramach programu ,Twérz dla Litwy” we wspodtpracy z Ministerstwem
Obrony Narodowej zorganizowano konsultacje spoteczne na temat podnoszenia swiadomosci
cyberbezpieczenstwa wsrdd matych i sSrednich przedsiebiorstw °. Inicjatywa doszta réowniez do
whniosku, ze oczywiste jest, ze poziom $wiadomosci cyberbezpieczenstwa wséréd MSP na Litwie
nie jest wysoki i ze mate przedsiebiorstwa nie osiggnety odpowiedniego poziomu odpornosci
cybernetycznej ze wzgledu na brak zrozumienia zagrozen cyfrowych. Co wiecej, w ramach
inicjatywy zauwazono, ze ponad potowa (57%) lideréw firm stwierdzita, ze brakuje im wiedzy lub
nie jest pewna, czy posiada wystarczajaca wiedze, aby wybra¢ rozwigzania w zakresie
cyberbezpieczenstwa, a ponad trzy czwarte pracownikdéw zgodzito sie, ze brakuje im tatwo
zrozumiatych informacji.

Porownujac wyniki Bukauskas i in. (2022) i wczesniejszg inicjatywe ,Tworz dla Litwy” (2019)
oczywiste jest, ze sytuacja w zakresie cyberbezpieczenstwa wséréod MSP na Litwie wykazata
ograniczony postep. Obydwa badania podkreslajg utrzymujacy sie niedobdr podstawowe]
wiedzy i gotowosci w zakresie cyberbezpieczenstwa w tych przedsiebiorstwach. Pomimo
zwiekszonej zaleznoéci od technologii cyfrowych MSP w dalszym ciggu wykazujg stabe punkty
wynikajgce z niewystarczajacej odpornosci cybernetycznej i ogdlnego braku zrozumienia
zagrozen cyfrowych. To ciggte wyzwanie uwydatnia pilng potrzebe poprawy $wiadomosci i
szkolen w zakresie cyberbezpieczenstwa wsréd MSP - sektora krytycznego stanowigcego
wiekszosc litewskiego krajobrazu biznesowego.

8Bukauskas, L., Brilingaité, A., Lepaité, D., Juozapavitius, A., lkamas, K., 2022. ,Projekto ,Kibernetinio saugumo kompetencijy zemélapio karimas”
ataskaita”, Vilniaus universitetas Informatikos institutas. Dostepne pod adresem: https://cs.vu.lt/projects/P-REP-21-2/ataskaita.pdf [dostep: 12 stycznia
2024 r.]. DOI: https://doi.org/10.15388/CIBERSEK.2022.

%Obrony Narodowej , 2019. SVV Kibernetinio Saugumo Apklausos ApZvalga . [online] Dostepne pod adresem: http:/kurklt.lt/wp-
content/uploads/2019/12/SVV-kibernetinio-saugumo-apklausos-ap%C5%BEvalga-Kurk-Lietuvai.pdf
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W Finlandii badanie przeprowadzone przez ETLA (Elinkeinoelaman tutkimuslaitos), finski

Instytut Badan Ekonomicznych wykazato, ze liczba naruszen danych w finskich firmach, w tym
MSP, podwoita sie w ciagu dwdch lat. Finskie firmy zgtosity w 2019 r. trzy razy wiecej naruszen
danych niz srednia europejska, przy czym wiekszos¢ incydentow dotyczyta oszustw, atakdow
phishingowych, naruszen danych, ztosliwego oprogramowania i luk w zabezpieczeniach. W
badaniu tym podkreslono réowniez, ze gtdwnym wyzwaniem dla finskich MSP jest niedobor
wykwalifikowanych specjalistow ds. cyberbezpieczenstwa.
https://www.etla.fi/en/publications/kyberuhat-yleistyvat-miten-suomen-yritykset-

parjaavat/

Narodowe Centrum Cyberbezpieczenstwa w Finlandii (NCSC-FI)
(https://www.kyberturvallisuuskeskus.fi/en ) to inicjatywa kierowana przez rzad finski. Dziata

w ramach Finskiej Agencji Transportu i Komunikacji (Traficom), ktéra jest agencja rzadowa
odpowiedzialng za regulacje sektora komunikacji i transportu w Finlandii. Dostarczaja
informacji na temat biezacego stanu bezpieczenstwa cybernetycznego oraz oferujg wskazowki i
narzedzia zaréwno dla osdb fizycznych, jak i organizacji, umozliwiajace ulepszenie praktyk w
zakresie bezpieczenstwa cybernetycznego. Centrum angazuje sie takze w krajowe inicjatywy w
zakresie bezpieczenstwa cybernetycznego, takie jak alerty o podatnosciach na zagrozenia, a
takze promuje swiadomos¢ i gotowos¢ na wypadek zagrozen cybernetycznych.

lch cotygodniowe przeglady zapewniajg dobry wglad w wyzwania stojgce przed MSP.
Dowiadujemy sie, ze finskie MSP, podobnie jak wiele innych, borykaja sie z tymi samymi
problemami bezpieczenstwa, ktoére zostaty opisane przez instytut ETLA w zwigzku z wieloma
wiadomosciami phishingowymi i oszustwami. Nalezg do nich préby podszywania sie pod
legalne ustugi, takie jak Suomi.fi, w celu wytudzenia danych uwierzytelniajacych lub innych
poufnych informacji. Zasoby finansowe MSP moga stanowi¢ ograniczenie we wdrazaniu
nowoczesnych rozwigzan w zakresie cyberbezpieczenstwa w celu ochrony przed zagrozeniami
cybernetycznymi. Z kolei juz wyposazone MSP maja trudnosci z byciem na biezgco z
pojawiajacymi sie zagrozeniami dla cyberbezpieczenstwa.

Starajgc sie zrozumieé sytuacje w zakresie cyberbezpieczenstwa, z jaka borykajg sie MSP w
Belgii, przeprowadzilismy doktadne badanie. Uzyskanie kompleksowych danych lub zrédet
dotyczacych tego krytycznego problemu okazato sie jednak trudne. Ten brak informacji
utrudnia tworzenie skutecznych strategii i rozwigzan, ktére moga pomdc MSP chronic ich
zasoby cyfrowe przed zagrozeniami cybernetycznymi.

Udato nam sie dotrze¢ do profesjonalistéw aktywnie zaangazowanych w obszar
cyberbezpieczenstwa w Belgii, dzieki rozbudowanej sieci Fundacji Women4Cyber. Eksperci ci
dostarczyli nam waznych spostrzezen i perspektyw, ktdére pomogly nam zrozumiecC rdzne
wyzwania stojgce przed MSP w zakresie cyberbezpieczenstwa. Otrzymalismy uwagi od Ivy
Tashevy, wybitnej cztonkini Women4Cyber Belgium, ktéra podzielita sie swoim rozlegtym
doswiadczeniem i wiedza na temat wyzwan stojacych przed MSP, prébujac chroni¢ swoja
infrastrukture cyfrowa przed zagrozeniami cybernetycznymi.
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Przedsiebiorstwa stoja przed kilkoma wyzwaniami zwigzanymi z cyberbezpieczenstwem, takimi
jak trudnosci w dostepie do doraznego wsparcia, brak szkolen w zakresie zarzadzania
tozsamoscia i dostepem dla ich personelu oraz ograniczone zrozumienie rol i obowigzkdw w
ustugach w chmurze. Ponadto MSP majg ograniczony dostep do niedrogich rozwigzan do
skanowania podatnosci i narzedzi monitorowania, co czyni je bardziej podatnymi na zagrozenia
cybernetyczne. Wszechobecna hipertagcznosé w srodowiskach biznesowych naraza MSP na
kradziez tozsamosci i oszukancze dziatania, podczas gdy phishing i oszustwa stwarzajg ciggte
ryzyko. Aby sprostaé tym wyzwaniom, MSP musza podjaé proaktywne dziatania, wdrozyé
solidne protokoty bezpieczenstwa i zapewni¢ wszechstronng edukacje pracownikdéw, aby
wzmochic ich umiejetnosci i chroni¢ przed potencjalnymi naruszeniami i stratami finansowymi.

Cyberbezpieczenstwo stato sie jednym z gtéwnych priorytetéw przedsiebiorstw w Hiszpanii, w
tym matych i $srednich przedsiebiorstw (MSP). Wzrost liczby telepracy i zaje¢ online doprowadzit
do powszechnego stosowania funkgcji zdalnego pulpitu, przetwarzania w chmurze i narzedzi
wspotpracy, miedzy innymi zwiekszajac ryzyko i ataki komputerowe. Raport Narodowego
Centrum Kryptologicznego (CCN-CERT) tgczy wzrost telepracy i wykorzystania technologii ze
wzrostem tych zagrozen. Najczestsze ataki, na jakie padajg ataki na firmy, to ransomware i ataki
na systemy zdalnego dostepu. Wzrost zagrozen cybernetycznych doprowadzit firmy do
zwiekszenia liczby o0s6b przypisanych do zespotdéw ds. cyberbezpieczenstwa, zaréwno
wewnetrznie, jak i zewnetrznie. Jednak pomimo tego firmy nadal zlecaja okoto 50% tych funkgji
na zewnatrz.

Ponadto w Hiszpanii nadal 21% firm nie posiada centréow operacyjnych ds. bezpieczenstwa
(SOCQ), ktore zajmowatyby sie incydentami. W zakresie edukacji o cyberbezpieczenstwie w
srodowisku biznesowym z analizy Deloitte wynika, ze w 2022 roku liczba godzin szkoler online z
zakresu cyberbezpieczenstwa dla pracownikdéw analizowanych organizacji wzrosta o prawie
30% w poréwnaniu do danych za 2021 rok. Jednak prawie 50% firm w Hiszpanii nie posiada
zadnych certyfikatdw z zakresu cyberbezpieczenstwa, co jest wyraznym wyzwaniem na
przysztosc.

Niemniej jednak najwiekszym wyzwaniem, przed jakim stoja hiszpanskie firmy, nadal pozostaje
brak talentéw w zakresie cyberbezpieczenstwa. Jak wynika z raportu ,Analiza i diagnoza
talentdéw cyberbezpieczenstwa w Hiszpanii” przygotowanego przez ObservaCiber, w 2021 roku
w Hiszpanii luke talentéw szacowano na 24.119. Szacuje sie, ze w 2024 r. Hiszpania bedzie
potrzebowac ponad 83 000 ekspertow, co zwiekszy luke w talentach do 57,5%.
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Wydaje sie, ze najstabszym ogniwem, ktore sprawia, ze MSP stajg przed wyzwaniami
zwigzanymi z cyberbezpieczenstwem, jest czynnik ,ludzki” . Najwiekszym wyzwaniem dla MSP
jest to, ze pracownicy odpowiedzialni za cyberbezpieczenstwo nie moga przeznaczyc
wystarczajacej ilosci czasu na dziedzine cyberbezpieczenstwa, poniewaz majg obowiazki w
wiecej niz jednym obszarze. W zwigzku z tym brak odrebnego zespotu ds. cyberbezpieczenstwa
plasuje sie na trzecim miejscu na liscie trudnosci, jakie napotykajg MSP w zarzadzaniu
cyberbezpieczernistwem. MSP majg problemy z rekrutacjag i utrzymaniem wykwalifikowanych
pracownikdow zajmujacych sie cyberbezpieczenstwem.

Employees not having time to focus on cybersecurity EE—— 4]
It is difficult to recruit and retain qualified cyber security... EEE——— 32
Lack of a separate cyber security tearmn —— )9
Lack of monitoring and awareness at the management... ———————— 75
Lack of a standard/common cyber risk management... - — 24
Lack of training for employees on information security E———— |3
SME's failure to allocate sufficient budget/investment... —————— 13
Failure to take precautions against new cyber threats E—— 1
Lack of a clear owner of cyber security in SMEs = O

Failure of senior management to prioritize, adequately... N 3

0 5 10 15 20 25 30 35 40 45

Rysunek 1- Wyzwania MSP - badanie Tiirkiye.

W Rumunii srodowisko internetowe stwarza mozliwosci biznesowe i powigzania, ktdre moga
pomaoc w rozwoju MSP, ale niesie ze sobg takze wiele zagrozen.

Cyberbezpieczenstwo to juz nie bajka, to rzeczywistos¢ takze w Rumunii, nawet jesli do tej pory
nie mielismy wiekszego cyberataku.

Zrodtem wykorzystanych informacji jest RAPORT VERIZON o zagrozeniach cybernetycznych w
2023 roku - gtéwne kluczowe punkty dla MSP (DATA BREACH INVESTIGATIONS RAPORT —
DBIR), oparty na 16 312 incydentach bezpieczenstwa, z czego 5 199 zostato potwierdzonych jako
naruszenia bezpieczenstwa danych.

Punkty zainteresowania dla MSP:

- Powierzchnie ataku dla MSP i Kkorporacji sg podobne, poniewaz korzystaja z
oprogramowania opartego na chmurze. Nieuprawniona penetracja systemu, techniki
socjotechniki i podstawowe ataki na aplikacje internetowe stanowig 92% wszystkich
typow atakow z powodu wiaman odnotowanych przez MSP (85% w przypadku korporacji).

- ransomware 24% przypadkéw (dane sg kradzione przed zaszyfrowaniem)

- nieuprawniona penetracja systemu - ztozone ataki oparte na ztosliwym oprogramowaniu
i/lub hakowaniu w celu osiggniecia swoich celow.

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP




Cyber Agent RE Co-funded by
o_\/_o A the European Union

o )

- Osoby atakujgce zewnetrznie stanowia najwieksze zagrozenie, powodujac 83% obecnych
naruszen bezpieczenstwa, osiggajac 94% w przypadku atakow na MSP. 94% podmiotow
Zaangazowanych w rozprzestrzenianie sie zagrozen ma charakter zewnetrzny w
poréwnaniu z 89% w przypadku duzych organizacji, a 98% naruszen ma podtoze
finansowe w poréwnaniu z 97% w przypadku korporacji.

- Motywacja finansowa jest na pierwszym miejscu w 95% wszystkich przypadkdéw, a w
przypadku atakow na MSP odsetek ten wzrasta do 98%. Tylko 1% ma motywacje
szpiegostwa.

- Pracownicy stanowia stabe ogniwo w fancuchu bezpieczenstwa - 74% wszystkich
przypadkow (staba swiadomos¢ zagrozen cybernetycznych). Gtdwng metoda wilamania
moze by¢ wykorzystanie skradzionych danych uwierzytelniajacych — 49% i phishing — 12%
lub innych metod, takich jak btedna konfiguracja lub omytkowe przestanie wrazliwych
danych.

- Naruszenie stuzbowych wiadomosci e-mail — ofiara zostaje oszukana i przelewa duze
sumy pieniedzy na konta atakujacych.

W Norwegii mate i $rednie przedsiebiorstwa (MSP) stojg przed powaznymi wyzwaniami w
zakresie cyberbezpieczenstwa. Wielu osobom brakuje gtebokiego zrozumienia zwigzanych z
nimi zagrozen, co prowadzi do potencjalnych luk w zabezpieczeniach. Zauwazalna jest luka w
skutecznym szkoleniu pracownikéw w zakresie cyberbezpieczenstwa, co sprawia, ze btad ludzki
jest czestym czynnikiem ryzyka. MSP, zwtaszcza te zgtaszajgce ograniczone zasoby, czesto maja
trudnosci z inwestowaniem w zaawansowane $rodki cyberbezpieczenstwa i wykwalifikowany
personel. Musza takze poruszac¢ sie po skomplikowanych przepisach dotyczacych ochrony
danych, co zwieksza ztozonos¢ zapewniania zgodnosci przy jednoczesnej ochronie wrazliwych
informacji. Wzrost liczby atakéw phishingowych i socjotechniki dodatkowo ukazuje ich
podatnos¢, podobnie jak niewystarczajgce bezpieczenstwo sieci i ryzyko zagrozen
wewnetrznych. Zarzadzanie tym ryzykiem ma kluczowe znaczenie, jednak dla MSP czesto
skuteczna ocena ryzyka i zarzadzanie nim stanowi wyzwanie. Ponadto poleganie na
zewnetrznych dostawcach wprowadza kolejng warstwe ztozonosci, potencjalnie narazajac MSP
na dodatkowe zagrozenia cyberbezpieczenstwa.
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2.2. KOBIETY W CYBERBEZPIECZENSTWIE

Przeanalizowalismy potrzeby kobiet w zakresie szkolen i wsparcia, istniejace kwalifikacje i
kompetencje kobiet w zakresie cyberbezpieczenstwa oraz zalecenia dotyczace angazowania
wiekszej liczby pracownic w wyzwania zwigzane z cyberbezpieczenstwem.

Firma Microsoft przeprowadzita ankiete, w ktdrej w 35 krajach Europy stwierdzono, ze mniej niz
1 na 5 absolwentéw informatyki to kobiety. Zainteresowanie naukami scistymi, technologia,
inzynierig i matematyka (przedmioty STEM) spada zdecydowanie zbyt wczesnie. W
rzeczywistosci Program OECD dotyczacy miedzynarodowej oceny uczniow (PISA) pokazuje, ze
chtopcy znacznie czesciej niz dziewczeta wyobrazajg sobie siebie jako specjalistdw, naukowcdw
lub inzynierédw w dziedzinie ICT. (Microsoft, 2017).

Patrzac na udziat kobiet wsrod zatrudnionych specjalistow ICT, w UE27 w 2020 r. jedynie 18,5%
wszystkich specjalistéw ICT stanowity kobiety. Najwiekszy udziat kobiet odnotowano w Butgarii
— 28,2%, Grecji — 26,6% i Rumunii — 26,2% (patrz wykres 5 (Kobiety wybierajg technologie, 2021)).
Kraje z regionu nordycko-battyckiego réwniez w wiekszosci znalazty sie w czotdwce zestawienia,
z wyjatkiem Norwegii, ktéra znalazta sie bardziej w srodku rankingu. (Kobiety wybieraja
technologie, 2021).

Wedtug Departamentu Statystyki Republiki Litewskiej w czwartym kwartale 2022 roku w
kategorii informacja i komunikacja zatrudnionych byto 29,4 tys. mezczyzn i 21,5 tys. kobiet. W |
kwartale 2023 r. byto to 34,6 tys. mezczyzn i 20,7 tys. kobiet. W drugim kwartale 2023 r. byto to
36,8 tys. mezczyzn i 14,8 tys. kobiet, a w trzecim kwartale 2023 r. byto to 34,5 tys. mezczyzn i 18,0
tys. kobiet. Od | do Il kwartatu 2023 r. zauwazalny jest spadek liczby zatrudnionych kobiet, a
nastepnie wzrost w Il kwartale 2023 r. (Rodikliy Duomeny Baze - Oficialiosios Statistikos
Portalas, bd).

Do 11% kobiet pracuje w obszarze bezpieczenstwa cybernetycznego, przeprowadzono ankiete,
aby poznac¢ opinie publiczng na temat punktu widzenia kobiet w tej dziedzinie. W
odpowiedziach 44,4% respondentdw wskazato, ze liczba kobiet zajmujacych sie
cyberbezpieczenstwem powinna miesci¢ sie w przedziale od 30 do 60%. Najwieksza czesc
respondentéw odpowiedziata, ze kobiety powinny stanowi¢ od 30 do 60% kobiet pracujacych
zawodowo (35,2%). Analizujac odpowiedzi w podziale na ptec i grupe wiekowa mozna zauwazyc,
ze kobiety, szczegdlnie te miodsze (ponizej 25. roku zycia oraz 25-45 lat), najczesciej uwazaja, ze
liczba kobiet powinna wynosi¢ okoto potowy. Mtodzi mezczyzni (ponizej 25. roku zycia) uwazaja,
ze az 30% kobiet powinny stanowi¢ kobiety. Mozna zauwazyc¢, ze same kobiety dostrzegaja
znacznie wieksza liczbe kobiet w obszarze Cyberbezpieczenstwa niz ma to obecnie miejsce na
rynku. To dobra wiadomos¢, poniewaz przyciggniecie kobiet do pracy w tym obszarze nie tylko
pomogtoby zaradzi¢ niedoborom specjalistow, ale takze zwiekszytoby bezpieczenstwo samych
organizacji. (Bukauskasiin., 2022).
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W Finlandii, podobnie jak w wielu krajach europejskich, panuje powszechne zrozumienie co do
braku rébwnowagi ptci w cyberbezpieczenstwie i ogdlnie w dziedzinie IT. Wzrosta liczba inicjatyw
i wysitkdw majacych na celu wspieranie kobiet w dziedzinie cyberbezpieczenstwa i promowanie
ich zaangazowania w rozwigzywanie problemoéw zwigzanych z cyberbezpieczenstwem.
Wiekszosc¢ z nich jest wspierana przez organizacje non-profit.

W dziedzinie cyberbezpieczenstwa podjeto szereg inicjatyw majacych na celu opracowanie
sciezek edukacyjnych i zawodowych, programoéw szkoleniowych i wydarzen stuzacych
tworzeniu sieci kontaktow. Strategia opiera sie rowniez na promowaniu wzorcow do
nasladowania poprzez podkreslanie Sciezek kariery kobiet odnoszacych sukcesy w
cyberbezpieczenstwie i dzielenie sie ich historiami, aby zainspirowa¢ wiecej kobiet do
kontynuowania kariery w tej dziedzinie. Women4Cyber i wymienione inicjatywy podkreslaja
znaczenie réznorodnosci i wigczenia spotecznego, aby nie tylko zaradzi¢ brakowi réwnowagi
pici, ale takze przyczyni¢ sie do ogdlnej sity i odpornosci sektora cyberbezpieczenstwa.
Instytucje publiczne i prywatne rowniez wspieraja te strategie, wigczajac wymiar rownosci pici
jako najwyzszy priorytet do wszystkich swoich inicjatyw.

Women4Cyber Finlandia (W4CFI)

Zatozona w sierpniu 2021 roku W4CFI jest organizacja non-profit, ktérej celem jest zwiekszenie
liczby kobiet zatrudnionych w finskiej branzy cyberbezpieczenstwa. Jest czescig wiekszej,
ogdlnounijnej inicjatywy Women4Cyber i koncentruje sie na wspieraniu bardzigj
zroznicowanego i wigczajacego przemystu w Finlandii. W4CFI angazuje sie w rézne dziatania, w
tym zapewnianie wskazowek, wymiane wiedzy i podnoszenie swiadomosci w celu zwiekszania i
wspierania zaangazowania kobiet w cyberbezpieczenstwo Women4Cyber Finlandia.

Finskie Ministerstwo Transportu i Komunikacji oraz projekt Uniwersytetu Aalto

Finskie Ministerstwo Transportu i Komunikacji we wspdtpracy z Uniwersytetem Aalto
opracowuje pakiet edukacyjny, dzieki ktéremu cyberbezpieczenstwo stanie sie umiejetnoscia
obywatelska w cate] Unii Europejskiej. Inicjatywa ta podkresla rosngce znaczenie
cyberbezpieczenstwa w zyciu codziennym oraz potrzebe $wiadomosci i umiegjetnosci wsrdd
wszystkich obywateli, w tym kobiet. Podkresla role instytucji edukacyjnych w zapewnianiu
dostepnej edukacji i szkolen w zakresie cyberbezpieczenstwa, co ma kluczowe znaczenie dla
wzmachniania pozycji kobiet w tej dziedzinie. Finlandia wspiera edukacje w zakresie
umiejetnosci w zakresie cyberbezpieczenstwa w UE. Platforma umiejetnosci cyfrowych i

zatrudnienia (europa.eu).

Ruch ,,Mimmit koodaa” (Kodeks kobiet).

Inicjatywa ta oferuje warsztaty, szkolenia, mozliwosci nawiazywania kontaktéw, seminaria
internetowe i wsparcie zawodowe. Koncentruje sie na przetamywaniu stereotypdw i zachecaniu
wiekszej liczby kobiet do odkrywania kariery w technologiach, w tym w cyberbezpieczenstwie.
Celem tej organizacji jest stworzenie kobietom mozliwosci wejscia i osiggniecia doskonatosci w
dziedzinie cyberbezpieczenstwa. Mimit koodaa
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Jak wynika z pierwszego badania spoteczno-ekonomicznego dotyczacego sektora
cyberbezpieczenstwa w Belgii opublikowanego przez Agorie w 2022 r., w belgijskim krajobrazie
cyberbezpieczenstwa kobiety stanowig 19% sity roboczej. Przy koordynacji belgijskiego
Ministerstwa Gospodarki (FPS Belgium) kompetentni gracze polityczni z Belgii opracowali
piecioletni plan na rzecz kobiet w branzy cyfrowej zatytutowany ,Kobiety w branzy cyfrowej —
strategia krajowa i miedzysektorowa na lata 2021-2026". Plan piecioletni obejmuje wspdlna,
miedzysektorowa strategie opartg na pieciu celach strategicznych przydatnych w zwalczaniu
uprzedzen i przeszkodach strukturalnych uniemozliwiajacych kobietom udziat w gospodarce
cyfrowej. Piec¢ celdw jest nastepujacych:

1. Zapewnienie wiekszej liczbie kobiet konczacych studia w sektorze cyfrowym,; 2. Stymulowanie
wszystkich kobiet do udziatu w cyfrowym rynku pracy i/lub w sektorze cyfrowym; 3. Poprawa
zatrzymywania kobiet w sektorze cyfrowym; 4. Tworzenie nowych obrazéw promujacych role
kobiet w terenie (na ekranie i poza nim); 5. Likwidacja zréznicowania ptci w poszczegdlnych
grupach docelowych (link do Strategii).

Fundacja Women4Cyber z siedzibg w Brukseli organizuje i wspiera szeroki zakres dziatan
skierowanych do kobiet pracujacych lub rozpoczynajacych kariere w cyberbezpieczenstwie w
Belgii i Europie. W Belgii Fundacja wspiera i wspdtpracuje z Belgijskim Oddziatem Krajowym
(Women4Cyber Belgium) w tych dziataniach. Belgijska Kapituta Krajowa liczy okoto 20

aktywnych cztonkdw pracujacych nad inicjatywami. Dziatania, wydarzenia i programy
organizowane przez Oddziat to na przyktad: spotkania i wydarzenia networkingowe (wirtualne i
osobiste), takie jak ,wirtualna kawa”, na ktérg Oddziat W4C Belgia zaprasza do rozmowy
ekspertow z réznych dziedzin zwigzanych z bezpieczenstwem cybernetycznym i
informacyjnym; seminaria internetowe i sesje informacyjne; programy mentorskie majace na
celu pomoc kobietorn w doskonaleniu umiejetnosci i rozwoju kariery w dziedzinie
cyberbezpieczenstwa na wszystkich poziomach; projekty i wydarzenia we wspdtpracy z
Belgijska Koalicjg Cyberbezpieczenstwa (np. organizacja Miedzynarodowego Dnia Kobiet 2023

); promocja stypendidw na programy edukacyjne zwigzane z cyberprzestrzenia, np.
organizowane przez Solvay Bruksela School of Economics & Management.

W Norwegii zajecie sie réznica miedzy ptciami w cyberbezpieczenstwie ma kluczowe znaczenie
dla budowania odpornej i zréznicowanej sity roboczej. Odsetek kobiet w IT wynosi zaledwie 29%.
Niska liczba jest w duzym stopniu powigzana z liczbg kobiet wybierajacych przedmioty
matematyczne i techniczne w szkotach srednich.

Potrzeby w zakresie szkolen i wsparcia oraz zalecenia dotyczgce angazowania kobiet

Istnieje zapotrzebowanie na dostosowane programy cyberbezpieczenstwa, zaprojektowane
specjalnie w celu zachecania kobiet do udziatu. Programy te powinny réwnowazy¢ aspekty
techniczne z kwestiami cyberbezpieczenstwa organizacyjnymi i skupionymi na cztowieku. W tej
dziedzinie dostepnych jest kilka kierunkéw dalszego ksztatcenia technicznego, podczas gdy
oferty dalszego ksztatcenia w wiekszosci typowych zawodow kobiecych (zawody pedagogiczno
— zdrowotne) nie majag takich ofert, a opracowanie krotszych ofert szkolen z zakresu
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cyberbezpieczenstwa zwigzanych z tymi zawodami mogtoby dotrzec¢ do wiekszej liczby kobiet.
Potwierdza to réwniez sam sektor, ktéry stwierdzit, ze réznorodnosé moze zapewni¢ unikalne
perspektywy w obliczu wyzwan zwigzanych z cyberbezpieczenstwem. Zwiekszanie
Swiadomosci kobiet na temat wewnetrznych karier zwigzanych z cyberbezpieczenstwem
mogtoby nastgpi¢ poprzez warsztaty, seminaria i ukierunkowane programy informacyjne w
szkotach i na uniwersytetach, ktére moga zainspirowac wiecej kobiet do podjecia pracy w tej
dziedzinie.

Inne podejscie sugerowane przez wiele z nominowanych 50 najlepszych norweskich kobiet-
technologdw 2022 polega na ustanowieniu programow mentorskich i mozliwosci nawigzywania
kontaktow dla kobiet zajmujacych sie cyberbezpieczenstwem, aby zapewni¢ im niezbedne
wskazowki i wsparcie, pomagajac im poruszac sie i rozwijac w tej dziedzinie.

Sam sektor cyberbezpieczenstwa sugeruje, ze organizacje powinny wdrozy¢ inkluzywne
praktyki i zasady zatrudniania, ktére aktywnie zachecaja do rekrutacji i zatrzymywania kobiet na
stanowiskach zwigzanych z cyberbezpieczenstwem. Wedtug raportu McKinsey ,Kobiety w
miejscu pracy 2022" 32% kobiet na stanowiskach technicznych jest czesto ,jedyna kobietg w
pomieszczeniu” .

Wreszcie, promowanie kobiet na stanowiska kierownicze w dziedzinie cyberbezpieczenstwa
moze zapewnic¢ wzorce do nasladowania i zainspirowac inne kobiety do podazania podobnymi
Sciezkami, jak na przyktad Mia Landsem .

W Rumunii cyberbezpieczenstwo pozostaje jednym z najbardziej dynamicznych i ekscytujacych
sektoréw technologii. Sektor ten potrzebuje jednak systemowej zmiany w reprezentacji i
wynagradzaniu kobiet. Pomimo zwiekszonego zainteresowania dziedzing
cyberbezpieczenstwa, dysproporcje miedzy ptciami utrzymujg sie. Kobiety s3a nadal
zdecydowanie niedostatecznie reprezentowane, chol wiekszos¢ stanowisk pracy zajmuja
gtownie mezczyzni. Na przysztos¢ cyberbezpieczenstwa wptywa zdolnos¢ do przyciggania,
zatrzymywania i promowania wiekszej liczby specjalistéw ds. cyberbezpieczenstwa, w tym
wiekszej liczby kobiet.

Przeprowadzono wiele badan, aby pokazad, jak niedoceniane sg kobiety na catym sSwiecie, ale
takze aby wszyscy zrozumieli znaczenie kobiet we wszystkich dziedzinach, a szczegdlnie w
cyberbezpieczenstwie. Skrajne réznice miedzy ptciami wsréd pracownikow zajmujacych sie
cyberbezpieczenstwem wskazuja, ze inne sity robocze wcale nie sg rowne. Kobiety stanowig 39%
ogotu sity roboczej. Wedtug Cybersecurity Ventures stanowig oni 38% pracownikéw na
stanowiskach STEM, ale tylko okoto 25% pracownikdéw zajmujacych sie cyberbezpieczenstwem.

Istniejg rézne bariery, ktére uniemozliwiajg kobietom dostep do cyberbezpieczenstwa. Wedtug
badania przeprowadzonego przez (ISC)2, organizacje non-profit skupiajaca sie na szkoleniach i
certyfikacji w zakresie cyberbezpieczenstwa, wiekszos¢ kobiet, ktére pracowaly w terenie,
zgtasza dyskryminacje ze wzgledu na ptec. Prawie wszystkie kobiety (87%) zgtosity, ze
doswiadczyty nieswiadomej dyskryminacji, a 19% stwierdzito, ze padly ofiarg jawnej
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dyskryminacji. Kobiety wskazywaty takze na niewyjasnione opdznienia w awansie zawodowym
(53%) i przesadne reakcje na btedy (29%).

Dyskryminacja objawia sie takze luka w wynagrodzeniu. Badania (ISC)2 pokazujg, ze 32%
mezczyzn pracujacych w cyberbezpieczenstwie zarabia srednio od 50 000 do 100 000 dolarow
rocznie, podczas gdy zaledwie 18% kobiet zajmujacych sie cyberbezpieczenstwem osigga ten
sam przedziat dochodoéw. 25% mezczyzn w poréwnaniu z 20% kobiet zarabia od 100 000 do 500
000 dolaréw rocznie.

Istnieja mocne argumenty przemawiajagce za zwiekszeniem liczby kobiet zajmujacych sie
cyberbezpieczenstwem, takie jak korzysci ptynace z réznorodnosci, innowacyjnosci, empatii
emocjonalnej i bezstronne] perspektywy, a wszystkie te umigjetnosci sg cennymi
umiejetnosciami w miejscu pracy zajmujacym sie cyberbezpieczenstwem.

Cztonek zarzadu Women in Cybersecurity, Jay Koehler, przedstawit kolejne spostrzezenie:
.Kobiety rezygnuja, poniewaz jest to ,klub dla chtopcow” i panuje tam niskie poczucie
przynaleznosci. Problem ten mozna rozwigzac poprzez zaangazowanie i odpowiedzialnos¢ za
zapewnienie bezpieczenstwa psychicznego i miejsca pracy przyjaznego pici, a takze poprzez
tworzenie sieci kobiet.

Istnieje nadzieja, ze cyberbezpieczenstwo nie bedzie juz ,zawodem zdominowanym przez
mezczyzn”, ale bedzie petnym utalentowanych ludzi kazdej ptci i pochodzenia.

Literatura na temat udziatu kobiet w cyberbezpieczenstwie w Hiszpanii jest uboga. Wiekszos¢
istniejacej literatury wskazuje na wyrazna nieréwnowage ptci w szerszej spotecznosci naukowej,
w tym w dyscyplinach STEM, przy zauwazalnym spadku mozliwosci awansu kobiet na wyzsze
szczeble Kkariery, co jest powszechnie uwazane za ,zjawisko rurociggu”. Jesli chodzi o
wyksztatcenie wyzsze, réznice miedzy ptciami sg nadal wyrazne — jedynie 18% osdb konczacych
studia na tych kierunkach to kobiety. Liczba kobiet zatrudnionych w MSP na stanowiskach
zwigzanych z |+D jest nadal bardzo niska i wedtug danych GUS nie siega nawet 30%. Jesli chodzi
o kobiety-badacze zajmujace sie cyberbezpieczenstwem w uczelniach w Hiszpanii, bardzo
niewiele z tych Uczelni charakteryzuje sie zrownowazong kadra pod wzgledem ptci. Sposrod 31
uczelni zweryfikowanych przez Fundacion Alternativas w 11 z nich w zespotach badawczych nie
uczestnicza kobiety, a tylko 5 z nich charakteryzuje sie bardziej egalitarng kadra. W odpowiedzi
na te wyzwania analiza potrzeb szkoleniowych i wsparcia identyfikuje kluczowe obszary
wymagajace poprawy. Nalezy opracowac inicjatywy zachecajace wieksza liczbe kobiet do
podejmowania studidow doktoranckich i zapewniajgce zrownowazong reprezentacje w catej
sciezce edukacyjnej. Eliminowanie uprzedzen w procesach awansu zawodowego ma kluczowe
zZnaczenie, a programy mentorskie moga odegra¢ kluczowa role w prowadzeniu kobiet przez
zawitosci dziedziny cyberbezpieczenstwa. Ponadto zaleca sie wspotprace z organizacjami z
branzy prywatnej w celu zbadania sciezek kariery i stymulowania zaangazowania kobiet w role
zwigzane z cyberbezpieczenstwem w sektorach prywatnych. Ocena kwalifikacji i kompetencji
podkresla znaczenie zindywidualizowanych programdw szkoleniowych, ktadacych nacisk na
konkretne umigjetnosci i kompetencje w zakresie cyberbezpieczenstwa.
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2.3. ANALIZA ZAWODOW ESCO

Interpretujemy istniejaca klasyfikacje ESCO (Europejska wielojezyczna klasyfikacja umiegjetnosci,
kompetencji i zawodow) pod katem zidentyfikowanych efektéw uczenia sig, w tym wiedzy,
umiejetnosci i kompetencji. Celem jest:

- Analiza istniejacych zawodow ESCO zwigzanych z cyberbezpieczernstwem.
- Przyporzadkowanie efektodw uczenia sie do zawodow ESCO pod wzgledem wiedzy,

umiejetnosci, kompetencji itp.

Dla kazdego zawodu istnieje zestaw kompetencji, umiejetnosci i wiedzy. Ponizej znajduja sie
definicje i przyktady kompetencji, umiejetnosci, wiedzy i wartosci.

Kompetencje odnosza sie do zdolnosci jednostki do skutecznego wykonywania okreslonego
zadania lub pracy. Obejmuje potaczenie wiedzy, umiejetnosci i zachowan stosowanych w celu
poprawy wydajnosci. Przyktad: Kompetencje w zarzadzaniu projektami obejmuja potaczenie
umiejetnosci organizacyjnych, znajomosci procesow zarzadzania projektami i umiejetnosci
skutecznej komunikacji z cztonkami zespotu.

Umiejetnosci to okreslone zdolnosci lub mozliwosci nabyte w drodze praktyki, szkolenia lub
doswiadczenia, ktére umozliwiaja jednostce wykonywanie zadan. Przyktad: umiejetnosci testéw
penetracyjnych, umiejetnos¢ korzystania z narzedzi i oprogramowania zapewhniajagcego
cyberbezpieczenstwo, umiejetnosci programowania oraz zdolnos¢ do analizowania zagrozen i

reagowania na nie w czasie rzeczywistym.

Wiedza odnosi sie do faktéw, informacji i zrozumienia zdobytych poprzez edukacje lub
doswiadczenie. Obejmuje teoretyczne zrozumienie faktéw i zasad zwigzanych z okreslona
dziedzina. Przyktad: Zrozumienie sposobu przeprowadzania réznych rodzajéw cyberatakéw (np.
phishing, ransomware, ataki DDoS) lub znajomos¢ réznych metod szyfrowania oraz znajomosc

najnowszych trenddéw i zmian w cyberbezpieczenstwie.

Analiza ta jest podzielona na 2 fazy:

Faza 1: Przeglad i wybér zawodéw w ESCO

Konsultacje na portalu ESCO w celu filtrowania zawoddw zwigzanych z cyberbezpieczenstwem i
dokumentowania w kolejnej sekcji kazdego zawodu, zwracajac szczegdlng uwage na
wymienione umiejetnosci, kompetencje, wiedze.

Tytut zawodowy ESCO Wiedza Umiejetnosci Kompetencje
e Sieciteleinformatyczne e krytycznie e zintegrowac
e wektory ataku podchodzi¢ do komponenty systemu
3512.3 - Technik bezpieczenstwa sprzetowego problemow e dostarczyc
teleinformatycznego e S$rodki przeciwdziatania e  analizowad system dokumentacje
cyberatakom teleinformatyczny techniczna
e  zakup systemow e zapewnic e rozwigzywac problemy
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2529.1 — dyrektor ds. bezpieczenstwa
teleinformatycznego — obejmuje osoby
petnigce funkcje zwigzane z
bezpieczenstwem korporacyjnym.

2529.2 — ekspert z zakresu kryminalistyki
cyfrowej — pobiera i analizuje informacje
z komputerdw i innych typoéw urzadzen
do przechowywania danych; bada
media cyfrowe, ktére mogty zostac
ukryte, zaszyfrowane lub uszkodzone, w
sposdéb kryminalistyczny w celu
zidentyfikowania, zachowania,
odzyskania, przeanalizowania i
przedstawienia faktéw i opinii na temat
informacji cyfrowych.

operacyjnych dla ICT
sprzet sieciowy
Aplikacja internetowa
zagrozenia
bezpieczenstwa

Zagrozenia
bezpieczenstwa sieci
teleinformatycznych
ustawodawstwo
dotyczace
bezpieczenstwa ICT
Standardy
bezpieczenstwa
teleinformatycznego
wektory ataku
techniki audytu
srodki przeciwdziatania
cyberatakom
bezpieczerstwo
cybernetyczne
Ochrona danych
Systemy Wspomagania
Decyzji

poufnosé informacji
strategia
bezpieczenstwa
informacji
wewnetrzna polityka
zarzadzania ryzykiem
odpornosé
organizacyjna

Zagrozenia
bezpieczenstwa sieci
teleinformatycznych
Standardy
bezpieczenstwa
teleinformatycznego
informatyka $ledcza
Srodki przeciwdziatania
cyberatakom

poufnos¢ informacji

prawidtowe
zarzadzanie
dokumentacja .
przeprowadzi¢
testy
oprogramowania,
zidentyfikowac
stabe punkty
systemow
teleinformatycznyc
h

edukowac na
temat poufnosci
danych
zapewnicé
przestrzeganie
organizacyjnych
standardow ICT
zapewnicé
zgodnos¢ z
wymogami
prawnymi
zapewnicé
wspotprace
miedzyresortowa
zapewnicé
prywatnosc¢
informacji
identyfikowac
zagrozenia
bezpieczenstwa
ICT

wdrozy¢
zarzadzanie
ryzykiem ICT
wdrazac¢ polityki
bezpieczenstwa
ICT

wdrozy¢ fad
korporacyjny

zastosowac
inzynierie
odwrotna
opracowac
strategie
bezpieczenstwa
informacji
edukowac na
temat poufnosci
danych

Co-funded by
the European Union

systemow
teleinformatycznych
korzystac z
oprogramowania do
kontroli dostepu

prowadzi¢ ¢wiczenia
w zakresie
odzyskiwania po
awarii
utrzymac plan
ciggtosci dziatania
zarzadzac¢ zgodnoscia
z bezpieczenstwem IT
zarzadza¢ planami
odzyskiwania po
awarii
monitorowac rozwdj
sytuacji w danej
dziedzinie wiedzy
specjalistycznej
monitorowac trendy
technologiczne
korzystac¢ z systemu
wspomagania decyzji

zarzadza¢ zgodnoscia
z bezpieczenstwem IT
zarzadza¢ danymiw
celach prawnych
przeprowadzac
kryminalistyczna
konserwacje urzadzen
cyfrowych
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25293 - inzynier bezpieczenstwa
systemoéw wbudowanych - inzynierowie
bezpieczenstwa systemow
wbudowanych skupiajg sie na
potaczonych produktach i
obstugujacych je sieciach, a mnigj na
bezpieczenstwie organizacji, jak w
przypadku inzyniera bezpieczenstwa
ICT.

narzedzie do testéw
penetracyjnych

jezyki zapytan
Jezyk zapytan struktury

opisu zasobdéw

Zagrozenia
bezpieczenstwa sieci
teleinformatycznych
Standardy
bezpieczenstwa
teleinformatycznego
Internet przedmiotéw
programowanie
komputerowe

srodki przeciwdziatania
cyberatakom
systemy wbudowane
strategia
bezpieczenstwa
informacji

anomalie
oprogramowania

Co-funded by
the European Union

zbiera¢ dane do
celéw
kryminalistycznych
identyfikowac
zagrozenia
bezpieczenstwa
ICT
zidentyfikowac
stabe strony
systemu ICT
wdrozy¢ narzedzia
diagnostyki sieci
teleinformatycznej
udziela¢ porad w
zakresie doradztwa
ICT

zabezpieczac
wrazliwe dane
klientow

uzywac
programowania
skryptowego
uzywac
oprogramowania
do
przechowywania
danych
przeprowadzic¢
testy
bezpieczenstwa
teleinformatyczne
go

analizowac system
teleinformatyczny
Tworzy¢ diagram
schematu
blokowego
zdefiniowad zasady
bezpieczerstwa
opracowac
sterownik
urzadzenia ICT
opracowac
prototyp
oprogramowania
wykonac testy
oprogramowania
identyfikowac
zagrozenia
bezpieczerstwa
ICT

e byc¢ na biezacoz
najnowszymi
rozwigzaniami
systemow
informatycznych

e zarzadzac zgodnoscia
z bezpieczenstwem IT

¢ monitorowac
wydajnos¢ systemu

e  przeprowadzi¢ analize
ryzyka

. raportowac wyniki
testow, korzystac ze
WZzorcow
projektowania
oprogramowania

. korzysta¢ z bibliotek
oprogramowania

e  korzystac¢ z narzedzi
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2529.4 — haker etyczny — przeprowadza
ocene podatnosci na zagrozenia i testy
penetracyjne zgodnie z metodami i
protokotami przyjetymi w branzy;
analizuje systemy pod katem

potencjalnych luk, ktére moga wynikac
z nieprawidtowej konfiguracji systemu,
wad sprzetu lub oprogramowania lub
stabosci operacyjnych.

2529.5 - Menedzer odpornosci ICT -
bada, planuje i rozwija modele, zasady,
metody, techniki i narzedzia, ktére
zwiekszajg bezpieczenstwo
cybernetyczne organizacji, jej
odpornos¢ i odzyskiwanie po awarii

wektory ataku
informatyka $ledcza
Srodki przeciwdziatania
cyberatakom

etyka

wymagania prawne
produktéw ICT
narzedzie do testow
penetracyjnych
anomalie
oprogramowania
narzedzia do
automatyzacji testow
ICT

zagrozenia
bezpieczenstwa
aplikacji internetowych

Techniki odzyskiwania
ICT

wewnetrzne
bezpieczerstwo
cybernetyczne
polityke zarzadzania
ryzykiem

odpornos¢
organizacyjna
najlepsze praktyki
tworzenia kopii
zapasowych systemu

Co-funded by
the European Union

zidentyfikowac

stabe strony

systemu ICT
interpretowac

teksty techniczne .
udziela¢ porad w
zakresie doradztwa
ICT

przeprowadzic¢

testy

bezpieczenstwa
teleinformatyczne

go

dostarczyc¢
dokumentacje
techniczna
przeprowadzié¢

testy

bezpieczenstwa
teleinformatyczne

go

dostarczy¢
dokumentacje
techniczna
opracowywac .
exploity w kodzie
przeprowadzac .
audyty
teleinformatyczne .
wykonac testy
oprogramowania
identyfikowac
zagrozenia
bezpieczerstwa

ICT

zidentyfikowac

stabe strony

systemu ICT
opracowac plany .
awaryjne na

wypadek sytuacji .
awaryjnych
opracowac .
strategie
bezpieczenstwa .
informacji
przeprowadzac

audyty ICT
identyfikowac .
zagrozenia
bezpieczenstwa .

inzynierii
oprogramowania
wspomaganego
komputerowo
okresli¢ wymagania
techniczne

krytycznie podchodzi¢
do problemaow
analizowac kontekst
organizacji
monitorowac
wydajnos¢ systemu

analizowac procesy
biznesowe
analizowa¢ kontekst
organizacji
przestrzegac
przepiséw prawnych
prowadzi¢ ¢wiczenia
w zakresie
odzyskiwania po
awarii

zarzadza¢ zgodnoscia
z bezpieczenstwem IT

zarzadzac¢ planami
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2529.6 - Administrator bezpieczenstwa
teleinformatycznego - planuje i realizuje
Srodki bezpieczenstwa majace na celu
ochrone informacji i danych przed
nieuprawnionym dostepem, umysinym
atakiem, kradzieza i korupcja.

2529.7 - Inzynier bezpieczenstwa
teleinformatycznego - doradza i wdraza
rozwigzania kontroli dostepu do danych

i programow oraz zapewnia ochrone
misji organizacji i proceséw
biznesowych.

Zagrozenia
bezpieczenstwa sieci
teleinformatycznych
Internet przedmiotéw
Srodki przeciwdziatania
cyberatakom
narzedzia do tworzenia
baz danych
zarzadzanie Internetem
zarzadzanie
urzadzeniami
mobilnymi

system operacyjny
odpornosé
organizacyjna
metodyki zapewniania
jakosci

najlepsze praktyki
tworzenia kopii
zapasowych systemu
ustawodawstwo
dotyczace
bezpieczenstwa ICT
Standardy
bezpieczenstwa
teleinformatycznego
wektory ataku

analiza biznesowa
srodki przeciwdziatania
cyberatakom
bezpieczerstwo
cybernetyczne

nowe technologie
architektura informacji
strategia
bezpieczenstwa
informacji

system operacyjny
odpornos¢
organizacyjna
zarzadzanie ryzykiem
dane
nieustrukturyzowane

ICT

wdrozy¢ system
odzyskiwania ICT
wdrozy¢
zarzadzanie
ryzykiem ICT

zidentyfikowac
stabe strony
systemu ICT
interpretowac
teksty techniczne
utrzymac
zarzadzanie
tozsamoscia ICT
utrzymac
bezpieczenstwo
bazy danych

opracowac
strategie
bezpieczenstwa
informacji
edukowac na
temat poufnosci
danych
zapewnicé
bezpieczenstwo
informacji
przeprowadzac
audyty ICT
wykonac testy
oprogramowania
identyfikowac
zagrozenia
bezpieczenstwa
ICT
zidentyfikowac
stabe strony
systemu ICT
wdrozy¢
zarzadzanie
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odzyskiwania po
awarii

zarzadzac
bezpieczenstwem
systemu
przeprowadzic testy
bezpieczenstwa
teleinformatycznego

stosowac polityke
firmy

dbac o jakos¢
systemow
teleinformatycznych
zapewni¢ prawidtowe
zarzadzanie
dokumentacja
zarzadzac¢ architektura
danych ICT

zarzadza¢ zgodnoscia
z bezpieczenstwem IT
rozwigzywac problemy
zwigzane z ICT
rozwigzywac problemy
systemow
teleinformatycznych

zdefiniowac kryteria
jakosci danych
okresli¢ wymagania
techniczne
przechowywac¢ zapisy
zadan

by¢ na biezaco z
najnowszymi
rozwigzaniami
systemow
informatycznych
zarzadzac¢ zgodnoscia
z bezpieczenstwem IT
zarzadzac¢ planami
odzyskiwania po
awarii

monitorowac
wydajnos¢ systemu
przeprowadzi¢ analize
danych
przeprowadzi¢ analize
ryzyka

raportowanie wynikow
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2529.8 - Menedzer bezpieczenstwa
teleinformatycznego - proponuje i
wdraza niezbedne aktualizacje
bezpieczenstwa; doradza, wspiera,
informuje i zapewnia szkolenia i
Swiadomos¢ bezpieczenstwa oraz
podejmuje bezposrednie dziatania w
sprawie catosci lub czesci sieci lub
systemul.

25299 - inzynier wiedzy — integruje
wiedze strukturalng z systemami
komputerowymi (bazami wiedzy) w
celu rozwigzywania ztozonych
problemodw, zwykle wymagajacych
wysokiego poziomu wiedzy
specjalistycznej cztowieka lub metod
sztucznej inteligencji.

Techniki zarzadzania
problemami ICT
Zarzadzanie projektami
teleinformatycznymi
Polityka jakosci ICT
Standardy
bezpieczenstwa
teleinformatycznego
Wymagania
uzytkownikéw
systemow
teleinformatycznych
Internet przedmiotéw
wektory ataku
informatyka $ledcza
strategia
bezpieczenstwa
informacji

wewnetrzna polityka
zarzadzania ryzykiem
zarzadzanie Internetem
wymagania prawne
produktéw ICT
inteligencja biznesowa
modelowanie procesdéw
biznesowych

narzedzia do tworzenia
baz danych

ekstrakcja informacji
struktura informacji, .
przetwarzanie jezyka
naturalnego

zasady sztucznej .
inteligencji

Jezyk zapytan struktury e
opisu zasobow

cykl zycia rozwoju
systemow

teoria systemow
algorytmizacja zadan
Programowanie
sieciowe

ryzykiem ICT

udziela¢ porad w
zakresie doradztwa e
ICT

analizowac system
teleinformatyczny
zdefiniowa¢ zasady
bezpieczenstwa

zdefiniowad zasady
bezpieczenstwa
opracowac
strategie
bezpieczenstwa
informacji
ustanowic plan
zapobiegania
bezpieczenstwu
ICT

wdrozy¢
zarzadzanie
ryzykiem ICT

Uzywac interfejsu .
specyficznego dla

aplikacji .
korzystac¢ z baz
danych .
uzywac jezykow
znacznikow .
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testéw rozwigzywanie
problemoéw
zweryfikowaé
formalne specyfikacje
ICT

prowadzi¢ ¢wiczenia
w zakresie
odzyskiwania po
awarii

utrzymywac
zarzadzanie
tozsamoscia ICT
zarzadza¢ zgodnoscia
z bezpieczenstwem IT
zarzadza¢ planami
odzyskiwania po
awarii

rozwigzywac problemy
systemow
teleinformatycznych

analizowac
wymagania biznesowe
stosowac teorie
systemow
teleinformatycznych
ocenic¢ wiedze z
zakresu ICT

tworzy¢ drzewa
semantyczne
okresli¢ wymagania
techniczne
zarzadzac¢ integracja
semantyczna ICT
zarzadza¢ wiedza
biznesowa
zarzadzac¢ baza
danych
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Faza 2: Mapowanie zawodow i efektéw uczenia sie w ESCO

W poprzedniej tabeli przeanalizowalismy udokumentowane zawody i zidentyfikowalismy efekty
uczenia sie powiagzane z kazda rola. Wykorzystalismy ramy ESCO, aby sklasyfikowac te wyniki
jako wiedze, umiejetnosci i kompetencje.

Efekt uczenia sie to jasne i konkretne stwierdzenie opisujace, czego od ucznidw oczekuje sie, ze
sie naucza i beda w stanie zrobi¢ po zakonczeniu okresu nauczania. W oswiadczeniu zawarto
wiedze, umiejetnosci i postawy.

W sekcji klasyfikatora zawodéw ESCO Specjalisci ds. technologii informacyjno-komunikacyjnych
znajduja sie w dwoch podsekcjach: Tworcy i analizy oprogramowania i aplikacji oraz Specjalisci
od baz danych i sieci. Ta ostatnia sktada sie z czterech grup: Specjalisci od baz danych i sieci,
Administratorzy systemow, Specjalisci od sieci komputerowych oraz Specjalisci od baz danych i
sieci gdzie indziej niesklasyfikowani. W tej grupie jednostek znalazty sie wszystkie
zaprezentowane w tabeli zawody zwigzane z cyberbezpieczenstwem. W skiad tej grupy
wchodza na przyktad specjalisci ds. bezpieczenstwa technologii informacyjno-
komunikacyjnych.

W takich przypadkach do zadan naleze¢ bedzie:

a) opracowywanie planéw zabezpieczenia plikdw komputerowych przed przypadkowa lub
nieuprawniong modyfikacja, zniszczeniem Iub ujawnieniem oraz zaspokojenie awaryjnych
potrzeb w zakresie przetwarzania danych.

b) szkolenie uzytkownikéw i promowanie $wiadomosci bezpieczenstwa w celu zapewnienia
bezpieczenstwa systemu oraz poprawy wydajnosci serweroéw i sieci.

(c) naradzanie sie z uzytkownikami w celu omodwienia takich kwestii, jak potrzeby w zakresie
dostepu do danych komputerowych, naruszenia bezpieczenstwa i zmiany w programowaniu.

(d) monitorowanie biezacych raportéw na temat wiruséw komputerowych w celu ustalenia,
kiedy nalezy zaktualizowac systemy ochrony antywirusowe;.

(e) modyfikowanie plikdw bezpieczenstwa komputera w celu wiaczenia nowego
oprogramowania, skorygowania btedéw lub zmiany indywidualnego statusu dostepu.

f) monitorowanie wykorzystania plikdw danych i regulowanie dostepu w celu zabezpieczenia
informacji w plikach komputerowych.

(9) przeprowadzanie ocen ryzyka i przeprowadzanie testdw systemu przetwarzania danych w
celu zapewnienia funkcjonowania dziatarn zwigzanych z przetwarzaniem danych i srodkdow
bezpieczenstwa.

h) szyfrowanie transmisji danych i tworzenie zapdr sieciowych w celu ukrycia poufnych
informacji podczas ich przesytania i zapobiegania skazonym transferom cyfrowym.
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Opis efektdw uczenia sie dla kazdego zawodu:

Zawod Wyniki nauki

technik bezpieczenstwa teleinformatycznego e Wykazac wszechstronng wiedze na temat

(3512.3) sieci ICT, wektorow atakoéw sprzetowych,
srodkéw zaradczych przed cyberatakami i
systemow operacyjnych.

e Krytycznie analizowac i diagnozowac luki
w systemach ICT w celu zwiekszenia
bezpieczenstwa systemu.

e \Wdrazac i zarzadzac solidnymi strategiami
zarzadzania dokumentami, ktdre sa
zgodne z protokotami bezpieczenstwa ICT.

e Opracowac i realizowac szczegdtowe
plany testowania oprogramowania w celu
identyfikacji i usuniecia luk w
oprogramowaniu.

e Integrowac komponenty systemow i
korzystac z oprogramowania kontroli
dostepu, aby budowac bezpieczne i
wydajne systemy teleinformatyczne .

Gtéwny specjalista ds. bezpieczenstwa e Rozumiecianalizowac¢ zagrozenia

teleinformatycznego (2529.1) bezpieczenstwa sieci ICT, ustawodawstwo
i standardy w celu ochrony informacji
organizacyjnych.

e Opracowywanie i wdrazanie strategii
bezpieczenstwa informacji oraz
wewnetrznych polityk zarzagdzania
ryzykiem.

e Prowadzi¢ ¢wiczenia w zakresie
odzyskiwania po awarii i utrzymywac
plany ciggtosci operacyjnej.

e Edukowac personel w zakresie poufnosci
danych i zapewniac wspotprace miedzy
dziatami w celu zwiekszenia praktyk
bezpieczenstwa.

Ekspert ds. kryminalistyki cyfrowej (2529.2) e Analizowac i testowac bezpieczenstwo
systemow wbudowanych, szczegdlnie w
srodowisku Internetu Rzeczy (loT).

e Opracowywanie i wykonywanie
prototypdw i testdw oprogramowania
oraz wykorzystywanie narzedzi inzynierii
oprogramowania wspomaganego
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komputerowo.

e Zarzadzac zgodnosciag z bezpieczenstwem
IT oraz przeprowadzac analize ryzyka i
monitorowanie wydajnosci systemu.

e Definiowanie i wdrazanie polityk
bezpieczenstwa i wymagan technicznych
dla systemoéw wbudowanych.

Inzynier bezpieczenstwa systemow e Analizowac i testowac bezpieczenstwo
wbudowanych (2529.3) systemow wbudowanych, szczegdlnie w
srodowisku Internetu Rzeczy (loT).

e Opracowywanie i wykonywanie
prototypdw i testdw oprogramowania
oraz wykorzystywanie narzedzi inzynierii
oprogramowania wspomaganego
komputerowo.

e Zarzadzac zgodnoscia z bezpieczenstwem
IT oraz przeprowadzac analize ryzyka i
monitorowanie wydajnosci systemu.

e Definiowanie i wdrazanie polityk
bezpieczenstwa i wymagan technicznych
dla systemow wbudowanych.

Etyczny haker (2529.4) e Wykonywac oceny podatnosci na
zagrozenia i testy penetracyjne,
korzystajgc z metod przyjetych w branzy.

e Identyfikowac i wykorzystywac
potencjalne luki w systemach w celu
poprawy srodkéw bezpieczenstwa.

e Tworzyc¢ exploity w kodzie i
przeprowadzac audyty ICT, aby zapewnic
integralnos¢ systemu.

e Analizowac kontekst organizacji, aby
skutecznie dostosowac strategie
bezpieczenstwa

Menedzer ds. odpornosci ICT (2529.5) e Opracowac i wdrazac plany awaryjne i
strategie bezpieczenstwa informacji dla
scenariuszy awaryjnych.

e Wdrazac¢ i zarzadzac systemami
odzyskiwania danych ICT oraz procesami
zarzadzania ryzykiem.

e Prowadzi¢ ¢wiczenia w zakresie
odtwarzania po awarii i zarzadzaj
bezpieczenstwem systemu podczas
kryzysow.
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e Analizowac procesy biznesowe w celu
zwiekszenia odpornosci organizacji i
zgodnosci z przepisami prawa.

Administrator Bezpieczenstwa ICT (2529.6) e Planowac i wdrazac srodki
bezpieczenstwa w celu ochrony danych i
zarzadzania systemami tozsamosci
teleinformatycznej.

e Utrzymywac bezpieczenstwo baz danych
oraz zapewniac integralnosc i odpornosc¢
systemu.

e Rozwiagzywanie problemoéw z systemami
teleinformatycznymi oraz wdrazanie
metod rozwigzywania problemow i
zapewniania jakosci.

e Zarzadzac architekturg danychii
przestrzegac zasad organizacyjnych
dotyczacych ochrony danych.

Inzynier bezpieczenstwa e Doradzac i wdrazac rozwigzania kontroli
teleinformatycznego (2529.7) dostepu do danych i ochrony proceséw
biznesowych.

e Analizowac¢ systemy teleinformatyczne i
definiowac polityki bezpieczenstwa oraz
kryteria jakosci danych.

e Przeprowadzac analize danych i analize
ryzyka oraz zarzadzac¢ zgodnoscia z
bezpieczenstwem IT i planami
odzyskiwania po awarii.

e Byc¢ na biezaco z pojawiajacymi sie
technologiami i rozwigzaniami z zakresu
systemow informatycznych

Menedzer ds. bezpieczenstwa e Proponowac i wdraza¢ aktualizacje

teleinformatycznego (2529.8) zabezpieczen oraz zarzadzac
bezpieczenstwem ICT w réznych
projektach.

e Prowadzi¢ ¢wiczenia w zakresie
odzyskiwania po awarii i ustala¢ plany
zapobiegania bezpieczenstwu ICT.

e Utrzymanie i zarzadzanie systemami
zarzadzania tozsamoscia ICT oraz
rozwigzywanie ztozonych problemadw
systemowych.

e Opracowac i wdrazac strategie
bezpieczenstwa informacji oraz zarzgdzac
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planami odtwarzania po awarii.

Inzynier wiedzy (2529.9) e Integrowac ustrukturyzowana wiedze z
systemami komputerowymi, korzystajac z
zaawansowanych narzedzi, takich jak
jezyk zapytan RDF i programowanie
internetowe.

e Zarzadzac integracjg semantyczng i
systemami baz danych, aby usprawnic
zarzadzanie wiedza biznesowa.

e Analizowa¢ wymagania biznesowe i
stosowac teorie systemow ICT do
tworzenia efektywnych baz wiedzy.

e Tworzy¢ drzewa semantyczne i oceniac
wiedze ICT, aby rozwigzywac ztozone
problemy przy uzyciu metod Al.
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3. ANALIZA | USTALENIA

3.1. ANALIZA BADAN TERENOWYCH

Analiza badan terenowych VET i HEI

Dane z ankiety ,Mapowanie potrzeb szkoleniowych dla agentéw zmian w zakresie
bezpieczenstwa cybernetycznego MSP” zawierajg szereg pytan skupiajacych sie na szkoleniach
z zakresu cyberbezpieczenstwa w kontekscie ksztatcenia i szkolenia zawodowego (VET) oraz
instytucji szkolnictwa wyzszego (HEI). Zebralismy dane na temat tematéw objetych szkoleniami
z zakresu cyberbezpieczenstwa, metod nauczania, inkluzywnosci ptci i danych demograficznych
respondentow.

Celem tego badania jest analiza odpowiedzi, aby zrozumiec obecny stan szkolen z zakresu
cyberbezpieczenstwa, stosowane metodologie oraz postrzeganie inkluzywnosci i skutecznosci
w tej dziedzinie.

Analiza odpowiedzi bedzie opierac sie na nastepujacej strukturze kluczy:

- Demografia
- Program nauczania, potrzeby szkoleniowe i preferencje edukacyjne
- Wymagania kompetencyjne i przyszte umiegjetnosci

- Spostrzezenia dotyczace pici
Demografia:

Podziat ptci wsérdd respondentéw badania pomiedzy instytucjami ksztatcenia i szkolenia
zawodowego (VET) a instytucjami szkolnictwa wyzszego (HEI) jest nastepujacy:

Catkowita liczba respondentéw wedtug typu instytucji

Typ instytucji Odpowiedzi Kobieta Mezczyzna Wole nie
mowié

HEI (Instytucje szkolnictwa wyzszego) 104 28 73 3

VET (ksztatcenie i szkolenie 86 36 48 2

zawodowe)

Catkowity 190 64 121 5

Chociaz zaréwno w instytucjach szkolnictwa wyzszego, jak i w instytucjach ksztatcenia i
szkolenia zawodowego wystepuje brak rownowagi miedzy piciami, w instytucjach ksztatcenia i
szkolenia zawodowego rdznica jest mniejsza. Aby zapewni¢ jasniejszy obraz reprezentacji ptci w
stosunku do catkowitej liczby odpowiedzi z kazdej instytucji i dostosowac wyniki pod wzgledem
liczby stronniczosci odpowiedzi, obliczyliSmy odsetek kazdej ptci w obu typach instytucji.
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Rozktad respondentéw wedtug typu instytucji

Typ instytucji Kobieta % Mezczyzna Wole nie Catkowity
% mowié %

HEI (Instytucje szkolnictwa wyzszego) 27 70 3 100%

VET (ksztatcenie i szkolenie zawodowe) 42 56 2 100%

Analiza skorygowana o btad odpowiedzi potwierdza, ze chociaz w obu typach instytucji
wystepuje wyzszy odsetek respondentow ptci meskiej, roznica miedzy reprezentacjg mezczyzn i
kobiet pozostaje mnigjsza w instytucjach VET. Przyczyna moze by¢ zréznicowana (np. czynniki
kulturowe, strukturalne lub polityczne wpiywajace na réznorodnos¢ pici w edukacji o
cyberbezpieczenstwie w tych typach instytucji). Wyzszy odsetek kobiet biorgcych udziat w
ksztatceniu i szkoleniu zawodowym sugeruje potencjalne obszary dalszych badan nad
praktykami, ktére wspieraja srodowisko bardziej wiaczajace pte¢ w szkoleniu zawodowym w
poréwnaniu ze szkolnictwem wyzszym.

Program nauczania, potrzeby szkoleniowe i preferencje
edukacyjne

Tematy zawarte w istniejacych szkoleniach z zakresu cyberbezpieczenstwa w uczelniach
wyzszych i ksztatceniu zawodowym

Temat Odpowiedzi HEI VET
Podstawy cyberbezpieczenstwa 151 90 ol
Bezpieczenstwo sieci 123 72 51
Analiza i zarzadzanie zagrozeniami 99 65 34
Kryptografia 92 57 35
Reagowanie na incydenty 82 49 33
Zarzadzanie ryzykiem 77 43 34
Przepisy i zasady dotyczace 73 42 31
cyberbezpieczenstwa

Zaawansowane  techniki  tagodzenia 54 33 21
zagrozen

Wydaje sie, ze priorytetem jest podstawowa wiedza i umiejetnosci oraz bezpieczenstwo sieci.
Analiza i zarzadzanie zagrozeniami, kryptografia i reagowanie na incydenty sugeruja
kompleksowe omowienie zagrozen cyberbezpieczenstwa podczas szkolen. Zarzadzanie
ryzykiem oraz przepisy i polityki dotyczace cyberbezpieczenstwa, pomimo wskazania
swiadomosci potrzeby holistycznego podejscia, ktdére obejmuje zrozumienie kontekstu
prawnego i skuteczne zarzadzanie ryzykiem, nie zawsze sg wybierane. Warto zauwazy¢, ze
zaawansowane techniki tagodzenia zagrozen sa rzadziej uwzgledniane w szkoleniach.
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Aby zapewni¢ wyniki bez btedu wynikajacego z liczby respondentdw z kazdego typu instytucji
(wyzszej uczelni i ksztatcenia zawodowego), dane normalizowano w oparciu o catkowita liczbe
odpowiedzi dla kazdego typu instytucji. Takie podejscie pozwala nam zobaczy¢ odsetek
instytucji, ktére uwzgledniajg kazdy temat w swoich programach szkoleniowych z zakresu

cyberbezpieczenstwa.

Tematy Proporcja Proporcja ksztatcenia i
uczelni (HEI) szkolenia zawodowego (VET)

Podstawy cyberbezpieczenstwa 15,76% 15,48%

Bezpieczenstwo sieci 12,61% 12,94%

Analiza i zarzadzanie 11,38% 8,63%

zagrozeniami

Kryptografia 9,98% 8,88%

Reagowanie na incydenty 8,58% 8,38%

Zarzadzanie ryzykiem 7,53% 8,63%

Przepisy i zasady dotyczace 7,36% 7,87%

cyberbezpieczenstwa
Zaawansowane techniki 5,78% 5,33%
tagodzenia zagrozen

Co ciekawe, istnieja podobne priorytety z niewielkimi rdznicami. Zaréwno uczelnie, jak i
instytucje zajmujace sie ksztatceniem i szkoleniem zawodowym ktada duzy nacisk na
.Podstawy cyberbezpieczenstwa” i ,Bezpieczenstwo sieci”. Oznacza to, ze tematy te s3a
uznawane za kluczowe elementy edukacji w zakresie cyberbezpieczenstwa. Proporcje sa scisle
dopasowane, przy czym w uczelniach wyzszych kfadzie sie nieco wiekszy nacisk na ,podstawy
cyberbezpieczenstwa” w pordwnaniu z ksztatceniem i szkoleniem zawodowym, a
.bezpieczenstwo sieci” wykazuje podobny wzorzec, ale z wezszymi réznicami.

Zauwazalna jest réznica w nacisku na bardziej specjalistyczne tematy, takie jak ,Analiza
zagrozen i zarzadzanie nimi”, ,Kryptografia” oraz ,Zaawansowane techniki tagodzenia zagrozen”.
Uczelnie zazwyczaj przeznaczajga na te tematy nieco wieksza czes¢ swoich programow
szkoleniowych w poréwnaniu z ksztatceniem i szkoleniem zawodowym. Mozna to wyttumaczy¢
faktem, ze uczelnie skupiaja sie na zapewnianiu bardziej wszechstronnego, opartego na teorii
zrozumienia cyberbezpieczenstwa, ktdre czesto obejmuje szerszy zakres specjalistycznych
przedmiotéw. Z drugiej strony instytucje ksztatcenia i szkolenia zawodowego, cho¢ nadal
obejmuja szerokie spektrum tematow, moga priorytetowo traktowac praktyczne zastosowania i
natychmiastowa gotowos¢ do pracy.
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Metody nauczania

Metody nauczania Proporcja uczelni Proporcja ksztatcenia i szkolenia
(HEI) zawodowego (VET)

Studium przypadku 60,91% 39,09%

Projekty grupowe 58,95% 41,05%

Laboratoria 59,02% 40,98%

praktyczne

Wyktady 56,97% 43,03%

Odwrodcona klasa 34,78% 65,22%

Symulacje on-line 51,35% 48,65%

Metody studiéw przypadkdw, projektdw grupowych, laboratoriow praktycznych i wyktadow sa
powszechnie stosowane w obu typach instytucji, przy czym preferowane sa uczelnie wyzsze niz
ksztatcenie i szkolenie zawodowe. Jesli chodzi o metode odwréconegj klasy, jest ona bardzigj
rozpowszechniona w ksztatceniu i szkoleniu zawodowym (65,22%) niz w szkotach wyzszych
(34,78%), co wskazuje na skionnos¢ do interaktywnego modelu uczenia sie w ksztatceniu
zawodowym. W odwrdconych klasach priorytetem jest aktywne uczenie sie i zaangazowanie
ucznidw, co dobrze wpisuje sie w podejscie praktyczne i oparte na umiegjetnosciach
charakterystyczne dla ksztatcenia i szkolenia zawodowego.

Skutecznos$¢é metod nauczania

Metoda nauczania Liczba
Praktyczne sesje praktyczne 141
Warsztaty stacjonarne 134
Interaktywne symulacje 104
Kursy online 100
Samouczki wideo 73
Webinaria 68

Przeglad ten podkresla réznorodnos¢ preferowanych metod nauczania, ale z wyraznym
naciskiem na praktyczne, interaktywne i elastyczne doswiadczenia edukacyjne. Praktyczne
sesje i warsztaty na zywo sg wysoko cenione, poniewaz zapewniajg interaktywne i praktyczne
doswiadczenie edukacyjne. Interaktywne symulacje i kursy online rowniez otrzymaty istotne
wzmianki, co pokazato znaczenie dostepnych sposobdéw uczenia sie.

Wyzwania stojace przed placéwkami szkolnymi.

Na pytanie o gtdwne wyzwania stojgce przed placoéwkami szkolnymi, oto podsumowanie
najczesciej powracajgcych tematow:

= Roéznorodnosé umiejetnosci i doswiadczenia uczestnikéw : Trenerzy napotykajag trudnosci
ze wzgledu na zrdznicowane pochodzenie i poziom wiedzy specjalistycznej wsrdd
uczestnikdw. Dopasowanie szkolenia tak, aby pasowato do catej grupy i zapewnienie, ze z
sesji skorzystajg zaréwno osoby techniczne, jak i nietechniczne, jest wyzwaniem.
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= Dbanie o aktualno$¢ materiatéw szkoleniowych : Szybka ewolucja zagrozen
cyberbezpieczenstwa wymaga ciaggtej aktualizacji materiatdow szkoleniowych i metod
nauczania, aby zapewnic¢ ich przydatnosc.

= Ograniczenia w zakresie szkolenia praktycznego : Zapewnienie praktycznego
doswiadczenia stanowi powazne wyzwanie. Ograniczenia obejmuja niewystarczajace
zaplecze laboratoryjne, brak mozliwosci symulacji w swiecie rzeczywistym oraz trudnos¢ w
stworzeniu realistycznych scenariuszy cyberatakéw do celdw praktycznych.

= Ograniczenia zasoboéw : Trenerzy czesto musza radzi¢ sobie z ograniczonymi zasobami
finansowymi, brakiem wykwalifikowanego personelu, przestarzatymi materiatami do nauki
oraz niewystarczajagcym sprzetem i oprogramowaniem niezbednym do skutecznego
szkolenia.

= Zaangazowahie i motywacja ucznioéw : Utrzymanie uwagi uczniéw i motywowanie ich do
aktywnego udziatu w nauce jest trudne, szczegdlnie ze wzgledu na koniecznos¢ omowienia
ztozonych i czasami suchych tresci technicznych.

= Program nhauczania i struktura edukacji : Istnieje potrzeba kompleksowych,
multidyscyplinarnych programoéw  nauczania  obejmujacych  wszystkie  aspekty
cyberbezpieczenstwa. Ponadto istotnym wyzwanhiem pozostaje wigczenie
cyberbezpieczenstwa do programow nauczania, zwtaszcza na poziomie szkdt sSrednich.

= Dostep do aktualnych narzedzi i technologii : Zapewnienie uczniom dostepu do

najnowszych narzedzi i technologii zwigzanych z cyberbezpieczenstwem na potrzeby
praktycznej nauki czesto stanowi wyzwanie, co ma kluczowe znaczenie dla praktycznego
Zrozumienia.

= Kwestie jezykowe i lokalizacyjne : zasoby dotyczace cyberbezpieczernstwa moga nie
zawsze byc¢ dostepne w jezykach ojczystych uczniow, co dodatkowo komplikuje szkolenie w
regionach nieanglojezycznych.

= Dostosowanie przemystu i edukacji : wyzwaniem jest zrownowazenie potrzeby nauczania
podstaw teoretycznych z umigjetnosciami praktycznymi odpowiadajacymi potrzebom
branzy. Istnieje takze koniecznos¢ przygotowania studentéw do wejscia na rynek pracy
poprzez posiadanie odpowiednich umiejetnosci.

= Potencjat i rozwéj nauczycieli : Zapewnienie, ze nauczyciele posiadaja aktualng wiedze i sa
w stanie skutecznie przekazywac ztozone koncepcje, ma kluczowe znaczenie, ale stanowi
wyzwanie.

Dostosowanie do konkretnych potrzeb MSP

Opcja odpowiedzi Liczba
Neutralny 82
Wyréwnany 67
Troche nie dopasowane 19
Wysoce wyréwnane 17
Niewyrownane 5

Wiekszos¢ odpowiedzi wskazuje na neutralne podejscie, co sugeruje, ze istnieje pole do
poprawy w tym zakresie. Znaczna liczba respondentdw ocenita swoje programy jako
dostosowane, podczas gdy bardzo niewielu nauczycieli uwaza, ze ich programy sa w duzym
stopniu dostosowane lub niezgodne z potrzebami branzy. Odpowiedzi na dolnym koncu skali
(niedopasowane i nieznacznie niedopasowane) odzwierciedlajg obawy lub wyzwania zwigzane z
petnym dostosowaniem tresci edukacyjnych do ewoluujgcego charakteru cyberbezpieczenstwa
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w branzy. Taki rozktad odpowiedzi pokazuje, ze wyzwanie, jakim jest zapewnienie edukacji w
zakresie cyberbezpieczenstwa, dostosowanej do trenddw i wymagan branzowych, jest nadal
aktualne. Podkresla znaczenie projektu CyberAgent, ktérego celem jest zapewnienie ciggtych
aktualizacji programdw nauczania, partnerstw branzowych i mozliwosci szkolen praktycznych w
celu lepszego dostosowania programoéw szkoleniowych w zakresie cyberbezpieczenstwa do
potrzeb branzy cyberbezpieczenstwa.

Dedykowane tematy dla MSP

Temat/umiejetnosé Liczba
Podstawowe cyberbezpieczenstwo dla MSP 9l
Ochrona danych i prywatnosé¢ dla MSP 75
Program nie obejmuje konkretnych tematéw ani umiejetnosci MSP 64
Reakcja na incydenty dla MSP 58
Ocena ryzyka i zarzadzanie ryzykiem w kontekécie MSP 53
Rozwdj polityki cyberbezpieczernstwa dla MSP 46

Duzy nacisk ktadzie sie na podstawowe zasady cyberbezpieczenstwa i ochrony danych.
Najczesciej wymieniane tematy, Podstawowe cyberbezpieczenstwo dla MSP oraz Ochrona
danych i prywatnoé¢ dla MSP, wskazuja, ze edukatorzy traktuja priorytetowo wyposazenie MSP
w wiedze niezbednga do ochrony ich danych i zrozumienia podstawowych koncepcji
cyberbezpieczenstwa. Liczba odpowiedzi ,Program nie obejmuje zadnego konkretnego tematu
ani umiejetnosci MSP” wskazuje na luke w niektérych programach szkoleniowych z zakresu
cyberbezpieczenstwa w zakresie tresci dostosowanych do potrzeb matych i Srednich
przedsiebiorstw (MSP). Podkresla krytyczny obszar wymagajgcy ulepszenia szkolen z zakresu
cyberbezpieczenstwa, szczegdlnie biorac pod uwage wyzwania i zagrozenia stojgce przed MSP.

MSP czesto dysponuja ograniczonymi zasobami i moga nie mieé¢ dostepu do specjalistycznej
wiedzy w zakresie cyberbezpieczenstwa, co czyni je szczegdlnie podatnymi na zagrozenia
cybernetyczne. Brak treéci specyficznych dla MSP w programach szkoleniowych w zakresie
cyberbezpieczenstwa sugeruje, ze programy te moga nie w petni odpowiada¢ odrebnym
potrzebom MSP, potencjalnie pozostawiajac luke w ich przygotowaniu i odpornosci na
cyberataki. Zapetnienie tej luki wymaga integracji tematdw i umiejetnosci zaprojektowanych
specjalnie z mysla o zaspokojeniu potrzeb MSP w zakresie cyberbezpieczenstwa, takich jak
ocena ryzyka dostosowana do mniejszych operacji biznesowych, optacalne praktyki w zakresie
cyberbezpieczenstwa oraz strategie opracowania skutecznej polityki cyberbezpieczenstwa przy
ograniczonych zasobach.
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Deficyt kompetencji pracownikéw MSP

Umiejetnosé/temat Liczba
Wykrywanie zagrozen i reagowanie 103
Wiedza specjalistyczna w zakresie bezpieczenstwa w chmurze 87
Reakcja na incydenty i odzyskiwanie 69
Prywatnosc¢ i ochrona danych 67
Zarzadzanie i analiza ryzyka 63
Pojawiajace sie technologie 58
Bezpieczenstwo sieci 4]
Znajomosc przepisow i zgodnosci 36

Analiza pokazuje, ze pracownikom brakuje umiejetnosci w kluczowych obszarach, przy czym
najczesciej wymienianym jest wykrywanie zagrozen i reagowanie na nie. Podkresla to znaczenie
przygotowania studentéw do identyfikowania zagrozen cyberbezpieczenstwa i reagowania na
nie, co jest podstawowa umiegjetnoscia w tej dziedzinie. Na drugim miejscu znajduje sie wiedza
0 bezpieczenstwie chmur, pokazujgca zaleznos¢ od technologii chmurowych | potrzebe
specjalistycznej wiedzy, aby zabezpieczy¢ srodowiska chmurowe przed pracownikami. Cenione
sg rowniez reakcja na incydenty i ich odzyskiwanie, prywatnos¢ i ochrona danych oraz
zarzadzanie ryzykiem i analiza. Uwaza sie, ze w odniesieniu do nowych technologii potrzeba
bycia na biezaco z najnowszymi osiggnieciami w tej dziedzinie nie jest obszarem deficytowym.
To samo dotyczy bezpieczenstwa sieci, ktére jest podstawowym obszarem stanowigcym czesé
wiekszosci programow szkoleniowych z zakresu cyberbezpieczenstwa. Pokazuje to skutecznosc
szkolen w tym zakresie.

Zagrozenia

Zagrozenia Liczba
Cyberataki oparte na sztucznej inteligencji n7
Ataki ransomware 96
Phishing i inzynieria spoteczna 87
Naruszenia bezpieczenstwa chmury 82
Luki w zabezpieczeniach loT 75
Zagrozenia zwigzane z uzyciem deep-fake 51
Zagrozenia wewnetrzne 25

Analiza pokazuje, ze na najczesciej wymienianym pojawiajagcym sie zagrozeniu dla
cyberbezpieczenstwa kfadzie sie znaczny nacisk na cyberataki oparte na sztucznej inteligencji,
co wskazuje na obawy zwigzane z wyrafinowaniem i ztozonoscig zagrozen cybernetycznych
napedzanych sztuczna inteligencja. Ataki typu ransomware, phishing i inzynieria spoteczna
rowniez uzyskaty wysoka pozycje, co wskazuje na obecnosc tych wektorow atakow w przypadku
MSP. Naruszenia bezpieczenstwa chmury i luki w zabezpieczeniach 10T uwydatniajg obawy
zZzwigzane z bezpieczenstwem ustug w chmurze | rozwijajacym sie Internetem rzeczy,
odzwierciedlajac wyzwania zwigzane z ochrong zréznicowanych i rozproszonych ekosystemaow

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP




[ I "
Cyber Agent RE Co-funded by
N\ — (L the European Union

o )

technologicznych dla MSP. Zagrozenia typu deepfake i zagrozenia wewnetrzne nie sg uwazane

za duze wektory zagrozen. Programy szkoleniowe obejmujace 5 najwazniejszych tematow
moga lepiej przygotowaé studentéw i pracownikéw MSP do radzenia sobie z napotykanymi
zagrozeniami.

Pojawiajace sie trendy

Obszar Liczba
Sztuczna inteligencja i uczenie maszynowe w cyberbezpieczenstwie 160
Tozsamosc¢ cyfrowa i prywatnosc 96
Etyczne hakowanie i umiejetnosci obronne 82
Zagrozenia obliczen kwantowych 67
Zdecentralizowane systemy bezpieczenstwa (np. Blockchain) 52
Skoncentrowanie sie  na umiejetnosciach  miekkich i szkoleniach 47

interdyscyplinarnych

Duzy nacisk ktadzie sie na sztuczna inteligencje i uczenie maszynowe w cyberbezpieczenstwie
jako najczesciej wymieniany obszar, co odzwierciedla znaczenie tych technologii we
wzmachnianiu $rodkdéw cyberbezpieczenstwa oraz zapotrzebowanie na specjalistow
wykwalifikowanych w tych obszarach. Tozsamos¢ cyfrowa i prywatnosé to kolejny wazny obszar
podkreslajgcy znaczenie ochrony tozsamosci cyfrowych i zapewniania prywatnosci. Wynik w
zakresie etycznego hakowania i umiejetnosci obronnych wskazuje na zapotrzebowanie na
praktyczne umiegjetnosci, ktére umozliwiajg profesjonalistom identyfikacje stabych punktow i
skuteczng obrone przed atakami. Zagrozenia w dziedzinie obliczen kwantowych,
zdecentralizowane systemy bezpieczenstwa, takie jak technologia blockchain oraz umiejetnosci
miekkie i szkolenia interdyscyplinarne nie zostaty uznane za pojawiajace sie trendy. Rozktad
odpowiedzi podkresla réznorodnos¢ dziedziny cyberbezpieczenstwa oraz znaczenie
przygotowania specjalistow posiadajgcych zréznicowany zestaw umiejetnosci i wiedzy do
sprostania obecnym i przysztym wyzwaniom. Ale temat sztucznej inteligencji jest na szczycie
listy.

RoOownos¢ pici

Procent kobiet Liczba odpowiedzi
Mniej niz 10% 57

10% - 25% 79

26% - 50% 43

51% - 75% 8

Ponad 75% 3

Odsetek kobiet uczestniczgacych w programach szkoleniowych z zakresu cyberbezpieczenstwa
wskazuje na dysproporcje w réznorodnosci ptci, przy czym wiekszos¢ odpowiedzi wskazuje na
niski udziat kobiet. Méwigc szczegdtowo, w 79 odpowiedziach udziat kobiet miescit sie w
przedziale od 10% do 25%, a 57 odpowiedzi wskazywato, ze byto to mniej niz 10%. W niektérych
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programach sugeruje sie umiarkowany poziom réznorodnosci ptci, przy czym 43 respondentow

szacuje, ze wskaznik udziatu kobiet miesci sie w przedziale od 26% do 50%. Jednakze programy,
w ktoérych uczestniczy duzy odsetek kobiet, sg szczegdlnie rzadkie, o czym swiadczy zaledwie 8
odpowiedzi wskazujacych zakres od 51% do 75% oraz minimalna liczba 3 odpowiedzi, w ktdrych
szacuje sie ponad 75%. Dane te podkreslaja wyzwanie, jakim jest osiggniecie roznorodnosci ptci
w programach szkoleniowych z zakresu cyberbezpieczenstwa, podkreslajac znaczna réznice w
udziale kobiet w wiekszosci zgtaszanych programaw.

Inicjatywy dotyczace pici

Odpowiedz Liczba odpowiedzi
Tak 30
NIE 160

Dane wskazuja, ze zdecydowana wiekszos¢ respondentdw, tacznie 160, nie stosuje konkretnych
inicjatyw ani strategii zachecajacych kobiety do wudziatu w szkoleniach z zakresu
cyberbezpieczenstwa. Jedynie 30 respondentdw potwierdzito wdrozenie takich dziatan.
Sugeruje to, ze choc istnieje pewna swiadomosc¢ i wysitki na rzecz zwiekszenia udziatu kobiet w
szkoleniach z zakresu cyberbezpieczenstwa poprzez ukierunkowane inicjatywy, w wiekszosci
programdw moze jeszcze nie ustalac priorytetéw ani nie wdraza¢ konkretnych strategii
majacych na celu zajecie sie réznorodnoscia pitci. Ten brak ukierunkowanych inicjatyw moze
przyczyni¢ sie do niskiego odsetka udziatu kobiet, jak zauwazono w odpowiedziach na
poprzednie pytanie.

Szkolenia wiaczajace ptec

Odpowiedz Liczba odpowiedzi
Tak 47
NIE 44
Niepewny 72
Nie dotyczy mnie 27

Wyniki sugerujg podzielone zdanie wsréd respondentédw na temat dostepnosci modutéw
szkoleniowych witaczajacych pte¢ w zakresie cyberbezpieczenstwa. Najwieksza grupa, liczaca 72
respondentdéw, wyrazita niepewnosc (,Nie wiem”), wskazujac na brak jasnego konsensusu lub
wiedzy na temat obecnosci materiatow inkluzywnych pfici. Istnieje prawie rowny podziat miedzy
tymi, ktorzy uwazaja, ze istnieje wystarczajgca liczba modutdéw wiaczajacych pte¢ (47
odpowiedzi), a tymi, ktdrzy tak nie uwazaja (44 odpowiedzi). Ponadto 27 respondentédw uznato,
ze pytanie nie ma zwiagzku z ich doswiadczeniem lub kontekstem.

Podziat ten odzwierciedla toczaca sie debate i zréznicowane postrzeganie inkluzywnosci tresci
szkolen z zakresu cyberbezpieczenstwa. Duza liczba niepewnych odpowiedzi uwydatnia
potencjalna luke w swiadomosci lub dostepnosci zasobdéw szkoleniowych wiaczajacych pte¢ w
ekosystemie edukacji i szkolen w zakresie cyberbezpieczenstwa.
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Bariery utrudniajace wiaczenie pfci

Bariera Liczba
Stereotypy czy normy kulturowe 107
Brak swiadomosci mozliwosci w zakresie cyberbezpieczenstwa 86
Brak mentora i wzorcow do nasladowania 74
Wyzwania dotyczace réwnowagi miedzy zyciem zawodowym a prywatnym 60
Postrzegane uprzedzenia ze wzgledu na pte¢ w branzy 58

Do najwazniejszych barier utrudniajacych udziat kobiet w cyberbezpieczenstwie, w opinii
respondentek badania, naleza stereotypy lub normy kulturowe (107 wskazan) oraz brak
sSwiadomosci mozliwosci, jakie daje cyberbezpieczenstwo (86 wskazan). Te dwie bariery
sugeruja, ze postrzeganie spoteczne i niewystarczajgce informacje na temat sciezek kariery
znaczaco utrudniaja kobietom wejscie do branzy cyberbezpieczenstwa. Brak mentorstwa lub
wzorcow do nasladowania oraz wyzwania w zakresie rownowagi miedzy zyciem zawodowym a
prywatnym réwniez stanowig istotne bariery, co podkresla znaczenie sieci wsparcia i
elastycznych srodowisk pracy w zachecaniu kobiet do udziatu w zyciu zawodowym. Ponadto
postrzegane w branzy uprzedzenia zwigzane z ptcig wskazujg na potrzebe zmian kulturowych i
systemowych w tej dziedzinie, aby uczynic jg bardziej przyjazna i sprawiedliwg dla kobiet.

Specjalny program promujacy réznorodnos¢ i wigczenie spoteczne

Odpowiedz Liczba odpowiedzi
Tak 44

NIE 85

Niepewny 6l

Dane pokazujg, ze znaczna czes¢ ankietowanych instytucji (85 odpowiedzi) nie posiada
konkretnych polityk ani programéw promujacych réznorodnosé i wiaczenie kobiet w
szkoleniach z zakresu cyberbezpieczenstwa. Tymczasem 44 respondentéw wskazato, ze ich
instytucje rzeczywiscie wdrazajg takie inicjatywy, podkreslajac podejscie do kwestii
réznorodnosci ptci w terenie. Jednak znaczna liczba respondentow (61) nie jest pewna, czy ich
instytucje posiadaja taka polityke lub programy, wskazujac na potencjalny brak komunikacji lub
swiadomosci w zakresie istniejacych wysitkdw na rzecz réznorodnosci i wigczenia spotecznego.
Ponadto ta mieszana reakcja sugeruje, ze chociaz niektdre instytucje podejmuja kroki w
kierunku wigczania szkolen w zakresie cyberbezpieczenstwa, pozostaje znaczna luka, zaréwno
we wdrazaniu programow roznorodnosci, jak i w swiadomosci takich inicjatyw wsréd
wyktadowcow, pracownikdw i studentow.
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Sugestia ulepszen

Sugestia Liczba

Wieksza widocznos¢ kobiet odnoszacych sukcesy specjalistek ds. 95
cyberbezpieczenstwa

Wiecej kobiet-instruktorow lub personelu szkoleniowego ds. 89
cyberbezpieczenstwa

Oferowanie stypendiéw lub zachet 81

Mozliwosci mentorskie 49
Tresci szkoleniowe, ktdre pozwalajg uniknac¢ uprzedzen zwigzanych z ptcia 33
Regularnie aktualizowane zasady, aby wspierac integracje 3]

Studia przypadkow i scenariusze uwzgledniajace ptec 24
Dopasowane programy szkoleniowe 21

Wiecej szkolen tylko dla kobiet 18

Analiza odpowiedzi dotyczacych sugestii dotyczacych uczynienia szkolen z zakresu
cyberbezpieczenstwa bardziej wiaczajacymi ptec, pokazuje silny konsensus co do znaczenia
kilku kluczowych strategii. Najbardziej popierang sugestia (95 wzmianek) jest zwiekszenie
widocznosci kobiet odnoszacych sukcesy specjalistek ds. cyberbezpieczenstwa. Podkresla to
kluczowa role wzorcéw do nasladowania i postaci z aspiracjami w inspirowaniu kobiet do
kontynuowania kariery w cyberbezpieczenstwie. Tuz za nimi, z 89 wzmiankami, znajduje sie
wezwanie do zatrudnienia wiekszej liczby kobiet instruktoréw lub personelu szkoleniowego ds.
cyberbezpieczenstwa, co podkresla potrzebe reprezentacji w kadrze edukacyjnej. Oferowanie
stypendiow lub zachet, ktére otrzymato 81 wzmianek, uznano za kluczowe dla zwiekszenia
dostepnosci finansowej i atrakcyjnosci tej dziedziny dla kobiet. Mozliwosci mentoringu, ktoére
zauwazyto 49 respondentdw, podkreslaja znaczenie poradnictwa i wsparcia ze strony
doswiadczonych specjalistow w tej dziedzinie. Potrzeba tresci szkoleniowych pozwalajacych
unikna¢ uprzedzen zwigzanych z pitcig oraz regularnie aktualizowanych polityk wspierajacych
wiaczenie, wskazuje na koniecznos¢ dostosowania programow nauczania i polityk, ktoére
odzwierciedlaja i promujg réoznorodnosc.

Analiza badania terenowego MSP
Demografia:

W ankiecie otrzymano odpowiedzi od krajéow partnerskich. Najwiecej respondentéw ma
Rumunia (28), nastepnie Norwegia (23), a nastepnie Litwa, Hiszpania i Belgia, po 21
respondentéw. Finlandia i Turcja rowniez uzyskaty znaczng liczbe odpowiedzi - po 20
odpowiedzi, a Polska jest tuz za nimi z 19 respondentami.
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Branza firmowa

Sektor firm Liczba
T 18
Edukacja 6
Budowa 4
Doradztwo 4
Bezpieczenstwo cybernetyczne 4

Dane wskazuja na silng reprezentacje sektora IT — 18 respondentéw okreslito swoja firme jako
dziatajaca w tym sektorze. Sektory edukacji, budownictwa, konsultingu i cyberbezpieczenstwa
rowniez sg godne uwagi reprezentacje, kazdy z liczba od 4 do 6. Poza pierwsza pigtka istnieje
dtugi ogon sektoréw z mniejsza liczbg, co ilustruje szerokie podejscie badania do réznych branz.

Profil respondentéw

pozycja w firmie Liczba
Menedzer 48
Wykonawczy/Wtasciciel 35
Techniczny (inzynier/programista/analityk) 27
Inny 25

Koordynator/Administrator
Sprzedaz i Marketing
Specjalista/Ekspert
Pracownik

Konsultant
Edukacja/Nauczanie
Finanse/Ksiegowos¢
Zarzadzanie projektami
HR

Catkowity 175

- - - N W 00 0o 0o ™

Istnieje szeroka gama stanowisk pracy dla zréznicowanej grupy odbiorcéw zawodowych oraz
duzy panel stanowisk, takich jak ,Pracownik” i ,Dyrektor”, ktéry wskazuje szerokie spektrum
respondentéw, obejmujacych rézne poziomy w hierarchii organizacyjnej. Cyberbezpieczenstwo
to kwestia przekrojowa, ktdéra angazuje osoby petnigce rézne role i obowigzki w firmach .

Pteé

Rozktad ptci wsréd respondentdw badania wskazuje na wigksza reprezentacje mezczyzn (102) w
poréwnaniu z kobietami (69), przy czym niewielka czes¢ respondentéw (4) woli nie ujawniac
swojej ptci. Rozktad ten sugeruje réznice miedzy ptciami w dziedzinie reprezentowanej przez
badanie, co odzwierciedla szersze trendy w sektorach cyberbezpieczenstwa i technologii, w
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ktdorych czesto odnotowuje sie dominacje mezczyzn. Jednakze znaczna liczba respondentek
wskazuje na znaczacy udziat kobiet w tej dziedzinie, co wskazuje na ciggte zmiany w
roznorodnosci ptci w tym sektorze. Chociaz rdéznica miedzy ptciami jest ewidentna,
roznorodnos¢ odpowiedzi wskazuje roéwniez na stopniowo zmieniajacy sie krajobraz
cyberbezpieczenstwa.

Podziat ptci wedtug kraju

Kraj Kobieta Mezczyzna Wole nie méwié
Belgia 10 10 1
Finlandia 9 1 0
Litwa 9 12 0
Norwegia 8 15 0
Polska 8 9 2
Rumunia 12 16 0
Hiszpania 6 14 1
Turcja 7 13 0

Tabela pokazuje rozktad pici w réznych krajach. W kazdym kraju liczba respondentéw pici
meskiej przewyzsza liczbe kobiet, co jest zgodne z ogdlnym rozkladem pici omowionym
wczesnigj. Réznica ta rézni sie jednak w zaleznosci od kraju — w niektdrych krajach, takich jak
Belgia, liczba respondentéw pici meskiej i zenskiej jest réwna (po 10), a w Polsce rozktad
mezczyzn (9) i kobiet (8) jest blizszy, przy czym niewielka liczba respondentéw preferuje nie
mowiac juz o ich ptci (2). Kraje takie jak Rumunia i Norwegia maja ogdlnie wieksza liczbe
respondentéw i utrzymuja wyzszy stosunek liczby mezczyzn do kobiet. Podziat na kraje ze
wzgledu na pte¢ pozwala na szczegdtowe zrozumienie sktadu demograficznego respondentéow
ankiety, podkreslajac zaréwno dysproporcje ze wzgledu na pfe¢, jak i réznorodnosc
geograficzng w dziedzinie cyberbezpieczenstwa.

Rozmiar firmy

Rozmiar firmy Liczba
Do 10 pracownikoéow 64
11-50 60
51-250 Sl

Z odpowiedzi ankiety wynika, ze wséréd uczestnikéw jest znaczna liczba matych i Srednich
przedsiebiorstw. Najwieksza grupe stanowia firmy zatrudniajagce do 10 pracownikdw (64
ankietowanych), tuz za nimi plasuja sie firmy zatrudniajace od 11 do 50 pracownikéw (60
respondentéw), a nastepnie firmy zatrudniajace od 51 do 250 pracownikéw (51 respondentow).

Przewaga mniejszych firm wsréd respondentdw podkresla znaczenie dostosowanych do
indywidualnych potrzeb rozwigzanh w zakresie cyberbezpieczenstwa, ktdére uwzgledniaja
specyficzne potrzeby i ograniczenia MSP.
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Poziom wiedzy

Poziom wiedzy o cyberbezpieczenstwie Liczba
Sredniozaawansowany 85
Poczatkujacy 64
Zaawansowany 26

Odpowiedzi na ankiete wskazuja, ze wiekszos¢ respondentdéw ocenia obecny poziom wiedzy
swoich pracownikdéw na temat cyberbezpieczenstwa jako ,Sredniozaawansowany” (85), w
dalszej kolejnosci znajduja sie ci, ktérzy uwazaja go za ,poczatkujacy” (64), a mniejsza czesc
postrzega swoich pracownikdw jako posiadanie ,zaawansowanej’” wiedzy na temat
cyberbezpieczenstwa (26).

Rozktad ten sugeruje znaczny potencjat wzrostu i rozwoju umiejetnosci w zakresie
cyberbezpieczenstwa wW reprezentowanych organizacjach. Wiekszosc poziomdow
.sredniozaawansowany” i ,poczatkujacy” wskazuje na koniecznos¢ ciagtych inicjatyw
szkoleniowych i edukacyjnych w celu podniesienia bazy wiedzy tych pracownikdéw w zakresie
cyberbezpieczenstwa. Podkresla szanse na ukierunkowane programy szkoleniowe w zakresie
cyberbezpieczenstwa, ktére odpowiadajg réoznym poziomom wiedzy, zapewniajgac dobre
zrozumienie podstawowych zasad cyberbezpieczenstwa przez poczatkujacych.

Obecnos¢ pracownikow z zaawansowana wiedzg, cho¢ mnigjsza, jest zachecajaca, poniewaz
wskazuje na podstawowa warstwe wiedzy specjalistycznej w zakresie cyberbezpieczenstwa w
niektérych organizacjach.

Poziom wiedzy w zaleznosci od wielkosci firmy.

Rozmiar firmy Zaawansowany Poczatkujacy Sredniozaawansowany
Do 10 pracownikow 6 25 33
1-50 10 20 30
51-250 10 19 22

Tabela pokazuje, jak poziomy wiedzy o cyberbezpieczenstwie (zaawansowany, poczatkujacy,
sredniozaawansowany) rozkfadaja sie w firmach rdéznej wielkosci. Mate firmy (do 10
pracownikow) wykazujg tendencje do ,Sredniego” poziomu wiedzy o cyberbezpieczenstwie, a
nastepnie ,poczatkujacego”. Sugeruje to, ze chociaz mate firmy moga mie¢ pewna wiedze na
temat cyberbezpieczenstwa, nadal znaczna ich czes¢ znajduje sie na poziomie poczatkujacym,
co wskazuje na pole do poprawy i potrzebe bardziej podstawowego szkolenia. W srednich
firmach (11-50 pracownikéw) rozktad poziomoéw wiedzy jest zrownowazony, z lekka preferencja
dla wiedzy ,srednio zaawansowanej". Moze to odzwierciedlac bardziej zorganizowane podejscie
do szkolen z zakresu cyberbezpieczenstwa w nieco wiekszych organizacjach, ale podobnie
wskazuje na obecnos¢ zaréwno zaawansowanego zrozumienia, jak i podstawowych potrzeb
edukacyjnych. Wieksze MSP (51-250 pracownikéw) postepuja podobnie jak srednie firmy, z

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP




Cyber Agent RE Co-funded by
o_\/_o AL the European Union

o )

rowng liczba osdb na poziomie zaawansowanym i poczatkujacym oraz nieco mniejsza liczba
wiedzy sredniozaawansowanej.

We  wszystkich  firmach  wielkosci  ,$rednio  zaawansowany” poziom wiedzy o
cyberbezpieczenstwie jest najbardziej powszechny.

Pracownicy zajmujacy sie zadaniami z zakresu cyberbezpieczennstwa

Numer Liczba

1-5 88

0 22

6-10 17

21+ 12

11-20 5

Zakres pracownikéw w cyberbezpieczenstwie Liczba
0-4 3
5-9 17
10-14 13
20-24 4
25-50 6
+100 9

Tabele przedstawiajg rozkiad liczby pracownikow wykonujacych prace zwigzane z
cyberbezpieczenstwem w réznych organizacjach. Zapewnia jasniejszy obraz podziatu
obowigzkdw w zakresie cyberbezpieczenstwa pomiedzy réznymi zakresami liczby
pracownikow. Zdecydowana wiekszos¢ odpowiedzi miesci sie w przedziale 0-4, co wskazuje na
duza liczbe organizacji posiadajgcych bardzo mate zespoty ds. cyberbezpieczenstwa lub nawet
takich, ktére nie zajmuja sie specjalnie cyberbezpieczenstwem. W miare przechodzenia na
wyzsze zakresy nastepuje znaczny spadek czestotliwosci, przy czym nastepuje pewien wzrost w
organizacjach zatrudniajacych ponad 100 pracownikow zajmujacych sie
cyberbezpieczenstwem. Woyjasnia to fakt, ze gtdbwnym zajeciem tych firm jest
cyberbezpieczenstwo .

W szczegodtach dane sugeruja szeroki zakres wielkosci zespotdw ds. cyberbezpieczenstwa, przy
czym najczestsza liczebnoscia jest pojedynczy pracownik, a w drugiej kolejnosci brak
wyspecjalizowanych pracownikdw ds. cyberbezpieczenstwa, co wskazuje, ze wiele organizacji w
minimalnym stopniu lub wecale nie korzysta z wyspecjalizowanego personelu ds.
cyberbezpieczenstwa. Wraz ze wzrostem wielkosci zespotu zauwazalny jest spadek
czestotliwosci.
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Podziat ten podkresla potencjalng luke w alokacji pracownikdw zajmujacych sie

cyberbezpieczenstwem, w przypadku ktérej znaczna liczba matych i srednich przedsiebiorstw
(MSP) moze nie posiada¢ odpowiednich zasobdw przeznaczonych na cyberbezpieczehnstwo, co
naraza je na wieksze ryzyko. Obecnos¢ wiekszych zespotéw w niektérych organizacjach
sugeruje uznanie znaczenia cyberbezpieczenstwa w niektorych sektorach lub wiekszych
firmach.

Kobiety w cyberbezpieczenstwie

Zakres kobiet w cyberbezpieczenstwie Liczba
0 78

1-5 57
6-10 8

11-15 4
16-20 1

Wyniki pytania ,llu sposrdd tych pracownikow to kobiety?” podkreslajg znaczng réznice miedzy
ptciami wséréd pracownikéw zajmujacych sie cyberbezpieczenstwem w MSP. Najbardziej
uderzajaca obserwacja jest to, ze wiekszos¢ firm — w sumie 78 — zgtosita, ze na stanowiskach
zwigzanych z cyberbezpieczenstwem nie ma kobiet. Wskazuje to na powszechny problem
niedostatecznej reprezentacji kobiet w tym krytycznym obszarze w badanych MSP. Odnotowuje
sie stopniowy spadek tej liczby wraz ze wzrostem liczby kobiet na stanowiskach zwigzanych z
cyberbezpieczenstwem — w 31 firmach jedna kobieta jest zatrudniona na takim stanowisku.
Obecnos¢ kilku firm zatrudniajacych co najmniej 10 kobiet na stanowiskach zwigzanych z
cyberbezpieczenstwem, cho¢ jest pozytywna, pozostaje raczej wyjatkiem niz norma. Przypadki
te moga reprezentowac organizacje posiadajace wieksze zespoty ds. cyberbezpieczenstwa lub
takie, ktére potozyty szczegdlny nacisk na rdznorodnosé pitci wsrdéd swoich pracownikdw
zajmujacych sie cyberbezpieczenstwem. Podkresla potrzebe inicjatyw majacych na celu
zachecanie i wspieranie kobiet w kontynuowaniu kariery w cyberbezpieczenstwie. Znaczaca
liczba firm, w ktérych nie ma kobiet na stanowiskach zwigzanych z cyberbezpieczernstwem,
wskazuje na kluczowy obszar interwencji majacy na celu promowanie réznorodnosci ptci i
wiaczenia spotecznego w sektorze. Zmniejszenie tej roznicy miedzy ptciami mogtoby przyczynic
sie do bardziej zréznicowanych perspektyw w stawianiu czota wyzwaniom zwigzanym z
cyberbezpieczenstwem.

Korzystanie z ustug zewnetrznych

Odpowiedz Liczba
NIE 15
Tak 60

Odpowiedzi ujawniaja istotny aspekt podejscia MSP do cyberbezpieczenstwa. Wiekszosé
ankietowanych firm, bo 15 ze 175, wskazuje, ze nie korzysta z ustug zewnetrznych w zakresie
cyberbezpieczenstwa. Sugeruje to preferencje lub koniecznos¢ wewnetrznego zarzadzania
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wysitkami w zakresie cyberbezpieczenstwa w duzej czesci populacji MSP. Tendencje te moga
napedzac rézne czynniki, takie jak ograniczenia budzetowe, postrzegana kontrola nad
praktykami w zakresie cyberbezpieczenstwa lub przekonanie, ze istniejace zasoby wewnetrzne
sg wystarczajgce, aby zaspokoi¢ ich potrzeby w zakresie cyberbezpieczenstwa. Ta sytuacja
sprawia, ze projekt CyberAgent jest bardzo istotny, jesli chodzi o wyposazenie pracownika w
podstawowe umiejetnosci i wiedze.

60 firm zgtosito  zatrudnienie ustug zewnetrznych do zadan zwigzanych z
cyberbezpieczenstwem. Ta grupa prawdopodobnie dostrzega korzysci ptynace z outsourcingu,
takie jak dostep do specjalistycznych umiejetnosci, bycie na biezgco z najnowszymi
zagrozeniami i Srodkami zaradczymi dla cyberbezpieczenstwa czy uzupetnianie swoich
wewnetrznych mozliwosci. Decyzja o zatrudnieniu ustug zewnetrznych moze réwniez
odzwierciedla¢ zrozumienie ztozonosci zagrozen cyberbezpieczenstwa, ktdérych zarzadzanie w
catoéci we wiasnym zakresie moze stanowi¢ wyzwanie, szczegdlnie w przypadku MSP o
ograniczonych zasobach.

Podziat ten uwypukla rozbieznosci w strategii cyberbezpieczenstwa wéréd MSP, utrzymujac
rownowage miedzy zarzadzaniem wewnetrznym a zewnetrznym outsourcingiem funkgji
cyberbezpieczenstwa. Podkresla znaczenie dostosowanego podejscia do cyberbezpieczenstwa,
uznajac, ze rézne organizacje mMoga miec rozne potrzeby, mozliwosci i zasoby, ktdre wptywaja
na ich decyzje dotyczace tego, czy szuka¢ zewnetrznego wsparcia dla wysitkdw w zakresie
cyberbezpieczenstwa.

Skutecznosé programoéw szkoleniowych

Odpowiedz Liczba
1 (nieskuteczny) 8

2 38

3 79

4 39

5 (bardzo skuteczny) 1

Odpowiedzi dostarczajg wgladu w spostrzezenia dotyczace skutecznosci obecnych programaow
szkoleniowych w przygotowaniu studentéw do rzeczywistych wyzwan zwigzanych z
cyberbezpieczenstwem w MSP. Wiekszoé¢ respondentéw, bo az 79, ocenito skutecznosé
dotychczasowych programoéw szkoleniowych na 3", co oznacza neutralna lub umiarkowana
ocene ich efektywnosci. Sugeruje to, ze chociaz istnieje pewien poziom zaufania do tych
programodw, istnieje rowniez znaczne pole do poprawy. Odpowiedzi rowniez wykazuja
tendencje do dolnego kranca skali, gdzie ,2" otrzymato 38 punktdw, co wskazuje na sceptycyzm
co do skutecznosci tych programoéw szkoleniowych. W skrajnych przypadkach 1" (nieskuteczne)
otrzymato najmniejsza liczbe selekcji (8 zliczen), a ,5" (bardzo skuteczne) otrzymato nieco wiecej
(11 zliczen). Oznacza to, ze bardzo niewielu respondentéw uwaza obecne programy szkoleniowe
za catkowicie nieskuteczne lub bardzo skuteczne w przygotowaniu studentéw do wyzwan
zwigzanych z cyberbezpieczenstwem w MSP. Zrownowazona liczba odpowiedzi dla ,4" (39
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punktdéw) sugeruje, ze znaczna czes¢ uczestnikdow postrzega programy szkoleniowe jako
stosunkowo skuteczne, cho¢ nie pozbawione znaczacych ograniczen. Chociaz obecne
programy szkoleniowe zapewniajg pewne przygotowanie do rzeczywistych wyzwan zwigzanych
z cyberbezpieczenstwem w MSP, isthieje rozbiezno$é miedzy zapewnianymi szkoleniami a
potrzebami branzy. Luka ta moze wynika¢ z kilku czynnikéw, takich jak tempo ewolucji
zagrozen cyberbezpieczenstwa, praktyczne zastosowanie umiegjetnosci czy specyfika wyzwan
stojgcych przed MSP.

3 najwazniejsze obszary szkolen z zakresu cyberbezpieczenstwa

Kategoria Liczba
Wykrywanie zagrozen i reagowanie 102
Zarzadzanie i analiza ryzyka 81
Reakcja na incydenty i odzyskiwanie 72
Prywatnos¢ i ochrona danych 68
Wiedza specjalistyczna w zakresie bezpieczenstwa w chmurze 51
Bezpieczenstwo sieci 46
Znajomose przepisdw i zgodnosci 31
Pojawiajace sie technologie 24

Analiza odpowiedzi pokazuje, ze ,wykrywanie zagrozen i reagowanie” jest uwazane za
najwazniejszy obszar szkolen w zakresie cyberbezpieczenstwa (102 punkty), co wskazuje na silne
przekonanie o jego znaczeniu dla rozwigzywania rzeczywistych wyzwan zwigzanych z
cyberbezpieczenstwem w MSP. Tuz za tym obszarem znajdujg sie ,Zarzadzanie ryzykiem i
analiza ryzyka" oraz ,Reagowanie na incydenty i ich usuwanie”, z odpowiednio 81i 72 punktami,
co podkresla wage, jaka przywiazuje sie do zrozumienia ryzyka i mozliwosci skutecznego
reagowania na incydenty. ,Prywatnosc i ochrona danych” réwniez poswiecono znaczny nacisk,
co odzwierciedla rosngce znaczenie przepisow o ochronie danych oraz potrzebe ochrony
danych osobowych i wrazliwych w epoce cyfrowej. 51 respondentéw uznato ,ekspertyze w
zakresie bezpieczenstwa chmury” za kluczowy obszar, prawdopodobnie ze wzgledu na rosnace
wykorzystanie ustug w chmurze i zwigzane z nimi wyjatkowe wyzwania w zakresie
bezpieczenstwa. Bezpieczenstwo sieci, z 46 punktami, pozostaje podstawowa kwestig, co
podkresla potrzebe silnej ochrony przed zagrozeniami sieciowymi. ,Zgodnos¢ z przepisami i
wiedza regulacyjna” oraz ,Nowe technologie” sg postrzegane jako mniej wazne.
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Kompetencje i wiedza

Obszar Niezbedny Wysoka Umiarkowana Niskie Nie s3
kompetencji i (%) potrzeba potrzeba (%) zapotrzebowanie potrzebne
wiedzy (%) (%) (%)
Prywatnos¢ i 38,29 38,29 1314 10.29 0,00*
ochrona danych

Ocena i 34,86 36.00 24.00 4,57 0,57
zarzadzanie

ryzykiem

Reagowanie na 3314 38,86 19.43 8.00 0,57
incydenty i

odzyskiwanie

Umiejetnosci 32,57 35,43 22.29 8.00 1,71
komunikacyjne

Wiedza techniczna 30.29 32.00 26.29 8,57 2,86
Analiza zagrozen i 29.71 3714 24.00 8,57 0,57
monitorowanie

Opracowywanie i 24.00 3714 24.00 12.57 2.29

wdrazanie polityKi

* Odsetek ,Niepotrzebne” dla ,Prywatnosci i ochrony danych” nie jest dostepny (NaN), co moze wynikac z
tego, ze wszyscy respondenci rozwazajg ten obszar przynajmniej w pewnym stopniu, dlatego mozna go
uznac za 0%.

W tabeli przedstawiono srednie wyniki dla kazdego obszaru kompetencji i wiedzy, uzyskane na
podstawie odpowiedzi z ankiet oceniajgcych ich znaczenie w skali od 1 (niepotrzebne) do 5
(niezbedne). Wyniki te zapewniaja ilosciowy wglad w to, jak respondenci ustalaja priorytety dla
réznych obszarow w danej dziedzinie.

Ponizsza tabela przedstawia jasne zestawienie tego, jak respondenci cenig kazdy obszar
kompetencji i wiedzy. Obszary takie jak ,Prywatnos¢ i ochrona danych” oraz ,Ocena i
zarzadzanie ryzykiem” maja najwyzszy odsetek ocen ,Niezbednych”, co odzwierciedla ich
kluczowe znaczenie w tej dziedzinie. Natomiast ,Opracowywanie i wdrazanie polityki” wykazuje
szerszy rozktad odpowiedzi, wskazujac na bardziej zréznicowane postrzeganie jej znaczenia.
Wyniki podkreslaja duzy nacisk na wiedze techniczng, swiadomos¢ zagrozen i umiejetnosc
reagowania na incydenty, a takze kluczowa potrzebe skutecznych praktyk w zakresie
komunikacji i ochrony danych.
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Pojawiajace sie zagrozenia cyberbezpieczenstwa

Pojawiajace sie zagrozenie cyberbezpieczeristwa Czestotliwosé
Phishing i inzynieria spoteczna 105
Cyberataki oparte na sztucznej inteligencji 95

Ataki ransomware 90

Naruszenia bezpieczenstwa chmury 60

Zagrozenia deep-fake 57

Luki w zabezpieczeniach loT 44

Zagrozenia wewnetrzne 31

Za najpilniejsze zagrozenia uznaje sie phishing i socjotechnike, przy czym duzg uwage poswieca
sie takze cyberatakom wykorzystujagcym sztuczna inteligencje i atakom ransomware. Sugeruje
to duza $wiadomosé wsérod MSP koniecznosci ochrony zarowno przed tradycyjnymi, jak i
pojawiajacymi sie zagrozeniami cybernetycznymi. Zwrécono takze uwage na naruszenia
bezpieczenstwa chmury i zagrozenia typu deep fake, co odzwierciedla obawy dotyczace
bezpieczenstwa ustug w chmurze i potencjalnego niewtasciwego wykorzystania sztucznej
inteligencji. Identyfikowane sa réwniez luki w zabezpieczeniach 0T i zagrozenia wewnetrzne,
chociaz postrzega sie je jako mnigj nieuchronne niz inne kategorie. W szczegdlnosci istniejg
odpowiedzi wskazujace, ze niektérzy respondenci nie maja pewnosci co do konkretnych
zagrozen lub nie majg pomystow na poziomie swojej dziatalnosci, co sugeruje potencjalng luke
w swiadomosci lub obawy dotyczgce konkretnych pojawiajacych sie zagrozen wsréd niektérych
MSP.

Luka w wiedzy lub umiejetnosciach dotyczacych cyberbezpieczenstwa

Luka w wiedzy lub umiejetnosciach dotyczacych
cyberbezpieczenstwa Czestotliwosc
Niski poziom Swiadomosci zagrozen 105

Niski poziom regularnych szkolen z zakresu cyberbezpieczenstwa 88

Niski poziom oceny podatnosci 80

Niski poziom umiejetnosci technicznych 71

Niski poziom zrozumienia zasad i przepisdw 50

Niski poziom umigjetnosci miekkich 37

Najbardziej znaczace luki w wiedzy lub umiejetnosciach dotyczacych cyberbezpieczenstwa
wsrod  pracownikéw dotycza swiadomosci  zagrozen, regularnych szkolen z zakresu
cyberbezpieczenstwa, oceny podatnosci, umiejetnosci technicznych oraz zrozumienia polityki i
przepiséw. Czestotliwosc tych odpowiedzi uwypukla kluczowa potrzebe kompleksowej edukacji
i szkolen w zakresie cyberbezpieczenstwa, ktére dotycza tych konkretnych obszarow.
Najbardziej znaczaca luka jest sSwiadomosc zagrozen, ktdra wskazuje, ze pracownicy moga nie
by¢ w petni swiadomi zagrozen cyberbezpieczenstwa, ktére moga mie¢ wptyw na ich
organizacje. Ta luka podkresla znaczenie doskonalenia programoéw i szkolen uswiadamiajacych,
aby pomdc pracownikom skuteczniej rozpoznawal potencjalne zagrozenia. Za luke
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postrzegane s3 réwniez regularne szkolenia z zakresu cyberbezpieczenstwa, co wskazuje na
potrzebe ciggtej edukacji i aktualizacji na temat najnowszych praktyk i zagrozen w zakresie
cyberbezpieczenstwa, a nie jednorazowych sesji szkoleniowych.

Pojawiajace sie trendy

Pojawiajace sie trendy w szkoleniach z zakresu Czestotliwosé
cyberbezpieczenstwa

Sztuczna inteligencja i uczenie maszynowe w cyberbezpieczenstwie 134

Tozsamosc cyfrowa i prywatnosc 108

Etyczne hakowanie i umiejetnosci obronne 86

Skoncentrowanie sie na umiejetnosciach miekkich i szkoleniach 54
interdyscyplinarnych

Zagrozenia zwigzane z komputerami kwantowymi 39
Zdecentralizowane systemy bezpieczenstwa (np. Blockchain) 28

Analiza pokazuje wyrazny nacisk na sztuczng inteligencje i uczenie maszynowe w

cyberbezpieczenstwie jako najbardziej oczekiwany trend na najblizsze piec lat. Wskazuje to na
rosngce uznanie roli zaawansowanych  technologii we  wzmacnianiu  obrony
cyberbezpieczenstwa i opracowywaniu nowych rozwigzan w zakresie bezpieczenstwa. Wysoka
czestotliwos¢ odpowiedzi w tej kategorii sugeruje, ze programy szkoleniowe beda w coraz
wiekszym stopniu musiaty uwzgledniac elementy sztucznej inteligencji i uczenia maszynowego,
aby przygotowac specjalistow ds. cyberbezpieczenstwa na przysztos€. Tozsamose cyfrowa i
prywatnos¢ wytaniaja sie jako drugi najbardziej oczekiwany trend, podkreslajgc obawy zwigzane
z ochrong danych osobowych i zarzadzaniem tozsamosciami cyfrowymi w Swiecie w coraz
wiekszym stopniu internetowym. Tendencja ta sugeruje zapotrzebowanie na szkolenia
obejmujace ztozonos¢ przepisdw dotyczacych prywatnosci, technik ochrony danych i rozwigzan
do zarzadzania tozsamoscia. Jako trzeci kluczowy trend uznano etyczny hacking i umiejetnosci
obronne, odzwierciedlajace Znaczenie proaktywnych strateqii obronnych w
cyberbezpieczenstwie. Nacisk na etyczne hakowanie pokazuje zwrot w kierunku szkolen, ktére
umozliwiaja specjalistom ds. cyberbezpieczenstwa myslenie jak atakujacy, aby lepiej chronic
swoje organizacje.

Adekwatnosé programéw szkoleniowych

Odpowiedz Czestotliwosé
Tak 81
Niepewny 65
NIE 29

Analiza pytania, ktére badato poglady respondentdw na temat adekwatnosci obecnych
programow szkoleniowych w zakresie cyberbezpieczenstwa, ujawnia mieszang perspektywe
wsrod uczestnikdw. Znaczna czesc, stanowigca wiekszos¢ respondentdw, uwaza, ze obecne
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programy szkolen z zakresu cyberbezpieczenstwa sg odpowiednie, na co wskazuja odpowiedzi

.TaK". Sugeruje to, ze wiele oséb uwaza, ze dostepne obecnie szkolenia odpowiadajg potrzebom
ich organizacji lub sg zgodne z ich oczekiwaniami co do tego, co powinno obejmowac szkolenie
w zakresie cyberbezpieczenstwa. Jednakze znaczna liczba respondentdw ,nie jest pewna” co do
adekwatnosci obecnych programoéw szkoleniowych, podkreslajac pewien stopien niepewnosci
lub braku informacji na temat dostepnych opcji szkoleniowych lub ich skutecznosci w stawianiu
czota biezagcym wyzwaniom w zakresie cyberbezpieczenstwa. Te niepewnos¢ mozna przypisac
zmieniajacemu sie charakterowi zagrozen cybernetycznych i trudnosciom w aktualizowaniu
programow szkoleniowych w oparciu o najnowsze osiggniecia w tej dziedzinie. Odpowiedzi
.Nie", cho¢ reprezentuja najmniejsza grupe, wskazuja na wyrazng obawe, ze istniejgce programy
szkoleniowe nie s3 wystarczajace, aby sprosta¢ biezgcym potrzebom w zakresie
cyberbezpieczenstwa. Grupa ta moze dostrzec luki w zakresie szkolenia dotyczacym
pojawiajacych sie zagrozen, technologii lub metodologii.

Inkluzywnosé programéw szkoleniowych

Odpowiedz Czestotliwosé
Tak 81
Niepewny 65
NIE 29

Analiza odpowiedzi wskazuje na zréznicowane spojrzenie na inkluzywnos¢ obecnych
programow szkoleniowych z zakresu cyberbezpieczenstwa w aspekcie ptci. Wielu
respondentéw uwaza, ze obecne szkolenia maja charakter wiaczajacy i skutecznie zaspokajaja
potrzeby wszystkich ptci, na co wskazuja odpowiedzi ,Tak”. Sugeruje to, ze znaczna czesc
spotecznosci zajmujacej sie cyberbezpieczenstwem uwaza, ze obecne wysitki szkoleniowe
przyczyniaja sie do inkluzywnosci i rownosci pitci. Jednak duza liczba respondentéw ,nie ma
pewnosci” co do wigczajagcego charakteru tych programoéw, co wskazuje na znaczna
niepewnosc¢ lub brak sSwiadomosci w zakresie wigczania pitci w szkoleniach z zakresu
cyberbezpieczenstwa. Odpowiedz ta moze uwypuklic luke w komunikacji pomiedzy
organizatorami szkolen a uczestnikami lub zasugerowag, ze wysitki na rzecz wiaczania moga nie
by¢ tak widoczne lub skuteczne, jak zamierzono. Odpowiedzi ,Nie" reprezentujgce najmniejsza
grupe wsrod respondentow podkreslajag jednak krytyczng obawe, ze obecne szkolenia z zakresu
cyberbezpieczenstwa w niewystarczajgcym stopniu uwzgledniajg potrzeby wszystkich ptci.
Informacje zwrotne wskazuja na luke w wysitkach na rzecz witaczenia spotecznego w ramach
programow szkoleniowych w zakresie cyberbezpieczenstwa, co sugeruje, ze potrzeba wiecej
pracy, aby zapewni¢, ze programy te beda przyjazne i dostosowane do potrzeb oséb bez
wzgledu na tozsamosc¢ ptciowa.
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3.2. PREFERENCJE | POTRZEBY SZKOLENIOWE

Na podstawie wynikdw badan terenowych, ponizej znajduje sie opis zidentyfikowanych cech i
potrzeb szkoleniowych, preferencji edukacyjnych, szkolen i wsparcia kobiet zaangazowanych w

cyberbezpieczenstwo

Identyfikacja potrzeb szkoleniowych:

Obszar 1 - Podstawowa wiedza i umiejetnosci

Priorytet w edukacji o cyberbezpieczenstwie. Zwilaszcza tematy takie jak podstawy
cyberbezpieczenstwa i bezpieczenstwo sieci. Istniejg znaczne luki w obszarach takich jak
wykrywanie i reagowanie na zagrozenia, wiedza specjalistyczna w zakresie bezpieczenstwa
chmury, reagowanie na incydenty i ich odzyskiwanie, prywatnos¢ i ochrona danych oraz
zarzadzanie ryzykiem i analiza. Programy szkoleniowe musza uwzglednia¢ te braki w
umiejetnosciach. Istnieje takze duze zapotrzebowanie na cyberbezpieczenstwo tresci
przeznaczonych dla MSP.

Obszar 2 - Tematy specjalistyczne

Wymaga to szkolern obejmujacych szerokie spektrum zagrozen i srodkéw zaradczych dla
cyberbezpieczenstwa. Podkreslono niektére specjalistyczne tematy, takie jak analiza zagrozen i
zarzadzanie nimi, kryptografia i zaawansowane techniki fagodzenia zagrozen. Szkolenia
powinny obejmowac tresci dotyczace najczesciej wymienianych pojawiajacych sie zagrozen, w
tym cyberatakdéw opartych na sztucznej inteligencji, atakdéw oprogramowania ransomware,
phishingu i inzynierii spotecznej, naruszen bezpieczenstwa chmury oraz luk w zabezpieczeniach
loT.

Obszar 3 - Zastosowanie praktyczne

Preferowanie metod nauczania, takich jak laboratoria praktyczne, studia przypadkdéw i projekty
grupowe, podkresla znaczenie praktycznego, interaktywnego i rzeczywistego zastosowania w
szkoleniach z zakresu cyberbezpieczenstwa.

Aktualne praktyki:

Jesli chodzi o metode nauczania, mozemy zauwazy¢ wykorzystanie roznych praktyk, takich jak
studia przypadkdéw, projekty grupowe, laboratoria praktyczne i wyktady. W obecnych
programach szkoleniowych istnieje mieszanka podejs¢ teoretycznych i praktycznych.

Obecne programy szkoleniowe obejmuja szereg tematow zwigzanych z
cyberbezpieczenstwem, przy czym priorytetowo traktowane sg przedmioty podstawowe.
Jednakze w niektérych programach zauwazalny jest brak tresci specyficznych dla MSP.
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Jesli chodzi o wiaczenie spoteczne i rownowage pici, w niektérych programach wdrozono
inicjatywy majace na celu zwiekszenie udziatu kobiet i utworzenie srodowisk szkoleniowych
wiaczajacych ptec, chociaz wysitki te wydaja sie by¢ mniejszosciowe.

Wyzwania:
Gtéwne wyzwania stojgce przed edukacjg o cyberbezpieczenstwie to:

- Dostosowanie szkolenia do réznych $srodowisk i poziomdw wiedzy specjalistycznej jest
wyzwaniem, poniewaz istnieje réznorodnos¢ umiejetnosci i doswiadczenia

- Dbanie o aktualnos¢ materiatow szkoleniowych w celu radzenia sobie z szybka ewolucja
zagrozen cyberbezpieczenstwa. Wymaga to ciggtej aktualizacji materiatéw szkoleniowych.

- Ograniczenia w zakresie szkolenia praktycznego wynikajgce z ograniczen w zapleczu
laboratoryjnym, mozliwosci symulacji w Swiecie rzeczywistym oraz tworzenia
realistycznych scenariuszy cyberatakow do celdéw praktycznych

- Utrzymanie zaangazowania i motywacji ucznidw, szczegdlnie w przypadku ztozonych
tresci technicznych, jest trudne.

- Wyzwaniem jest dostosowanie przemystu i edukacji do rdéwnowazenia podstaw
teoretycznych z umigjetnosciami praktycznymi odpowiadajgcymi potrzebom przemystu.

Sugestia dotyczaca rozwoju szkolenia:

- Dopasowanie szkolen do potrzeb MSP: integrowanie tematéw i umiejetnosci specjalnie
zaprojektowanych w celu zaspokojenia potrzeb MSP w zakresie cyberbezpieczenstwa.

- Poprawa praktycznego zastosowania poprzez rozszerzenie stosowania praktycznych,
interaktywnych metod nauczania w celu poprawy umiejetnosci praktycznych i gotowosci
do dziatania w Swiecie rzeczywistym.

- Uwzglednianie nowych trendoéw, takich jak sztuczna inteligencja i uczenie maszynowe,
tozsamos¢ cyfrowa i prywatnos¢ oraz etyczne hakowanie. Obecnie uwaza sie je za
kluczowe obszary, na ktérych w przysztosci skupig sie programy szkoleniowe.

- Rozwigzanie problemu niedoboréw umiejetnosci poprzez skupienie sie na obszarach, w
ktérych brakuje pracownikéw, takich jak wykrywanie i reagowanie na zagrozenia,
bezpieczenstwo w chmurze i reagowanie na incydenty, aby lepiej przygotowac ich do
stawienia czota wyzwaniom i sta¢ sie skutecznym i odpornym CyberAgentem.

- Opracowanie inicjatyw na rzecz réznorodnosci ptci, aby zwiekszy¢ udziat kobiet poprzez
ukierunkowane inicjatywy, mentoring i wzorce do nasladowania.
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4. PROFIL KWALIFIKACJI AGENTA ZMIANY CYBERBEZPIECZENSTWA MSP

W oparciu o wyniki badan biurowych i terenowych, oto przyktad oczekiwanego zestawu wiedzy,
umiejetnosci i kompetencji CyberAgenta. Wyniki te okreslajg oczekiwane osiggniecia
uczestnikbw na  koniec  odpowiednich  programdw  szkoleniowych w  zakresie

cyberbezpieczenstwa, zapewniajac rozwoj od podstawowej wiedzy i umiejetnosci na poziomie
4/5 EQF do bardziej zaawansowanych i zorientowanych na przywddztwo umiejetnosci na
poziomie 6 EQF.

Profil
kwalifikacyjny Wiedza Umiejetnosci Kompetencje
CyberAgent
Podstawy Bezpieczenstwo Zarzadzanie ryzykiem i
cyberbezpieczenstwa - Identyfikacja jego ograniczanie
- Podstawowe potencjalnych - Ocenianiei
pojecia z zakresu zagrozen i luk w tagodzenie
cyberbezpieczenst zabezpieczeniach potencjalnych
wa cyberbezpieczenstw zagrozen
- Rodzaje zagrozen a bezpieczenstwa
cybernetycznych - Korzystanie z
(phishing, narzedzi i Skuteczna komunikacja w
ransomware, ataki oprogramowania kwestiach
ddos), wektory Zapewniajacego cyberbezpieczeristwa
atakow cyberbezpieczenstw - Umiejetnosc
- Znaczenie 0, aby chroni¢ sie skutecznego
cyberbezpieczenst przed zagrozeniami komunikowania sie
Na poziomie wa w ochronie cybernetycznymi w kwestiach
4/5 EQF majatku - Promowanie zwigzanych z
organizacji. praktyczne cyberbezpieczenst
stosowanie wem,
Ramy prawne i ramy podstawowych . Zgtaszanie
danych dotyczace praktyk w zakresie zagrozen i naruszen
cyberbezpieczenstwa cyberbezpieczenstw dolodpowiednich
- Przepisy, a, bezpiecznego kanatow w
standardy i tworzenia haset, organizacji.
wymagania bezpiecznego
dotyczace przegladania,
bezpieczenstwa bezpieczenstwa
cybernetycznego poczty
- Strategie i polityki elektronicznej i
bezpieczenstwa bezpiecznego
informacji obchodzenia sie z
- Ochrona danych wrazliwymi danymi
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- Zasady
zarzadzania
ryzykiem

Zaawansowane
koncepcje
cyberbezpieczenstwa

- Zrozumienie
zaawansowanych
zasad
cyberbezpieczenst
wa, w tym
wyrafinowanych
zagrozen
cybernetycznych i
wektorow atakow,

- Swiadomosé
najnowszych
trenddéw w
zakresie zagrozen
cyberbezpieczenst
wa i
mechanizmoéw

obronnych.
Na poziomie 6
EQF Przepisy dotyczace
cyberbezpieczenstwa i

ich zgodnosé

- Znajomoscé
krajowych i
miedzynarodowyc
h przepisow,
standardow i
wymogow
dotyczacych
bezpieczenstwa
cybernetycznego,
a takze innych
istotnych dla ich
konkretnej branzy.

Zaawansowaha
zarzadzanie ryzykiem
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-
*
*
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ocena i

Umiejetnosc -
przeprowadzania
kompleksowych

ocen ryzyka

Stosowanie

Planowanie i
polityki

rozwoj

Umiejetnosc
opracowywania i
wdrazania
strategicznych
polityk i ram

zaawansowanych cyberbezpieczenst
metodologii i wa zgodnych z
narzedzi celami organizacji i
Projektowanie i zobowigzaniami
wdrazanie dotyczacymi
skutecznych zgodnosci.
strategii zarzadzania

Przywoédztwo w

ryzykiem w celu
minimalizacji
zidentyfikowanych
ryzyk. -

Specjalizacja w

architekturze

bezpieczenstwa i obronie

sieci

Reakcja na

Projektowanie,
wdrazanie i
ocenianie
bezpiecznej
architektury
sieciowej, w tym
wykorzystanie zapor
sieciowych,
systemaow
wykrywania witaman
(id) i systemow -
zapobiegania

wtamaniom (ips).

incydenty i

odzyskiwanie

Umiejetnosé
przygotowania sie
na incydenty

inicjatywach zwigzanych z
cyberbezpieczenstwem

Kierowanie i
zarzadzanie
projektami i
zespotami
zajmujacymi sie
cyberbezpieczenst
wem, w tym
umiejetnosc
inspirowania i
wspierania
pracownikéw we
wdrazaniu strategii
cyberbezpieczenst
wa.

Podejmowanie decyzji

Podejmowanie
etycznych decyzji
dotyczacych
praktyk w zakresie
cyberbezpieczenst
wa
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cyberbezpieczenstw
a, reagowania na nie
i odzyskiwania
danych po nich,

- Opracowywanie
planéw
odzyskiwania i
ciggtosci dziatania.

Na poziomie 4/5 EQF mozliwe efekty uczenia si¢ moga byé nastepujace:

- Uczestnicy poznaja podstawowe pojecia cyberbezpieczenstwa, w tym podstawowa
terminologie, rodzaje zagrozen cybernetycznych, takich jak phishing, oprogramowanie
ransomware i ataki DDoS, a takze odpowiadajgce im wektory atakow.

- Uczestnicy kursu beda potrafili zidentyfikowac¢ potencjalne zagrozenia i luki w
zabezpieczeniach cyberbezpieczenstwa, korzysta¢ z odpowiednich narzedzi i
oprogramowania, aby ztagodzi¢ te zagrozenia oraz wdrozy¢ podstawowe praktyki
cyberbezpieczenstwa, takie jak bezpieczne tworzenie haset i bezpieczne przegladanie.

- Uczestnicy zdobeda wiedze na temat przepisdw prawnych, standardow i wymogow
dotyczacych bezpieczenstwa cybernetycznego, a takze strategii i zasad dotyczacych
bezpieczenstwa informacji i zarzadzania ryzykiem w organizacji.

- Uczestnicy kursu rozwing kompetencje skutecznej oceny i tagodzenia potencjalnych
zagrozen bezpieczenstwa oraz jasnego i skutecznego komunikowania kwestii
cyberbezpieczenstwa w organizacji, w tym zgtaszania zagrozen i naruszen odpowiednimi
kanatami.

Na poziomie 6 EQF mozliwymi efektami uczenia sie moga by¢:

- Uczestnicy kursu rozwing zaawansowang wiedze na temat zasad cyberbezpieczenstwa, w
tym umiejetnosc identyfikowania wyrafinowanych zagrozen cybernetycznych i wektorow
atakéw, a takze beda na biezaco informowani o najnowszych trendach w zakresie
zabezpieczen cybernetycznych.

- Uczniowie zdobeda wszechstronng wiedze na temat krajowych i miedzynarodowych
przepisdéw, standarddw i wymagan dotyczacych bezpieczenstwa cybernetycznego,
dostosowujac te wiedze do specyficznych potrzeb swojej branzy.

- Uczniowie beda mogli przeprowadza¢ szczegodtowe oceny ryzyka przy uzyciu
zaawansowanych metodologii i narzedzi oraz opracowywac skuteczne strategie
zarzadzania ryzykiem w celu ograniczenia tego ryzyka.

- Uczestnicy beda projektowad, wdrazac i ocenia¢ bezpieczne architektury sieciowe, w tym
opanowywac wykorzystanie kluczowych technologii bezpieczenstwa, takich jak zapory
ogniowe, IDS i IPS.

- Uczestnicy kursu beda biegli w planowaniu i wykonywaniu strategii reagowania na
incydenty i odzyskiwania danych, zapewniajac odpornos¢ organizacji poprzez skuteczne
plany odzyskiwania i ciggtosci dziatania.
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- Uczestnicy kursu wykazag sie przywodztwem w dziedzinie cyberbezpieczenstwa,
opracowujac strategie, zarzadzajac projektami i zespotami zajmujacymi sie
cyberbezpieczenstwem oraz podejmujac swiadome, etyczne decyzje pod presja.
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5. ZALACZNIKI

5.1. ZALACZNIK A: LISTA PRZEGLADANEJ LITERATURY

Przeglad edukacji w zakresie cyberbezpieczenstwa w ramach ksztatcenia i szkolenia

zawodowego i szkolnictwa wyzszego

O NN AW N

https://ccb.belgium.be/en/ict-security-education-belgium

https://acdn.be/enewsv7/upload/whitepaper/CybersecurityReport.pdf
https://ccb.belgium.be/sites/default/files/CCB_Strategie%202.0_UK_WEB.pdf
https://www.enisa.europa.eu/topics/education/cyberhead#/programmes?country[]=fin

http://www.anc.edu.ro/standarde-pregatire-profesionala/

http://217.73164.21/index.php/articles/curriculum/c556+592/

http://217.73.164.21/index.php/articles/c560/
https://www.agerpres.ro/english/2023/09/19/first-master-s-program-in-romania-in-cyber-security-accredited-by-eit-digital-at-ubb-

cluj- napoca--1171675

https;//dnsc.ro/invatamant/vezi/5
https://www.linkedin.com/posts/eit-digital_ubb-cluj-joins-eit-digital-adding-cybersecurity-activity-7031990099756081152-
Sr77/2originalSubdomain=si
https://www.unitbv.ro/documente/curriculum-syllabus/Master/Plan%20inv/MI_master_TIN_2017_2018_PI.pdf
https:;//mateinfo.unitbv.ro/images/2023/planuri_inv/Plan_inv_2023 2025_Tehnologii_moderne_in_ingineria_sistemelor_soft.pdf
https://drive.google.com/drive/folders/1h9aClxwobVtGN4gNukWMvDPXICf62FgF

Analiza i diagnoza talentéw w zakresie cyberbezpieczeristwa w Hiszpanii, marzec 2022, Observaciber, https//www.observaciber.es/

Ciberseguridad. Informe de Situaciéon 2022, Plataforma tecnoldgica espafiola de tecnologias Disruptivas, Ministerio de Ciencia e
Innovacion https://ptedisruptive.es/wp-content/uploads/2022/12/Informe-situacio%CC%81n-ciberseguridad-2022.pdf

Panorama aktualna de la Ciberseguridad en Espafa, Google
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-
ciberseguridad-en-Espana.pdf

Catdlogos de formaciéon en ciberseguridad, INCIBE, 2023 https;//www.incibe.es/incibe/formacion/catalogos-formacion-
ciberseguridad

Plan Nacional de Competencias Digitales https//portal.mineco.gob.es/es-es/digitalizacionlA/Paginas/plan-nacional-competencias-
digitales.aspx

Plan Espafa Digital 2025 https://avancedigital.mineco.gob.es/programas-avance-digital/paginas/espana-digital-2025.aspx
Plan digitalizacji PYMES na lata 2021-2025
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_digitalizacion_pymes.pdf

Real Decreto 479/2020 z 7 kwietnia, por el que se establece el Curso de especializacion en ciberseguridad en entornos de las
tecnologias de la informacién y se fijan los aspektos basicos del curriculo https://www.boe.es/diario_boe/ txt.php?id=BOE-A-2020-
4963

Wyzwania zwigzane z cyberbezpieczenstwem i potrzeby branzy

1

El estado de la ciberseguridad en Espafa, Deloitte, 2022 https://www2.deloitte.com/es/es/pages/risk/articles/estado-
ciberseguridad.html

Ferreirds Orihuel, Inés (koordynator). IV Informe sobre la Ciencia y Tecnologia en Espafa: Situar a Espafia e el mapa geopolitico de
la I+D+i. Fundacién Alternativas: 187-206 (2023) https://digital.csic.es/handle/10261/310469

El reto de la ciberseguridad en Espafa: un pais podatne, Telefonica https://www.telefonica.com/es/sala-comunicacion/blog/un-
pais-vulnerable-el-reto-de-la-ciberseguridad-en-espana /

Los retos de la ciberseguridad para las empresas espafiolas, Byte ti, 11 de enero de 2024 https://revistabyte.es/tema-de-portada-
byte-ti/retos-de-la-ciberseguridad/

La falta de profesionales acentla la amenaza de los ciberataques, el Periédico de Espafia, 7 marca 2023

https://www.epe.es/es/tecnologia/20230307/falta-profesionales-acentua-amenaza-ciberataques-84230209
Analiza i diagnoza talentdw w  zakresie cyberbezpieczenstwa w  Hiszpanii, marzec 2022, Observaciber,

https://www.observaciber.es/

Ciberseguridad. Informe de Situaciéon 2022, Plataforma tecnoldgica espanola de tecnologias Disruptivas, Ministerio de Ciencia e
Innovacion https://ptedisruptive.es/wp-content/uploads/2022/12/Informe-situacio%CC%81n-ciberseguridad-2022.pdf

Aktualna panorama Ciberseguridad w Hiszpanii https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-

privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
Plan Espafa Digital 2025 https://avancedigital.mineco.gob.es/programas-avance-digital/paginas/espana-digital-2025.aspx

D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP


https://ccb.belgium.be/en/ict-security-education-belgium
https://acdn.be/enewsv7/upload/whitepaper/CybersecurityReport.pdf
https://ccb.belgium.be/sites/default/files/CCB_Strategie%202.0_UK_WEB.pdf
https://www.enisa.europa.eu/topics/education/cyberhead#/programmes?country[]=fin
http://www.anc.edu.ro/standarde-pregatire-profesionala/
http://217.73.164.21/index.php/articles/curriculum/c556+592/
http://217.73.164.21/index.php/articles/c560/
https://www.agerpres.ro/english/2023/09/19/first-master-s-program-in-romania-in-cyber-security-accredited-by-eit-digital-at-ubb-cluj-napoca--1171675
https://www.agerpres.ro/english/2023/09/19/first-master-s-program-in-romania-in-cyber-security-accredited-by-eit-digital-at-ubb-cluj-napoca--1171675
https://dnsc.ro/invatamant/vezi/5
https://www.linkedin.com/posts/eit-digital_ubb-cluj-joins-eit-digital-adding-cybersecurity-activity-7031990099756081152-Sr77/?originalSubdomain=si
https://www.linkedin.com/posts/eit-digital_ubb-cluj-joins-eit-digital-adding-cybersecurity-activity-7031990099756081152-Sr77/?originalSubdomain=si
https://www.unitbv.ro/documente/curriculum-syllabus/Master/Plan%20inv/MI_master_TIN_2017_2018_PI.pdf
https://mateinfo.unitbv.ro/images/2023/planuri_inv/Plan_inv_2023_2025_Tehnologii_moderne_in_ingineria_sistemelor_soft.pdf
https://drive.google.com/drive/folders/1h9aC1xwobVtGN4gNukWMvDPXICf62FgF
https://www.observaciber.es/
https://ptedisruptive.es/wp-content/uploads/2022/12/Informe-situacio%CC%81n-ciberseguridad-2022.pdf
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.incibe.es/incibe/formacion/catalogos-formacion-ciberseguridad
https://www.incibe.es/incibe/formacion/catalogos-formacion-ciberseguridad
https://portal.mineco.gob.es/es-es/digitalizacionIA/Paginas/plan-nacional-competencias-digitales.aspx
https://portal.mineco.gob.es/es-es/digitalizacionIA/Paginas/plan-nacional-competencias-digitales.aspx
https://avancedigital.mineco.gob.es/programas-avance-digital/paginas/espana-digital-2025.aspx
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_digitalizacion_pymes.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_digitalizacion_pymes.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-4963
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-4963
https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html
https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html
https://digital.csic.es/handle/10261/310469
https://www.telefonica.com/es/sala-comunicacion/blog/un-pais-vulnerable-el-reto-de-la-ciberseguridad-en-espana/
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5.2. ZALACZNIK B: KWESTIONARIUSZ ANKIETY

Kwestionariusz VET i HEI

Ankieta ta ma na celu zebranie informacji na temat obecnego stanu i przysztych potrzeb
szkolen z zakresu cyberbezpieczenstwa oraz pomoc w ksztattowaniu skutecznego programu
szkoleniowego z zakresu cyberbezpieczenstwa dostosowanego do wyzwan zwigzanych z
cyberbezpieczenstwem dla matych i srednich przedsiebiorstw (MSP).

Ankieta podzielona jest na 4 sekcje:

- Demografia

- Program nauczania, potrzeby szkoleniowe i preferencje edukacyjne
- Wymagania kompetencyjne i przyszte umigjetnosci

- Spostrzezenia dotyczgce pici

Wypetnienie ankiety zajmie okoto 8 minut.

DEMOGRAFIA

Z jakiego kraju pochodzisz?

o Litwa

o Belgia

o Norwegia

o Turcja

o Finlandia

o Rumunia

o Hiszpania

o Polska

W ktérej placéwce szkolnej obecnie uczysz?
o VET (ksztatcenie i szkolenie zawodowe)
o HEI (instytucja szkolnictwa wyzszego)
Jaka jest twoja pteé?

o Mezczyzna

o Kobieta

o Wole nie mowic

Od ilu lat zajmujesz sie szkoleniami z zakresu cyberbezpieczenstwa?
o Mniej niz 1 rok

o 1-5 lat

o 6-10 lat

o Ponad 10 lat

PROGRAM NAUCZANIA, POTRZEBY SZKOLENIA | PREFERENCIJE UCZENIA SIE
Ktore z ponizszych tematéw sa uwzglednione w Twoim programie szkoleniowym z zakresu
cyberbezpieczenstwa? (Wybierz wszystkie, ktére maja zastosowanie)

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie

bezpieczehstwa cybernetycznego MSP
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o Podstawy cyberbezpieczerstwa

o Analiza zagrozen i zarzadzanie nimi

o Zaawansowane techniki tagodzenia zagrozen

o Kryptografia

o Bezpieczenstwo sieci

o Przepisy i zasady dotyczace cyberbezpieczenstwa
o Zarzadzanie ryzykiem

o Reagowanie na incydenty

o Inne:

Jakich metod nauczania uzywasz przede wszystkim podczas szkolen z zakresu
cyberbezpieczenstwa? (Wybierz wszystkie, ktére majg zastosowanie)

o Wyktady

o Laboratoria praktyczne

o Studia przypadkdw

o Projekty grupowe

o Symulacje online

o Odwrdcona klasa

Inny:
Jakie formaty nauczania bylyby najskuteczniejsze w przypadku szkolen 2z zakresu

cyberbezpieczenstwa? (Wybierz wszystkie, ktére majg zastosowanie)
o Warsztaty stacjonarne

o Kursy online

o Seminaria internetowe

o Interaktywne symulacje

o Samouczki wideo

o Praktyczne sesje praktyczne

o lnne:
Jakie s3 najwieksze wyzwania, przed ktérymi stoisz, prowadzac skuteczne szkolenia z

zakresu cyberbezpieczenstwa?

Pytanie otwarte

W skali od 1 do 5, jak skutecznie, Twoim zdaniem, obecne programy szkoleniowe
przygotowuja studentéw do rzeczywistych wyzwan zwigzanych z cyberbezpieczefstwem
MSP?

o Bardzo nieskuteczne

o Raczej nieskuteczne

o Neutralny

o Raczej skuteczne

o Bardzo skuteczny

Jak dobrze wedtug Ciebie obecne szkolenia w zakresie cyberbezpieczeristwa odpowiadaja
konkretnym potrzebom MSP?

1 (niewyréwnany)

2 (Lekko wyréwnane)

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
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3 (wyrownane)
4 (Dobrze wyréwnane)
5 (wysoce wyréwnane)

Czy s3 jakies konkretne tematy lub umiejetnosci, ktére uwzgledniasz w swoim szkoleniu,
aby zaspokoi¢ wyjatkowe potrzeby MSP w zakresie cyberbezpieczenstwa? (Wybierz
wszystkie, ktére maja zastosowanie)

o Podstawowe cyberbezpieczerstwo dla MSP

o Ocena i zarzadzanie ryzykiem w kontekscie MSP

o Reagowanie na incydenty dla MSP

o Ochrona danych i prywatnosc¢ dla MSP

o Rozwdj Polityki Cyberbezpieczeristwa dla MSP

o lnne:

Jak czesto adaptujesz lub dostosowujesz swoje szkolenia z zakresu cyberbezpieczenstwa,
aby lepiej zaspokoi¢ potrzeby MSP?

o Zawsze

o Czesto

o Czasami

o Rzadko

o Nigdy

Czy otrzymujesz informacje zwrotna lub kontaktujesz sie z przedstawicielami MSP lub
specjalistami, aby upewnic¢ sie, ze tre$¢ Twojego szkolenia odpowiada ich potrzebom?

o Tak, regularnie

o Czasami

o Rzadko

o Nigdy

Na podstawie swojego doswiadczenia, jak myslisz, jak skuteczne jest obecne szkolenie z
zakresu cyberbezpieczenstwa w wyposazaniu specjalistéow z MSP do radzenia sobie z
wyzwaniami zwigzanymi z cyberbezpieczeAsstwem?

o Bardzo nieskuteczne

o Raczej nieskuteczne

o Neutralny

o Raczej skuteczne

o Bardzo skuteczny

Jakie masz sugestie dotyczace poprawy przydatnosci i skutecznosci szkolen z zakresu
cyberbezpieczenstwa dla MSP?

Pytanie otwarte

WYMAGANIA KOMPETENCYIJNE | PRZYSZtE UMIEJETNOSCI

Jakie s3 Twoim zdaniem najwigksze braki umiejetnosci wéréd obecnych pracownikéw MSP

zajmujacych sie cyberbezpieczenstwem? (Wybierz maksymalnie trzy)
o Wykrywanie i reagowanie na zagrozenia

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
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o Specjalizacja w zakresie bezpieczenstwa w chmurze
o ZnajomosE przepiséw i przepisdw

o Reagowanie na incydenty i usuwanie skutkow

o Zarzadzanie i analiza ryzyka

o Prywatnos¢ i ochrona danych

o Nowe technologie

o Bezpieczenstwo sieci

Prosze oceni¢ w skali od 1 (niepotrzebne) do 5 (bardzo potrzebne) kompetencje i
zapotrzebowanie na wiedze:

Ocena
Ocena i zarzadzanie ryzykiem
Zrozumienie rodzajéw ryzyka i skutkow.
Wiedza techniczna
Techniczne aspekty cyberbezpieczenstwa oraz znajomos$¢ systemow
operacyjnych, sieci i zarzadzania bazami danych.
Reagowanie na incydenty i odzyskiwanie
Identyfikowanie, reagowanie i usuwanie naruszen i incydentéw bezpieczenstwa.
Opracowywanie i wdrazanie polityki
Opracowywanie i wdrazanie skutecznych polityk i praktyk bezpieczenstwa.
Analiza zagrozen i monitorowanie
Bycie na biezagco z najnowszymi trendami, zagrozeniami i metodami atakéw w
cyberbezpieczenstwie.
Umiejetnosci komunikacyjne
Skuteczna komunikacja z personelem, kierownictwem i ewentualnie klientami w
kwestiach zwigzanych z cyberbezpieczenstwem.
Prywatnosc¢ i ochrona danych
Zasady ochrony danych i sposoby ochrony informacji wrazliwych.
Czy dostrzegasz jakis odpowiedni zestaw umiejetnosci i wiedzy niewymieniony w

poprzednim pytaniu, ktéry mégiby byé bardzo potrzebny MSP?

Pytanie otwarte

Na jakie pojawiajace sie zagrozenia cyberbezpieczeristwa Twoim zdaniem MSP muszg byé
przygotowane w ciggu najblizszych 5 lat? (Wybierz maksymalnie trzy)

o Ataki ransomware

o Luki w zabezpieczeniach loT

o Naruszenia bezpieczenstwa chmury

o Cyberataki oparte na sztucznej inteligencji

o Zagrozenia wewnetrzne

o Inne:
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Jakie wedlug Ciebie sa 3 najwazniejsze pojawiajace sie trendy w szkoleniach z zakresu
cyberbezpieczenstwa na najblizsze 5 lat? (Wybierz maksymalnie 3 opcje)

o Sztuczna inteligencja i uczenie maszynowe w cyberbezpieczenstwie

o Koncentrowanie sie na umiejetnosciach miekkich i szkoleniach interdyscyplinarnych

o Zagrozenia zwigzane z obliczeniami kwantowymi

o Etyczne umiejetnosci hakerskie i obronne

o Tozsamos¢ cyfrowa i prywatnosc

o Zdecentralizowane systemy bezpieczenstwa (np. Blockchain)

o Inne:

Czy s3a jakies szczegdlne metody, narzedzia lub platformy szkoleniowe, ktére Twoim
zdaniem s3 wyjatkowo skuteczne w edukacji w zakresie cyberbezpieczeristwa?

Pytanie otwarte

Jakies dodatkowe uwagi lub sugestie dotyczace ulepszenia szkoleh 2z zakresu
cyberbezpieczenstwa dla MSP?

Pytanie otwarte

WNIOSKI DOTYCZACE Pt CI
Jaki jest szacunkowy odsetek kobiet ws$réd uczestniczek Panstwa programéw
szkoleniowych z zakresu cyberbezpieczenstwa?

o Mnigj niz10%
o 10% - 25%

o 26% - 50%

o 51% - 75%

o Ponad 75%
Czy stosujecie jakie$s konkretne inicjatywy lub strategie, aby zacheci¢ kobiety do udzialtu w
szkoleniach z zakresu cyberbezpieczenstwa?

o Tak

o Nie

Jesli tak, prosze podac:

Czy uwazasz, ze W zakresie cyberbezpieczenstwa dostepna jest wystarczajaca liczba
modutéw szkoleniowych witaczajacych pteé?

o Tak

o Nie

o Nie jestem pewien

o Nie dotyczy mnie

Z Twojego doswiadczenia wynika, ze jakie s3 gléwne bariery uniemozliwiajace kobietom
udziat w szkoleniach i karierze w zakresie cyberbezpieczerstwa lub awansowanie w nich?
(Wybierz wszystkie, ktére maja zastosowanie)

o Brak swiadomosci mozliwosci w zakresie cyberbezpieczenstwa

o Stereotypy lub normy kulturowe

o Brak mentoringu i wzorcow do nasladowania

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
bezpieczehstwa cybernetycznego MSP
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o Wyzwania dotyczace rownowagi miedzy zyciem zawodowym a prywatnym
o Postrzegane uprzedzenia zwigzane z ptcig w branzy
o Inne:

Czy Twoja instytucja posiada specjalne zasady lub programy promujace réznorodnosc¢ i
wilaczenie, zwlaszcza kobiet, w szkoleniach z zakresu cyberbezpieczernstwa?

o Tak

o Nie

o Nie jestem pewien

Co moze sprawié, ze szkolenia z zakresu cyberbezpieczenstwa beda bardziej wiaczajace
pteé? (Wybierz maksymalnie trzy)

o Wiecej kobiet-instruktorow lub personelu szkoleniowego ds. cyberbezpieczenstwa

o Oferowanie stypendiow lub zachet

o Tresci szkoleniowe, ktdre pozwalajg uniknac¢ uprzedzen zwigzanych z picia

o Wieksza widocznos¢ kobiet odnoszacych sukcesy specjalistek ds. cyberbezpieczenstwa

o Wiecej sesji szkoleniowych tylko dla kobiet

o Studia przypadkdw i scenariusze uwzgledniajace ptec

o Indywidualne programy szkoleniowe

o Mozliwosci mentorskie

o lnne:

KWESTIONARIUSZ MSP

Celem tej ankiety jest okreslenie potrzeb szkoleniowych agentéw ds. zmian w zakresie
bezpieczenstwa cybernetycznego MSP. Twoje odpowiedzi pomogg w zrozumieniu obecnego
stanu wiedzy i umiejetnosci w zakresie cyberbezpieczenstwa w réznych MSP, zidentyfikowaniu
luk w szkoleniach z zakresu cyberbezpieczenstwa oraz zwiekszeniu skutecznosci przysztych
programow szkoleniowych.

Ankieta podzielona jest na 3 sekcje:

- Demografia
- Potrzeby szkoleniowe

- Wiaczenie spoteczne i potrzeby kobiet w zakresie cyberbezpieczenstwa.
Wypetnienie ankiety zajmie okoto 5 minut.

DEMOGRAFIA

Z jakiego kraju pochodzisz?
o Litwa

o Belgia

o Norwegia

o Turcja

o Finlandia

o Rumunia

o Hiszpania

o Polska

Jakie jest Twoje obecne stanowisko i dziat w firmie?

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
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Stanowisko:
Dziat:
Jaka jest twoja pteé?

o Mezczyzna

o Kobieta

o Wole nie mowic

llu pracownikéw pracuje w firmie?

o do 10 pracownikdéw

o 11-50

o 51-250

Jak ocenitlbys obecny poziom wiedzy i umiejetnosci pracownikéw w zakresie
cyberbezpieczenstwa?

o Poczatkujacy

o Srednio zaawansowany

o Zaawansowane

llu pracownikéw wykonuje prace zwigzane z cyberbezpieczernsstwem?

Wstaw numer:

Czy zatrudniasz ustugi zewnetrzne do prac zwigzanych z cyberbezpieczenstwem?

o Tak

o Nie

POTRZEBY SZKOLENIOWE

W skali od 1 (nieskuteczne) do 5 (bardzo skuteczne), jak skutecznie, Twoim zdaniem,
obecne programy szkoleniowe przygotowuja studentow do rzeczywistych wyzwan
zwigzanych z cyberbezpieczeristwem MSP?

1- Nieskuteczne

5- Bardzo skuteczny

Jakie s3 Twoim zdaniem najwieksze braki umiejetnosci wéréd obecnych pracownikéw MSP
zajmujacych sie cyberbezpieczenstwem? (Wybierz maksymalnie trzy)

o Wykrywanie i reagowanie na zagrozenia

o Doswiadczenie w zakresie bezpieczenstwa w chmurze

o Znajomosc przepisow i przepisow

o Reagowanie na incydenty i usuwanie skutkéw

o Zarzadzanie i analiza ryzyka

o Prywatnos¢ i ochrona danych

o Nowe technologie

o Bezpieczenstwo sieci

o lnne:

Prosze oceni¢ w skali od 1 (niepotrzebne) do 5 (niezbedne) kompetencje i zapotrzebowanie

na wiedze:

Ocena

Ocena i zarzadzanie ryzykiem

Zrozumienie rodzajéw ryzyka i skutkdw.

Wiedza techniczna
Techniczne aspekty cyberbezpieczerstwa oraz znajomosc systemdw operacyjnych, sieci i

zarzgdzania bazami danych.

Reagowanie na incydenty i odzyskiwanie

Identyfikowanie, reagowanie i usuwanie naruszen i incydentow bezpieczeristwa.

n D2. 2: Raport dotyczacy mapowania potrzeb szkoleniowych dla agentéw ds. zmian w zakresie
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Opracowywanie i wdrazanie polityki

Opracowywanie i wdrazanie skutecznych polityk i praktyk bezpieczenstwa.

Analiza zagrozen i monitorowanie
Bycie na biezgco z najnowszymi trendami, zagrozeniami i metodami atakéw w

cyberbezpieczenstwie.

Umiejetnosci komunikacyjne
Skuteczna komunikacja z personelem, kierownictwem i ewentualnie klientami w kwestiach

zwigzanych z cyberbezpieczenstwem.

Prywatnosc i ochrona danych

Zasady ochrony danych i sposoby ochrony informacji wrazliwych.

Czy dostrzegasz jakis odpowiedni zestaw umiejetnosci i wiedzy niewymieniony w
poprzednim pytaniu, ktéry mégtby byé bardzo potrzebny MSP?

Pytanie otwarte

Na jakie pojawiajace sie zagrozenia cyberbezpieczenstwa Twoim zdaniem MSP muszg byé
przygotowane w ciggu najblizszych 5 lat? (Wybierz maksymalnie trzy)

o Ataki ransomware

o Luki w zabezpieczeniach IoT

o Naruszenia bezpieczenstwa chmury

o Cyberataki oparte na sztucznej inteligencji

o Zagrozenia wewnetrzne

o lnne:

Jakie konkretne luki, jesli w ogdle, Twoim zdaniem istnieja w obecnym stanie wiedzy lub
umiejetnosci pracownikéw w zakresie cyberbezpieczenstwa?

o Niski poziom umigjetnosci technicznych

o Niski poziom umigjetnosci miekkich

o Niski poziom oceny podatnosci

o Niski poziom zrozumienia Polityki i przepiséw

o Niski poziom swiadomosci zagrozen

o Niski poziom regularnych szkolen z zakresu cyberbezpieczenstwa

o Inne:

Jakie sg wedtug Ciebie 3 najwazniejsze pojawiajace sie trendy w szkoleniach z zakresu
cyberbezpieczenstwa na najblizsze 5 lat? (Wybierz maksymalnie 3 opcje)

o Sztuczna inteligencja i uczenie maszynowe w cyberbezpieczenstwie

o Koncentrowanie sie na umiejetnosciach miekkich i szkoleniach interdyscyplinarnych

o Zagrozenia zwigzane z obliczeniami kwantowymi

o Etyczne umiejetnosci hakerskie i obronne

o Tozsamos¢ cyfrowa i prywatnosc

o Zdecentralizowane systemy bezpieczenstwa (np. Blockchain)

o Inne:

INKLUZYWNOSC | POTRZEBY KOBIET W CYBERBEZPIECZENSTWIE
Czy uwazasz, ze obecne szkolenia z zakresu cyberbezpieczenstwa maja charakter
wilaczajacy i skutecznie uwzgledniaja potrzeby wszystkich pici?
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o Taka

o Nie

o Nie jestem pewien

Jesli identyfikujesz sie jako kobieta, czy napotkatas jakies bariery lub wyzwania w dostepie
do szkolen/studiéw z zakresu cyberbezpieczeAstwa lub uczestnictwie w nich?

o Tak

o Nie

o Wole nie mowic

o Jesli tak, prosze okreslic:
Czy znasz jakies inicjatywy lub programy w Twojej organizacji, ktére konkretnie wspieraja
lub promuja udziat kobiet w cyberbezpieczenstwie?

o Tak

o Nie

o Nie jestem pewien

Jakie rodzaje wsparcia lub zasobéw zachecilyby wiecej kobiet w Twojej organizacji do
udziatu w szkoleniach z zakresu cyberbezpieczennstwa? (Otwarty)

Pytanie otwarte

Jakie ulepszenia lub innowacje zasugerowatbys$ w celu zwiekszenia efektywnosci szkolen z
zakresu cyberbezpieczenstwa?

Pytanie otwarte
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5.3.ZALACZNIK C: WYNIKI ANKIETY

ksztatcenie i szkolenie zawodowe

Mapping the training needs for SME Cyber Security Change
Agents - VET and HEI survey

190 Responses

b

1. Which of the following topics are included in your cy ity training program? (Select all that

apply)
@ Cybersecurity Fundsmentals 151

160
@ Threat Analysis and Management 93

140
@ Advanced threat mitigation tech.. 54 20
@ Crptography %2 100
@ Network Security 123 80
@ Cybersecurity Laws and Polides 73 60
@ Risk Management ' 40
@ incident Response 2 2 .
® Aute 24 0

2. What teaching methods do you primarily use in your cybersecurity training? (Select all that apply)
180
@ Lectures 165 50
@ Hands-on Labs 122 140

@ Cos Studies 110 120

100
@ Group Projects %
a0
@ Online Simulations 74
60
@ Flipped Classroom 23 ©
® Autre 1 20 .
0 |

3. What teaching method would be the most effective for cybersecurity training? (Select all that apply)
160
-pers kshop: 124
@ 1n-persen workshops »
@ Online courses 100 20
@ Webinars 68

100
@ interactive simulations 104 80
@ video tuterials 7 60
@ Hands-on practice sessions 141 40
® Autre 4 2
0 —
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4. What are the biggest chall you face in delivering effective cybersecurity training?

Derniéres réponses

190

Réponses
“keeping up with Technology Changes, Basic knowledge of the students, Soft...

O Mettre a jour
34 répondants (19%) répondu students pour celte question

curriculum te make training training is the curriculum practices in cybersecurity

training materials Cyber attack cybersecurity threats

biggest challenge StUdentS Lack Students interest

cybersecurity tools cyber security . ed
P nowledge fields of cybersecurity
training students real life cybersecurity trainings

training content cybersecurity expertise'€Vels of knowledge

5. On a scale of 1 (Very Ineffective) to 5 (Very Effective), how effectively do you think the current
training programs prepare students for real-world SMEs cybersecurity challenges?

3.33 N

Evaluation moyenne
p— 1
1 2 3

6. On a scale of 1 (Not aligned) to 5 (Highly aligned), how well do you believe the current cybersecurity
training aligns with the specific needs of SMEs?

3.38 *

Evaluation moyenne
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7. Are there specific topics or skills that you include in your training to address the unique cybersecurity
needs of SMEs? (Select all that apply)

100
@ Bsic Cybersecurity for SMEs £l %0
@ Risk Assessment and Managem.. 53 80
0
@ incident Response for SMEs ) w0
@ Dsta Protection and Privagy for .. 75 50
@ Cbersscurity Policy Developme... 46 40
0
@ NosSMEsspedfictopic or skills .. 64 .
® Autre 1 10
. [
8. How often do you customize or adapt your cybersecurity training to better cater to SMEs?

® Aways 14
Often E

[ ]

. Sometimes 55

Never 14
[ ]

9. Do you receive feedback or are you in contact with SME representatives or professionals to ensure
the relevancy of your training content to their needs?

@ Yes regularly 43
@ Ocuasicnally &4
@ Rrely 54

@ Never 23

10. Based on your experience, how effective do you believe the current cybersecurity training is in
equipping SME professionals to handle cybersecurity challenges?

@ Very Ineffective 7
@ somewhat Insffective 21 "’
@ Neutral &
@ Somewhat Effective a8
@ Very Effective 9
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11. What suggestions do you have for improving the relevance and effectiveness of cybersecurity
training for SMEs?

117 Derniéres réponses

Réponses leverage external expertise, practical hands-on exercises, interactive training...

O Mettre a jour

36 répondants (31%) répondu trainings pour cette question.

training more effective
effectiveness of trainings

SMEs and more training

training content Tailored training n
training for teacher

training program .-
e trainings SMES g ceion:
Cybersecurity training training from SMEs
security training needs of SMEs practical training cyber security

cybersecurity threats training programmes

courses for SMEs use other trainings

12. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose
up to three)

@ Threat detection and response 103

120
@ Cloud security expertise 57

100
@ Compliance snd requlatory kna.. 36
@ incident response and recovery €9 80
@ Riskmanagement snd snalysis 63 50
@ Data privacy and protection &7

40
@ tmerging techndogies )

20
@ Network security a1
® Other 1 0

13. Please rate, from a scale from 1 (not ded) to 5 ( tial) the
heeds:

petencies and knowledge

M Notneeded Mlowneed W Moderstenced M Highneed M Essential

Risk A and Understanding

the types of risks and impact

Technical Knowledge Technical aspects of ._
cyberseaurity and knewledge of operating systems, .

Incident Response and Recovery |dentifying, l_
responding 1o, and recovering from security breach

Policy Developm ent and Im plementation

Developing and implementing sffective szaurity...

Threat Intelligence and Monitoring Keeping up to .

date with the latest eybersecurity trends, thrests, an

Communication Skills Effective communication with -_
staff, management, and possibly dients about...

Data Privacy and Protection Principles of data l_
privacy and how to protect sensitive information.

100% 0% 100%
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14. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
190 N

Réponses
“Cloud Security, Al

O Mettre ajour

10 répondants (§%) répondu skills pour cette question.

vendor management realm of cybersecurity extend for SMES

cybersecurity awareness analysis skills technical knowledge

cybersecurity risks gpEAl § kil I S secu rity SME employees

security skill oo qe practices of vendors

cyber knowledge
standards and regulation

Cybersecurity training skills and knowledge

15. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

Ransomware attacks % 120
oT vulnerabilities 7S 100

Cloud security breaches

82

80
Al-driven cyber-attacks 17
nsider threats 25
Deepfake threats
Phishing and social engineering 87 0
Autre 1

0 J—

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?
(Choose up to 3 options)

5 3

o

160
@ Al and Machine Leamningin Cyb... 160
140
@ Foous on Soft Skills and Interdis.. 47 120
@ Quantum Cemputing Threats 67 100
@ cthicsl Hacking and Defensive 5., 82 20
@ Digital identity and Privacy 9% 60
@ Decentralized security systems (.. 52 40
® Autre 2 20 I
0 J—
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17. Are there any particular training methods, tools, or platforms that you believe are exceptionally
effective for cybersecurity education?

115 Derniéres réponses

Réponses "TryHackMe, HackTheBox

O Mettre a jour

12 répondants (11%) répondu platform pour cette question.

cybersecurity awareness Hands on labs

udemy Real Case studies t . =
. . platform ralnlng Online platforms
SImUIatlons tools Real-world

Coursera cyber training methods

interactive training  Academy
practical training

CTF competitions Online courses Learning Platforms

18. Any additional comments or suggestions for improving cybersecurity training for SMEs?

80 Derniéres réponses

Réponses Uniform Course moterial

© Mettre a jour
9 répondants (11%) répondu SMEs pour cette question.

institutions and SMEs
SMEs and eybersecurity

cybersecurity challenges training for SMEs S M Es employees SMEs of the Republic
cybersecurity training . » ity threat
cyber securlty cybersecunty threats

communication between SMEs

SMEs and Academia SME community solutions for cybersecurity

cybersecurity culture

cybersecurity networks training / program  SME sector

cylersecurity world SYbersecurity education

19. What is the estimated perc ge of g the participants in your cybersecurity training
programs?
@ Llessthan 10% s7
® 0%-5% 73 “
@ 26%-50% 4
® c1%-7T% )
® More than 5% 3

20. Are there any specific initiatives or strategies you employ to encourage women's participation in
cybersecurity training?

® Ve El)
® nNo 160
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21. If you replied “Yes" to the previous question, please specify

35

Réponses Derniéres réponses

13 répondants (37%) répondu wemen pour cette question.

network for women women in brochures Worlkspace for women

professionals who are women women's participation women EU

supportive of women
o women Program .o men and girls

cases of woman groups for women cybersecurity accessible to women

Visibility in Women  Women in the field

woman in Cibersecurity

achievements of women

Super Women
cybersecurity training

22, Do you believe there are gh gender-inclusive training modul ilable in cybersecurity?
@ ves 47
® o a4
® Unsure 72
@ Notrelevant to me 27

23. In your experience, what are the primary barriers that prevent women from participating or
o ing in cyk rity training and careers? (Select all that apply)

120
Lack of awareness sbout opport.. 85 100

[ ]
@ Sterectypes or cultural norms 107
®

Lack of mentership or role mod.. 74
@ Worl-life balance challenges €0
@ Perceived gender bias in the ind...
® Autre 20 0
[
0

24, Does your institution have specific policies or programs to promote diversity and inclusion,
particularly for , in cyb ity training?

3

®
8

[

@ ves a4
® no 8
@ nNotsure &1
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25. What could make cybersecurity training more gender-inclusive? (Choose up to three)

@ Moe female oberseaurity instr... 89

@ Regularly update policies to sup... 31 100

@ Offer scholarships orincentives 81 z

@ Training content that aveids gen... 33 0

@ Increased visibility of successful .. % 60

@ More wemen-only training sessi.. 18 iz

@ Gender-indlusive case studiesa.. 24 20

@ silored training programs 21 € I

@ Mentorship appertunities 4 ‘E I I .
® Autre 12

26. What is your country?

@ tithuania 22 o
@ Belgium 20 i
. Norway 21 30
@ Torkiye 20 25
® Finland 0 20
@ FRomania 40 15
® span 20 10
® rdand 2% 5
@ Azerbaijan 1 0 -

27. In which school institution are you currently teaching?

@ VET (Vocational Eduestion and T.. 86

@ HEI (Higher Education (HE) Instit... 104

28. What is your gender?

® Vil 121
® rermale e
@ refernot to say 5

29. How many years have you been involved in cybersecurity training? (Either general, specific, short
and long trainings)

@ Lessthan 1 year 21
@ 15 years &
@ 6-i0years 53
@ More than 10 years 3
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Mapping the training needs for SME Cyber Security Change
Agents - SMEs survey

176 Responses

1. What is your country?

@ Lithuania 21

30
® zelgum 21

25
@ Noway 24
@ Torkiye £ 20
@ Finland 20 15
@ romania 28

10
® coan 21

5
® Poland 19

|

@ Azerbaijan 2 0

2. What is your company sector?

Derniéres réponses

1 76 "Consuftancy”
Réponses “Cyber Security - Management Consultancy”
“Education, VET"

O Mettre a jour

13 répondants (7%) répondu education pour cette question.

ICT and Cybersecurity
Strategic consulting Data Software Development

Health sector ¢ . o . Cybersecurit
v oducation . Y

CYBER SECURITY Service managem ent services
Security training Consultancy  consulting management
Cyber Security Consulting and Education

Security - Management

Inform ation Technology
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3. What is your current position in the company?

Derniéres réponses

1 76 "Team lead"

Réponses ‘Owner & Director’

"Teacher"
O Mettre a jour

43 répondants (25%) répondu Manager pour cette question.

Program Manager
Senior sales Sale manager Managing director Office manager

Software devel <
i o i Manager Engineer n.tq engineer

Marketing Manager Employee

Plant Manager

Director goneral manager

portfolio manager  Specialist Project Manager

Manager of Administration Department manager Senlor.fahager

4. What is your gender?

® Vil 103
® remile 6
@ rrefernottosay 4
I ing i »
5. How many employees are g in the pany?

@ Upto10employees

® 1150

@ 51250 52 ‘

6. How would you rate employees’ current level of cybersecurity knowledge and skills?

g g

@ seginner 64
@ intermediate ES
@ Advanced 27
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7. How many employees perform work related to cybersecurity?

Derniéres réponses

176

g
ugu

Réponses

O Mettre a jour

36 répondants (21%) répondu 1 pour cette question.

responsible/manager on n't have that information

. . 50 people
information 13 100 1 none 110
~100 30 lot of lectures
No idea staff members trainers- practicer

8. How many of these employees are women?

Derniéres réponses
176 '

Réponses o

gr
O Mettre ajour

31 répondants (18%) répondu 1 pour cette question.
n't have that information

men
sales rep . 1 5 1 1, non One
10 2
information none 2 No idea
persons Max " woman for sure

9. Do you hire external services for cybersecurity work?

® ves &1
® No 15
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10. On a scale of 1 (ineffective) to 5 (very effective), how effectively do you think the current training
programs prepare students for real-world SMEs cybersecurity challenges?

3.03 0

Evaluation moyenne 30
20
, [
o 2 3 4 5

11. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose
up to three)

@ Threst detection sndresponse 102

120
@ Cloud security expertise 52

100
@ Compliance and regulatery kna.. 32
@ iIncident response and recovery 72 80
@ Risk management and analysis 81 50
@ Data privacy and protection 68 0
@ Emerging techndogies 25

20
@ Network security 45
® other 1 0

12. Please rate, from a scale from 1 (not needed) to 5 (essential) the competencies and knowledge
needs:

ENot needed M lowneed W Modersteneed B Highneed M Essentisl

Risk Assessment and Management Understanding

the types of risks and impact.

Technical Knowledge Technical aspects of

cybersacurity and knewledge of operating systems, ..

Incident Response and Recovery |dentifying, ._
responding to, and recovening from security breach

Policy Developm ent and Im plementation -_
Developing and implementing effective seaurity...

Threat Intelligence and Monitoring Kzeping up to ._
date with the latest cybersecurity trends, threats, an..

Communication Skills £ffective communication with ._
staff, management, and possibly dients about

Data Privacy and Protection Principles of data .

privacy and how to protect sensitive information,

100% 0% 100%
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13. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
1 7 5 "My assumption is that Subject matter experts (SME's) in a big company are ...
Réponses ‘Cyber Security on all these topics arround Generative Al - which is complete...
"Not sure”

4 répondants (2%) répondu skills pour cette question.

Generative Al

. " Data privacy
llaborati kil
. ‘:“ akor ";';: i ity cybersecurity knowledge critical skill
igital tasks ~ cyber securi . . Data
£ skills digital team
managemen o data securiry
content and analysis  soft skills SMEs cyber incident

problem is employees Security on all these topics

14. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

@ Rsnsomware attacks Bl 120
@ o7 winersbilities 4 100
@ Cloud security breaches 61

80
@ Aldriven gyber-attacks %

60
@ insider threats Ell
@ Deepiake thrests 58 40
@ Phishing and social engineering 105 20
® Autre 1

0 —

15. What specific gaps, if any, do you feel exist in employee’s current cybersecurity knowledge or skills
status? (Choose up to three)

120

@ Lowlevel of Technical skills 72

100
@ Lowlevel of Soft skills 37
@ Lowlevel of Vulnerability assess.. 81 80
@ Lowlevel of Policy and requlatio... 50 50
@ Lowlevel of Threat awareness 106

40
@ Lowlevel of Cyberseaurity regul... 88

20
@ Autre 4

0 —

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?

(Choose up to 3 options)
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Al and Machine Lesmingin Cyb.. 135

Foaus on Soft Skills and Interdis.. 55

100
Quantum Cemputing Threats 39

80
Digital ldentity and Privacy 108

40

Decentralized seourity systems (.. 28

o
=}

L
[ ]
[ ]
@ cthicsl Hacking and Defensive 5. 87
[ ]
[ ]
[ ]

0
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17. Do you feel that b ity training is inclusive and add

the needs of all genders
effectively?

® Vs -]
@® No 29
@ Notsure [
18. If you identify as female, have you faced any barriers or challenges in g or participating in
cybersecurity training/studies?

@ v 7

® Vo 7]
@ Frefernot to say 38

19. If you replied "Yes" to the previous question, please specify

Derniéres réponses
11

"l feet that previous question is missing one more answer such as "I'm a male...

Réponses 't have to actively look for help and support for us females who work in the C...

O Mettre a jour

3 répondants (30%) répondu male pour cette question.

Livorable teiins financial conditions kind of topics actively look
male employees Security sector Security World help and support

training is not  map male training far less supported

: + lack of diversity
environment a lot Cyber Security e e
specific/jargon support for us females Lack of opportunities

20. Are you aware of any initiatives or programs within your organization that specifically support or

promote the particip of in cyk ity?

® v 18 '

® no 158
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21. If you replied "Yes" to the previous question, please specify

17 Derniéres réponses

Réponses "t am g strong female advocate for Cyber Security, Women Supporting Wom...

8 répondants (47%) répondu Women pour cette question,

. . development seminars
Women4Cyber network Lifelong Leaming

icipati Security Sector
pilot trainings company participation of women Meet-ups

Wo men women in Tech female advocate
WomendCyber private trainings
‘Women groups

international projects cyber-security

Women in Cybersecurity trainings

initiatives or programs WomendCyber Belgium
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5.4.ZALACZNIK D: LISTA ZWERYFIKOWANYCH ZAWODOW ESCO

Bibliografia:

2529.1 https://esco.ec.europa.eu/sites/default/files/chief%201CT%20security%20officer.pdf
2529.2 https://esco.ec.europa.eu/sites/default/files/digital%20forensics%20expert.pdf
25293
https://esco.ec.europa.eu/en/classification/occupation?uri=http%3A%2F%2Fdata.europa.eu%2Fesco%2Foccupatio
n%2F1c5a896a-e010-4217-a29a-c44db26e25da

2529.4 https://esco.ec.europa.eu/sites/default/files/ethical%20hacker.pdf

25295 https://esco.ec.europa.eu/sites/default/files/ICT%20resilience%20manager.pdf
2529.6 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20administrator.pdf
25297 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20consultant.pdf
2529.8 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20manager.pdf
2529.9 https://esco.ec.europa.eu/sites/default/files/knowledge%20engineer.pdf
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