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INTRODUCERE

Acest raport isi propune sa analizeze si sa identifice nevoile de formare pentru a determina

competentele adecvate necesare unui agent de schimbare a securitatii cibernetice pentru IMM-
uri. Printr-o revizuire cuprinzatoare a ofertelor educationale actuale si prin intelegerea
preferintelor IMM-urilor in ceea ce priveste problemele de securitate cibernetica, acest raport
fncearca sa reduca decalajul dintre competentele actuale si sa defineasca setul ideal de abilitati
necesare.

Pe masura ce amenintarile cibernetice cresc in complexitate, exista o mare nevoie ca IMM-urile
sa se asigure ca au personal pregatit adecvat pentru a combate aceste amenintari. Agentii de
schimbare din domeniul securitatii cibernetice joaca un rol crucial in acest context. Acest raport
analizeaza peisajul securitatii cibernetice prin diferite perspective: educatie si formare,
incluziunea de gen si starea actuala in IMM-uri si institutii scolare.
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1. METODOLOGIE

Pentru acest proces de identificare am folosit o abordare mixta care combina cercetarea
literaturii de specialitate si cercetarea pe teren.

Tn cadrul cercetarii literaturii de specialitate, a fost efectuatd o analizd cuprinzatoare pentru:

- Revizuirea dispozitiilor educationale existente si emergente la nivelurile VET si IS in
domeniul securitatii cibernetice in fiecare tara partenera. Identificarea si imbinarea de
articole, documente, cercetari si rapoarte legate de continutul si nevoile de formare in
domeniul securitatii cibernetice.

- Analiza cursurilor VET si IS, programelor acestora si relevanta lor pentru provocarile de
securitate cibernetica din lumea reala.

- Obiectivele au fost:

- Sa identifice componentele curriculare actuale ale cursurilor de securitate cibernetica
oferite la nivelurile VET si IS in fiecare tara.

- Sa evalueze modul in care aceste programe se aliniaza cu provocarile de securitate
cibernetica.

- Sa identifice daca exista strategii sau programe specifice pentru a implica mai multe
femei in studiile de securitate cibernetica.

In faza de cercetare de teren, am efectuat 2 sondaje. Unul conceput pentru profesori si
formatori din ambele categorii VET si IIS din fiecare tara pentru a intelege nuantele dispozitiilor
actuale de formare. Celalalt, adaptat IMM-urilor, pentru a obtine o viziune si o intelegere a
situatiei din companii in ceea ce priveste securitatea cibernetica: modul in care angajatii sunt
implicati in acele subiecte, provocarile si nevoile. Accentul prin aceasta cercetare de teren a fost,
de asemenea, de a determina caracteristicile, nevoile de formare si preferintele de invatare,
evidentiind Tn special nevoile femeilor in securitatea cibernetica.

Am ajuns la un numar semnificativ de raspunsuri pentru ambele chestionare. 190 de profesori si
formatori din domeniul VET si IIS si 176 angajati ai IMM-urilor.

Sondaj 1: identificarea nevoilor de formare pentru agentii de schimbare a securitatii cibernetice
pentru IMM-uri - sondaj VET si lIS.

Tipul institutiei Raspunsuri Feminin Masculin Prefer sa nu
spun

IIS (Institutii de Tnvatamant Superior) 104 28 73 3

VET (Educatie si Formare Profesionala) 86 36 48 2

Total 190 64 121 5
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Sondajul 2: identificarea nevoilor de instruire pentru agentii de schimbare a securitatii
cibernetice pentru IMM-uri - sondaj IMM-uri.

Numar de raspunsuri Numar
IMM-uri 176
Total 176

Chestionarele si datele complete pot fi gasite in Anexele C si D.
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2. CERCETARE (TOTI PARTNERII)

2.1. DISPOZITII ACTUALE DE EDUCATIE SI FORMARE

Aceasta sectiune prezinta cercetarea si ofera perspective derivate din analiza literaturii de
specialitate si sondajele aplicate, evidentiind punctele forte si lacunele din infrastructura actuala
de educatie si formare din tarile partenere.

2.1.1. VET & IIS PREZENTARE GENERALA A EDUCATIEI DE SECURITATE
CIBERNETICA

Am realizat o analiza ampla a peisajului educatiei in domeniul securitatii cibernetice in toate
tarile partenere pentru a descrie starea sa actuala si a declansa aspectele relevante ale educatiei
si formarii in domeniul securitatii cibernetice.

In Lituania, o cautare in baza de date AIKOS a evidentiat un total de sase programe formale de
educatie in domeniul securitatii cibernetice oferite de institutiile lituaniene, cuprinzand atat
nivelurile de licenta, cat si de master:

Specializare Program de studii Nivel de studii

Institutie

) ) Securitatea informatiei | Universitatea de
Inginerie . . . . R L.
. . Si tehnologiei | Tehnologie din | 120 Master in Informatica
informatica ) o
informatiei’ Kaunas
. . Master in
Managementul Universitatea
Management o . ) 90 Managementul
securitatii cibernetice? | Mykolas Romeris )
' Afacerilor
o Securitatea informatiei | Universitatea
Inginerie . . . - N .
) L. Si tehnologiei | Tehnica Vilnius | 120 Master in Informatica
informatica ! . _
informatiei? Gediminas
Inginerie Sisteme informatice si | Universitatea 10 Licenta n
informatica securitate cibernetica* | Vilnius Informatica
Tehnologii ale
Inginerie Sistemelor Colegiul 180 Licenta profesionala
informatica Informationale si | Marijampole in informatica
Securitatii Cibernetice®
Inginerie Sisteme cibernetice si ) Licenta profesionala
) L ) Colegiul Kaunas | 180 . oL
informatica securitate® in informatica

Programele de securitate cibernetica la nivel de master prezinta

abordari distincte, dar

complementare. Universitatea Kaunas pune accent pe metodologia de cercetare, metodele de

ttps: //www a\kos smm. IrJReglstrall layouts/15/Asw.Aikos. ReglsterSearch/Ob ectFormResult.aspx?0=| PROG&f Prog&key=2845&pt=ofé&ctx_sr=za5dHDvpOIGJI2%2fD6Fkt7rise6a8%3d
* https//www.aikos.smm.It/studijuoti/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=LO&f=MokGal&key=1442_2023&pt=of&ctx_sr=8Gzz1EUgleKfyOcWNVrrVdABKo0%3d

“ https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&ke:

=9664&pt=of&ctx sr=za5dHDvpPOIGJI2%2fD6Fkt7rise6a8%3d

® https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=2775&pt=of&ctx_sr=za5dHDvp0IGJI2%2fD6Fkt7rise6a8%3d
© https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=3797&pt=0f&ctx_sr=za5dHDvpOIGJ2%2fD6Fkt7rise6a8%3d
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securitate a informatiilor si aspectele legale ale spatiului electronic, concentrandu-se pe
dezvoltarea abilitatilor de proiectare si implementare a sistemelor IT securizate. Universitatea
Tehnica Vilnius Gediminas prioritizeaza formarea de specialisti cu o abordare sistematica a
problemelor de securitate a informatiilor, combinand cunostintele stiintifice cu metode si
tehnologii pentru asigurarea securitatii informatiilor, alaturi de incurajarea gandirii critice si a
leadershipului. Universitatea Mykolas Romeris, totusi, inclina in mod distinct spre
managementul securitatii cibernetice, urmarind sa produca specialisti abili in supravegherea
mediilor IT moderne si a sarcinilor complexe de securitate cibernetica, cu un accent puternic pe
managementul strategic in contexte tehnologice dinamice.

Programele de studii la nivel de licenta in domeniul securitatii cibernetice au In comun un
accent principal pe dezvoltarea profesionistilor calificati in informatica si securitate cibernetica,
dar fiecare cu accente distincte. Programul Universitatii din Vilnius este orientat spre furnizarea
unei baze cuprinzatoare in inginerie informatica, concentrandu-se pe analiza, proiectarea,
dezvoltarea si intretinerea sistemelor informationale securizate. Colegiul Marijampole, desi isi
propune sa produca specialisti In informatica competenti, pune un accent mai puternic pe
aspecte practice, cum ar fi crearea, intretinerea si administrarea retelelor si sistemelor de
calculatoare. Colegiul Kaunas se diferentiaza prin scopul de a pregati specialisti cu abilitati nu
numai in proiectarea si implementarea sistemelor cibernetice, ci si in conducerea echipelor,
intelegerea implicatiilor etice, legale si sociale si lucrul eficient in medii multiculturale. n timp
ce toate cele trei institutii isi propun sa doteze studentii cu abilitati tehnice in domeniul
securitatii cibernetice, obiectivele lor variaza de la competenta tehnica (Universitatea din
Vilnius), aplicare practica si dezvoltarea abilitatilor soft (Colegiul Marijampole), pana la un
amestec de consideratii tehnice, de conducere si etice (Colegiul Kaunas).

Cautarea a evidentiat, de asemenea, patru programe de educatie non-formala a adultilor
inregistrate In domeniul securitatii cibernetice, fiecare concentrandu-se pe abilitati esentiale
pentru recunoasterea, investigarea si prevenirea atacurilor cibernetice, in special folosind
criptografia. Desi toate programele impartasesc acest obiectiv principal, abordarile si domeniile
lor difera. Unele sunt concentrate pe securitate cibernetica si strategii preventive, in timp ce
altele ofera un curriculum mai larg, inclusiv programare, acoperind domenii precum ingineria
sociald, managementul identitatii si managementul riscurilor. Tn special, mai multe programe
fncep cu programarea de baza si progreseaza catre subiecte avansate de securitate cibernetica,
potrivite pentru incepatori. Un program remarcabil, in colaborare cu Cybint, se adreseaza celor
cu cunostinte IT limitate, oferind abilitati practice, din lumea reald, atat in format full-time, cat si
part-time. Aceste programe urmaresc in mod colectiv sa dezvolte diverse competente de
securitate cibernetica, de la programare de baza pana la invatare aprofundata, axata pe aplicatii.

Mai multe politici de consolidare a securitatii si apararii nationale a Finlandei au influentat
programele de educatie legate de securitatea cibernetica. A existat un numar tot mai mare de
initiative de cercetare si dezvoltare, programe educationale si de formare si profesionisti
certificati In domeniul securitatii cibernetice. Strategia finlandeza de securitate cibernetica

(2019) (https://turvallisuuskomitea.fi/en/finlands-cyber-security-strategy-2019/) si Programul
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de dezvoltare a securitatii cibernetice (2021) subliniaza importanta dezvoltarii competentelor
nationale de securitate cibernetica prin educatie si cercetare. Pentru sistemul de invatamant
scolar, scopul este de a dota elevii cu abilitati si cunostinte pentru a naviga in lumea digitala in
siguranta si constientizarea amenintarilor cibernetice si a masurilor de protectie Lehto-IWS-
018.pdf (jyu.fi)

In educatia si formarea profesionald (VET) finlandez3, securitatea cibernetica nu este evidentiata
in mod explicit ca un obiectiv separat sau specializat in majoritatea materialelor. Cu toate
acestea, acest lucru nu Inseamna neaparat ca securitatea cibernetica este complet absenta din
programele VET. Avand in vedere importanta tot mai mare a alfabetizarii digitale si a securitatii
cibernetice in toate sectoarele, aceste subiecte sunt integrate in programe mai largi de
educatie IT si tehnica. Este important de retinut ca furnizorii de VET din Finlanda au autonomie
de a-si organiza ofertele educationale in conformitate cu cerintele regionale si specifice
domeniului. Educatia si formarea profesionala finlandeza a suferit recent cea mai ampla
reforma din aproape 20 de ani. Obiectivul reformei din 2018 a fost de a crea un sistem EFP mai
eficient si mai flexibil, bazat pe competente si orientat catre clienti, sa-si imbunatateasca
eficienta si sa alinieze mai bine calificarile cu nevoile pietei muncii. Acest lucru se realizeaza in
principal prin reducerea reglementarilor si introducerea autonomiei si responsabilitatii pentru
furnizorii de VET. (Sursa: https://www.cedefop.europa.eu/files/8133_en.pdf). Aceasta inseamna

ca unele institutii ar putea oferi module mai specializate In domenii precum securitatea
cibernetica, in functie de cerintele industriei locale si de parteneriate. Pe baza cercetarilor lui
Lehto, securitatea cibernetica nu este un subiect separat, ci integrat in subiecte diferite, in
special in contextul Tehnologiilor Informatiei si Comunicatiilor (TIC). Responsabilitatea predarii
depinde de profesori sa incorporeze educatia in domeniul securitatii cibernetice in cadrul
disciplinelor lor. Aceasta abordare duce la o variatie a modului in care aceasta este
implementata in diferite scoli si clase si evidentiaza necesitatea unor abordari mai structurate si
mai consecvente pentru predarea securitatii cibernetice, inclusiv facandu-l un subiect separat
sau o parte mai proeminenta a educatiei TIC.

La nivel de invatamant superior (IIS), universitatile finlandeze ofera programe cuprinzatoare in
securitate cibernetica. Aceste programe sunt concepute pentru a dota studentii cu cunostinte
si abilitati avansate n diferite domenii ale securitatii cibernetice. Multi ofera o diploma de
master in securitatea informatiei si tehnologia informatiei, concentrandu-se pe implicatiile si
aplicatiile din lumea reala ale acestor concepte. Sunt accesibile cursuri la zi si la distanta.

Sectorul securitatii cibernetice din Belgia se confrunta cu o cerere crescuta de profesionisti
calificati, cu aproximativ 4.000 de posturi vacante de securitate cibernetica (in noiembrie 2022).
Recunoscand urgenta si necesitatea de a umple acest gol, au fost introduse diverse initiative si
programe educationale pentru a dezvolta expertiza tarii in domeniul securitatii cibernetice.
Numeroase institutii din Belgia precum KU Leuven, Solvay Business School, Howest University
of Applied Sciences si multe altele au dezvoltat programe specializate in engleza, franceza si
olandeza, capabile sa ajunga la un public larg. Totusi, cercetarile efectuate de organizatia

belgiana Agoria au subliniat necesitatea formarii continue si in randul profesionistilor care nu
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mai frecventeaza universitatea, pentru a-i tine la curent cu domeniul securitatii cibernetice si
amenintarile sale. Strategia belgiana de securitate cibernetica pentru anii 2021-2025 recunoaste
nivelul ridicat de integrare a securitatii cibernetice ih mediul academic al tarii si subliniaza rolul
esential pe care universitatile si alte institutii de invatamant il joaca in stimularea eforturilor de
cercetare si dezvoltare in domeniu. Conform bazei de date a CBB (Centrul de Securitate
Cibernetica Belgia), in Belgia, exista 33 de cursuri (licenta, master si certificari) oferite de
institutiile de Tnvatamant superior, care se adauga unei game de programe VET oferite atat in
sectorul public, cat si in cel privat. CBB este organismul care supravegheaza, coordoneaza si
monitorizeaza punerea in aplicare a strategiei belgiene de securitate cibernetica si dezvolta in
prezent un curs gratuit de constientizare a securitatii cibernetice a angajatilor pentru angajatii
belgieni, pentru a raspandi si mai mult cunostintele privind securitatea cibernetica in randul
populatiei. Tn general, strategia belgiand de securitate cibernetica subliniazd importanta
raspandirii cunostintelor si abilitatilor Tn domeniul securitatii cibernetice prin educatie si se
angajeaza sa extinda cursurile academice, sa promoveze cercetarea in domeniu, sa incurajeze
educatia STEM si sa ofere oportunitati de formare practica pentru a raspunde cererii tot mai
mari de profesionisti in peisajul securitatii cibernetice belgian.

Tn Norvegia, securitatea cibernetica nu este o materie principald pe care o poti studia la nivel
VET. Elemente ale programului sunt incluse intr-un program VET numit ,Computer and
Electronics”. Nu exista un cadru al Ministerului Educatiei pentru securitatea cibernetica, doar se
mentioneaza in abilitatile generale de alfabetizare digitala de baza pentru toata educatia ca
studentii ar trebui sa fie capabili sa utilizeze si sa navigheze resursele digitale in interiorul si in
afara retelelor si sa protejeze securitatea informatiilor si a datelor.

Strategia nationala pentru competenta de securitate cibernetica
(https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-digital-

sikkerhetskompetanse/id2627189/ ) subliniaza, pe 14 noiembrie 2023, importanta ca elevii

scolilor VET sa invete despre securitatea cibernetica. Pentru multe discipline profesionale, acest
lucru este foarte relevant si important. Exista o lipsa de materiale de invatare privind securitatea
cibernetica in cursurile profesionale, iar profesorii nu au abilitatile de a preda, in special in
domenii precum confidentialitatea, tehnologia casei inteligente si loT. Programele existente
pentru educatia In domeniul securitatii cibernetice, cum ar fi GenCyber si CyberFirst, nu
abordeaza in mod specific nevoile acestui program profesional. (sursa 1-2)

Printr-o colaborare intre UiO, NTNU si profesorii din scolile VET selectate, planul este de a
dezvolta material de invatare pentru securitate cibernetica, care ulterior va fi disponibil pe

platforma nationala de invatare NDLA (National Digital Learning Arena, https://ndla.no/).

In invatamantul superior, gasim atat program de un an in cultura securitatii digitale, cat si
programe de licenta in securitate cibernetica. Subiectul este inclus si intr-o serie de programe
de master in Stiinte ale datelor si informaticii. Exista o varietate de studii specifice de securitate
cibernetica, cum ar fi tehnologia informatica si informatica aplicata, licenta in securitate

cibernetica, licentd in criminalistica digitala, infrastructura digitala si securitate cibernetica,
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cultura de securitate digitala si master bazat pe experienta in securitatea informatiilor. Exista, de

asemenea, studii in care securitatea cibernetica este inclusa ca si culturd HSE si de conducere,
pregatire municipald pentru situatii de urgenta si studiu anual in managementul crizelor.

Pentru Polonia, Tn ultimii ani, studiile cibernetice au crescut. Din ce in ce mai multe cursuri
cibernetice se deschid in universitati si, in acelasi timp, numarul de cursuri VET creste.

Cererea pentru profesii cibernetice a crescut in Polonia in ultimii ani, iar gradul de
constientizare a ciberneticului a crescut si in delegatia poloneza care incurajeaza companiile sa
angajeze experti cibernetici si sa protejeze informatiile.

In Polonia, la fel ca majoritatea tarilor europene, o diplom& academicd este considerat
obligatorie, prin urmare, cursurile cibernetice sunt adesea un studiu suplimentar dupa diploma
pentru ca majoritatea studiilor Akshmi sunt mai lungi, dar intr-o maniera teoretica. Exista
cursuri cibernetice care sunt scurte, dar cele mai multe dintre ele se concentreaza pe invatarea
practica care te pregateste pentru munca reala.

Marea provocare pentru un student in domeniul cibernetic este ca majoritatea institutiilor VET
nu au finantare proprie, deci este necesara o solutie financiara si, prin urmare, aceasta optiune
nu este Intotdeauna potrivita pentru cei interesati.

Chiar daca securitatea cibernetica ar trebui sa fie o prioritate pentru toate domeniile de
activitate, sistemul educational VET din Romania nu este inca pregatit sa se asigure ca studentii
sunt competenti in acest domeniu. Intr-o analizd a Curriculum-ului pentru ciclul inferior al
liceului - domeniul tehnologic - in orice domeniu al formarii profesionale, programa scolara de
culturad tehnica nu ofera unitati de rezultate ale invatarii privind securitatea cibernetica. Unele
competente specifice in domeniu se regasesc in programa de cunostinte generale, la disciplina
Tehnologia Informatiei si Comunicatiilor, in programa de clasa a IX-a. Acestea sunt:

1. Descrierea si aplicarea masurilor de securitate in utilizarea internetului:

- - Utilizarea inteligenta a Internetului
- - Importanta criptarii transmisiei de date
- - Utilizarea semnaturii digitale

- - Modalitati de aparare impotriva virusilor
2. Folosind serviciul de chat:

- - Prezentarea aplicatiilor colaborative pentru videoconferinte

- - Prezentarea regulilor retelei IRC

Pentru ciclul superior al liceului, clasa a Xl-a, doar domeniul de pregatire profesionala
Automatizari electronica pentru specializarile Tehnician telecomunicatii, Tehnician operator

calculator, Tehnician operator telematica, ofera cateva continuturi despre instalarea aplicatiilor
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de securitate. Tn clasa a Xll-a, doar la specializarea Tehnician Informaticd, modulul de
specialitate cuprinde continuturi precum:

- - Principii de baza ale securitatii sistemelor informatice si a retelelor de calculatoare
- - Dezvoltarea politicilor de securitate in retea

- - Amenintari de securitate ale retelelor

- - Protectie pentru navigarea pe Internet

- - Virusi si aplicatii de Securitate

In ceea ce priveste IIS, Universitatea Transilvania din Brasov demonstreazd un angajament
puternic fata de educatia in domeniul securitatii cibernetice, oferind un program cuprinzator de
master in Securitate cibernetica desfasurat integral in limba engleza. Devotamentul universitatii
de a promova expertiza in acest domeniu critic este evidenta in curriculum-ul extins oferit
pentru program.

Acest program de master de la Universitatea Transilvania este o oportunitate excelenta pentru
studentii care cauta o educatie completa iIn domeniul securitatii cibernetice intr-un cadru
academic international. Combinatia dintre un curriculum robust si instruirea in limba engleza
ofera absolventilor oportunitatea de a avea succes in domeniul dinamic si provocator al
securitatii cibernetice.

Universitatea Babes-Bolyai din Cluj-Napoca, prin Facultatea de Matematica si Informatica, a
initiat din anul universitar 2023-2024 un program de master in limba engleza in Securitate
Cibernetica, care vizeaza pregatirea viitorilor specialisti Tn acest domeniu de o importanta vitala
in context. a tranzitiei la societatea informationald. Cursurile noului program incep in luna
octombrie a acestui an, odata cu anul universitar 2023-2024, admiterea aducand o competitie
peste asteptadri. Peste 40 de studenti, inclusiv din strainatate, admisi in program vor deveni
specialisti in domeniul Securitatii Cibernetice, candidatii admisi putand chiar alege sa studieze
un an universitar la alte universitati de renume din Europa.

La Facultatea de Matematica si Informatica, Programul de Master Tehnologii Internet (in limba
engleza) ofera in al doilea semestru al anului I, un curs de Criptografie si Securitate a Sistemelor,
care introduce studentii in domeniul securitatii cibernetice si a metodelor specifice de criptarea
datelor.

In plus, programul de master Tehnologii moderne in ingineria sistemelor software oferd in
primul semestru al celui de-al doilea an un curs optional numit securitate sisteme IT, centrat in
jurul principalelor provocari ale securitatii cibernetice.

Ambele cursuri permit masteranzilor de la Facultatea de Matematica si Informatica sa obtina
perspectiva si expertiza in acest subiect, care In contextul international actual este de o
importanta vitald, si sa constientizeze provocarile criptarii si securitatii sistemelor moderne.
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Universitatea din Bucuresti, Facultatea de Matematica si Informatica, ofera un Master, “Program
Security and Applied Logic” (in limba engleza), care asigura o serie de cursuri dedicate
criptografiei si securitatii sistemelor. Studentii pot dobandi cunostinte in domeniile securitatii
sistemelor de operare, criptografie, securitate retelelor si securitate ciberneticd, fiind astfel
pregatiti sa faca fata provocarilor acestui domeniu.

In Spania, majoritatea studiilor in domeniul securitatii cibernetice sunt la nivel de invatamant
superior, diplome sau master. Potrivit datelor recuperate de Institutul National de Securitate
Cibernetica din Spania, exista:

- - Aproximativ 87 de diplome de master in securitate cibernetica oferite de universitati
publice si private si alte institutii de invatamant superior.
- - 4 specializari, majoritatea specializari in criminalistica informatica.

- - 3 diplome universitare, toate oferite de sectorul privat.

In ceea ce priveste formarea la nivel VET, existd aproximativ 60 de cursuri disponibile la
institutele spaniole de formare profesionala. Toate sunt reglementate de aceeasi programa de
studii, aprobata de Ministerul Educatiei in mai 2020 prin Decretul Regal 479/2020, din 7 aprilie,
prin care se stabileste cursul de specializare in securitate cibernetica in mediile tehnologiei
informatiei.

In ciuda programelor existente, se recunoaste necesitatea unor eforturi suplimentare. Spania a
implementat diverse planuri, inclusiv Planul national de competente digitale, Planul de
digitalizare a IMM-urilor 2021-2025 si Planul Spania Digital 2025, cu accent cheie pe crearea de
noi talente pentru a raspunde cererii tot mai mari de competente digitale, in special in
domeniul securitatii cibernetice.

In Turcia, nevoia de securitate cibernetica a crescut rapid si a devenit foarte importanta in tara
lor, precum si in intreaga lume, mai ales Tn ultimii ani. Concomitent cu evolutiile tehnologice,
riscurile si amenintarile cibernetice s-au schimbat si ele in acelasi ritm si au devenit complexe.
Riscurile si amenintarile cibernetice au atins potentialul de a provoca consecinte mult mai
cuprinzatoare si negative decat atacurile fizice. Cu sectoare precum finantele, comunicatiile
electronice, energia, transporturile si aviatia care ofera servicii intr-un mediu digital securizat,
asigurarea securitatii cibernetice nationale a devenit una dintre prioritatile de top pentru tara
noastra. In acest context, studiile continud sa difuzeze formarea in domeniul securitatii
cibernetice in formarea profesionala si in invatamantul superior in concordanta cu nevoile
sectorului si sa dezvolte si sa imbogateasca continuturile de formare.

In cadrul acestor studii, in invatamantul profesional: Curs de securitate cibernetic
fundamentald in operarea retelelor in domeniul tehnologiilor informationale. In domeniul
securitatii cibernetice, programare fundamenteld, securitatea sistemului, tehnologiile de retea,
dezvoltarea software securizatd, testarea de penetrare si raspunsul la incidente cibernetice,

criminalistica informatica etc. Realizarile cursului sunt oferite studentilor.
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In invatamantul superior, programul de diploma asociat ,Cyber Security Analyst and Operator”
in scolile profesionale de securitate cibernetica, programul de licenta de inginerie informatica
criminalistica la universitati si programele de master relevante sunt oferite in universitati.

In plus, centrele de educatie continua ale universitatilor, centrele publice de educatie ale
municipalitatilor, institutiile oficiale precum TUBITAK, TSE si institutiile de invatamant private
oferd, de asemenea, instruire In domeniul securitatii cibernetice.

2.1.2. PROVOCARILE S| NEVOILE INDUSTRIEI DE SECURITATE CIBERNETICA

Pe baza unei analize amanuntite a literaturii de specialitate, am enumerat provocarile de
securitate cibernetica cu care se confruntad IMM-urile din tarile proiectului. In peisajul evolutiv al
securitatii cibernetice, intreprinderile mici si mijlocii (IMM-uri) din Lituania se confrunta cu
multiple provocari in materie de securitate cibernetica. Pe masura ce aceste companii se
bazeaza din ce in ce mai mult pe tehnologiile digitale pentru operatiunile lor, ele devin mai
vulnerabile la un spectru de amenintari cibernetice, necesitand o intelegere cuprinzatoare si o
abordare strategica pentru a gestiona eficient aceste riscuri.

Tn studiul din 2022, Bukauskas si colaboratorii, au diferentiat tipuri distincte de organizatii pe
baza maturitatii lor de securitate cibernetica si a nevoilor de competenta. Organizatiile mici,
conform studiului, sunt comparabile cu persoanele individuale din societate, deoarece
principalul parametru al securitatii spatiului de lucru digital este nivelul de igiena cibernetica,
care este influentat de intelegerea generala a amenintarilor la securitatea cibernetica. La acest
nivel, securitatea cibernetica este coordonata intern in cadrul organizatiei, ceea ce duce la
posibile brese de securitate in procesele de afaceri. In cadrul companiilor mijlocii,
managementul si reglementarea securitatii cibernetice sunt, de asemenea, slab coordonate.
Raspunsurile la incidente sau alte activitati de securitate cibernetica nu sunt, de asemenea,
accentuate in cadrul organizatiei. Avand in vedere ca intreprinderile mici din Lituania reprezinta
97% din totalul companiilor, Bukauskas si colaboratorii (2022) au concluzionat ca exista o nevoie
semnificativa de specialisti IT care furnizeaza servicii IT, consulta utilizatorii si ale caror functii
includ asigurarea principiilor fundamentale de securitate cibernetica. Ei au subliniat, de
asemenea, ca se observa o lipsa notabild in informatiile despre amenintari si cercetarea
stiintifica si o nevoie vizibila de specialisti in securitate cibernetica in ingineria securitatii si ciclul
de viata al sistemelor.

Cu cativa ani mai devreme, programul ,Creati pentru Lituania”, in colaborare cu Ministerul
Apararii Nationale, a organizat o consultare publica privind cresterea gradului de constientizare
a securitatii cibernetice in randul intreprinderilor mici si mijlocii. De asemenea, initiativa a ajuns
la concluzia ca este evident ca nivelul de constientizare a securitatii cibernetice Tn randul IMM-
urilor din Lituania nu este ridicat si ca intreprinderile mici nu au atins un nivel adecvat de
rezistenta cibernetica din cauza lipsei de intelegere a riscurilor digitale. Mai mult, s-a remarcat
faptul ca mai mult de jumatate (57%) dintre liderii companiilor au declarat ca fie le lipsesc, fie nu
sunt siguri daca au suficiente cunostinte pentru a alege solutii de securitate cibernetica, iar

peste trei sferturi dintre angajati au fost de acord ca le lipsesc informatii usor de inteles.
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Comparand constatarile lui Bukauskas (2022) si initiativa anterioara ,Creati pentru Lituania”
(2019), este evident ca situatia privind securitatea cibernetica in randul IMM-urilor din Lituania a
inregistrat progrese limitate. Ambele studii subliniaza o lipsa persistenta de cunostinte de baza
in materie de securitate cibernetica si de pregatire in aceste intreprinderi. In ciuda dependentei
crescute de tehnologiile digitale, IMM-urile continua sa prezinte vulnerabilitati din cauza
rezistentei cibernetice inadecvate si a unei neintelegeri generale a riscurilor digitale. Aceasta
provocare continua evidentiaza nevoia urgenta de imbunatatire a constientizarii securitatii
cibernetice si a formarii in randul IMM-urilor, un sector critic care constituie cea mai mare parte
a peisajului de afaceri al Lituaniei.

Tn Finlanda, un studiu realizat de ETLA (Elinkeinoeldman tutkimuslaitos), Institutul de Cercetare
Economica din Finlanda a evidentiat ca numarul de incalcari ale datelor in companii finlandeze,
inclusiv IMM-uri, s-a dublat in doi ani. Companiile finlandeze au raportat incalcari ale datelor de
trei ori mai multe decat media europeana in 2019, majoritatea incidentelor fiind legate de
escrocherii, atacuri de phishing, incalcari ale datelor, malware si vulnerabilitati. Acest studiu
subliniaza, de asemenea, lipsa de profesionisti calificati in domeniul securitatii cibernetice ca
principala provocare pentru IMM-urile finlandeze.
https://www.etla.fi/en/publications/kyberuhat-yleistyvat-miten-suomen-yritykset-

parjaavat/

Centrul National de Securitate Cibernetica Finlanda (NCSC-FI)
(https://www.kyberturvallisuuskeskus.fi/en) este o initiativda condusd de guvernul finlandez.

Functioneaza ca parte a Agentiei finlandeze de transport si comunicatii (Traficom), care este o
agentie guvernamentala responsabila de reglementarea sectoarelor de comunicatii si transport
din Finlanda. Acestea ofera informatii despre starea actuala a securitatii cibernetice si ofera
ndrumari si instrumente atat persoanelor, cat si organizatiilor, pentru a-si imbunatati practicile
de securitate cibernetica. Centrul se implica, de asemenea, in initiative nationale de securitate
cibernetica, cum ar fi alerte de vulnerabilitate, si promoveaza constientizarea si pregatirea
impotriva amenintarilor cibernetice.

Evaluarile lor saptamanale ofera o perspectiva buna asupra provocarilor cu care se confrunta
IMM-urile. Aflam ca IMM-urile finlandeze, ca multe altele, s-au confruntat cu aceleasi probleme
de securitate descrise de institutul ETLA, fiind vizate de multe mesaje de phishing si inselatorie.
Acestea includ incercarile de a uzurpa identitatea unor servicii legitime, cum ar fi Suomi.fi,
pentru a obtine acreditari sau alte informatii sensibile. Resursele financiare ale IMM-urilor pot
reprezenta o limitare pentru implementarea solutiilor moderne de securitate cibernetica pentru
a se apara impotriva amenintarilor cibernetice. Totodatd, IMM-urile deja echipate au probleme
fn a ramane la curent cu amenintarile emergente la adresa securitatii cibernetice.

In efortul nostru de a intelege situatia securitatii cibernetice cu care se confrunta IMM-urile din
Belgia, am efectuat o cercetare amanuntita. Cu toate acestea, am fost o provocare sa obtinem

date sau surse cuprinzatoare care abordeaza aceasta problema critica. Aceasta lipsa de
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informatii face dificila crearea de strategii si solutii eficiente care pot ajuta IMM-urile sa isi
protejeze activele digitale impotriva amenintarilor cibernetice.

Am putut ajunge la profesionisti care sunt implicati activ in domeniul securitatii cibernetice in
Belgia, datorita retelei extinse a Fundatiei Women4Cyber. Acesti experti ne-au oferit
perspective vitale care ne-au ajutat sa intelegem diferitele provocari cu care se confrunta IMM-
urile in domeniul securitatii cibernetice. Am primit informatii de la Iva Tasheva, o membra
remarcabild a Women4Cyber Belgium, care ne-a impartasit experienta si cunostintele vaste cu
privire la provocarile cu care se confrunta IMM-urile atunci cand incearca sa isi protejeze
infrastructura digitala de amenintarile cibernetice.

IMM-urile se confrunta cu mai multe provocari in materie de securitate cibernetica, cum ar fi
dificultati in accesarea asistentei ad-hoc, lipsa de instruire Tn domeniul managementului
identitatii si accesului pentru personalul lor si intelegerea limitata a rolurilor si responsabilitatilor
serviciilor cloud. Tn plus, IMM-urile au acces limitat la solutii accesibile de scanare a
vulnerabilitatilor si instrumente de monitorizare, facandu-le mai expuse la amenintarile
cibernetice. Hiperconectivitatea omniprezenta in mediile de afaceri expune IMM-urile la furtul
de identitate si la activitati frauduloase, in timp ce phishingul si escrocheriile prezintd riscuri
continue. Pentru a face fata acestor provocari, IMM-urile trebuie sa ia masuri proactive, sa
implementeze protocoale de securitate robuste si sa ofere angajatilor o educatie cuprinzatoare
pentru a-si consolida competentele si a se proteja impotriva potentialelor incalcari si pierderi
financiare.

Securitatea cibernetica a devenit una dintre prioritatile de top pentru intreprinderile din Spania,
inclusiv pentru intreprinderile mici si mijlocii (IMM-uri). Cresterea lucrului la distanta si a
cursurilor online a dus la utilizarea pe scara larga a functiilor desktop la distanta, cloud
computing si instrumente de colaborare, printre altele, crescand riscurile si atacurile
computerizate. Raportul Centrului Criptologic National (CCN-CERT) leaga cresterea lucrului la
distanta si utilizarea tehnologiei cu cresterea acestor riscuri. Cele mai frecvente atacuri pe care
le-au suferit companiile sunt ransomware-ul si atacurile asupra sistemelor de acces la distanta.
Cresterea amenintarilor cibernetice a determinat companiile sa creascad numarul de persoane
repartizate in echipele de securitate cibernetica, fie intern, fie extern. Cu toate acestea,
companiile inca externalizeaza aproximativ 50% din aceste functii.

In plus, existd inca 21% dintre companiile din Spania care nu au Centre de Operatii de Securitate
(SOC) pentru procesarea incidentelor. In ceea ce priveste educatia in domeniul securitatii
cibernetice in mediul de afaceri, analiza Deloitte evidentiaza ca in 2022 orele de instruire online
in domeniul securitatii cibernetice pentru angajatii organizatiilor analizate au crescut cu
aproape 30% fata de datele pentru 2021. Totusi, aproape 50% dintre companiile din Spania nu
detin nicio certificare In domeniul securitatii cibernetice, ceea ce reprezinta o provocare clara
pentru viitor.

Asadar, cea mai mare provocare cu care se confrunta companiile spaniole este inca lipsa de

pregatire In domeniul securitatii cibernetice. Conform raportului ,Analiza si diagnosticare a
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pregatirii In domeniul securitatii cibernetice In Spania” elaborat de ObservaCiber, in 2021 Spania
avea un decalaj de personal instruit estimat la 24.119. Tn 2024, se estimeaza cd Spania va avea
nevoie de peste 83.000 de experti, ridicand diferenta de nivel de instruire la 57,5%.

Se pare ca cea mai slaba veriga care determina IMM-urile sa se confrunte cu provocari de
securitate cibernetica este factorul ,uman”. Cea mai mare provocare pentru IMM-uri este ca
personalul responsabil cu securitatea cibernetica nu poate aloca suficient timp domeniului
securitatii cibernetice deoarece are responsabilitati in mai mult de un domeniu. Legat de
aceasta, lipsa unei echipe separate de securitate cibernetica ocupa locul trei in lista dificultatilor
intampinate de IMM-uri in managementul securitatii cibernetice. IMM-urile au probleme in
recrutarea si mentinerea angajatilor calificati iIn domeniul securitatii cibernetice.

Employees not having time to focus on cybersecurity E—— 4
It is difficult to recruit and retain qualified cyber security... EEEEE——— )
Lack of a separate cyber security tearn e — 29
Lack of monitoring and awareness at the management... E— — 25
Lack of a standard/common cyber risk management... —__—_—_— )/
Lack of training for employees on information security EE——— 13
SME's failure to allocate sufficient budget/investment... ———— 13
Failure to take precautions against new cyber threats E— 1]
Lack of a clear owner of cyber security in SMEs == 9

Failure of senior management to prioritize, adequately... N 3
0 5 10 15 20 25 30 35 40 45

Figura 1- provocdri ale IMM-urilor - cercetare Turcia

Tn Romania, mediul online aduce oportunitati de afaceri si conexiuni care pot ajuta IMM-urile s&
se dezvolte, dar contine si multe riscuri.

Securitatea cibernetica nu mai este o poveste, este o realitate si in Romania, chiar daca, pana
acum, nu a avut loc un atac cibernetic major.

Sursa de informatii utilizatd este RAPORTUL VERIZON privind amenintarile cibernetice in anul
2023 - principalele puncte cheie pentru IMM-uri (RAPORTUL DE INVESTIGATII IN DATE BREACH
- DBIR), bazat pe 16.312 incidente de securitate dintre care 5199 au fost confirmate ca incalcari
ale securitatii datelor.

Puncte de interes pentru IMM-uri:

- - Suprafetele de atac pentru IMM-uri si corporatii sunt similare, deoarece folosesc
software bazat pe cloud. Patrunderea neautorizata in sistem, tehnicile de inginerie sociala si
atacurile de baza ale aplicatiilor web reprezintd 92% din totalul tipurilor de atacuri pentru
incalcari inregistrate de IMM-uri (85% pentru corporatii).

- - ransomware 24% din cazuri (datele sunt furate Tnainte de a fi criptate)
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- - patrundere neautorizatd in sistem - atacuri complexe bazate pe malware si/sau
hacking pentru a-si atinge obiectivele.

- - Atacatorii externi reprezintd cea mai mare amenintare care provoaca 83% dintre
bresele actuale de securitate, ajungand la 94% in cazul atacurilor IMM-urilor. 94% dintre
actorii implicati in raspandirea amenintarilor sunt externi, fata de 89% in cazul organizatiilor
mari, iar 98% dintre incalcari sunt motivate financiar, fata de 97% in cazul corporatiilor.

- - Motivatia financiara este numarul unu in 95% din cazuri, procentul crescand la 98% in
cazul atacurilor asupra IMM-urilor. Doar 1% sunt motivati de spionaj.

- - Angajatii reprezinta veriga slaba a lantului de securitate - 74% din toate cazurile
(constientizarea slaba a amenintarilor cibernetice). Principala metoda de intruziune se poate
datora utilizarii acreditarilor furate - 49% si phishing - 12% sau a altor metode, precum
configurarea gresita sau trimiterea eronata a datelor sensibile.

- - E-mailuri de afaceri compromise - victima este pacalita sa transfere sume mari de
baniin conturile atacatorilor.

In Norvegia, intreprinderile mici si mijlocii (IMM-uri) se confrunta cu provocari semnificative in
domeniul securitatii cibernetice. Multi nu au o intelegere profunda a riscurilor implicate, ceea ce
duce la potentiale vulnerabilitati. Exista un decalaj vizibil in formarea eficienta a angajatilor in
domeniul securitatii cibernetice, facand din eroarea umana un factor de risc comun. IMM-urile,
in special cele care raporteaza ca au resurse limitate, se lupta adesea sa investeasca in masuri
avansate de securitate cibernetica si in personal calificat. De asemenea, trebuie sa navigheze
prin legi complexe de protectie a datelor, crescand complexitatea asigurarii conformitatii,
salvand in acelasi timp informatiile sensibile. Cresterea atacurilor de phishing si a ingineriei
sociale arata si mai mult vulnerabilitatea acestora, la fel ca securitatea insuficienta a retelei si
riscul amenintarilor interne. Gestionarea acestor riscuri este esentiald, dar IMM-urile considera
adesea o provocare in evaluarea si managementul eficient al riscurilor. Tn plus, dependenta de
furnizori terti introduce un alt nivel de complexitate, expunand IMM-urile la amenintari
suplimentare la securitatea cibernetica.
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2.2. FEMEILE IN SECURITATE CIBERNETICA

Am analizat nevoile de formare si sprijin pentru femei, calificarile si competentele existente ale
femeilor in domeniul securitatii cibernetice si recomandari pentru implicarea mai multor femei
angajate in provocarile de securitate cibernetica.

Microsoft a realizat un sondaj, ih 35 de tari europene, mai putin de 1 din 5 absolventi de
informatica erau femei. Interesul pentru stiintd, tehnologie, inginerie si matematica (subiecte
STEM) scade mult prea devreme. De fapt, Programul OCDE pentru Evaluarea Studentilor
Internationali (PISA) dezvaluie ca baietii sunt mult mai probabil decat fetele sa se imagineze ca
profesionisti, oameni de stiinta sau ingineri TIC. (Microsoft, 2017).

Cand se analizeaza ponderea femeilor Tn randul specialistilor TIC in munca, in UE27, in 2020,
doar 18,5% din toti specialistii TIC erau femei. Cele mai mari ponderi de femei au fost in Bulgaria
— 28,.2%, Grecia — 26,6% si Romania — 26,2% (vezi graficul 5 (Women go tech, 2021)). Tarile din
regiunea nord-baltica s-au aflat, de asemenea, in cea mai mare parte aproape de topul listei, cu
exceptia Norvegiei, care se afla mai mult la mijlocul clasamentului tarilor. (Women go tech,
2021).

Potrivit Departamentului de Statistica al Republicii Lituania, numarul angajatilor din categoria
informatii si comunicare in trimestrul 1V, 2022 a fost de 29,4 mii barbati si 21,5 mii femei. Tn
primul trimestru al anului 2023, au fost 34,6 mii barbati si 20,7 mii femei. Pentru trimestrul Il,
2023, au fost 36,8 mii barbati si 14,8 mii femei, iar Tn trimestrul 111, 2023 cifrele au fost de 34,5 mii
barbati si 18,0 mii femei. Exista o scadere vizibila a numarului de angajate de la Tl la T2 2023,
urmata de o crestere in T3 2023 (Rodikliy Duomeny Bazeé - Oficialiosios Statistikos Por-talas,
n.d.).

Cu pana la 11% dintre femei care lucreaza in securitatea cibernetica, a fost realizat un sondaj
pentru a afla parerile publicului despre perspectivele femeilor in acest domeniu. In dispute,
44,4% dintre respondenti au sustinut ca numarul femeilor in domeniul securitatii cibernetice ar
trebui sa fie intre 30 si 60%. Cea mai mare pondere a respondentilor au spus ca femeile ar trebui
sa reprezinte intre 30 si 60% dintre femeile profesioniste (35,2%). Analizand raspunsurile pe sex si
grupe de varsta, se poate observa ca femeile, in special cele mai tinere (sub 25 si 25-45), de cele
mai multe ori cred ca numarul femeilor ar trebui sa fie In jur de jumatate. Tinerii (sub 25 de ani)
cred ca pana la 30% dintre femei ar trebui sa fie femei. Se poate observa ca femeile insele tind sa
vada un numar mult mai mare de femei in domeniul securitatii cibernetice decat este cazul in
prezent pe piata. Aceasta este o veste bunad, deoarece atragerea femeilor in domeniu nu numai
ca ar ajuta la abordarea deficitului de profesionisti, ci si la cresterea securitatii organizatiilor
insesi. (Bukaus-kas si colab., 2022).

In Finlanda, ca si in multe tari europene, existd o intelegere comuna cu privire la dezechilibrul
de gen in domeniul securitatii cibernetice si in domeniul IT, in general. Au crescut initiativele si
eforturile de sprijinire a femeilor in domeniul securitatii cibernetice si de promovare a implicarii
acestora in abordarea provocarilor legate de securitatea cibernetica. Cele mai multe dintre ele
sunt sustinute de organizatii non-profit.
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Domeniul securitatii cibernetice a cunoscut mai multe initiative de dezvoltare a unor parcursuri
educationale si de cariera, programe de formare si evenimente de networking. Strategia se
bazeaza, de asemenea, pe promovarea modelelor de urmat prin evidentierea carierei femeilor
de succes in domeniul securitatii cibernetice si impartasirea povestilor lor pentru a inspira mai
multe femei sa urmeze cariere in acest domeniu. Women4Cyber si initiativele enumerate
subliniaza importanta diversitatii si a incluziunii nu numai pentru a aborda dezechilibrul
inegalitatii de gen, ci si pentru a contribui la puterea si rezilienta generald a sectorului securitatii
cibernetice. Institutiile publice si private sustin, de asemenea, aceasta strategie prin includerea
acestei dimensiuni a egalitatii de gen ca prioritate de varf in toate initiativele lor.

Women4Cyber Finland (W4CFI)

Infiintatd in august, 2021, W4CFI este o organizatie non-profit care vizeaza cresterea numarului
de femei angajate in industria finlandeza de securitate cibernetica. Face parte din initiativa mai
larga Women4Cyber la nivelul UE si se concentreaza pe sprijinirea unei industrii mai diverse si
mai incluzive in Finlanda. W4CFI| este implicata in diverse activitati, inclusiv furnizarea de
ndrumare, schimbul de cunostinte si cresterea gradului de constientizare pentru a creste si a
sprijini implicarea femeilor in securitatea cibernetica. https://www.womené4cyberfinland.com/

Ministerul finlandez al Transporturilor si Comunicatiilor si proiectul Universitatii Aalto

Ministerul finlandez al Transporturilor si Comunicatiilor, in colaborare cu Universitatea Aalto,
dezvolta un pachet educational pentru a face din securitatea cibernetica o abilitate civica in
intreaga Uniune Europeana. Aceasta initiativa evidentiaza importanta tot mai mare a securitatii
cibernetice n viata de zi cu zi si nevoia de constientizare si abilitati in réndul tuturor cetatenilor,
inclusiv al femeilor. Acesta subliniaza rolul institutiilor de Invatamant in furnizarea de educatie si
formare accesibila in domeniul securitatii cibernetice, care este esentiala pentru imputernicirea
femeilor In domeniu. Finlanda stimuleaza educatia in domeniul competentelor de securitate
cibernetica in UE. https://digital-skills-jobs.europa.eu/en (europa.eu)

Miscarea ,Mimmit koodaa” (Codul femeilor).

Aceasta initiativa ofera ateliere de lucru, instruire, oportunitati de creare de retele, seminarii web
si sprijin in carierd. Se concentreaza pe provocarea stereotipurilor si pe incurajarea mai multor
femei sa exploreze cariere in tehnologie, inclusiv In securitatea cibernetica. Aceasta organizatie
isi propune sa creeze cai pentru ca femeile s3 intre si sa exceleze in domeniul securitatii
cibernetice. https://mimmitkoodaa.fi/in-english/

In peisajul securitatii cibernetice din Belgia, femeile reprezintd 19% din forta de munca conform
primului studiu socio-economic privind sectorul securitatii cibernetice din Belgia emis de
Agoria in 2022. Cu coordonarea Ministerului Belgian pentru Economie (FPS Belgia), politicienii
competenti din Belgia au elaborat un plan pe cinci ani pentru femeile din domeniul digital
numit ,Femeile Tn digital — Strategie nationald si intersectionalda 2021-2026". Planul cincinal
include o strategie comuna si intersectoriala bazata pe cinci obiective strategice utile pentru a
combate prejudecatile si pentru a aborda obstacolele structurale care impiedica femeile sa

participe la economia digitala. Cele cinci obiective sunt urmatoarele:

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii

cibernetice pentru IMM-uri



https://www.women4cyberfinland.com/
https://digital-skills-jobs.europa.eu/en
https://mimmitkoodaa.fi/in-english/

CyberAgent RE Co-funded by
o_\/_o L the European Union

o T o

1. Asigurarea ca mai multe femei absolva in sectorul digital; 2. Stimularea tuturor femeilor sa

participe pe piata digitald a muncii si/sau sectorul digital; 3. Imbunatatirea retinerii femeilor in
sectorul digital; 4. Crearea de noi imagini care sa promoveze rolul femeii ih domeniu (pe si In
afara ecranului); 5. Reducerea decalajului de gen intre grupurile tinta specifice (chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.bedigitaltogether.be/wp-
content/uploads/2022/03/52786_9_WiD-Strategy-EN-2021.pdf).

Fundatia Women4Cyber cu sediul la Bruxelles, organizeaza si sprijind o gama larga de activitati
care vizeaza femeile care lucreaza sau isi incep cariera in securitatea cibernetica in Belgia si in
Europa. In Belgia, Fundatia sprijind si coopereazd cu Capitolul National Belgian
(https://www.linkedin.com/company/women4cyber-belgium/) in aceste activitdti. Capitolul

national belgian numara aproximativ 20 de membri activi care lucreaza la initiative. Activitatile,
evenimentele si programele organizate de Capitol sunt, de exemplu: intalniri de retea si
evenimente (virtuale si in persoana), cum ar fi ,cafea virtuald”, unde Capitolul W4C Belgia invita
experti din diverse domenii legate de cibernetica si securitatea informatiilor pentru a vorbi;
webinarii si sesiuni de informatii; programe de mentorat menite sa ajute femeile sa-si
Tmbunatateasca abilitatile si sa progreseze in cariera de securitate cibernetica la toate nivelurile;
proiecte si evenimente in colaborare cu Coalitia Belgiana pentru Securitate Cibernetica (cum ar
fi organizarea Zilei Internationale a Femeii 2023
https://blog.cybersecuritycoalition.be/webcasts/women4cyber-belgium-international-
womens-day-2023/) ; promovarea de burse pentru programe educationale legate de
cibernetica, precum cele organizate de Solvay Brussels School of Economics & Management.

Tn Norvegia, abordarea decalajului de gen in securitatea ciberneticd este cruciald pentru
construirea unei forte de munca rezistente si diversificate. Proportia femeilor in IT este de doar
29%. Numarul scazut este puternic legat de numarul de femei care aleg discipline matematice
si tehnice la nivel secundar.

Nevoile de instruire si sprijin si recomandari pentru implicarea femeilor

Este nevoie de programe de securitate cibernetica personalizate, concepute special pentru a
incuraja participarea femeilor. Aceste programe ar trebui sa echilibreze aspectele tehnice cu
problemele organizationale si de securitate cibernetica centrate pe om. Exista mai multe studii
tehnice ultericare in domeniu, In timp ce ofertele educationale ulterioare In mMmajoritatea
ocupatiilor tipice pentru femei (ocupatii pedagogice — sanitare) nu au astfel de oferte si
dezvoltarea unor oferte de formare mai scurte Tn securitate cibernetica legate de acele ocupatii
ar putea ajunge la mai multe femei. Acest lucru este sustinut si de sectorul insusi, care a
declarat ca diversitatea poate aduce perspective unice provocarilor de securitate cibernetica.
Cresterea gradului de constientizare in randul femeilor cu privire la carierele interne de
securitate cibernetica ar putea avea loc prin ateliere, seminarii si programe de informare in scoli
si universitati, pote inspira mai multe femei sa intre in acest domeniu.

O alta abordare sugerata de multe dintre primele 50 de femei norvegiene din domeniul
tehnologiei nhominalizate in 2022 este crearea de programe de mentorat si oportunitati de
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creare de retele pentru femei in securitate cibernetica, pentru a oferi indrumari si sprijin

esential, ajutdndu-le sa navigheze si sa avanseze in acest domeniu.

Sectorul securitatii cibernetice Tnsusi sugereaza ca organizatiile ar trebui sa implementeze
practici si politici de angajare incluzive care incurajeaza in mod activ recrutarea si mentinerea
femeilor in roluri de securitate cibernetica. 32% dintre femeile cu roluri tehnice sunt adesea
LSsingura femeie din incapere” la locul de munca, conform raportului McKinsey ,Women in the
Workplace 2022".

In cele din urma, promovarea femeilor in pozitii de conducere in securitatea ciberneticd poate
oferi modele de urmat si poate inspira alte femei sa urmeze cai similare, cum ar fi, de exemplu,
Mia Landsem https://www.orangecyberdefense.com/no/innsikt/nyheter/mia-landsem-etisk-
hacker-i-orange-cyberdefense-er-blant-norges-fremste-tech-kvinner.

In Romania, securitatea ciberneticd ramane unul dintre cele mai dinamice si interesante
sectoare tehnologice. Cu toate acestea, acest sector are nevoie de o schimbare sistemica in
reprezentarea si compensarea femeilor. In ciuda interesului crescut in domeniul securitatii
cibernetice, disparitatea de gen persista. Femeile sunt inca sever subreprezentate, in timp ce
majoritatea locurilor de munca sunt predominant masculine. Viitorul securitatii cibernetice este
influentat de capacitatea de a atrage, retine si promova mai multi profesionisti cibernetici,
inclusiv mai multe femei.

Au fost multe studii efectuate pentru a arata cat de subevaluate sunt femeile pe tot globul, dar
si pentru a face pe toata lumea sa inteleaga importanta femeilor in toate domeniile, si in special
in securitatea cibernetica. Diferenta extrema de gen in randul angajatilor din domeniul
securitatii cibernetice indica faptul ca alte forte de la locul de munca nu sunt deloc egale.
Femeile reprezinta 39% din totalul fortei de munca. Acestia reprezinta 38% dintre lucratorii din
locurile de munca STEM, dar doar aproximativ 25% din forta de munca din domeniul securitatii
cibernetice, potrivit Cybersecurity Ventures.

Exista diverse bariere care tin femeile departe de securitatea cibernetica. Potrivit unei cercetari
de la (ISC)2, o organizatie nonprofit care se concentreaza pe formarea si certificarea in domeniul
securitatii cibernetice, majoritatea femeilor care au lucrat in domeniu raporteaza discriminare
bazatda pe gen. Aproape toate femeile (87%) au declarat ca au suferit o discriminare
inconstientd, in timp ce 19% au declarat ca au fost supuse discriminadrii deschise. Femeile au
citat, de asemenea, intarzieri inexplicabile ih avansarea in cariera (53%) si raspunsuri exagerate
la erori (29%).

Discriminarea se manifesta si printr-un decalaj de compensare. Cercetarile (ISC)2 arata ca 32%
dintre barbatii care lucreaza in domeniul securitatii cibernetice castiga in medie intre 50.000 si
100.000 USD anual, in timp ce doar 18% dintre femeile din domeniul securitatii cibernetice
ocupa aceeasi categorie de venituri. Si 25% dintre barbati fata de 20% dintre femei castiga intre
100.000 si 500.000 de dolari anual.
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Exista argumente puternice pentru cresterea numarului de femei in securitatea cibernetica,
cum ar fi beneficiile diversitatii, inovatiei, empatia emotionald si o perspectiva impartiald, care
sunt toate abilitati valoroase pentru locul de munca in domeniul securitatii cibernetice.

Jay Koehler, membru al consiliului de administratie Women in Cybersecurity, a oferit o alta
perspectiva: ,Femeile abandoneaza pentru ca este un club de ,badieti” si exista un sentiment
scazut de apartenentd”. Aceasta problema poate fi abordata prin angajamentul si
responsabilitatea de a oferi siguranta psihologica si un loc de munca prietenos cu genul si prin
crearea de retele de femei.

Exista speranta ca securitatea cibernetica nu va mai fi o ,meserie dominata de barbati”, ci plina
de oameni talentati de toate genurile si din toate mediile.

Literatura despre participarea femeilor la securitatea cibernetica in Spania este limitata. Cea mai
mare parte a literaturii existente arata un dezechilibru pronuntat de gen in comunitatea
stiintifica mai largad, inclusiv in disciplinele STEM, cu o scadere vizibila a progresiei femeilor catre
etapele superioare ale carierei, considerate in mod obisnuit ca ,fenomenul pipeline”. In ceea ce
priveste invatamantul superior, decalajul de gen este Inca pronuntat, doar 18% dintre cei care
finalizeaza studiile la aceste discipline fiind femei. Numarul de femei angajate de IMM-uri pe
posturi legate de I+D este inca foarte scazut, neatingand nici macar 30% conform datelor
Institutului National de Statistica. In ceea ce priveste femeile cercetatoare in domeniul
securitatii cibernetice pentru institutiile de Tnvatamant superior din Spania, foarte putine dintre
ele demonstreaza un personal echilibrat in ceea ce priveste genul. Din cele 31 de institutii de
nvatamant superior analizate de Fundacion Alternativas, 11 dintre ele nu au nicio femeie care
participa in echipele lor de cercetare si doar 5 dintre ele demonstreaza o forta de munca mai
egalitard. Ca raspuns la aceste provocari, analiza nevoilor de formare si asistenta identifica
domenii cheie de imbunatatire. Ar trebui dezvoltate initiative pentru a incuraja mai multe femei
sd urmeze studii universitare de doctorat si pentru a asigura o reprezentare echilibrata pe
intregul circuit educational. Abordarea partinirilor in procesele de avansare in cariera este
cruciald, iar programele de mentorat pot juca un rol esential in ghidarea femeilor prin
complexitatile domeniului securitatii cibernetice. Tn plus, se recomanda colaborarea cu
organizatiile din industria privata pentru a investiga traiectorii de cariera si pentru a stimula
implicarea femeilor in rolurile de securitate cibernetica din industriile private. Evaluarea
calificarilor si competentelor subliniaza importanta programelor de formare personalizate,
subliniind abilitatile si competentele specifice de securitate cibernetica.
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2.3. ANALIZA OCUPATIILOR ESCO

Interpretam clasificarea existenta ESCO (Clasificarea multilingva europeana a aptitudinilor,
competentelor si ocupatiilor) in ceea ce priveste rezultatele invatarii identificate, inclusiv
cunostintele, abilitatile si competentele. Obiectivul este de a:

- - Analiza ocupatiile ESCO existente legate de securitatea cibernetica.
- - Creiona rezultatele invatarii identificate la ocupatiile ESCO in termeni de cunostinte,
abilitati, competente etc.

Pentru fiecare ocupatie, exista un set de competente, abilitati si cunostinte. Mai jos sunt
enumerate definitii si exemple de competente, abilitati, cunostinte si valoare.

Competenta se refera la capacitatea unui individ de a indeplini in mod eficient o anumita
sarcind sau de a de descurca la un loc de munca. Aceasta cuprinde o combinatie de cunostinte,
abilitati si comportamente aplicate pentru a imbunatati performanta. Exemplu: a fi competent
in managementul proiectelor implica o combinatie de abilitati organizationale, cunoastere a
proceselor de management de proiect si capacitatea de a comunica eficient cu membrii
echipei.

Abilitatile sunt capacitati sau abilitati specifice dobandite prin practicd, antrenament sau
experienta care permit unui individ sa indeplineasca sarcini. Exemplu: abilitati de testare a
penetratiei, capacitatea de a utiliza instrumente si software de securitate cibernetica, abilitati de
programare si capacitatea de a analiza si de a raspunde la amenintari in timp real.

Cunoasterea se refera la faptele, informatiile si intelegerea invatate prin educatie sau
experienta. Acesata cuprinde intelegerea teoretica a faptelor si principiilor legate de un anumit
domeniu. Exemplu: intelegerea modului in care sunt efectuate diferite tipuri de atacuri
cibernetice (de exemplu, phishing, ransomware, atacuri DDoS) sau cunoasterea diferitelor
metode de criptare si familiarizarea cu cele mai recente tendinte si evolutii in domeniul
securitatii cibernetice.

Aceastd analiza este impartita in 2 faze:

Faza 1: Revizuirea si selectarea ocupatiilor ESCO

Consultare pe portalul ESCO pentru filtrarea ocupatiilor legate de securitatea cibernetica si
documentarea in sectiunea urmatoare a fiecarei ocupatii, acordand o atentie deosebita
abilitatilor, competentelor, cunostintelor enumerate.

Denumirea ocupatiei . .
Cunostinte Abilitati Competente
ESCO
- retele TIC - abordarea - integrarea
3512.3 - Tehnician in securitate - vectori de atac hardware problemelor in mod componentelor sistemului
TIC - contramasuri pentru critic - furnizarea documentatiei
atacuri cibernetice - analiza sistemului TIC tehnice
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- achizitionarea sistemelor - asigurarea unui - rezolvarea problemelor
de operare TIC management adecvat sistemului TIC
- echipamente de retea al documentelor - utilizarea software de
- aplicatie web - executarea de teste control acces
- amenintari de securitate software
identificarea punctele
slabe ale sistemului TIC
- educarea cu privire la
. . . confidentialitatea
- riscuri de securitate a '
. datelor
retelei TIC . -
. . o - asigurarea aderarii la L
- legislatia privind - conduce exercitii de
o standardele TIC R '
securitatea TIC . recuperare in caz de
. organizationale
- standarde de securitate . U . dezastru
- asigura conformitatea . .
TIC . - mentinerea planului de
. cu cerintele legale o
- vectori de atac . e continuitate a
. . - asigurarea cooperarii o
- tehnici de audit R operatiunilor
L intre departamente . . .
. . - contramasuri pentru . - gestionati conformitatile
2529.1 - Ofiter sef de securitate L . - asigurarea .
atacuri cibernetice . L de securitate IT
TIC - Include persoanele care ) ) L confidentialitatii ) )
R . B ] - securitate cibernetica . ’ ’ - gestionarea planurilor de
indeplinesc functii de securitate . informatiilor A
L - protejarea datelor . o . . recuperare in caz de
corporativa. . o - identificarea riscurilor
- sisteme de sprijinire a . dezastru
L de securitate TIC o .
deciziei . - monitorizarea evolutiilor
. o - implementarea R . L
- confidentialitatea in domeniul de expertiza

managementului

informatiilor - monitorizarea tendintelor

' . riscului TIC .
- strategia de securitate a . tehnologice
. . - implementarea - .
informatiilor o ) . utilizarea sistemul de
o . politicilor de siguranta . -
- politica interna de Tic sprijinire a deciziilor

management al riscului .
. o . - implementarea
- rezistenta organizationala .

guvernantei

corporative

- aplicarea ingineriei
inverse
- dezvoltarea strategiei

- riscuri de securitate a de securitate a
o retelei TIC informatiilor
2529.2 - Expert criminalistica ’ . ’ o
o o . . - standarde de securitate - educarea cu privire la
digitala - preia si analizeaza . oo
. . . TIC confidentialitatea .
informatii de pe computere si o s - gestionarea
. . . . - criminalistica informatica datelor .
alte tipuri de dispozitive de L R | conformitatile de
. . - contramasuri pentru - culege date in scopuri .
stocare a datelor; examineaza . . T securitate IT
N o ) atacuri cibernetice criminalistice .
mediile digitale care ar fi putut . L . o . . - gestionarea datelor
. ) - confidentialitatea - identificarea riscurilor o
fi ascunse, criptate sau . . . pentru chestiuni legale
. N o informatiilor de securitate TIC e
deteriorate, in mod criminalistic, ) . N - efectuarea conservarii
. . . - instrument de testare la - identificarea o
cu scopul de a identifica, pastra, criminalistice ale
. . penetrare punctelor slabe ale . . o
recupera, analiza si prezenta . . . . . dispozitivelor digitale
L - limbaje de interogare sistemului TIC
fapte si opinii despre . ] . .
) B o - limbajul de interogare a - implementarea
informatiile digitale. . . .
cadrului de descriere a instrumentelor de
resurselor diagnosticare a retelei
TIC
- oferirea de

consultantain
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domeniul TIC

- securizarea
informatiilor sensibile
ale clientilor

- utilizarea programarii
prin scripting

- utilizarea software-
ului pentru pastrarea
datelor

- efectuarea de teste de
securitate TIC

2529.3 - Inginer de securitate a
sistemelor incorporate -
inginerii de securitate a

sistemelor incorporate se
concentreaza pe produsele
conectate si retelele de suport
ale acestora, si mai putin pe
securitatea organizationala ca
in cazul inginerului de
securitate TIC.

- riscuri de securitate a
retelei TIC

- standarde de securitate
TIC

- internetul Lucrurilor

- programare pe calculator
- contramasuri pentru
atacuri cibernetice

- sisteme integrate

- strategia de securitate a
informatiilor

- anomalii software

- analiza sistemului TIC
- crearea diagramei de
flux

- definirea politicilor de
securitate

- dezvoltarea driverului
de dispozitiv TIC

- dezvoltarea
prototipului de
software

- executa teste software
- identificarea riscurilor
de securitate TIC

- identificarea
punctelor slabe ale
sistemului TIC

- interpretarea textelor
tehnice

- oferirea de
consultantain
domeniul TIC

- efectuarea de teste de
securitate TIC

- furnizarea
documentatiei tehnice

- tine pasul cu cele mai noi
solutii de sisteme
informatice

- gestionarea
conformitatile de
securitate IT

- monitorizarea
performantei sistemului

- efectuarea analizei de risc
- raportarea rezultatelor
testelor utilizeaza modele
de proiectare software

- utilizarea bibliotecii de
software

- utilizarea instrumentelor
de inginerie software
asistate de calculator

- definirea cerintelor
tehnice

2529.4 - Hacker etic - efectueaza
evaluari ale vulnerabilitatilor de
securitate si teste de penetrare
in conformitate cu metodele si

protocoalele acceptate de
industrie; analizeaza sistemele
pentru potentiale vulnerabilitati

care pot rezulta din
configurarea

necorespunzatoare a sistemului,
defecte hardware sau software

sau slabiciuni operationale.

- vectori de atac

- criminalistica informatica
- contramasuri pentru
atacuri cibernetice

- etica

- cerintele legale ale
produselor TIC

- instrument de testare la
penetrare

- anomalii software

- instrumente pentru
automatizarea testelor TIC
- amenintari la securitatea
aplicatiilor web

- efectuarea de teste de
securitate TIC

- furnizarea
documentatiei tehnice
- dezvolta exploit-uri de
cod

- executa audituri TIC

- executa teste software
- identificarea riscurilor
de securitate TIC

- identificarea
punctelor slabe ale
sistemului TIC

- abordarea problemelor in
mod critic

- analiza contextul unei
organizatii

- monitorizarea
performantei sistemului

25295 - Manager de rezilienta
TIC - cerceteazd, planifica si

- tehnici de recuperare TIC
- securitate cibernetica

- elaborarea planurilor
de urgenta pentru

- analiza proceselor de
afaceri
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dezvolta modele, politici,

metode, tehnici si instrumente
care imbunatatesc securitatea

cibernetica, rezilienta si

recuperarea in caz de dezastru

a unej organizatii

interna

- politica de management al
riscurilor

- rezistenta organizationala
- cele mai bune practici de
backup de sistem

situatii de urgenta

- dezvoltarea strategiei
de securitate a
informatiilor

- executa audituri TIC

- identificarea riscurilor
de securitate TIC

- implementarea
sistemului de
recuperare TIC

- implementarea
managementului
riscului TIC

- analiza contextul unei
organizatii

- respectarea
reglementarilor legale

- conduce exercitii de
recuperare in caz de
dezastru

- gestionarea
conformitatilor de
securitate IT

- gestionarea planurilor de
recuperare in caz de
dezastru

- gestionarea securitatii
sistemului

- efectuarea de teste de
securitate TIC

2529.6 - Administrator de
securitate ICT - planifica si

efectueaza masuri de securitate
pentru a proteja informatiile si

datele impotriva accesului
neautorizat, atacurilor

deliberate, furtului si coruptiei.

- riscuri de securitate a
retelei TIC

- internetul lucrurilor

- contramasuri pentru
atacuri cibernetice

- instrumente de dezvoltare
a bazelor de date

- guvernarea internetului

- managementul
dispozitivelor mobile

- sisteme de operare

- rezistenta organizationala
- metodologii de asigurare a
calitatii

- cele mai bune practici de
backup de sistem

- identificarea
punctelor slabe ale
sistemului TIC

- interpretarea textelor
tehnice

- mentinerea
managementului
identitatii TIC

- mentinerea securitatii
bazei de date

- aplica politicile companiei
- se ocupa de calitatea
sistemelor TIC

- asigurd un management
adecvat al documentelor
- gestionarea arhitecturii
de date TIC

- gestionarea
conformitatilor de
securitate IT

- efectuarea depanarii TIC
- rezolvarea problemelor
sistemului TIC

2529.7 - Inginer de securitate
ICT - consiliaza si
implementeaza solutii de
control al accesului la date si
programe si asigura protectia

misiunii si proceselor de afaceri

ale organizatiei.

- legislatia privind
securitatea TIC

- standarde de securitate
TIC

- vectori de atac

- analiza afacerii

- contramasuri pentru
atacuri cibernetice

- securitate cibernetica

- tehnologii emergente

- arhitectura informatiei

- strategia de securitate a
informatiilor

- sisteme de operare

- rezistenta organizationala
- managementul riscurilor
- date nestructurate

- dezvoltarea strategiei
de securitate a
informatiilor

- educarea cu privire la
confidentialitatea
datelor

- asigurarea securitatii
informatiilor

- executa audituri TIC

- executa teste software
- identificarea riscurilor
de securitate TIC

- identificarea
punctelor slabe ale
sistemului TIC

- implementarea
managementului
riscului TIC

- sa ofere consultantd in

- definirea criteriilor de
calitate a datelor

- definirea cerintelor
tehnice

- pastrarea evidentei
sarcinilor

- tine pasul cu cele mai noi
solutii de sisteme
informatice

- gestionarea
conformitatilor de
securitate IT

- gestionarea planurilor de
recuperare in caz de
dezastru

- monitorizarea
performantei sistemului

- efectuarea analizei
datelor
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domeniul TIC

- analiza sistemului TIC
- definirea politicilor de
securitate

- efectuarea analizei de risc
- raportarea rezultatelor
testelor de depanare

- verificarea specificatiilor
formale TIC

2529.8 - Manager securitate ICT
- propune si implementeaza
actualizarile de securitate
necesare; sfatuieste, sprijing,
informeaza si ofera instruire si
constientizare In materie de
securitate si ia masuri directe
asupra intregii retele sau a unei
parti sau a unei retele.

- tehnici de management al
problemelor TIC

- managementul proiectelor
TIC

- politica calitatii TIC

- standarde de securitate
TIC

- Cerintele utilizatorilor
sistemului TIC

- internetul lucrurilor

- vectori de atac

- criminalistica informatica

- strategia de securitate a
informatiilor

- politica interna de
management al riscului

- guvernarea internetului

- cerintele legale ale
produselor TIC

- definirea politicilor de
securitate

- dezvoltarea strategiei
de securitate a
informatiilor

- stabilirea unui plan de
prevenire a securitatii
TIC

- implementarea
managementului
riscului TIC

- conduce exercitii de
recuperare in caz de
dezastru

- mentinerea
managementului
identitatii TIC

- gestionarea
conformitatilor de
securitate IT

- gestionarea planurilor de
recuperare in caz de
dezastru

- rezolvarea problemelor
sistemului TIC

2529.9 - Inginer de cunostinte -
integreaza cunostinte
structurate in sisteme

informatice (baze de
cunostinte) pentru a rezolva
probleme complexe care
necesita in mod normal un nivel
ridicat de expertiza umana sau
metode de inteligenta
artificiala.

- business intelligence

- modelarea proceselor de
afaceri

- instrumente de dezvoltare
a bazelor de date

- extragerea informatiilor

- prelucrarea limbajului
natural al structurii
informatiei

- principiile inteligentei
artificiale

- limbajul de interogare a
cadrului de descriere a
resurselor

- ciclul de viata al dezvoltarii
sistemelor

- teoria sistemelor

- algoritmizarea sarcinilor

- programare web

- utilizeaza o interfata
specifica aplicatiei

- utilizeaza baze de
date

- utilizeaza limbaje de
marcare

- analiza cerintelor de
afaceri

- aplicarea teoriei
sistemelor TIC

- evaluarea cunostintelor
TIC

- creaza arbori semantici

- definirea cerintelor
tehnice

- gestionarea integrarii
semantice TIC

- gestionarea cunostintelor
de afaceri

- gestionarea bazei de date

Faza 2: Cartografierea ocupatiei ESCO si a rezultatelor invatarii

Cu tabelul anterior, am analizat ocupatiile documentate si am identificat rezultatele Tnvatarii

asociate fiecarui rol. Am folosit cadrul ESCO pentru a clasifica aceste rezultate in cunostinte,

abilitati si competente.
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Un rezultat al invatarii este o declaratie clara si specifica care descrie ceea ce se asteapta ca
elevii sa invete si sa poata face la finalizarea unei perioade de instruire. Declaratia include
cunostinte, abilitati si atitudini.

In sectiunea de clasificare a ocupatiilor ESCO, profesionistii in tehnologia informatiei si
comunicatiilor se afla In doua subsectiuni: Dezvoltatori si analiza de software si aplicatii si
Profesionisti in baze de date si retele. Ultimul este format din patru grupuri: profesionisti in baze
de date si retele, administratori de sisteme, profesionisti in retele de calculatoare si profesionisti
in baze de date si retele neclasificati in alta parte. Toate ocupatiile de securitate cibernetica
prezentate in tabel au fost gasite in acest grup de unitati. De exemplu, grupul include specialisti
in securitatea tehnologiei informatiei si comunicatiilor.

in astfel de cazuri, sarcinile ar include:

(@) elaborarea de planuri pentru a proteja fisierele computerizate impotriva modificarilor,
distrugerii sau dezvaluirii accidentale sau neautorizate si pentru a satisface nevoile de
prelucrare a datelor de urgenta.

(b) formarea utilizatorilor si promovarea constientizarii securitatii pentru a asigura securitatea
sistemului si pentru a imbunatati eficienta serverului si a retelei.

(c) comunicarea cu utilizatorii pentru a discuta probleme precum nevoile de acces la date
computerizate, incalcarile securitatii si modificarile de programare.

(d) monitorizarea rapoartelor curente privind virusii informatici pentru a determina cand sa
actualizeze sistemele de protectie impotriva virusilor.

(e) modificarea fisierelor de securitate a computerului pentru a incorpora software-ul nou,
corectarea erorilor sau modificarea statutului de acces individual.

(f) monitorizarea utilizarii fisierelor de date si reglementarea accesului la informatiile de
siguranta din fisierele computerizate.

(9) efectuarea de evaluari de risc si efectuarea de teste ale sistemului de prelucrare a datelor
pentru a asigura functionarea activitatilor de prelucrare a datelor si a masurilor de securitate.

(h) criptarea transmisiilor de date si construirea de firewall-uri pentru a ascunde informatiile
confidentiale pe masura ce acestea sunt transmise si pentru a evita transferurile digitale
afectate.

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii
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Descrierea rezultatelor invatarii pentru fiecare ocupatie:

Ocupatie

Rezultatele invatarii

Tehnician in securitate TIC (3512.3)

- Demonstreaza o intelegere cuprinzatoare a retele-
lor TIC, a vectorilor de atac hardware, a con-
tramasurilor Tmpotriva atacurilor cibernetice si a
sistemelor de operare.

- Analizeaza critic si diagnosticheaza vulnerabilitatile
din sistemele TIC pentru a imbunatati securitatea
sistemului.

- Implementeaza si gestioneaza strategii solide de
gestionare a documentelor care sa adere la proto-
colele de securitate TIC.

- Dezvolta si executa planuri detaliate de testare a
software-ului pentru a identifica si rectifica vulnera-
bilitatile software.

- Integreaza componentele sistemului si utilizeaza
software-ul de control al accesului pentru a construi
sisteme TIC sigure si eficiente.

Ofiter sef de securitate TIC (2529.1)

- Intelege si analizeaza riscurile de securitate a
retelei TIC, legislatia si standardele pentru a proteja
informatiile organizationale.

- Dezvolta si implementeaza strategii de securitate
a informatiilor si politici interne de gestionare a
riscurilor.

- Conduce exercitii de recuperare in caz de dezastru
si mentine planurile de continuitate operationala.

- Educa personalul cu privire la confidentialitatea
datelor si asigura cooperarea intre departamente
pentru practici de securitate imbunatatite.

Expert in criminalistica digitala (2529.2)

Analizeaza si testeaza securitatea sistemelor
incorporate, in special in mediul Internet of Things
(loT).

- Dezvolta si executa prototipuri si teste software si
utilizeaza instrumente de inginerie software
asistate de calculator.

- Gestioneaza conformitatile de securitate IT si efec-
tueaza analize de risc si monitorizare a performantei
sistemului.

- Defineste si implementeaza politicile de securitate
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si cerintele tehnice pentru sistemele incorporate.

Inginer Securitate Sisteme Tncorporate (2529.3)

Analizeaza si testeaza securitatea sistemelor
incorporate, in special in mediul Internet of Things
(loT).

- Dezvolta si executd prototipuri si teste software si
utilizeaza instrumente de inginerie software
asistate de calculator.

- Gestioneaza conformitatile de securitate IT si efec-
tueaza analize de risc si monitorizare a performantei
sistemului.

- Defineste si implementeaza politicile de securitate
si cerintele tehnice pentru sistemele incorporate.

Hacker Etic (2529.4)

- Efectueaza evaluari ale vulnerabilitatilor de securi-
tate si teste de penetrare folosind metode accep-
tate de industrie.

- Identifica si exploateaza potentialele vulnerabilitati
in sisteme pentru a imbunatati masurile de securi-
tate.

- Dezvolta exploatarile de cod si executa audituri TIC
pentru a asigura integritatea sistemului.

- Analizeaza contextul unei organizatii pentru a
adapta eficient strategiile de securitate

Manager Rezilienta TIC (2529.5)

- Dezvolta si implementeaza planuri de urgenta si
strategii de securitate a informatiilor pentru scenarii
de urgenta.

- Implementeaza si gestioneaza sistemele de re-
cuperare TIC si procesele de management al riscu-
[ui.

- Conduce exercitii de recuperare in caz de dezastru
si gestioneaza securitatea sistemului in timpul
crizelor.

Analizeaza procesele de afaceri pentru a
imbunatati rezistenta organizationala si conformi-
tatea cu reglementarile legale.

Administrator de securitate TIC (2529.6)

- Planifica si implementeaza masuri de securitate
pentru protejarea datelor si gestionarea sistemelor
de identitate TIC.

- Mentine securitatea bazei de date si asigura integ-
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ritatea si rezistenta sistemului.

- Rezolva problemele sistemului TIC si realizeaza
metodologiilor de depanare si de asigurare a cali-
tatii.

Gestioneaza arhitectura datelor si respecta
politicile organizationale pentru protectia datelor.

Inginer de securitate TIC (2529.7) - Consiliaza si implementeaza solutii pentru a con-
trola accesul la date si pentru a proteja procesele de
afaceri.

- Analizeaza sistemele TIC si defineste politicile de
securitate si criteriile de calitate a datelor.

- Efectueaza analize de date si analize de risc si ges-
tioneaza conformitatile de securitate IT si planurile
de recuperare in caz de dezastru.

Este la curent cu tehnologiile emergente si
solutiile sistemelor informationale

Manager de securitate TIC (2529.8) - Propune si implementeaza actualizari de securi-
tate si gestioneaza securitatea TIC in diferite proiec-
te.

- Conduce exercitii de recuperare in caz de dezastru
si stabileste planuri de prevenire a securitatii TIC.

- Mentine si gestioneaza sistemele de management
ale identitatii TIC si rezolva problemele complexe
ale sistemului.

- Dezvolta si implementeaza strategii de securitate
a informatiilor si gestioneaza planuril de recuperare
in caz de dezastru.

Inginer de cunostinte (2529.9) - Integreaza cunostintele structurate in sistemele
informatice folosind instrumente avansate precum
limbajul de interogare RDF si programarea web.

- Gestioneaza integrarea semantica si sistemele de
baze de date pentru a imbunatati gestionarea cu-
nostintelor de afaceri.

- Analizeaza cerintele de afaceri si aplica teoria sis-
temelor TIC pentru a dezvolta baze de cunostinte
eficiente.

- Creaza arbori semantici si evalueaza cunostintele
TIC pentru a rezolva probleme complexe folosind
metode Al
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3. ANALIZA SI CONSTATARI

3.1. ANALIZA CERCETARII PE TEREN

Analiza cercetarilor pe teren VET si IS

Datele sondajului din “Raportul de identificare a nevoilor de formare ale agentilor de schimbare
a securitatii cibernetice pentru IMM-uri” contin o serie de intrebari care se concentreaza pe
formarea in domeniul securitatii cibernetice in contextul educatiei si formarii profesionale (VET)
si al institutiilor de Tnvatdmant Superior (IIS). Am colectat date despre subiecte incluse in
formarea in domeniul securitatii cibernetice, metodele de predare, incluziunea de gen si
demografia respondentilor.

Scopul acestui studiu este de a analiza raspunsurile pentru a intelege starea actuala a formarii
in domeniul securitatii cibernetice, metodologiile utilizate si perceptiile despre incluziune si
eficacitate in acest domeniu.

Analiza raspunsurilor se va baza pe urmatoarea structura cheie:

- - Demografie

- - Curriculum, nevoile de formare si preferintele de invatare
- - Cerinte de competenta si abilitati viitoare

- - Perspective specifice genului

Date demografice:

Repartitia de gen in randul respondentilor la sondaj intre institutiile de invatamant si formare
profesionald (VET) si Institutiile de Tnvatdmant Superior (IIS) este urmatoarea:

Total de respondenti pe tip de institutie

Tipul institutiei Raspunsuri Feminin Masculin Prefer sa nu
spun

IIS (Institutii de Invatamant Superior) 104 28 73 3

VET (Educatie si formare profesionald) 86 36 48 2

Total 190 64 121 5

Desi exista un dezechilibru de gen atat in IIS, cat si in institutiile VET, decalajul este mai mic in
institutiile VET. Pentru a oferi o imagine mai clara a reprezentarii de gen in raport cu numarul
total de raspunsuri din fiecare institutie si pentru a ajusta rezultatele In ceea ce priveste
numarul de partinire a raspunsurilor, am calculat procentul fiecarui gen in ambele tipuri de

institutii.

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii

cibernetice pentru IMM-uri




CyberAgent RE Co-funded by
o_\/_o L the European Union

o T o

Distributia respondentilor pe tip de institutie

Tipul instututiei Feminin % Masculin Prefer sa Total
% nu spun
%
IIS (Institutii de Invatamant Superior) 27 70 3 100%
VET (Educatie si formare profesionald) 42 56 2 100%

Analiza ajustata pentru partinirea raspunsului confirma ca, desi ambele tipuri de institutii au o
proportie mai mare de respondenti de sex masculin, diferenta dintre reprezentarea barbatilor si
femeilor ramane mai mica in institutiile VET. Motivul ar putea fi divers (de exemplu, factori
culturali, structurali sau politici care influenteaza diversitatea de gen in educatia in domeniul
securitatii cibernetice in aceste tipuri de institutii). Procentul mai mare de respondenti de sex
feminin in VET sugereaza domenii potentiale de investigare ulterioara a practicilor care sustin
un mediu mai cuprinzator de gen in formarea profesionald, comparativ cu invatamantul
superior.

Curriculum, nevoi de formare si preferinte de invatare

Subiecte incluse in cursurile existente in domeniul securitatii cibernetice pentru IIS si VET

Subiect Raspunsuri s VET
Fundamentele securitatii cibernetice 151 20 61
Securitatea retelei 123 72 51
Analiza si managementul 99 65 34

amenintarilor

Criptografie 92 57 35
Raspuns la incident 82 49 33
Managementul riscului 77 43 34
Legile si politicile de securitate 73 42 31
cibernetica

Tehnici avansate de atenuare a 54 33 21

amenintarilor

Se pare ca, cunostintele si abilitatile de baza si securitatea retelei sunt o prioritate. Analiza si
managementul amenintarilor, Criptografia si Raspunsul la incident sugereaza o acoperire
cuprinzatoare a amenintarilor de securitate cibernetica in cadrul cursurilor. Legile si politicile
privind managementul riscurilor si securitatea ciberneticd, Tn ciuda faptului ca indica
constientizarea necesitatii unei abordari holistice care sa includa intelegerea contextului legal si
gestionarea eficienta a riscurilor, nu este intotdeauna selectata. Este interesant de observat ca
tehnicile avansate de atenuare a amenintarilor sunt mai putin incluse in cursuri.

Pentru a furniza rezultatele fara partinirea introdusa de humarul de respondenti din fiecare tip
de institutie (IIS si VET), datele au fost normalizate prin numarul total de raspunsuri pentru
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fiecare tip de institutie. Aceasta abordare ne permite sa vedem proportia institutiilor care includ
fiecare subiect in programele lor de formare in domeniul securitatii cibernetice.

Subiecte Proportie IIS Proportie VET
Fundamentele securitatii cibernetice 15.76% 15.48%
Securitatea retelei 12.61% 12.94%

Analiza si managementul amenintarilor 11.38% 8.63%
Criptografie 9.98% 8.88%
Raspuns la incident 8.58% 8.38%
Managementul riscului 7.53% 8.63%

Legile si politicile de securitate cibernetica 7.36% 7.87%

Tehnici avansate de atenuare a amenintarilor 5.78% 5.33%

Interesant este ca exista prioritati similare, cu mici variatii. Atat institutiile de invatamant
superior, cat si institutile VET pun un accent semnificativ pe ,Fundamentele securitatii
cibernetice” si ,Securitatea retelei”. Acest lucru indica faptul ca aceste subiecte sunt
recunoscute ca si componente critice ale educatiei In domeniul securitatii cibernetice.
Proportiile sunt strans corelate, ,Fundamentele securitatii cibernetice” putin mai accentuate in
institutiile de Tnvatamant superior in comparatie cu VET si ,Securitatea retelei” prezentand un
model similar, dar cu un decalaj mai mic.

Exista o variatie notabilda in accentul pus pe subiecte mai specializate, cum ar fi ,Analiza si
managementul amenintarilor”, ,Criptografie” si ,Tehnici avansate de atenuare a amenintarilor”.
Institutiile de Invatamant superior tind sa aloce o proportie putin mai mare din programele lor
de formare acestor subiecte in comparatie cu VET. Poate fi explicat prin faptul ca institutiile de
fnvatamant superior se concentreaza pe furnizarea unei intelegeri mai cuprinzatoare, bazate pe
teorie, a securitatii cibernetice, care include adesea o gama mai larga de subiecte specializate.
Pe de alta parte, institutiile VET, desi acopera in continuare un spectru larg de subiecte, pot
acorda prioritate aplicatiilor practice si pregatirii imediate pentru angajare.

Metode de predare

Metode de predare Proportie IIS Proportie VET
Studii de caz 60.91% 39.09%
Proiecte de grup 58.95% 41.05%
Laboratoare practice 59.02% 40.98%
Prelegeri 56.97% 43.03%
Flipped classroom 34.78% 65.22%
Simulari online 51.35% 48.65%

Metodele studii de caz, proiecte de grup, laboratoare practice, prelegeri sunt utilizate pe scara
larga in ambele tipuri de institutii, cu o preferinta in 1IS decat in VET. In ceea ce priveste metoda
flipped classroom, aceasta este mai raspandita in VET (65,22%) decat in IS (34,78%), indicand o

inclinatie spre modelul de invatare interactiva in invatamantul profesional. Flipped classroom
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prioritizeaza invatarea activa si implicarea studentilor, care se aliniaza bine cu abordarea
practica si bazata pe competente caracteristica VET.

Eficacitatea metodelor de predare

Metode de predare Numar
Sesiuni practice de antrenament 141
Ateliere personale 134
Simulari interactive 104
Cursuri online 100
Tutoriale video 73
Webinarii 68

Aceasta prezentare generald evidentiaza o diversitate in metodele de predare preferate, dar cu
un accent clar pe experiente de invatare practice, interactive si flexibile. Sesiunile practice si
atelierele n persoana sunt foarte apreciate, deoarece ofera o experienta de invatare interactiva
si practica. Simularile interactive si cursurile online au primit, de asemenea, mentiuni
semnificative care arata importanta modalitatilor de invatare accesibile.

Provocari cu care se confrunta institutiile scolare.

Intrebati despre principalele provocari cu care se confrunta institutiile scolare, iatd un rezumat
al celor mai recurente subiecte:

o Diversitatea abilitatilor si experientei participantilor: formatorii se confrunta cu
dificultati din cauza mediilor si nivelurilor de expertiza variate ale participantilor.
Personalizarea instruirii pentru a se potrivi intregului grup si asigurarea faptului ca atat
persoanele tehnice, cat si cele non-tehnice pot beneficia de sesiuni este o provocare.

e Mentinerea actuala a materialelor de curs: evolutia rapida a amenintarilor la adresa
securitatii cibernetice necesita actualizari continue ale materialelor de instruire si
metodelor de predare pentru a asigura relevanta.

e Constrangeri practice de formare: exista o provocare semnificativa in furnizarea de
experienta practica. Limitarile includ facilitati insuficiente de laborator, lipsa capacitatilor
de simulare in lumea realad si dificultatea de a crea scenarii realiste de atac cibernetic
pentru practica.

e Limitari de resurse: formatorii trebuie adesea sa se confrunte cu resurse financiare
limitate, lipsa de personal calificat, materiale de studiu finvechite si instrumente
hardware si software insuficiente necesare pentru o formare eficienta.

¢ Implicarea si motivarea elevilor: mentinerea atentiei elevilor si motivarea acestora sa
participe activ la Tnvatarea lor este dificila, mai ales cu nevoia de a acoperi continut

tehnic complex si uneori sec.
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e Curriculum si structura educationala: este nevoie de programe cuprinzatoare,
multidisciplinare, care s3 acopere toate aspectele securitatii cibernetice. In plus,
fncorporarea securitatii cibernetice in curriculum, in special la nivel de liceu, ramane o
provocare semnificativa.

e Accesul la instrumente si tehnologii actualizate: Oferirea studentilor acces la cele mai
recente instrumente si tehnologii de securitate cibernetica pentru invatarea practica
este adesea o provocare, ceea ce este crucial pentru intelegerea practica.

e Probleme legate de limba si localizare: este posibil ca resursele de securitate
cibernetica sa nu fie intotdeauna disponibile in limbile materne ale studentilor,
adaugand un nivel de complexitate pregatirii in regiunile care nu vorbesc engleza.

e Alinierea industriei si educationale: echilibrarea nevoii de a preda bazele teoretice cu
abilitatile practice care se potrivesc nevoilor industriei este o provocare. Exista, de
asemenea, necesitatea pregatirii studentilor pentru piata muncii cu competente
relevante.

» Capacitatea si dezvoltarea profesorilor: asigurarea faptului ca educatorii au cunostinte
actualizate si sunt capabili sa transmita in mod eficient concepte complexe este crucialg,
dar o provocare.

Alinierea la nevoile specifice ale IMM-urilor

Optiunea de raspuns Numar
Neutru 82
Potrivit 67
Usor potrivit 19
Foarte potrivit 17
Nepotrivit 5

Majoritatea raspunsurilor indicd o potrivire neutrd, ceea ce sugereaza ca exista loc de
Tmbunatatire in ceea ce priveste acel punct. Un numar semnificativ de respondenti si-au evaluat
programele ca fiind potrivite, in timp ce foarte putini educatori cred ca programele lor sunt
foarte potrivite sau nu sunt potrivite cu nevoile industriei. Raspunsurile de la capatul inferior al
scalei (nepotrivite si usor potrivite) reflecta preocuparile sau provocarile in alinierea completa a
continutului educational cu natura in evolutie a securitatii cibernetice din industrie. Aceasta
distributie a raspunsurilor arata ca provocarea de a asigura o educatie In domeniul securitatii
cibernetice, adaptata la tendintele si cerintele industriei este inca relevanta. Subliniaza relevanta
proiectului CyberAgent, care isi propune sa ofere actualizari continue ale curriculumului,
parteneriate din industrie si oportunitati de formare practica pentru a imbunatati alinierea
programelor de formare in domeniul securitatii cibernetice la nevoile industriei de securitate
cibernetica.
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Teme specifice pentru IMM-uri

Subiect/Abilitate Numar
Securitate cibernetica de baza pentru IMM-uri 91
Protectia datelor si confidentialitatea pentru IMM-uri 75

Nu sunt incluse in program niciun subiect sau abilitati specifice IMM-urilor 64

Raspunsul la incident pentru IMM-uri 58
Evaluarea si managementul riscurilor in contextul IMM-urilor 53
Dezvoltarea politicii de securitate cibernetica pentru IMM-uri 46

Se pune un accent puternic pe principiile fundamentale de securitate cibernetica si protectia
datelor. Subiectele cele mai frecvent mentionate, Securitatea cibernetica de baza pentru IMM-
uri si Protectia datelor si confidentialitatea pentru IMM-uri, indica faptul ca educatorii acorda
prioritate dotarii IMM-urilor cu cunostintele necesare pentru a-si proteja datele si pentru a
intelege conceptele de baza de securitate cibernetica. Numarul ,Niciun subiect sau abilitati
specifice IMM-urilor nu sunt incluse in program” indica un decalaj in unele programe de
formare in domeniul securitatii cibernetice in ceea ce priveste continutul personalizat pentru
Intreprinderile Mici si Mijlocii (IMM-uri). Acesta evidentiaz& un domeniu critic pentru
Tmbunatatirea formarii in domeniul securitatii cibernetice, mai ales avand in vedere provocarile
si amenintarile cu care se confrunta IMM-urile.

IMM-urile opereaza adesea cu resurse limitate si este posibil s3 nu aiba acces la expertiza
specializata Tn securitate cibernetica, ceea ce le face deosebit de vulnerabile la amenintarile
cibernetice. Absenta continutului specific IMM-urilor in programele de formare in domeniul
securitatii cibernetice sugereaza ca aceste programe s-ar putea sa nu raspunda pe deplin
nevoilor distincte ale IMM-urilor, I3sand potential un gol in pregatirea si rezistenta acestora
impotriva atacurilor cibernetice. Remedierea acestui decalaj necesita integrarea unor subiecte
si competente special concepute pentru a satisface nevoile de securitate cibernetica ale IMM-
urilor, cum ar fi evaluarea riscurilor adaptata operatiunilor comerciale mai mici, practici de
securitate cibernetica rentabile si strategii pentru dezvoltarea unei politici eficiente de
securitate cibernetica cu resurse limitate.

Deficitul de competente al angajatilor IMM-urilor

Abilitate/ Subiect Numar
Detectarea amenintarilor si raspunsul 103
Expertiza securitatii cloud 87
Raspuns la incident si recuperare 69
Confidentialitatea si protectia datelor 67
Managementul si analiza riscurilor 63
Tehnologii emergente 58
Securitatea retelei 41
Cunostinte privind conformitatea si reglementarile 36
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Analiza releva faptul ca angajatilor le lipsesc abilitatile in domenii cheie, detectarea si raspunsul
amenintarilor fiind cele mai frecvent mentionate. Acest lucru evidentiaza importanta pregatirii
studentilor pentru a identifica si a raspunde la amenintarile de securitate cibernetica ca o
capacitate esentiala in domeniu. Expertiza in domeniul securitatii in cloud ocupa locul al doilea,
aratand increderea in tehnologiile cloud si nevoia de cunostinte specializate pentru a securiza
mediile cloud de la angajati. Raspunsul la incident si recuperarea, confidentialitatea si protectia
datelor si gestionarea si analiza riscurilor sunt de asemenea apreciate. Se considera ca in ceea
ce priveste tehnologiile emergente, necesitatea de a ramane la curent cu ultimele progrese in
domeniu nu este o zonad deficitara. La fel si pentru securitatea retelei, care este un domeniu
fundamental care face parte din majoritatea programelor de formare in domeniul securitatii
cibernetice. Arata eficacitatea antrenamentelor in acest punct.

Amenintari

Amenintari Numar
Atacurile cibernetice determinate de Al n7
Atacurile ransomware 96
Phishing si inginerie sociala 87
Incalcari de securitate in cloud 82
Vulnerabilitati loT 75
Amenintari deepfake 51
Amenintari din interior 25

Analiza dezvaluie o concentrare semnificativa asupra atacurilor cibernetice determinate de
inteligenta artificiala ca fiind cea mai frecvent mentionata amenintare emergenta pentru
securitatea cibernetica, indicand o preocupare fatda de sofisticarea si complexitatea
amenintarilor cibernetice alimentate de inteligenta artificiald. Atacurile ransomware si
phishingul si ingineria sociala s-au clasat, de asemenea, la un loc Tnalt, aratand prezenta acestor
vectori de atac in IMM-uri. Incalcarile securitatii in cloud si vulnerabilitatile 10T evidentiaza
preocupadrile legate de securitatea serviciilor cloud si de extinderea Internetului obiectelor,
reflectand provocarile in protejarea ecosistemelor tehnologice diverse si distribuite pentru IMM-
uri. Amenintarile deepfake si amenintarile interne nu sunt considerate vectori mari de
amenintari. Un program de instruire care acopera primele 5 subiecte poate echipa mai bine
studentii si angajatii IMM-urilor pentru a aborda amenintarile cu care se confrunta.

Tendinte emergente

Zona Numar
Inteligenta artificiala si invatarea automata in securitatea cibernetica 160
ldentitate digitala si confidentialitate 96
Hacking etic si abilitati defensive 82
Amenintari de calcul cuantic 67
Sisteme de securitate descentralizate (de exemplu, Blockchain) 52
Concentrare pe abilitati soft si formare interdisciplinara 47
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Se pune un accent puternic pe inteligenta artificiala si invatarea automata in domeniul
securitatii cibernetice, ca domeniu cel mai frecvent mentionat, reflectand importanta acestor
tehnologii In Tmbunatatirea masurilor de securitate cibernetica si nevoia de profesionisti
calificati in aceste domenii. Identitatea digitala si confidentialitatea reprezinta un alt obiectiv
important care evidentiaza importanta protejarii identitatilor digitale si a asigurarii
confidentialitatii. Scorul Ethical Hacking si Defensive Skills indica o cerere pentru abilitati
practice, care permit profesionistilor sa identifice vulnerabilitatile si s3 se apere impotriva
atacurilor In mod eficient. Amenintarile de calcul cuantic, sistemele de securitate
descentralizate, cum ar fi tehnologia Blockchain, soft skills si pregatirea interdisciplinard nu au
fost considerate tendinte emergente. Distributia raspunsurilor evidentiaza diversitatea
domeniului securitatii cibernetice si importanta pregatirii profesionistilor cu un set divers de
abilitati si cunostinte pentru a aborda provocarile actuale si viitoare. Dar subiectul Al ramane in
partea de sus a listei.

Egalitatea sexelor

Procentul de femei Numar de raspunsuri
Sub 10% 57

10% - 25% 79

26% - 50% 43

51% - 75% 8

Peste 75% 3

Procentul de femei in programele de formare in domeniul securitatii cibernetice releva o
disparitate in diversitatea de gen, majoritatea raspunsurilor indicand o participare scazuta a
femeilor. In detalii, 79 de raspunsuri au plasat participarea femeilor intre 10% si 25%, iar 57 de
raspunsuri au indicat ca a fost mai mica de 10%. Un nivel moderat de diversitate de gen este
sugerat in unele programe, 43 de respondenti estimand rata de participare a femeilor intre 26%
si 50%. Cu toate acestea, programele cu un procent ridicat de participante feminine sunt
deosebit de rare, evidentiate de doar 8 raspunsuri care indica un interval de 51% pana la 75% si
un numMar minim de 3 raspunsuri care estimeaza mai mult de 75%. Aceste date subliniaza
provocarea in atingerea diversitatii de gen in cadrul programelor de formare in domeniul
securitatii cibernetice, evidentiind un decalaj substantial in participarea femeilor in majoritatea
programelor raportate.

Initiative de gen

Raapuns Numar de raspunsuri
Da 30
Nu 160

Datele indica faptul ca o majoritate semnificativa a respondentilor, 160 in total, nu folosesc
initiative sau strategii specifice pentru a incuraja participarea femeilor la formarea in domeniul

securitatii cibernetice. Doar 30 de respondenti au confirmat implementarea unor astfel de
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masuri. Acest lucru sugereaza ca, desi exista o anumita constientizare si efort pentru cresterea
participarii femeilor la formarea In domeniul securitatii cibernetice prin initiative specifice, este
posibil ca majoritatea programelor sa nu prioritizeze sau sa implementeze inca strategii
specifice pentru a aborda diversitatea de gen. Aceasta lipsa de initiative directionate ar putea
contribui la procentele scazute de participare a femeilor, asa cum sa mentionat in raspunsurile
la intrebarea anterioara.

Formare care sa includa genul

Raspuns Numar de raspunsuri
Da 47
Nu 44
Nesigur 72
Fara relevanta pentru mine 27

Rezultatele sugereaza o opinie Impartita in randul respondentilor cu privire la disponibilitatea
modulelor de formare care sa includa genul In domeniul securitatii cibernetice. Cel mai mare
grup, format din 72 de respondenti, si-a exprimat incertitudinea (,Nesigur”), indicand o lipsa de
consens clar sau de cunostinte despre prezenta materialelor care includ genul. Exista o divizare
aproape egalda intre cei care cred ca exista suficiente module care includ genul (47 de
r&spunsuri) si cei care nu o fac (44 de raspunsuri). In plus, 27 de respondenti au considerat c&
intrebarea nu este relevantd pentru experienta sau contextul lor.

Aceasta diviziune reflecta dezbaterea in curs si perceptiile variate despre incluziunea
continutului de formare in domeniul securitatii cibernetice. Numarul mare de rdspunsuri
nesigure evidentiaza un potential decalaj in constientizarea sau accesibilitatea resurselor de
formare care sa includa genul in cadrul ecosistemului de educatie si formare in domeniul
securitatii cibernetice.

Bariere impotriva incluziunii de gen

Bariera Numar
Stereotipuri sau norme culturale 107
Lipsa de constientizare a oportunitatilor in securitatea cibernetica 86
Lipsa de mentorat sau modele de urmat 74
Provocari privind echilibrul dintre viata profesionala si viata privata 60
Prejudecatile de gen percepute in industrie 58

Cele mai semnificative bariere In calea participarii femeilor la securitatea cibernetica, asa cum
sunt percepute de respondentii la sondaj, sunt stereotipurile sau normele culturale (107
mentiuni) si lipsa de constientizare a oportunitatilor Tn securitatea cibernetica (86 mentiuni).
Aceste doua bariere sugereaza ca perceptiile societale si informatiile insuficiente despre
traseele de cariera impiedica in mod semnificativ intrarea femeilor in domeniul securitatii
cibernetice. Lipsa de mentorat sau modele de urmat si provocarile echilibrului dintre viata

profesionald si viata privata sunt, de asemenea, bariere substantiale, subliniind importanta
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retelelor de sprijin si a mediilor de lucru flexibile in incurajarea participarii femeilor. Tn plus,

partinirea de gen perceputa in industrie indica necesitatea unor schimbari culturale si sistemice
n domeniu pentru a-| face mai primitor si mai echitabil pentru femei.

Program specific de promovare a diversitatii si incluziunii

Raspuns Numar de raspunsuri
Da 44

Nu 85

Nesigur ol

Datele arata ca o parte semnificativa a institutiilor chestionate, cu 85 de raspunsuri, nu au
politici sau programe specifice pentru promovarea diversitatii si incluziunii pentru femei in
formarea in domeniul securitatii cibernetice. Totusi, 44 de respondenti au indicat ca institutiile
lor implementeaza astfel de initiative, evidentiind o abordare pentru incurajarea diversitatii de
gen in domeniu. Cu toate acestea, un numar notabil de respondenti, 61, nu sunt siguri daca
institutiile lor au astfel de politici sau programe, indicand o potentiala lipsa de comunicare sau
constientizare cu privire la eforturile existente de diversitate si incluziune. De asemenea, acest
raspuns mixt sugereaza ca, in timp ce unele institutii fac pasi catre incluziune in formarea in
domeniul securitatii cibernetice, ramane un decalaj substantial, atat in implementarea
programelor de diversitate, cat si in constientizarea unor astfel de initiative in randul
profesorilor, personalului si studentilor.

Sugestie de imbunatatiri

Sugestie Numar

Vizibilitate sporitd a profesionistilor de succes in domeniul securitatii 95
cibernetice
Mai multe femei instructoare de securitate cibernetica sau personal de 89

formare

Oferiti burse sau stimulente 81

Oportunitati de mentorat 49
Continut de instruire care evita partinirile de gen 33
Actualizati in mod regulat politicile pentru a sprijini incluziunea 3]

Studii de caz si scenarii care includ genul 24
Programe de instruire personalizate 21

Mai multe sesiuni de antrenament numai pentru femei 18

Analiza raspunsurilor, cu privire la sugestiile pentru a face formarea in domeniul securitatii
cibernetice mai incluziva de gen, releva un consens puternic asupra importantei mai multor
strategii cheie. Cea mai sustinutd sugestie, cu 95 de mentiuni, este vizibilitatea sporitd a
femeilor profesioniste de succes in securitate cibernetica. Acest lucru subliniaza rolul critic al
modelelor de urmat si al figurilor aspirationale in inspirarea femeilor sa urmeze o cariera in

securitatea cibernetica. Urmatoarea, cu 89 de mentiuni, este apelul pentru mai multe femei
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instructoare de securitate cibernetica sau personal de formare, evidentiind nevoia de
reprezentare in cadrul fortei de munca din invatamant. Oferirea de burse sau stimulente, cu 81
de mentiuni, este identificata ca fiind cruciald pentru a face domeniul mai accesibil financiar si
mai atragator pentru femei. Oportunitatile de mentorat, remarcate de 49 de respondenti,
subliniaza importanta indrumarii si sprijinului din partea profesionistilor cu experienta in
domeniu. Nevoia de continut de formare care sa evite partinirile de gen si politici actualizate in
mod regulat pentru a sprijini incluziunea, indica necesitatea unor ajustari ale curriculumului si
ale politicilor care reflecta si promoveaza diversitatea.

Analiza sondajului pe teren pentru IMM-uri
Demografie:

Sondajul a primit raspunsuri din partea tarilor partenere. Romania are cel mai mare numar de
respondenti (28), urmata de Norvegia (23), apoi Lituania, Spania si Belgia, fiecare cu 21 de
respondenti. Finlanda si Turcia au, de asemenea, un numar semnificativ de raspunsuri, 20
fiecare, iar Polonia 19 respondenti.

Sectorul companiei

Sectorul companiei Numar
IT 18
Educatie 6
Constructii 4
Consultanta 4
Securitate cibernetica 4

Datele indica o reprezentare puternica a sectorului IT, 18 respondenti identificandu-si compania
ca activand in acest sector. Sectoarele educatie, constructii, consultanta si securitate cibernetica
au, de asemenea, reprezentari notabile, fiecare cu numere variind de la 4 la 6. Dincolo de
primele cinci, exista o lista lunga de sectoare cu mai putine raspunsuri, ilustrand abordarea
larga a sondajului in diverse industrii.

Profilul respondentilor

Pozitia in companie Numar
Manager 48
Executiv/Proprietar 35
Tehnic (inginer/dezvoltator/analist) 27
Altele 25
Coordonator/Administrator 8
Vanzari & Marketing 8
Specialist/Expert 8
Angajat 8
Consultant 3
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Pozitia in companie Numar
Educatie/Predare 2
Contabilitate financiara 1
Management de proiect 1

HR 1

Total 175

Exista o mare varietate de titluri de post, cu un public profesional divers si un panou mare de
posturi, cum ar fi ,Angajat” si ,Director”, care indica un spectru larg de respondenti, care
acoperd diferite niveluri in cadrul ierarhiilor organizationale. Securitatea cibernetica este o
problema transversala care implica indivizi in diferite roluri si responsabilitati in cadrul
companiilor.

Gen

Distributia de gen in randul respondentilor la sondaj releva o reprezentare mai mare a
barbatilor (102) comparativ cu femeile (69), o mica parte a respondentilor (4) preferand sa nu
dezvaluie genul lor. Aceasta distributie sugereaza o diferenta de gen in domeniul reprezentat
de sondaj, care reflecta tendintele mai ample din sectoarele securitatii cibernetice si
tehnologiei, unde este adesea raportata dominatia masculind. Cu toate acestea, numarul
semnificativ de respondenti de sex feminin indica o participare semnificativa a femeilor in
domeniu, indicand schimbari continue in diversitatea de gen a sectorului. In timp ce decalajul
de gen este evident, diversitatea raspunsurilor indica, de asemenea, un peisaj in schimbare
treptata in securitatea cibernetica.

Distributia de gen pe tara

Tara Feminin Masculin Prefer sa nu spun
Belgia 10 10 1
Finlanda 9 1 0
Lituania 9 12 0
Norvegia 8 15 0
Polonia 8 9 2
Romania 12 16 0
Spania 6 14 1
Turcia 7 13 0

Tabelul arata distributia de gen in diferite tari. Respondentii de sex masculin sunt mai multi
decat respondentii de sex feminin in fiecare tara, in concordanta cu distributia generala pe sexe
discutata mai devreme. Cu toate acestea, decalajul variaza in functie de tara, unele tari precum
Belgia prezentand un numar egal de respondenti de sex masculin si feminin (10 fiecare) si
Polonia avand o distributie mai apropiata intre barbati (9) si femei (8), un numar mic de
respondenti preferand sa nu precizeze sexul lor (2). Tari precum Romania si Norvegia au un

numar mai mare de respondenti in general si mentin un raport mai mare intre barbati si femei.
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Aceasta defalcare de gen in functie de tara ofera o intelegere nuantata a componentei
demografice a respondentilor la sondaj, evidentiind atat disparitatile de gen, cat si diversitatea
geografica in domeniul securitatii cibernetice.

Dimensiunea companiei

Dimensiunea companiei Numar
Pana la 10 angajati 64
11-50 60
51-250 51

Raspunsurile la sondaj indica un numar semnificativ de intreprinderi mici si mijlocii printre
participanti. Cel mai mare grup sunt companiile cu pana la 10 angajati (64 de respondenti),
urmate indeaproape de cele cu 11 pana la 50 de angajati (60 de respondenti), iar apoi de
companiile cu 51 pana la 250 de angajati (51 de respondenti).

Predominanta companiilor mai mici in randul respondentilor evidentiaza importanta solutiilor
de securitate cibernetica personalizate, care abordeaza nevoile si constrangerile specifice ale
IMM-urilor.

Nivelul de cunostinte

Nivelul de cunostinte in Securitate cibernetica Numar
Mediu 85
Tncepator 64
Avansat 26

Raspunsurile la sondaj indica faptul ca majoritatea respondentilor evalueaza nivelul actual de
cunostinte de securitate cibernetica al angajatilor lor drept ,Intermediar” (85), urmati de cei care
il considera la un nivel ,Incepator” (64), iar o parte mai mica isi considera angajatii ca avand
cunostinte ,avansate” in domeniul securitatii cibernetice (26).

Aceasta distributie sugereaza un potential semnificativ de crestere si dezvoltare a
competentelor de securitate cibernetica in cadrul organizatiilor reprezentate. Majoritatea
nivelurilor ,Intermediar” si Jncepator” indicd necesitatea initiativelor de formare si educatie
continua pentru a ridica baza de cunostinte privind securitatea cibernetica a acestor angajati.
Evidentiaza o oportunitate pentru programe de formare in domeniul securitatii cibernetice
specifice, care se adreseaza diferitelor niveluri de cunostinte, asigurandu-se ca principiile
fundamentale ale securitatii cibernetice sunt bine intelese de catre incepatori.

Prezenta angajatilor cu cunostinte avansate, desi mai putine, este incurajatoare, deoarece
indica un nivel fundamental de expertiza In domeniul securitatii cibernetice in cadrul unor
organizatii.
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Nivelul de cunostinte in functie de dimensiunea companiei.

Dimensiunea companiei Avansat Incepator Mediu
Pana la 10 angajati 6 25 33
11-50 10 20 30
51-250 10 19 22

Tabelul indica modul in care nivelurile de cunostinte in domeniul securitatii cibernetice
(avansat, incepator, intermediar) sunt distribuite pe diferite dimensiuni ale companiei.
Companiile mici (Pana la 10 angajati) arata o inclinatie spre nivelul ,Intermediar” de cunostinte
de securitate cibernetica, urmat de ,incepator”. Acest lucru sugereaza c3, in timp ce companiile
mici pot avea o anumita intelegere a securitatii cibernetice, exista inca o parte semnificativa la
nivelul Tncepatorilor, ceea ce indicd loc de imbunatatire si necesitatea unei pregatiri de baza.
Companiile Mijlocii (11-50 de angajati) au o distributie echilibrata pe nivelurile de cunostinte, cu
o usoara preferinta pentru cunostintele ,Intermediare”. Acest lucru ar putea reflecta o abordare
mai structurata a formarii in domeniul securitatii cibernetice Tn organizatii putin mai mari, dar
indica in mod similar prezenta atat a nevoilor de intelegere avansatd, cat si a nevoilor de
invatare fundamentala. IMM-urile mai mari (51-250 de angajati) urmeaza un model similar cu
companiile mijlocii, cu un numar egal de niveluri avansate si incepdtori si un numMar usor mai
mic de cunostinte intermediare.

La toate dimensiunile companiilor, nivelul ,Intermediar” de cunostinte privind securitatea
cibernetica este cel mai frecvent.

Angajatii care se ocupa de sarcini de securitate cibernetica

Numar de angajati Numar

1-5 88

0 22

6-10 17

21+ 12

1-20 5

Media de angajati in securitate cibernetica Numar
0-4 3
5-9 17
10-14 13
20-24 4
25-50 6
+100 9

Tabelele arata distributia numarului de angajati care desfasoara activitati legate de securitatea

cibernetica in diferite organizatii. Ofera o imagine mai clara asupra modului Tn care
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responsabilitatile de securitate cibernetica sunt distribuite in diferite game de numar de
angajati. Marea majoritate a raspunsurilor se incadreaza in intervalul 0-4, indicand un numar
mare de organizatii cu echipe de securitate cibernetica foarte mici sau chiar niciuna dedicata in
mod special securitatii cibernetice. Exista o scadere semnificativa a frecventei pe masura ce
trecem la intervale mai inalte, cu o oarecare renastere in organizatiile care au peste 100 de
angajati dedicati securitatii cibernetice. Se explica prin faptul ca acele companii lucreaza in
domeniul securitatii cibernetice ca ocupatie principala.

In detalii, datele sugereazd o gama largd in ceea ce priveste dimensiunea echipelor de
securitate cibernetica, cea mai comuna dimensiune fiind un singur angajat, urmata de niciun
angajat dedicat securitatii cibernetice, indicand faptul ca multe organizatii se bazeaza minim
sau deloc pe personalul dedicat securitatii cibernetice. Exista o scadere vizibila a frecventei pe
masura ce dimensiunea echipei creste.

Distributia evidentiaza un decalaj potential in alocarea fortei de munca in domeniul securitatii
cibernetice, in cazul in care un numar semnificativ de intreprinderi mici si mijlocii (IMM-uri) ar
putea sa nu aiba resurse adecvate dedicate securitatii cibernetice, expunandu-le la riscuri mai
mari. Prezenta unor echipe mai mari In unele organizatii sugereaza o recunoastere a
importantei securitatii cibernetice Tn anumite sectoare sau companii mai mari.

Femeile in securitatea cibernetica

Media femeilor in securitatea cibernetica Numar
0 78

1-5 57

6-10 8

1-15 4
16-20 1

Rezultatele intrebarii ,Cati dintre acesti angajati sunt femei?” evidentiaza o diferenta
semnificativa de gen in forta de munca in domeniul securitatii cibernetice din cadrul IMM-urilor.
Cea mai frapanta observatie este ca majoritatea companiilor, 78 in total, au raportat ca nu au
femei in rolurile lor de securitate cibernetica. Acest lucru indica o problema predominanta a
subreprezentarii femeilor in acest domeniu critic in IMM-urile chestionate. Se remarca o scadere
treptata a numarului pe masura ce numarul femeilor in roluri de securitate cibernetica creste, 31
de companii avand o femeie intr-o astfel de pozitie. Prezenta catorva companii cu 10 sau mai
multe femei in roluri de securitate cibernetica, desi pozitiva, radmane mai degraba o exceptie
decat o norma. Aceste instante ar putea reprezenta organizatii cu echipe de securitate
cibernetica mai mari sau cele care au pus un accent specific pe diversitatea de gen in forta lor
de munca in domeniul securitatii cibernetice. Subliniaza necesitatea unor initiative menite s3
fncurajeze si sa sprijine femeile in urmarirea unei cariere in securitatea cibernetica. Numarul
semnificativ de companii fara femei in roluri de securitate cibernetica evidentiaza un domeniu

critic de interventie pentru promovarea diversitatii de gen si a incluziunii in sector. Reducerea
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acestei decalaje de gen ar putea contribui la perspective mai diverse in abordarea provocarilor
de securitate cibernetica.

Utilizarea serviciilor externe

Raspuns Numar
Nu 15
Da 60

Raspunsurile releva un aspect semnificativ al modului in care IMM-urile abordeaza securitatea
cibernetica. Majoritatea companiilor chestionate, 115 din 175, indica faptul cd nu angajeaza
servicii externe pentru munca de securitate cibernetica. Acest lucru sugereaza o preferinta sau
necesitate pentru gestionarea eforturilor de securitate cibernetica la nivel intern in cadrul unui
segment mare al populatiei IMM-urilor. Diferiti factori ar putea determina aceasta tendinta, cum
ar fi constrangerile bugetare, controlul perceput asupra practicilor de securitate cibernetica sau
convingerea ca resursele lor interne existente sunt suficiente pentru a satisface nevoile lor de
securitate cibernetica. Aceasta situatie face ca proiectul CyberAgent sa fie extrem de relevant
pentru a dota angajatul cu abilitati si cunostinte fundamentale.

60 de companii au raportat ca au angajat servicii externe pentru sarcini de securitate
cibernetica. Acest grup recunoaste probabil beneficiile externalizarii, cum ar fi accesarea
competentelor specializate, ramanerea la curent cu cele mai recente amenintari si
contramasuri de securitate cibernetica sau completarea capacitatilor lor interne. Decizia de a
angaja servicii externe ar putea reflecta, de asemenea, o intelegere a complexitatii amenintarilor
la adresa securitatii cibernetice, care poate fi o provocare de gestionat in intregime intern, in
special pentru IMM-urile cu resurse limitate.

Aceasta impartire evidentiaza o divergenta in strategia de securitate cibernetica in randul IMM-
urilor, echilibrand intre managementul intern si externalizarea externa a functiilor de securitate
cibernetica. Acesta subliniaza importanta unei abordari personalizate a securitatii cibernetice,
recunoscand ca diferite organizatii pot avea nevoi, capacitati si resurse variate care le
influenteaza deciziile cu privire la cererea de sprijin extern pentru eforturile de securitate
cibernetica.

Eficacitatea programelor de instruire

Raspuns Numar
1 (Ineficient) 8

2 38

3 79

4 39

5 (Foarte eficient) n

Raspunsurile ofera o perspectiva asupra perceptiilor cu privire la eficacitatea programelor de

formare actuale in pregatirea studentilor pentru provocarile de securitate cibernetica din lumea
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reald in IMM-uri. Majoritatea respondentilor, cu 79 de numarari, au evaluat eficacitatea
programelor de formare curente la ,3", indicand o perceptie neutra sau moderata a eficacitatii
acestora. Acest lucru sugereaza ca, desi exista un anumit nivel de incredere In aceste programe,
existd, de asemenea, loc semnificativ de imbunatatire. Raspunsurile arata, de asemenea, o
tendinta spre capatul inferior al scalei, ,2" primind 38 de contorizari, indicand spre scepticism cu
privire la eficacitatea acestor programe de formare. La extreme, ,1” (ineficient) a primit cel mai
mic numar de voturi (8 numarari), iar ,5" (foarte eficient) a primit putin mai multe (11 numarari).
Acest lucru indica faptul ca foarte putini respondenti considera ca actualele programe de
formare sunt fie complet ineficiente, fie foarte eficiente in pregatirea studentilor pentru
provocarile de securitate cibernetica in IMM-uri. Numarul echilibrat de raspunsuri pentru ,4" (39
de numarari) sugereaza ca un segment notabil de participanti considera programele de
formare ca fiind relativ eficiente, desi nu fara limitari semnificative. In timp ce programele
actuale de formare ofera o anumita pregatire pentru provocarile de securitate cibernetica din
lumea reala in IMM-uri, exista un decalaj intre formarea oferita si nevoile industriei. Acest decalaj
s-ar putea datora mai multor factori, cum ar fi ritmul de evolutie a amenintarilor la adresa
securitatii cibernetice, aplicarea practica a competentelor sau specificul provocarilor cu care se
confrunta IMM-urile.

Top 3 domenii de formare in securitate cibernetica

Categorie Numar
Detectarea amenintarilor si raspunsul 102
Managementul si analiza riscurilor 81
Raspuns la incident si recuperare 72
Confidentialitatea si protectia datelor 68
Expertiza securitatii cloud 51
Securitatea retelei 46
Cunostinte privind conformitatea si reglementarile 31
Tehnologii emergente 24

Analiza raspunsurilor dezvaluie ca ,Detectarea si raspunsul la amenintari” este considerat cel
mai important domeniu in formarea in domeniul securitatii cibernetice, cu 102 de numarari,
ceea ce indica o credintad puternica Tn importanta sa pentru abordarea provocarilor de
securitate cibernetica din lumea reald in IMM-uri. Aceasta zona este urmata indeaproape de
.Managementul si analiza riscurilor” si ,Raspunsul la incident si recuperarea”, cu 81 si, respectiv,
72 de puncte, subliniind valoarea acordata intelegerii riscurilor si capabilitatii de a raspunde la
incidente in mod eficient. ,Confidentialitatea si protectia datelor” primeste, de asemenea, un vot
semnificativ, reflectdnd importanta tot mai mare a legilor privind protectia datelor si nevoia de a
proteja informatiile personale si sensibile in era digitala. ,Expertiza in domeniul securitatii in
cloud” este identificat ca un domeniu cheie de catre 51 de respondenti, probabil din cauza
adoptarii tot mai mari a serviciilor cloud si a provocarilor unice de securitate pe care le prezinta.

Securitatea retelei, cu 46 de puncte, ramane o preocupare fundamentald, subliniind nevoia de
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aparare puternica impotriva amenintarilor bazate pe retea. ,Conformitatea si cunostintele de
reglementare” si ,Tehnologiile emergente” sunt considerate mai putin importante.

Competente si cunostinte

Zona de competente si Esential Nevoie Nevoie Nevoie Nu este
cunostinte (%) mare (%) medie (%) scazuta (%) necesar (%)
Confidentialitatea si 38.29 38.29 13.14 10.29 0.00*
protectia datelor

Evaluarea si 34.86 36.00 2400 457 0.57
managementul riscurilor

Raspuns la incident si 3314 38.86 19.43 8.00 0.57
recuperare

Abilitati de comunicare 3257 35.43 2229 8.00 1.71
Cunostinte tehnice 30.29 32.00 2629 857 2.86
Inteligenta si 29.71 3714 2400 857 0.57

monitorizarea
amenintarilor
Dezvoltarea si 24.00 3714 24.00 1257 229

implementarea politicilor

*Procentul ,Nu este necesar” pentru ,Confidentialitatea si protectia datelor” nu este disponibil (NaN), ceea
ce s-ar putea datora faptului ca toti respondentii considera ca acest domeniu este cel putin o oarecare
nevoie, prin urmare poate fi considerat ca fiind 0%.

Tabelul prezinta scorurile medii pentru fiecare domeniu de competenta si cunostinte, derivate
din raspunsurile la sondaj care evalueaza importanta acestora pe o scara de la 1 (hu este
necesar) la 5 (esential). Aceste scoruri ofera o perspectiva cantitativa asupra modului in care
respondentii acorda prioritate diferitelor zone din domeniu.

Acest tabel ofera o defalcare clara a modului in care fiecare competenta si domeniu de
cunostinte este evaluat de respondenti. Domenii precum ,Confidentialitatea si protectia
datelor” si ,Evaluarea si managementul riscurilor” au cel mai mare procent de evaluari
.Esentiale”, reflectand importanta lor criticd in domeniu. In schimb, ,Elaborarea si
implementarea politicilor” arata o distributie mai larga a raspunsurilor, indicand o perceptie mai
variata a importantei acesteia. Rezultatele evidentiazd un accent puternic pe cunostintele
tehnice, constientizarea amenintarilor si capacitatea de a raspunde la incidente, impreuna cu
nevoia cruciala de comunicare eficienta si practici de protectie a datelor.
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Amenintari emergente la adresa securitatii cibernetice

Amenintari emergente la adresa securitatii cibernetice Frecventa
Phishing si inginerie sociala 105
Atacurile cibernetice determinate de Al 95
Atacurile ransomware 90
Incalcari de securitate in cloud 60
Amenintari deepfake 57
Vulnerabilitati loT 44
Amenintari din interior 31

Phishing-ul si ingineria sociald sunt considerate cele mai presante amenintari, atacurile
cibernetice determinate de Al si atacurile ransomware primind, de asemenea, o atentie
semnificativa. Acest lucru sugereaza o constientizare puternica in randul IMM-urilor cu privire la
necesitatea de a se proteja atat de amenintarile cibernetice traditionale, cat si de cele
emergente. Incalcarile securitdtii In cloud si amenintarile deepfake sunt, de asemenea,
evidentiate, reflectand preocuparile cu privire la securitatea serviciilor cloud si potentiala
utilizare gresita a inteligentei artificiale. Sunt identificate si vulnerabilitatile loT si amenintarile
interne, desi sunt vazute ca fiind mai putin iminente decat celelalte categorii. In special, exista
raspunsuri care indica faptul ca unii respondenti nu sunt siguri cu privire la anumite amenintari
sau nu au idei la nivelul lor de afaceri, sugerand un potential decalaj in constientizarea sau
fngrijorarea cu privire la anumite amenintari emergente in randul unor IMM-uri.

Decalaj in cunostinte sau abilitati in domeniul securitatii cibernetice

Decalaj in cunostinte sau abilitati in domeniul securitatii cibernetice Frecventa
Nivel scazut de constientizare a amenintarilor 105

Nivel scazut de instruire regulata in domeniul securitatii cibernetice 88

Nivel scazut de evaluare a vulnerabilitatilor 80

Nivel scazut de abilitati tehnice 71

Nivel scazut de intelegere a politicilor si reglementarilor 50

Nivel scazut de abilitati soft 37

Cele mai semnificative lacune In cunostintele sau abilitatile in domeniul securitatii cibernetice
in randul angajatilor sunt in constientizarea amenintarilor, cursuri regulate de securitate
cibernetica, evaluarea vulnerabilitatii, abilitatile tehnice si intelegerea politicilor si
reglementarilor. Frecventa acestor raspunsuri evidentiaza o nevoie cruciala de educatie si
formare cuprinzatoare in domeniul securitatii cibernetice care sa abordeze aceste domenii
specifice. Constientizarea amenintarilor este cel mai semnificativ decalaj, indicand faptul ca
angajatii ar putea sa nu fie pe deplin constienti de amenintarile de securitate cibernetica care
le-ar putea afecta organizatia. Acest decalaj subliniaza importanta imbunatatirii programelor de
constientizare si instruire pentru a ajuta angajatii sa recunoasca potentialele amenintari mai

eficient. Antrenamentele regulate in domeniul securitatii cibernetice sunt, de asemenea, vazute

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii

cibernetice pentru IMM-uri




CyberAgent RE Co-funded by
o_\/_o L the European Union

o T o

ca un decalaj, indicand nevoia de educatie continua si actualizari cu privire la cele mai recente

practici siamenintari de securitate cibernetica, mai degraba decat sesiuni de formare unice.

Tendinte emergente

Tendinte emergente in formarea in domeniul securitatii cibernetice Frecventa
Inteligenta artificiala si invatarea automata in securitatea cibernetica 134
ldentitate digitala si confidentialitate 108
Hacking etic si abilitati defensive 86
Concentrati-va pe abilitati soft si formare interdisciplinara 54
Amenintari de calcul cuantic 39
Sisteme de securitate descentralizate (de exemplu, Blockchain) 28

Analiza releva un accent clar pe inteligenta artificiala si invatarea automata in securitatea
cibernetica ca tendinta cea mai asteptatd pentru urmatorii cinci ani. Acest lucru indica o
recunoastere tot mai mare a rolului tehnologiilor avansate in imbunatatirea apararii securitatii
cibernetice si dezvoltarea de noi solutii de securitate. Frecventa ridicata a raspunsurilor din
aceasta categorie sugereaza ca programele de formare vor trebui sa incorporeze din ce in ce
mai mult Al si componente de invatare automata pentru a pregati profesionistii in securitate
cibernetica pentru viitor. Identitatea digitald si confidentialitatea apar ca a doua tendints,
evidentiind preocupadrile legate de protectia datelor cu caracter personal si gestionarea
identitatilor digitale intr-o lume din ce in ce mai online. Aceasta tendintad sugereaza o cerere de
instruire care sa acopere complexitatea legilor privind confidentialitatea, tehnicile de protectie a
datelor si solutiile de gestionare a identitatii. Hackingul etic si abilitatile defensive sunt
identificate ca a treia tendinta cheie, reflectand importanta strategiilor proactive de aparare in
securitatea cibernetica. Accentul pus pe hacking-ul etic arata o schimbare catre formarea care
le permite profesionistilor Tn securitate cibernetica sa gandeasca ca atacatorii pentru a-si apara
mai bine organizatiile.

Adecvarea programelor de formare

Raapuns Frecventa
Da 81
Nesigur 65
Nu 29

Analiza intrebarii care a explorat punctele de vedere ale respondentilor cu privire la adecvarea
programelor actuale de formare in domeniul securitatii cibernetice, releva o perspectiva mixta
in randul participantilor. O parte semnificativa, reprezentdand majoritatea respondentilor,
considera ca actualele programe de formare In domeniul securitatii cibernetice sunt adecvate,
asa cum indica raspunsurile ,Da". Acest lucru sugereaza ca un numar de persoane considera ca
formarea disponibila astazi raspunde nevoilor organizatiilor lor sau se aliniaza cu asteptarile lor
Cu privire la ceea ce ar trebui sa implice formarea in domeniul securitatii cibernetice. Cu toate

acestea, un numar substantial de respondenti ,Nu sunt siguri” cu privire la adecvarea
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programelor de formare actuale, evidentiind un grad de incertitudine sau lipsa de informatii
despre optiunile de formare disponibile sau eficacitatea acestora in abordarea provocarilor
actuale de securitate cibernetica. Aceasta incertitudine ar putea fi atribuita naturii in evolutie a
amenintarilor cibernetice si dificultatii de a mentine programele de formare la zi cu cele mai
recente evolutii in domeniu. Raspunsurile ,Nu”, desi reprezinta cel mai mic grup, indica o
ingrijorare clara ca programele de formare existente nu sunt suficiente pentru a satisface
nevoile actuale de securitate cibernetica. Acest grup ar putea avea lacune in ceea ce priveste
amenintarile, tehnologiile sau metodologiile emergente.

Inclusivitatea programelor de formare

Raspuns Frecventa
Da 81
Nesigur 65
Nu 29

Analiza raspunsurilor indica o perspectiva diversa asupra incluziunii programelor actuale de
formare in domeniul securitatii cibernetice privind genul. O pluralitate de respondenti consid-
era ca formarea actuala este incluziva si abordeaza in mod eficient nevoile tuturor genurilor, asa
cum indica raspunsurile ,Da”. Acest lucru sugereaza ca o parte semnificativa a comunitatii de
securitate cibernetica considera ca eforturile actuale de formare fac pasi in directia incluziunii si
egalitatii de gen. Cu toate acestea, un numar mare de respondenti ,Nu sunt siguri” cu privire la
incluziunea acestor programe, indicand o cantitate considerabila de incertitudine sau lipsa de
constientizare cu privire la incluziunea de gen a formarii in domeniul securitatii cibernetice.
Acest raspuns ar putea evidentia un decalaj de comunicare intre furnizorii de formare si partici-
panti sau ar putea sugera ca eforturile de incluziune ar putea sa nu fie la fel de vizibile sau de
impact precum s-ar fi dorit. Raspunsurile ,Nu”, reprezentand cel mai mic grup dintre re-
spondenti, evidentiaza totusi o preocupare critica ca formarea actuala in domeniul securitatii
cibernetice nu abordeaza suficient nevoile tuturor genurilor. Acest feedback indica un decalaj in
eforturile de incluziune in cadrul programelor de formare in domeniul securitatii cibernetice,
sugerand ca este nevoie de mai multa munca pentru a se asigura ca aceste programe sunt
primitoare si adaptate nevoilor persoanelor cu toate identitatile de gen.
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3.2. PREFERINTE SI NEVOI DE FORMARE

Pe baza rezultatelor cercetarii pe teren, iata o descriere a caracteristicilor si nevoilor de formare
identificate, preferintele de invatare, formarea si sprijinul femeilor implicate in securitatea
cibernetica.

Identificarea nevoilor de formare:

Domeniul 1 - Cunostinte si abilitati fundamentale

O prioritate In educatia In domeniul securitatii cibernetice. In special subiecte precum
fundamentele securitatii cibernetice si securitatea retelei. Exista lacune semnificative in
domenii precum detectarea si raspunsul la amenintari, expertiza in securitatea In cloud,
raspunsul la incident si recuperarea, confidentialitatea si protectia datelor si gestionarea si
analiza riscurilor. Programele de formare trebuie sa abordeze aceste deficite de competente. De
asemenea, exista o nevoie puternica de securitate cibernetica pentru continutul orientat spre
IMM-uri.

Domeniul 2 - Subiecte de specialitate

Aceasta este 0 nevoie de formare care sa acopere un spectru larg de amenintari si contramasuri
la adresa securitatii cibernetice. Au fost evidentiate unele subiecte specializate precum analiza
si gestionarea amenintarilor, criptografia si tehnicile avansate de atenuare a amenintarilor.
Instruirea ar trebui sa includa continut despre cele mai frecvent mentionate amenintari
emergente, inclusiv atacuri cibernetice determinate de Al, atacuri ransomware, phishing si
inginerie sociala, incalcari ale securitatii Tn cloud si vulnerabilitati loT.

Domeniul 3 - Aplicatie practica

Preferinta pentru metodele de predare, cum ar fi laboratoarele practice, studiile de caz si
proiectele de grup evidentiaza importanta aplicarii practice, interactive si in lumea reala in
formarea in domeniul securitatii cibernetice.

Practici curente:

In ceea ce priveste metoda de predare, putem remarca utilizarea diferitelor practici, cum ar fi
studii de caz, proiecte de grup, laboratoare practice si prelegeri. Exista un amestec de abordari
teoretice si practice in programele de formare actuale.

Programele actuale de formare acopera o gama larga de subiecte de securitate cibernetica,
subiectele fundamentale fiind prioritare. Cu toate acestea, exista o absenta remarcata a
continutului specific IMM-urilor in unele programe.

In ceea ce priveste incluziunea si echilibrul de gen, unele programe au implementat initiative
pentru a creste participarea femeilor si a crea medii de formare care sa includa genul, desi
aceste eforturi par sa fie minoritare.
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Provocari:
Principalele provocari cu care se confrunta educatia in domeniul securitatii cibernetice sunt:

- - Adaptarea instruirii pentru a se potrivi cu diverse medii si niveluri de expertiza este o
provocare, deoarece exista o diversitate de abilitati si experienta

- - Mentinerea actuala a materialelor de curs pentru a face fata evolutiei rapide a
amenintarilor la adresa securitatii cibernetice. Necesita actualizari continue ale materialelor
de instruire.

- - Constrangeri de formare practica din cauza limitarilor din facilitatile de laborator,
capabilitatilor de simulare in lumea reala si crearii de scenarii realiste de atac cibernetic
pentru practica

- - Mentinerea studentilor implicati si motivati, in special cu continut tehnic complex,
este dificila.

- - Alinierea industriei si educationale cu echilibrarea bazelor teoretice cu abilitati
practice care se potrivesc nevoilor industriei reprezinta o provocare.

Sugestii pentru imbunatatirea formairrii:

- - Adaptarea formarii la nevoile IMM-urilor: integrarea subiectelor si competentelor
concepute special pentru a raspunde nevoilor de securitate cibernetica ale IMM-urilor.

- - Imbunatatirea aplicatiei practice prin extinderea utilizarii metodelor de predare
interactive si practice pentru a imbunatati abilitatile practice si pregatirea pentru lumea
reala.

- - Incorporarea unor tendinte emergente, cum ar fi Al si invatarea automatd, identitatea
digitala si confidentialitatea si hacking-ul etic. Ele sunt acum considerate domenii cheie
pentru atentia viitoare in programele de formare.

- - Abordarea deficitelor de competente trebuie sa se concentreze pe domeniile in care
angajatii au lipsuri, cum ar fi detectarea si raspunsul amenintarilor, securitatea in cloud si
raspunsul la incident, pentru a-i pregati mai bine pentru a face fata provocarilor si a deveni
agent de schimbare eficient si rezistent.

- - Dezvoltarea de initiative privind diversitatea de gen pentru a creste participarea
femeilor prin initiative specifice, mentorat si modele de urmat.
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4. PROFIL DE CALIFICARE AL UNUI AGENT DE SCHIMBARE A SECURITATII

CIBERNETICE PENTRU IMM-URI

Pe baza constatarilor cercetarii literaturii de specialitate si pe teren, iata un exemplu de set de

cunostinte, abilitati si competente pentru un agent de schimbare. Aceste rezultate reprezinta

realizarile asteptate de la participantii la programele de formare in domeniul securitatii

cibernetice, asigurand o imbunatatire a cunostintelor si abilitatilor de baza la nivelul 4/5 EQF,

dar si a abilitatilor mai avansate si orientate spre leadership la nivelul 6 EQF.

Profil de
calificare
CyberAgent

Cunostinte

Abilitsti

Competente

La nivelul 4/5
EQF

Fundamentele securitatii
cibernetice

- Concepte de baza ale
securitatii cibernetice

- Tipuri de amenintari
cibernetice (phishing,
ransomware, atacuri DDOS),
vectori de atac

- Importanta securitatii
cibernetice in protectia
activelor organizationale.

Cadrul juridic si de date
pentru securitate
cibernetica

- Legislatia, standardele si
cerintele de conformitate in
materie de securitate
cibernetica

- Strategii si politici pentru
securitatea informatiilor

- Protejarea datelor

- Politici de management al
riscului

Securitate

- ldentificarea po-
tentialele riscuri de se-
curitate cibernetica si
vulnerabilitati

- Folosirea instrumen-
telor si software de se-
curitate cibernetica
pentru a se proteja
impotriva
amenintarilor ciber-
netice

- Promovarea aplicarii
practice a practicilor
de baza de securitate
cibernetica, crearea de
parole sigure, naviga-
rea securizata, securi-
tatea e-mailului si ges-
tionarea in siguranta a
datelor sensibile

Managementul si
diminuarea riscurilor

- Evaluati si reduceti
potentialele
amenintarila
securitate

Comunicare eficienta
cu privire la
problemele de
securitate cibernetica

- Capacitatea de a
comunica eficient cu
privire la problemele
de securitate
cibernetica

- Raportarea
amenintarilor si
incalcarilor catre
canalele
corespunzatoare din
cadrul organizatiei.
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Concepte avansate de | Evaluare si management | Planificarea si
securitate cibernetica avansat al riscului dezvoltarea politicilor
- Intelegerea  principiilor | - Capacitatea de a efectua | - Capacitatea de a
avansate de securitate | evaluari  cuprinzatoare ale | dezvolta si
cibernetica, inclusiv | riscurilor implementa politici si
amenintarilor cibernetice cadre strategice de
sofisticate si vectorilor de | - Utilizarea metodologiilor si | securitate cibernetica
atac instrumentelor avansate aliniate cu obiectivele
si obligatiile de
- Constientizarea celor mai - Proiectarea si implementarea conformitate ale

recente tendinte in ceea ce | Strategiilor  eficiente  de organizatiei.

priveste amenintarile  de gestionare a riscurilor pentru a
securitate  cibernetica  si | atenua riscurile identificate. Leadership in
mecanismele de aparare initiativele de
Expertiza in arhitectura de securitate cibernetics
. Legislatia si conformitatea | Securitate si apararea retelei

La nivelul 6 e . .
securitatii cibernetice -Conducerea Si
EQF ' - Proiectarea, implementarea '

- Cunoasterea legislatiei
nationale si internationale in
domeniul securitatii ciber-
netice, a standardelor si a
cerintelor de conformitate si
a altora relevante pentru
industria lor specifica.

de
inclusiv

si evaluarea arhitecturii
securizate,
de

de
intruziunilor (ID) si sisteme de

retea
utilizarea firewall-uri,
sisteme detectare a

prevenire a intruziunilor (ips).

Raspuns la incident si

recuperare

- Capacitate de a se pregati
pentru, de a raspunde si de a
se recupera dupa incidente de
securitate cibernetica

- Dezvoltarea

redresare si
afacerii.

planurilor de
continuitate a

gestionarea proiectelor
de
securitate cibernetica,

si echipelor

inclusiv abilitatea de a

inspira si ghida
angajatii in
implementarea

strategiilor de

securitate cibernetica.

Luarea deciziilor

- Luarea deciziilor etice
cu privire la practicile
de securitate cibernet-
ica

cibernetice pentru IMM-uri

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii




Co-funded by
the European Union

Cybcgpgent

o T o

La nivelul 4/5 EQF, posibilele rezultate ale invatarii ar putea fi:

- - Cursantii vor invata conceptele fundamentale ale securitatii cibernetice, inclusiv
terminologia de baza, tipurile de amenintari cibernetice, cum ar fi phishing, ransomware si
atacuri DDoS, si vectorii de atac respectivi.

- - Cursantii vor fi capabili sa identifice potentiale riscuri si vulnerabilitati de securitate
cibernetica, sa foloseasca instrumente si software relevante pentru a atenua aceste riscuri si
sa implementeze practici de baza de securitate cibernetica, cum ar fi crearea de parole
sigure si navigarea securizata.

- - Cursantii vor dobandi cunostinte despre legislatia, standardele si cerintele de
conformitate In domeniul securitatii cibernetice, impreuna cu strategiile si politicile pentru
securitatea informatiilor si gestionarea riscurilor in cadrul unei organizatii.

- - Cursantii isi vor dezvolta competenta de a evalua si a atenua potentialele amenintari
la securitate si de a comunica in mod clar si eficient problemele de securitate cibernetica in
cadrul organizatiei, inclusiv raportarea amenintarilor si incalcarilor catre canalele adecvate.

v _ee

La nivelul 6 EQF, posibilele rezultate ale invatarii ar putea fi:

- - Cursantii vor dezvolta o Intelegere avansata a principiilor de securitate cibernetica,
inclusiv capacitatea de a identifica amenintarile cibernetice sofisticate si vectorii de atac si
de a ramane informati cu privire la cele mai recente tendinte in domeniul apararii securitatii
cibernetice.

- - Cursantii vor dobandi cunostinte cuprinzatoare despre legislatia nationala si
internationald de securitate cibernetica, standardele si cerintele de conformitate, adaptand
aceasta intelegere la nevoile specifice ale industriei lor.

- - Cursantii vor putea sa efectueze evaluari detaliate ale riscurilor folosind metodologii si
instrumente avansate si sa elaboreze strategii eficiente de gestionare a riscurilor pentru a
atenua aceste riscuri.

- - Cursantii vor proiecta, implementa si evalua arhitecturi de retea sigure, inclusiv
stapanirea utilizarii tehnologiilor critice de securitate precum firewall-uri, IDS si IPS.

- - Cursantii vor fi competenti in planificarea si executarea strategiilor de raspuns la
incident si de recuperare, asigurand rezistenta organizationald prin planuri eficiente de
recuperare si continuitate a afacerii.

- - Cursantii vor demonstra leadership in domeniul securitatii cibernetice prin
dezvoltarea de politici strategice, gestionarea proiectelor si echipelor de securitate
cibernetica si luand decizii informate si etice sub presiune.
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5. ANEXE
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5.2. ANEXA B: CHESTIONAR DE SONDAJ

Chestionar VET & IIS

Acest sondaj este conceput pentru a aduna informatii despre starea actuala si nevoile viitoare
ale formarii in domeniul securitatii cibernetice si sa contribuie la formarea unui program eficient
de formare in domeniul securitatii cibernetice, adaptat provocarilor de securitate cibernetica
pentru intreprinderile mici si mijlocii (IMM-uri).

Sondajul este impartit in 4 sectiuni:
- Demografie
- Curriculum, nevoile de formare si preferintele de invatare
- Cerinte de competenta si abilitati viitoare
- Perspective specifice genului
Sondajul va dura aproximativ 8 minute pentru a fi completat.
DEMOGRAFIE

Care este tara ta?

o Lituania

o Belgia

o Norvegia

o Turcia

o Finlanda

o Romania

o Spania

o Polonia

n ce institutie scolara predati in prezent?

o VET (Invatamint si formare profesional3)

o IS (Institutie de Invatdmant Superior)

Care este sexul tau?

o Barbat

o Femeie

o Prefer sa nu spun

Cati ani ati fost implicat in formarea in domeniul securitatii cibernetice?
o Mai putindelan

ol1-5ani

o 6-10 ani

o Mai mult de 10 ani

CURRICULUM, NEVOI DE FORMARE S| PREFERINTE DE INVATARE
Care dintre urmatoarele subiecte sunt incluse in programul dvs. de formare in domeniul

securitatii cibernetice? (Selectati toate care se aplica)
o Fundamentele securitatii cibernetice
o Analiza si managementul amenintarilor

o Tehnici avansate de atenuare a amenintarilor
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o Criptografia

o Securitatea retelei

o Legile si politicile de securitate cibernetica
o Managementul riscurilor

o Raspuns la incident

o Altele:
Ce metode de predare folositi in principal in formarea dumneavoastra in domeniul
securitatii cibernetice? (Selectati toate care se aplica)

o Prelegeri

o Laboratoare practice
o Studii de caz

o Proiecte de grup

o Simulari online

o Flipped Classroom
Alte:
Ce formate de invatare ar fi cele mai eficiente pentru formarea in domeniul securitatii

cibernetice? (Selectati toate care se aplica)
o Ateliere in persoana

o Cursurionline

o Webinarii

o Simulari interactive

o Tutoriale video

o Sesiuni practice de practica

o Altele:
Care sunt cele mai mari provocari cu care va confruntati in furnizarea de formare eficienta

in domeniul securitatii cibernetice?

Intrebare deschisa

Pe o scara de la 1 la 5, cat de eficient credeti ca programele actuale de formare pregatesc
studentii pentru provocarile reale de securitate cibernetica a IMM-urilor?

o Foarte ineficient

o Oarecum ineficient

o Neutru

o Oarecum eficient

o Foarte eficient

Cat de bine credeti ca formarea actuala in domeniul securitatii cibernetice se aliniaza cu
nevoile specifice ale IMM-urilor?

1 (Nepotrivit)

2 (Putin potrivit)

3 (Potrivit)

4 (Bine potrivit)

5 (Foarte potrivit)
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Exista subiecte sau abilitati specifice pe care le includeti in formarea dumneavoastra
pentru a aborda nevoile unice de securitate cibernetica ale IMM-urilor? (Selectati toate care
se aplica)

o Securitate cibernetica de baza pentru IMM-uri

o Evaluarea si managementul riscurilor in contextul IMM-urilor

o Raspuns la incident pentru IMM-uri

o Protectia datelor si confidentialitatea pentru IMM-uri

o Dezvoltarea politicii de securitate cibernetica pentru IMM-uri

o Altele:

Cat de des va personalizati sau adaptati formarea in domeniul securitatii cibernetice pentru

a raspunde mai bine IMM-urilor?

o Intotdeauna

o Adesea

o Uneori

o Rareori

o Niciodata

Primiti feedback sau sunteti in contact cu reprezentanti sau profesionisti ai IMM-urilor
pentru a asigura relevanta continutului dvs. de formare pentru nevoile acestora?

o Da, in mod regulat

o Ocazional

o Rareori

o Niciodata

Pe baza experientei dvs., cat de eficient credeti ca este formarea actuala in domeniul
securitatii cibernetice in echiparea profesionistilor IMM-urilor pentru a face fata
provocarilor din domeniul securitatii cibernetice?

o Foarte ineficient

o Oarecum ineficient

o Neutru

o Oarecum eficient

o Foarte efficient

Ce sugestii aveti pentru imbunatatirea relevantei si eficacitatii formarii in domeniul
securitatii cibernetice pentru IMM-uri?

Intrebare deschisa

CERINTE DE COMPETENTA SI ABILITATI VIITOARE

in opinia dumneavoastra, care sunt principalele deficite de competente in forta de munca

actuala in domeniul securitatii cibernetice pentru IMM-uri? (Alegeti pana la trei)
o Detectarea si raspunsul amenintarilor

o Expertiza in securitate in cloud

o Conformitate si cunostinte de reglementare

o Raspunsul la incident si recuperarea

o Managementul si analiza riscurilor
o Confidentialitatea si protectia datelor
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o Tehnologiile emergente

o Securitatea retelei

Va rugam sa evaluati, de la o scara de la 1 (hu este necesar) la 5 (foarte necesar)
competentele si nevoile de cunostinte:

Rating

Evaluarea si managementul riscurilor
Intelegerea tipurilor de riscuri si impact.

Cunostinte tehnice
Aspecte tehnice ale securitdtii cibernetice si cunostinte despre sistemele de
operare, retele si gestionarea bazelor de date.

Raspuns la incident si recuperare
|dentificarea, raspunsul si recuperarea din incalcari si incidente de securitate.

Dezvoltarea si implementarea politicilor
Dezvoltarea si implementarea politicilor si practicilor de securitate eficiente.

Inteligenta si monitorizarea amenintarilor
Fiti la curent cu cele mai recente tendinte de securitate cibernetica, amenintari si
metodologii de atac.

Abilitati de comunicare
Comunicare eficienta cu personalul, managementul si, eventual, clientii cu
privire la problemele de securitate cibernetica.

Confidentialitatea si protectia datelor
Principiile confidentialitatii datelor si modul de protectie a informatiilor sensibile.

Vedeti vreun set relevant de competente si cunostinte care nu sunt enumerate in
intrebarea anterioar3, care ar putea fi foarte necesar pentru IMM-uri?

Intrebare deschisa

Pentru ce amenintari emergente la securitatea cibernetica credeti ca IMM-urile trebuie sa
fie pregatite in urmatorii 5 ani? (Alegeti pana la trei)

o Atacurile ransomware

o Vulnerabilitati loT

o Incalcari de securitate in cloud

o Atacurile cibernetice determinate de Al

o Amenintari interne

o Altele:
Care credeti ca fiind primele 3 tendinte emergente in formarea in domeniul securitatii
cibernetice pentru urmatorii 5 ani? (Alegeti pana la 3 optiuni)

o Al si Tnvatarea automata in securitate cibernetica

o Concentrati-va pe abilitati soft si formare interdisciplinara
o Amenintari de calcul cuantic

o Hacking etic si abilitati defensive

o l[dentitate digitala si confidentialitate
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o Sisteme de securitate descentralizate (de exemplu, Blockchain)

o Altele:

Exista anumite metode de instruire, instrumente sau platforme despre care considerati ca
sunt exceptional de eficiente pentru educatia in domeniul securitatii cibernetice?

Intrebare deschisa

Orice comentarii sau sugestii suplimentare pentru imbunatatirea formarii in domeniul
securitatii cibernetice pentru IMM-uri?

Intrebare deschis

PERSPECTIVE SPECIFICE DE GEN

Care este procentul estimat de femei printre participantii la programele dumneavoastra de
formare in domeniul securitatii cibernetice?

o Mai putin de 10%

o 10% - 25%

0 26% - 50%

o 51% - 75%

o Mai mult de 75%

Exista initiative sau strategii specifice pe care le utilizati pentru a incuraja participarea
femeilor la formarea in domeniul securitatii cibernetice?

o Da

o Nu

Daca da, va rugam sa specificati:
Credeti ca exista suficiente module de formare care sa includa genul disponibile in

domeniul securitatii cibernetice?

o Da

o Nu

o Nesigur

o Nu este relevant pentru mine

Din experienta dumneavoastra, care sunt principalele bariere care impiedica femeile sa
participe sau sa avanseze in formarea si cariera in domeniul securitatii cibernetice?
(Selectati toate care se aplica)

o Lipsa de constientizare a oportunitatilor in securitatea cibernetica

o Stereotipuri sau norme culturale

o Lipsa de mentorat sau modele de urmat

o Provocari privind echilibrul dintre viata profesionala si viata privata

o Prejudecatile de gen percepute in industrie

o Altele:

Are institutia dumneavoastra politici sau programe specifice pentru a promova diversitatea
si incluziunea, in special pentru femei, in formarea in domeniul securitatii cibernetice?

o Da

o Nu
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o Nu sunt sigur

Ce ar putea face formarea in domeniul securitatii cibernetice sa includa mai mult genul?
(Alegeti pana la trei)

o Mai multe femei instructoare de securitate cibernetica sau personal de formare
o Oferiti burse sau stimulente

o Continut de instruire care evita prejudecatile de gen

o Vizibilitate sporita a profesionistilor de succes in domeniul securitatii cibernetice
o Mai multe sesiuni de antrenament destinate exclusiv femeilor

o Studii de caz si scenarii care includ genul

o Programe de instruire personalizate

o Oportunitati de mentorat

o Altele:

CHESTIONAR IMM-uri

Acest sondaj isi propune sa identifice nevoile de instruire pentru agentii de schimbare a secu-
ritatii cibernetice pentru IMM-uri. Raspunsurile dvs. vor ajuta la intelegerea peisajului actual al
cunostintelor si abilitatilor in domeniul securitatii cibernetice in diferite IMM-uri, la identificarea
lacunelor in formarea In domeniul securitatii cibernetice si la imbunatatirea eficientei pro-
gramelor de formare viitoare.
Sondajul este impartit in 3 sectiuni:

- Demografie

- Nevoi de formare

- Inclusivitatea si nevoia femeilor in securitatea cibernetica.
Sondajul va dura aproximativ 5 minute pentru a fi completat.

DEMOGRAFIE

Care este tara ta?

o Lituania

o Belgia

o Norvegia

o Turcia

o Finlanda

o Romania

o Spania

o Polonia

Care este pozitia si departamentul dvs. actual in companie?
Pozitia:

Departament:
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Care este sexul tau?
o Barbat

o Femeie

o Prefer sa nu spun

Cati angajati lucreaza in companie?

o pana la 10 angajati

o 11-50

o 51-250

Cum ati evalua nivelul actual de cunostinte si abilitati in materie de securitate cibernetica
al angajatilor?

o Incepéator

o Mediu

o Avansat

Cati angajati efectueaza activitati legate de securitatea cibernetica?

Introduceti numarul:
Angajati servicii externe pentru lucrari de securitate cibernetica?

o Da

o Nu

NEVOI DE FORMARE

Pe o scara de la 1 (ineficienta) la 5 (foarte eficient), cat de eficient credeti ca programele
actuale de formare pregatesc studentii pentru provocarile reale de securitate cibernetica a
IMM-urilor?

1- Ineficient

5- Foarte eficient

In opinia dumneavoastra, care sunt principalele deficite de competente in forta de munca
actuala in domeniul securitatii cibernetice pentru IMM-uri? (Alegeti pana la trei)

o Detectarea si raspunsul amenintarilor

o Expertiza in securitate in cloud

o Conformitate si cunostinte de reglementare

o Raspunsul la incident si recuperarea

o Managementul si analiza riscurilor

o Confidentialitatea si protectia datelor

o Tehnologiile emergente

o Securitatea retelei

o Altele:

Va rugam sa evaluati, de la o scara de la 1 (nu este necesar) la 5 (esential), competentele si
nevoile de cunostinte:

Rating

Evaluarea si managementul riscurilor

intelegerea tipurilor de riscuri si impact.

Cunostinte tehnice

Aspecte tehnice ale securitatii cibernetice si cunostinte despre sistemele de operare, retele
si gestionarea bazelor de date.

Raspuns la incident si recuperare

Identificarea, raspunsul si recuperarea din incalcari si incidente de securitate.

Dezvoltarea si implementarea politicilor
Dezvoltarea si implementarea politicilor si practicilor de securitate eficiente.
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Inteligenta si monitorizarea amenintarilor
Fiti la curent cu cele mai recente tendinte de securitate cibernetica, amenintari si metod-
ologii de atac.

Abilitati de comunicare
Comunicare eficienta cu personalul, managementul si, eventual, clientii cu privire la
problemele de securitate cibernetica.

Confidentialitatea si protectia datelor
Principiile confidentialitatii datelor si modul de protectie a informatiilor sensibile.

Vedeti vreun set relevant de competente si cunostinte care nu sunt enumerate in intrebar-
ea anterioara, care ar putea fi foarte necesar pentru IMM-uri?

Intrebare deschisa

Pentru ce amenintari emergente la securitatea cibernetica credeti ca IMM-urile trebuie sa
fie pregatite in urmatorii 5 ani? (Alegeti pana la trei)

o Atacurile ransomware

o Vulnerabilitati loT

o Incélcari de securitate in cloud

o Atacurile cibernetice determinate de Al

o Amenintari interne

o Altele:

Ce lacune specifice, daca exista, credeti ca exista in cunostintele sau competentele actuale
ale angajatilor in materie de securitate cibernetica?

o Nivel scazut de abilitati tehnice

o Nivel scazut de abilitati soft

o Nivel scazut de evaluare a vulnerabilitatii

o Nivel scazut de intelegere a politicilor si reglementarilor

o Nivel scazut de constientizare a amenintarilor

o Nivel scazut de instruire regulata in domeniul securitatii cibernetice

o Altele:
Care credeti ca fiind primele 3 tendinte emergente in formarea in domeniul securitatii
cibernetice pentru urmatorii 5 ani? (Alegeti pana la 3 optiuni)

o Al si invatarea automata in securitate cibernetica

o Concentrati-va pe abilitati soft si formare interdisciplinara

o Amenintari de calcul cuantic

o Hacking etic si abilitati defensive

o ldentitate digitala si confidentialitate

o Sisteme de securitate descentralizate (de exemplu, Blockchain)

o Altele:

INCLUZIVITATE SI NEVOILE FEMEILOR IN SECURITATE CIBERNI

Considerati ca formarea actuala in domeniul securitatii cibernetice este incluziva si abor-
deaza in mod eficient nevoile tuturor genurilor?

o Da
o Nu
o Nu sunt sigur

Daca va identificati ca femeie, v-ati confruntat cu bariere sau provocari in accesarea sau
participarea la cursuri/studii in domeniul securitatii cibernetice?

o Da
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o Nu
o Prefer sa nu spun

o Daca da, va rugam sa specificati:

Cunoasteti initiative sau programe din cadrul organizatiei dumneavoastra care sustin sau
promoveaza in mod specific participarea femeilor la securitatea cibernetica?

o Da
o Nu
o Nu sunt sigur

Ce tipuri de sprijin sau resurse ar incuraja mai multe femei din organizatia dumneavoastra
sa participe la formarea in domeniul securitatii cibernetice? (deschis)

Intrebare deschisa

Ce imbunatatiri sau inovatii ati sugera pentru imbunatatirea eficientei formarii in domeniul
securitatii cibernetice?

Intrebare deschisa
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5.3. ANEXA C: REZULTATELE CHESTIONARELOR

VET & IS

Mapping the training needs for SME Cyber Security Change
Agents - VET and HEI survey

190 Responses

1. Which of the following topics are included in your cyb ity training program? (Select all that
apply)
@ Cybersecurity Fundsmentals 151
160
@ Threat Analysis and Management 93 o
@ Advanced threst mitigation tech,. 54 20
@ Crptography 92 100
@ Network Security 123 20
@ Cybersecurity Laws and Polides 73 60
@ Risk Management 7 40
@ incident Response 2 20 .
® Autre 24 0
2. What teaching methods do you primarily use in your cybersecurity training? (Select all that apply)

@ Llectures 165
@ Hands-on Labs 122 140

@ Cos Studies 110 120

@ Group Projects % 10
a0
@ Online Simulations 74
60
@ Flipped Classroom 23 40
@ Autre n 20 .
0 |

3. What teaching method would be the most effective for cybersecurity training? (Select all that apply)

@ In-person workshops 134
@ Online courses 100

@ Webinars &

100
@ interactive simulstions 104 80
@ Video tutorials 72 60
@ Hands-on practics sessions 141 40
@ Autre 4 20
0 —
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4. What are the biggest challenges you face in delivering effective cybersecurity training?

Derniéres réponses

190

Réponses
“keeping up with Technology Changes, Basic knowledge of the students, Soft...

O Mettre a jour
34 répondants (19%) répondu students pour celte question

curriculum te make training training is the curriculum practices in cybersecurity

training materials Cyber attack cybersecurity threats

biggest challenge StUdentS Lack Students interest

cybersecurity tools cyber security . ed
P nowledge fields of cybersecurity
training students real life cybersecurity trainings

training content cybersecurity expertise'€Vels of knowledge

5. On a scale of 1 (Very Ineffective) to 5 (Very Effective), how effectively do you think the current
training programs prepare students for real-world SMEs cybersecurity challenges?

3.33 N

Evaluation moyenne
p— 1
1 2 3

6. On a scale of 1 (Not aligned) to 5 (Highly aligned), how well do you believe the current cybersecurity
training aligns with the specific needs of SMEs?

3.38 *

Evaluation moyenne
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7. Are there specific topics or skills that you include in your training to address the unique cybersecurity
needs of SMEs? (Select all that apply)

@ Bsic Cybersecurity for SMEs £l g
@ Risk Assessment and Managem., 53 80
@ incident Response for SMEs ) ;2
@ Dsta Protection and Privagy for .. 75 50
@ Cbersscurity Policy Developme... 46 40
@ NosSMEsspedfictopic or skills .. 64 zs
® Autre 11 10 -

0

=

How often do you customize or adapt your cybersecurity training to better cater to SMEs?

® Aways 14
Often E

[ ]

. Semetimes 55

@ Rorely &7
Never "

[ ]

o

Do you receive feedback or are you in contact with SME representatives or professionals to ensure
the relevancy of your training content to their needs?

@ Yes regularly 43
@ Ocuasicnally &4
@ Rrely 54
@ Never 23

10. Based on your experience, how effective do you believe the current cybersecurity training is in
equipping SME professionals to handle cybersecurity challenges?

@ Very Ineffective 7
@ somewhat Insffective 21 "
@ Neutral &
@ Somewhat Effective a8
@ Very Effective 9

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii

cibernetice pentru IMM-uri




Co-funded by
the European Union

Cybc—gz\gent

o~ W T o

11. What suggestions do you have for improving the relevance and effectiveness of cybersecurity
training for SMEs?

117 Derniéres réponses

Réponses leverage external expertise, practical hands-on exercises, interactive training...

O Mettre a jour

36 répondants (31%) répondu trainings pour cette question.

training more effective
effectiveness of trainings

SMEs and more training

training content Tailored training n
training for teacher

training program .-
e trainings SMES g ceion:
Cybersecurity training training from SMEs
security training needs of SMEs practical training cyber security

cybersecurity threats training programmes

courses for SMEs use other trainings

12. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose
up to three)

@ Threat detection and response 103

120
@ Cloud security expertise 57

100
@ Compliance snd requlatory kna.. 36
@ incident response and recovery €9 80
@ Riskmanagement snd snalysis 63 50
@ Data privacy and protection &7

40
@ tmerging techndogies )

20
@ Network security a1
® Other 1 0

13. Please rate, from a scale from 1 (not ded) to 5 ( tial) the
heeds:

petencies and knowledge

M Notneeded Mlowneed W Moderstenced M Highneed M Essential

Risk A and Understanding

the types of risks and impact

Technical Knowledge Technical aspects of ._
cyberseaurity and knewledge of operating systems, .

Incident Response and Recovery |dentifying, l_
responding 1o, and recovering from security breach

Policy Developm ent and Im plementation

Developing and implementing sffective szaurity...

Threat Intelligence and Monitoring Keeping up to .

date with the latest eybersecurity trends, thrests, an

Communication Skills Effective communication with -_
staff, management, and possibly dients about...

Data Privacy and Protection Principles of data l_
privacy and how to protect sensitive information.

100% 0% 100%
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14. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
190 N

Réponses
“Cloud Security, Al

O Mettre ajour

10 répondants (§%) répondu skills pour cette question.

vendor management realm of cybersecurity extend for SMES

cybersecurity awareness analysis skills technical knowledge

cybersecurity risks gpEAl § kil I S secu rity SME employees

security skill oo qe practices of vendors

standards and regulation

cyber knowledge

Cybersecurity training skills and knowledge

15. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

Ransomware attacks % 120

oT vulnerabilities 7S 100

Cloud security breaches £

80
Al-driven eyber-attacks 17
nsider threats 25
Deepfake threats 51
Phishing and secial engineering 87 0
Autre 1

0 J—

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?

(Choose up to 3 options)

5 3

o

Al and Machine Leamingin Cyb... 160
Forus on Soft Skills and Interdis.. 47
Quantum Cemputing Threats 67 100
Ethical Hacking and Defensive 5., 82 80
Digital ldentity and Privacy 96 60

Decentralized seeurity systems (.. 52 40

o000 e 00

Autre 2 20
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17. Are there any particular training methods, tools, or platforms that you believe are exceptionally
effective for cybersecurity education?

115 Derniéres réponses

Réponses "TryHackMe, HackTheBox

O Mettre a jour

12 répondants (11%) répondu platform pour cette question.

cybersecurity awareness Hands on labs
udemy Case studies . .
] R?al platform tralnlng Online platforms
Simulations tools Real-world
interactive training  Academy Coursera cyber training methods

CTF competitions Online courses Learning Platforms practical training

18. Any additional comments or suggestions for improving cybersecurity training for SMEs?

80 Derniéres réponses

Réponses Uniform Course moterial

© Mettre a jour
9 répondants (11%) répondu SMEs pour cette question.

institutions and SMEs . .
. solutions for cybersecurity
SME community SMEs and eybersecurity

cybersecurity challenges training for SMEs S M Es employees SMEs of the Republic
cybersecurity training . » ity threat
cyber securlty cybersecunty threats

communication between SMEs

SMEs and Academia

cybersecurity culture

cybersecurity networks training / program  SME sector

cylersecurity world SYbersecurity education

19. What is the estimated perc of g the participants in your cybersecurity training

programs?

@ Llessthan 10% s7
® 0%-5% 73
@ 26%-50% 43
® c1%-7T% )

Mere than 75% 3
[ ]

20. Are there any specific initiatives or strategies you employ to encourage women's participation in
cybersecurity training?

® Ve El)

® nNo 160
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21. If you replied “Yes" to the previous question, please specify

35

Réponses Derniéres réponses

13 répondants (37%) répondu wemen pour cette question.

network for women women in brochures Worlkspace for women

professionals who are women women's participation women EU

supportive of women
o women Program .o men and girls

cases of woman groups for women cybersecurity accessible to women

Visibility in Women  Women in the field

woman in Cibersecurity

achievements of women

Super Women
cybersecurity training

22, Do you believe there are gh gender-inclusive training modul ilable in cybersecurity?
@ ves 47
® o a4
® Unsure 72
@ Notrelevant to me 27

23. In your experience, what are the primary barriers that prevent women from participating or
o ing in cyk rity training and careers? (Select all that apply)

120
Lack of awareness sbout opport.. 85 100

[ ]
@ Sterectypes or cultural norms 107
®

Lack of mentership or role mod.. 74
@ Worl-life balance challenges €0
@ Perceived gender bias in the ind...
® Autre 20 0
[
0

24, Does your institution have specific policies or programs to promote diversity and inclusion,
particularly for , in cyb ity training?

3

®
8

[

@ ves a4
® no 8
@ nNotsure &1
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25. What could make cybersecurity training more gender-inclusive? (Choose up to three)

@ Moe female oberseaurity instr... 89

@ Regularly update policies to sup... 31 100

@ Offer scholarships orincentives 81 z

@ Training content that aveids gen... 33 0

@ Increased visibility of successful .. % 60

@ More wemen-only training sessi.. 18 iz

@ Gender-indlusive case studiesa.. 24 20

@ silored training programs 21 € I

@ Mentorship appertunities 4 ‘E I I .
® Autre 12

26. What is your country?

@ tithuania 22 o
@ Belgium 20 i
. Norway 21 30
@ Torkiye 20 25
® Finland 0 20
@ FRomania 40 15
® span 20 10
® rdand 2% 5
@ Azerbaijan 1 0 -

27. In which school institution are you currently teaching?

@ VET (Vocational Eduestion and T.. 86

@ HEI (Higher Education (HE) Instit... 104

28. What is your gender?

® Vil 121
® rermale e
@ refernot to say 5

29. How many years have you been involved in cybersecurity training? (Either general, specific, short
and long trainings)

@ Lessthan 1 year 21
@ 15 years &
@ 6-i0years 53
@ More than 10 years 3
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SMEs

Mapping the training needs for SME Cyber Security Change
Agents - SMEs survey

176 Responses

1. What is your country?

@ Lithuania 21
30

® zelgum 21
R 25

@ Norway 24
@ Tokive 20 20
@ Finland 20 15

@ Romania 28
10

® spain 21
5

® roand 19

|

@ Azrbajjan 2 0

2. What is your company sector?

Derniéres réponses

1 76 "Consuftancy”
Réponses “Cyber Security - Management Consultancy”
“Education, VET"

O Mettre a jour

13 répondants (7%) répondu education pour cette question.

ICT and Cybersecurity

Security - Management Strategic consulting Data Software Developmt:nt
Health sector trainings - Cybel’securlty
education .
CYBER SECURITY Service managem ent services

Security training Consultancy consulting management

Consulting and Education Information Technolagy

Cyber Security
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3. What is your current position in the company?

Derniéres réponses

1 76 "Team lead"

Réponses ‘Owner & Director’

"Teacher"
O Mettre a jour

43 répondants (25%) répondu Manager pour cette question.

Program Manager
Senior sales Sale manager Managing director Office manager

Software devel <
i o i Manager Engineer n.tq engineer

Marketing Manager Employee

Plant Manager

Director goneral manager

portfolio manager  Specialist Project Manager

Manager of Administration Department manager Senlor.fahager

4. What is your gender?

® Vil 103
® remile 69
@ rrefernottosay 4
5. How many employees are working in the pany?
@ Uptoi0employees 64
@® 150 &0
@® 51250 52

6. How would you rate employees’ current level of cybersecurity knowledge and skills?

@ seginner 64
@ intermediate ES
@ Advanced 27
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7. How many employees perform work related to cybersecurity?

Derniéres réponses

176

g
ugu

Réponses

O Mettre a jour

36 répondants (21%) répondu 1 pour cette question.

responsible/manager on n't have that information

. . 50 people
information 13 100 1 none 110
~100 30 lot of lectures
No idea staff members trainers- practicer

8. How many of these employees are women?

Derniéres réponses
176 '

Réponses o

gr
O Mettre ajour

31 répondants (18%) répondu 1 pour cette question.
n't have that information

men
sales rep . 1 5 1 1, non One
10 2
information none 2 No idea
persons Max " woman for sure

9. Do you hire external services for cybersecurity work?

® ves &1
® No 15
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10. On a scale of 1 (ineffective) to 5 (very effective), how effectively do you think the current training
programs prepare students for real-world SMEs cybersecurity challenges?

3.03

Evaluation moyenne

1 2 3 4 5

11. In your opinion, what are the top skills deficits in the current SME cybersecurity workforce? (Choose

12. Please rate, from a scale from 1 (not needed) to 5 (essential) the competencies and knowledge

up to three)

@ Threst detection sndresponse 102

@ Cloud security expertise 52
@ Compliance and regulatery kna.. 32
@ iIncident response and recovery 72
@ Risk management and analysis 81
. Data privacy and protection 68
@ Emerging techndogies 25
@ Network security 45
@ Other _ 1

needs:

ENotneeded Mlowneed M Moderate need

Risk Assessment and Management Undersianding
the types of risks and impact.

Technical Knowledge Technical aspects of
cybersacurity and knowledge of operating systems,..

Incident Respanse and Recovery Idenifying,
responding to, and recovering from security breach

Policy Development and Im plementation
Developing and implementing effective security...

Threat Intelligence and Monitoring Kzeping up to
date with the latest eybarsscurity trends, threats, an..

Communication Skills Effective communication with
staff, management, and possibly dients about

Data Privacy and Protection Frinciples of data
privacy and how to protect sensitive information,

P

0

0

W High need

W Essentizl

0% 100%
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13. Do you see any relevant set of skills and knowledge not listed in the previous question that might
be highly needed for SMEs?

Derniéres réponses
1 7 5 "My assumption is that Subject matter experts (SME's) in a big company are ...
Réponses ‘Cyber Security on all these topics arround Generative Al - which is complete...
"Not sure”

4 répondants (2%) répondu skills pour cette question.

Generative Al

. " Data privacy
llaborati kil
. ‘:“ akor ";';: i ity cybersecurity knowledge critical skill
igital tasks ~ cyber securi . . Data
£ skills digital team
managemen o data securiry
content and analysis  soft skills SMEs cyber incident

problem is employees Security on all these topics

14. Which emerging cybersecurity threats do you believe SMEs need to be prepared for in the next 5
years? (Choose up to three)

@ Rsnsomware attacks Bl 120
@ o7 winersbilities 4 100
@ Cloud security breaches 61

80
@ Aldriven gyber-attacks %

60
@ insider threats Ell
@ Deepiake thrests 58 40
@ Phishing and social engineering 105 20
® Autre 1

0 —

15. What specific gaps, if any, do you feel exist in employee’s current cybersecurity knowledge or skills
status? (Choose up to three)

120

@ Lowlevel of Technical skills 72

100
@ Lowlevel of Soft skills 37
@ Lowlevel of Vulnerability assess.. 81 80
@ Lowlevel of Policy and requlatio... 50 50
@ Lowlevel of Threat awareness 106

40
@ Lowlevel of Cyberseaurity regul... 88

20
@ Autre 4

0 —

16. What do you foresee as the top 3 emerging trends in cybersecurity training for the next 5 years?

(Choose up to 3 options)

D2.2: Raportul de identificare a nevoilor de formare ale agentilor de schimbare a securitatii

Al and Machine Lesmingin Cyb.. 135

Foaus on Soft Skills and Interdis.. 55

100
Quantum Cemputing Threats 39

80
Digital ldentity and Privacy 108

40

Decentralized seourity systems (.. 28

o
=}

L
[ ]
[ ]
@ cthicsl Hacking and Defensive 5. 87
[ ]
[ ]
[ ]

0
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17. Do you feel that b ity training is inclusive and add

the needs of all genders
effectively?

® Vs 2
@® No 29
@ Notsure €5
18. If you identify as female, have you faced any barriers or challenges in g or participating in
cybersecurity training/studies?

@ v 7

® Vo 7]
@ Frefernot to say 38

19. If you replied "Yes" to the previous question, please specify

Derniéres réponses
11

"l feet that previous question is missing one more answer such as "I'm a male...

Réponses 't have to actively look for help and support for us females who work in the C...

O Mettre a jour

3 répondants (30%) répondu male pour cette question.

Livorable teiins financial conditions kind of topics actively look
male employees Security sector Security World help and support

trainingisnot  map male training far less supported

: + lack of diversity
environment a lot Cyber Security e e
specific/jargon support for us females Lack of opportunities

20. Are you aware of any initiatives or programs within your organization that specifically support or

promote the particip of in cyk ity?
® v 18 '
® no 158
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21. If you replied "Yes" to the previous question, please specify

17 Derniéres réponses

Réponses "t am g strong female advocate for Cyber Security, Women Supporting Wom...

8 répondants (47%) répondu Women pour cette question,

. . development seminars
Women4Cyber network Lifelong Leaming

icipati Security Sector
pilot trainings company participation of women Meet-ups

Wo men women in Tech female advocate
WomendCyber private trainings
‘Women groups

international projects cyber-security

Women in Cybersecurity trainings

initiatives or programs WomendCyber Belgium
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5.4. ANEXA D: LISTA OCUPATIILOR ESCO REVIZUITE

Referinte:
2529.1 https://esco.ec.europa.eu/sites/default/files/chief%201CT%20security%20officer.pdf

2529.2 https://esco.ec.europa.eu/sites/default/files/digital%20forensics%20expert.pdf

25293
https://esco.ec.europa.eu/en/classification/occupation?uri=http%3A%2F%2Fdata.europa.eu%2Fesco%2Foccupatio

n%2F1c5a896a-e010-4217-a29a-c44db26e25da

2529.4 https://esco.ec.europa.eu/sites/default/files/ethical%20hacker.pdf

25295 https://esco.ec.europa.eu/sites/default/files/ICT%20resilience%20manager.pdf
2529.6 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20administrator.pdf
25297 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20consultant.pdf
2529.8 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20manager.pdf
2529.9 https://esco.ec.europa.eu/sites/default/files/knowledge%20engineer.pdf
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