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Bu proje raporu, bir KOBI Siber GUvenlik Degisim Temisilcisi icin gerekli olan uygun yeterlilikleri

belirlemek icin egitim ihtiyaclarini analiz etmeyi ve haritalamayl amaclamaktadir. Bu rapor,
mevcut egitim tekliflerinin kapsamli bir incelemesi ve KOBI'lerin siber glivenlik konularina iliskin
tercihlerini anlayarak, mevcut yetkinlikler arasindaki boslugu kapatmay ve gerekli ideal beceri
setini tanimlamayr amaclamaktadir.

Siber tehditlerin karmasikligi arttikca, KOBI'lerin bu tehditlerle micadele etmek icin yeterli
egitimli personele sahip olduklarindan emin olmalarina guclu bir ihtiyag vardir. Siber guvenlik
alanindaki degisim ajanlari bu baglamda ¢ok dnemli bir rol oynamaktadir. Bu proje raporu, siber
guvenlik ortamini farkli bakis acilariyla analiz ediyor: EQitim ve 6gretim, cinsiyet kapsayiciligi ve
KOBI'lerde ve okul kurumlarinda mevcut durum.
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1. METODOLOJi

Bu haritalama islemi i¢cin masa basl ve saha arastirmasini birlestiren karma bir yaklasim
kullandik.

Masa basl arastirmasinda kapsamli bir literatdr taramasi yapilmistir:

- Her ortak Ulkede siber glvenlik alaninda Mesleki Egitim ve Ogretim seviyelerinde
mevcut ve ortaya ¢ikan egitim hukUmlerini gozden gecirin. Siber guvenlik egitim igcerigi ve
ihtiyaclariile ilgili makaleler, teknik incelemeler, arastirmalar ve raporlar bulmak ve derlemek.

- Mesleki Egitim ve Ogretim kurslarini, mafredatlarini ve gercek dunyadaki siber gtvenlik
zorluklariyla olan ilgilerini analiz edin.

Hedefler sunlardi:

- Her Ulkede Mesleki Egitim ve Ogretim seviyelerinde sunulan siber guvenlik derslerinin
mevcut mufredat bilesenlerini belirlemek.

- Bu mufredatlarin siber guvenlik zorluklariyla nasil uyumlu oldugunu dederlendirmek.

- Siber guvenlik calismalarina daha fazla kadini dahil etmek icin belirli stratejiler veya
programlar olup olmadigini belirleyin.

Saha arastirmasi asamasinda 2 anket ¢alismasi gergeklestirdik. Her Ulkeden hem Mesleki Egitim
hem de Ogretim kategorilerinden é3retmenler ve editmenler icin mevcut egditim htkumlerinin
nUanslarini anlamak icin tasarlanmistir. Digeri, sirketlerde siber guvenlikle ilgili durum hakkinda
bir gérus ve anlayis elde etmek icin KOBI'lere gére uyarlanmustir: Calisanlarin bu konulara nasil
dahil oldugu ve dahil oldugu, zorluklar ve ihtiyaglar. Bu saha arastirmasinin odak noktasi,
ozellikle siber glvenlikte kadinlarin ihtiyaglarini vurgulayarak, &zellikleri, egitim ihtiyaclarini ve
6grenme tercihlerini belirlemekti.

Her iki anket icin de dnemli sayida cevaba ulastik. Mesleki Egitim ve Ogretim kurumlarindan 190
dgretmen ve egitmen ve KOBI calisanlarindan 176.

Anket 1. KOBI Siber GUvenlik Degisim Ajanlari icin egitim ihtiyaclarinin haritalandiriimasi -
Mesleki Egitim ve OJretim ve HEI anketi.

Kurum tara Yanit Disi Erkek Soylememeyi
tercih ederim

HEI (Yiksek Ogretim Kurumlari) 104 28 73 3

VET (Mesleki Egitim ve Ogretim) 86 36 48 2

Toplam 190 64 121 5
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Anket 2: KOBI Siber Guvenlik Degisim Ajanlari - KOBi'ler anketi icin egitim ihtiyaclarinin
haritalandiriimasi.

Yanit sayisi Sayi
KOBI'ler 176
Toplam 176

Anketler ve tum veriler Ek C ve D'de bulunabilir.
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2. ARASTIRMA (TUM ORTAKLAR)

2.1. MEVCUT EGITIM VE OGRETIM HUKUMLERI

Bu bolim, ortak Ulkelerdeki mevcut egitim ve dgretim altyapisindaki guglu yonleri ve bosluklari
vurgulayarak arastirmayi sunar ve masa basl arastirma ve anketlerden elde edilen icgoruleri
saglar.

2.1.1. MESLEKI EGITIM VE OGRETIM SIBER GUVENLIK EGITIMINE GENEL BAKIS

Mevcut durumunu tanimlamak ve siber gUvenlik egditimi ve ogretiminin ilgili yonlerini
tetiklemek icin tum ortak Ulkelerdeki siber guvenlik egitimi ortaminin genis bir analizini
gerceklestirdik.

Litvanya'da,! AIKOS veritabaninda yapilan bir arastirma, Litvanya kurumlari tarafindan sunulan
ve hem lisans hem de yUksek lisans seviyelerini kapsayan toplam alti resmi siber guvenlik

egitim programini ortaya ¢ikardi:

Dersin
Calisma yoénu Program Kurulus AKTS Derece
Kredisi
Bilisim Bilgi ve Bilgi | Kaunas Teknoloji 120 Bilgisayar  Bilimleri
muhendisligi Teknolojileri Guvenligi? | Universitesi YUksek Lisansi
. . Siber Guvenlik | Mykolas Romeris isletme Yonetimi
Yonetim e e 90 ) :
Yonetimi® Universitesi YUksek Lisansi
Vilnius
Bilisim Bilgi ve bilgi | Gediminas 120 Bilgisayar  Bilimleri
muUhendisligi teknolojileri givenligi* | Teknik YUksek Lisansi
Universitesi
Bilisim Bilisimm Sistemleri ve | Vilnius 10 Bilgisayar  Bilimleri
muUhendisligi Siber GUvenlik® Universitesi Lisansi
Bilisimm Sistemleri ve . Profesyonel
Bilisim ) B ) Marijampole o . )
- o Siber Guvenlik B 180 Bilgisayar Bilimleri
muhendisligi o Koleji )
Teknolojileri® Lisansi
- . . Profesyonel
Bilisim Siber  Sistemler ve . . . .
. R . . Kaunas Koleji 180 Bilgisayar Bilimleri
muhendisligi Guvenlik? .
Lisansi

YUksek lisans duUzeyindeki siber guvenlik programlari, farkli ancak tamamlayici yaklasimlar
sergiler. Kaunas Universitesi, guvenli BT sistem tasarimi ve uygulama becerilerinin

* Program aramada kullanilan anahtar kelimeler siber, giivenlik ve bunlarin varyasyonlariydi. Kaynak: https://www.aikos.smm.lt/Puslapiai/Pradinis.aspx

2 https//www.aikossmm.It/studijuoti/_layouts/15/Asw.Aikos.RegisterSearch/Object FormResult.aspx?0=LO&f=MokGal&key=8618_20238&pt=of&ctx_sr=8Gzz1EUgleKfyOcWNVrrVdABKo0%3d
3 https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=2845&pt=of&ctx_sr=za5dHDvpOIGJ2%2fD6Fkt7rIse6a8%3d

4 https://www.aikos.smm.It/studijuoti/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=LO&f=MokGal&key=1442_20238&pt=of&ctx_sr=8GzzIEUgleKfyOcWNVrrVdABKo0%3d
® https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=9664&pt=of&ctx_sr=za5dHDvp0IGJI2%2fD6Fkt7rise6a8%3d

© https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=2775&pt=of&ctx_sr=za5dHDvpOIGJ2%2fD6Fkt7rise6a8%3d

7 https://www.aikos.smm.It/Registrai/_layouts/15/Asw.Aikos.RegisterSearch/ObjectFormResult.aspx?0=PROG&f=Prog&key=3797&pt=0f&ctx_sr=za5dHDvPOIGJI2%2fD6Fkt7rise6a8%3d
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gelistirilmesine odaklanarak arastirma metodolojisini, bilgi guvenligi yontemlerini ve elektronik
alanin yasal yonlerini vurgulamaktadir. Vilnius Gediminas Teknik Universitesi, elestirel
dusunmeyi ve liderligi tesvik etmenin yani sira, bilgi guvenligi konularina sistematik bir
yaklasimla uzmanlar olusturmaya, bilimsel bilgiyi bilgi guvenligini saglamaya yoénelik ydntem ve
teknolojilerle  harmanlamaya ©&ncelik vermektedir. Bununla birlikte, Mykolas Romeris
Universitesi, dinamik teknolojik baglamlarda stratejik ydnetime guUclU bir vurgu yaparak,
modern BT ortamlarini ve karmasik siber glvenlik gorevlerini denetlemede usta uzmanlar
Uretmeyi amaclayan, siber guvenlik yonetimine belirgin bir sekilde egilmektedir.

Lisans duzeyindeki siber guvenlik calisma programlari, bilisim ve siber guvenlik alaninda
yetenekli profesyoneller gelistirmeye odaklanir, ancak her biri farkli vurgulara sahiptir. Vilnius
Universitesi'nin programi, guvenli bilgi sistemlerinin analizi, tasarimi, gelistiriimesi ve bakimina
odaklanarak bilisim muhendisliginde kapsaml bir temel saglamaya ydneliktir. Marijampole
College, ayni zamanda yetkin bilisim uzmanlari yetistirmeyi hedeflerken, bilgisayar aglari ve
sistemleri olusturma, strdirme ve yonetme gibi pratik yonlere daha fazla 6nem vermektedir.
Kaunas College, yalnizca siber sistemleri tasarlama ve uygulama konusunda degil, ayni
zamanda ekiplere liderlik etme, etik, yasal ve sosyal sonuclari anlama ve ¢ok kulturlu ortamlarda
etkin bir sekilde calisma becerisine sahip uzmanlar hazirlamayl hedefleyerek kendini
farkhlastirmaktadir. Her u¢ kurum da ogrencileri siber guvenlik alaninda teknik becerilerle
donatmay! amaclarken, hedefleri teknik yeterlilikten (Vilnius Universitesi), pratik uygulama ve
sosyal beceri gelistirmeden (Marijampole Koleji), teknik, liderlik ve etik hususlarin bir karisimina
(Kaunas Koleji) kadar ¢esitlilik gosterir

Arastirma ayrica, siber guvenlik alaninda, her biri, 6zellikle kriptografi kullanarak siber saldirilari
tanimak, arastirmak ve dnlemek icin gerekli becerilere odaklanan dért kayith yaygin yetiskin
egitimi programini ortaya c¢ikardi. TUm programlar bu temel hedefi paylassa da, yaklasimlari ve
kapsamlari farklidir. Bazilari siber guvenlik ve onleyici stratejilere odaklanirken, digerleri sosyal
muUuhendislik, kimlik yénetimi ve risk yonetimi gibi alanlari kapsayan programlama dahil daha
genis bir mufredat sunar. Ozellikle, birkac program temel programlama ile baslar ve yeni
baslayanlar icin uygun olan gelismis siber guvenlik konularina ilerler. Cybint ile isbirligi icinde
one ¢ikan bir program, hem tam zamanli hem de yari zamanli formatlarda pratik, gercek diunya
becerileri sunarak sinirli BT bilgisine sahip olanlara hitap ediyor. Bu programlar toplu olarak,
temel programlamadan derinlemesine, uygulama odakli 8grenmeye kadar gesitli siber guvenlik
yetkinlikleri gelistirmeyi amacglamaktadir.

Finlandiya'nin ulusal guvenligini ve savunmasini guglendirmeye yonelik cesitli politikalar, siber
guvenlikle ilgili egitim programlarini etkilemistir. Siber guvenlik alaninda artan sayida arastirma
ve gelistirme girisimi, egitim ve ogretim programi ve sertifikali profesyonel bulunmaktadir.
Finlandiya Siber GUvenlik Stratejisi (2019) (https://turvallisuuskomitea.fi/en/finlands-cyber-
security-strategy-2019/) ve Siber Guvenlik Gelistirme Programi (2021), editim ve arastirma

yoluyla ulusal siber guUvenlik yetkinligi olusturmanin 6nemini vurgulamaktadir. Okul egitim
sistemi icin amag, ogrencileri dijital dunyada guvenli bir sekilde gezinmek icin bilgi ve
becerilerle donatmak ve siber tehditler ve korunma énlemleri konusunda farkindalik Lehto-
IWS-018.pdf (jyu.fi)
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Finlandiya Mesleki Egitim ve Ogretim'de (MEOQ) siber gUvenlik, cogu materyalde ayri veya 6zel
bir odak noktasi olarak acgikgca vurgulanmamistir. Ancak bu, siber guvenligin Mesleki Egitim ve
Ogretim programlarinda tamamen bulunmadidi anlamina gelmez. Tum sektérlerde dijital
okuryazarlik ve siber guvenligin artan 6nemi gdz onune alindiginda, bu konular daha genis BT
ve teknik editim programlarina entegre edilmistir. Finlandiya'daki Mesleki Egitim ve Ogretim
saglayicilarinin egitim tekliflerini bdlgesel ve alana 6zgU gereksinimlere goére duzenleme
6zerkligine sahip oldugunu belirtmek 6nemlidir. Finlandiya'da mesleki egitim ve égretim son 20
yilin en kapsamli reformunu gergeklestirmistir. 2018 reformunun amaci, daha verimli ve esnek,
yetkinlik temelli ve musteri odakli bir Mesleki EJitim ve Ogretim sistemi olusturmalk,
verimliligini artirmak ve nitelikleri isglcU piyasasi ihtiyaclarina daha iyi uydurmakti. Bu, esas
olarak duzenlemeyi azaltarak ve Mesleki Egitim ve Ogretim saglayicilari icin daha fazla ézerklik
ve sorumluluk getirerek yapilir. (Kaynak: https://www.cedefop.europa.eu/files/8133_en.pdf)
Bu, bazi kurumlarin yerel endUstri taleplerine ve ortakliklarina bagdli olarak siber guvenlik gibi

alanlarda daha 6zel moduller sunabilecegi anlamina gelir. Lehto'nun arastirmasina gore, siber
glvenlik ayri bir konu degil, ézellikle Bilgi ve iletisim Teknolojileri (BIT) baglaminda farkli
konulara entegre edilmistir. Ogretimin sorumlulugu, 6gretmenlerin siber glvenlik egitimini
derslerine dahil etmelerine baghdir. Bu yaklasim, bunun farkh okullar ve siniflar arasinda nasil
uygulandigr konusunda bir cesitlilige yol acmakta ve potansiyel olarak ayri bir konu veya BIT
egitiminin daha belirgin bir parcasi haline getirmek de dahil olmak Uzere, siber guvenligi
ogretmek icin daha yapilandirilmis ve tutarl yaklasimlara duyulan ihtiyaci vurgulamaktadir.

Yuksek Ogrenim (HE) duzeyinde, Fin Universiteleri kapsamli Siber GUvenlik lisans programlari
sunmaktadir. Bu programlar, 6grencileri siber guvenligin gesitli alanlarinda ileri duzeyde bilgi ve
becerilerle donatmak icin tasarlanmistir. Bircogu, bu kavramlarin gercek dunyadaki etkilerine ve
uygulamalarina odaklanan bilgi guvenligi ve bilgi teknolojisi alaninda yuksek lisans derecesi
sunar. Bunlara yerinde ve uzaktan erisilebilir.

Belcika'daki siber guvenlik sektdrd, yaklasik 4.000 acgik siber guvenlik agik pozisyonuyla (Kasim
2022 itibariyle) vasifli profesyoneller icin artan bir talep yasiyor. Bu boslugu doldurmanin
aciliyetini ve ihtiyacini kabul ederek, ulkenin siber guvenlik uzmanhgini gelistirmek icin ¢esitli
girisimler ve egitim programlari baslatildi. Belgika'da KU Leuven, Solvay Business School,
Howest University of Applied Sciences ve digerleri gibi cok sayida kurum, genis bir kitleye
ulasabilen ingilizce, Fransizca ve Felemenkge dillerinde ézel programlar gelistirmistir. Bununla
birlikte, Belgikali kurulus Agoria tarafindan yudrutulen arastirma, siber guvenlik alani ve tehditleri
hakkinda gUncel kalmalari icin artik Universiteye gitmeyen profesyoneller arasinda da surekli
egitim ihtiyacini vurguladi. 2021-2025 yillari igin Belgika Siber Guvenlik Stratejisi, siber gUvenligin
Ulkenin akademik ortamina yUksek duzeyde entegrasyonunu kabul ediyor ve Universitelerin ve
diger egitim kurumlarinin bu alandaki arastirma ve gelistirme cabalarini artirmada oynadidi
onemli rolun altini cgiziyor. CBB'nin (Belcika Siber Guvenlik Merkezi) veritabanina gore,
Belcika'da, YUksek Ogretim Kurumlari tarafindan sunulan ve hem kamu hem de 6zel sektérde
sunulan bir dizi Mesleki Egitim ve Ogretim programina ek olarak sunulan 33 kurs (lisans, yUksek
lisans ve sertifikalar) bulunmaktadir. CBB, Belcika siber guvenlik stratejisinin uygulanmasini
denetleyen, koordine eden ve izleyen bir organdir ve su anda Belcikali calisanlar icin siber
guvenlik bilgisini nUfus arasinda daha da fazla yaymak icin Ucretsiz bir Calisan Siber Guvenlik
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Farkindalik Egitimi gelistirmektedir. Genel olarak, Belgika siber gUvenlik stratejisi, siber glvenlik

bilgi ve becerilerinin egitim yoluyla yayllmasinin énemini vurguluyor ve akademik kurslari
genisletmeyi, bu alandaki arastirmalari tesvik etmeyi, STEM egitimini tesvik etmeyi ve Belcika
siber guvenlik ortamindaki profesyonellere yonelik artan talebi karsilamak icin pratik egitim
firsatlari saglamayi taahhut ediyor.

Norvec'te Siber glvenlik, Mesleki Egitim ve Ogretim dlzeyinde calisilabilecek ana konu degildir.
Programin unsurlari "Bilgisayar ve Elektronik" adli bir Mesleki Egitim ve Ogretim programina
dahil edilmistir. Siber guvenlik icin egitim bakanligi cercevesi yoktur, yalnizca tum egitim igin
genel temel dijital okuryazarlik becerilerinde, &édrencilerin aglarin icinde ve disinda dijital
kaynaklari kullanabilmeleri ve gezinebilmeleri ve bilgi ve veri gUvenligini koruyabilmeleri
gerektiginden bahseder.

Ulusal Siber Guvenlik Yetkinlik Stratejisi , 14 Kasim 2023'te Mesleki Egitim ve Ogretim okulu
ogrencilerinin siber glvenlik hakkinda bilgi edinmelerinin 6nemine isaret ediyor. Birgok mesleki

konu icin bu ¢ok alakali ve 6nemlidir. Mesleki kurslarda siber guvenlik 6grenme materyallerinin
eksikligi vardir ve 6gretmenler, 6zellikle gizlilik, akilli ev teknolojisi ve loT gibi alanlarda 6gretme
becerilerinden yoksundur. GenCyber ve CyberFirst gibi siber guvenlik egditimi icin mevcut
programlar, bu mesleki programin ihtiyaclarini &zel olarak ele almamaktadir. (kaynak1-2)

UiO, NTNU ve secilen Mesleki Egitim ve Ogretim okullarindaki 6gretmenler arasindaki isbirligi
sayesinde, plan, daha sonra ulusal égrenme platformu NDLA'da (Ulusal Dijital Ogrenme
Arenasi) kullanima sunulacak olan siber giivenlik icin 6grenme materyali gelistirmektir.

Yuksek 6grenimde, hem Dijital guvenlik kultdrdnde bir yillik program hem de siber guvenlik
alaninda lisans programlari bulabilirsiniz. Konu ayrica Veri Bilimleri ve Bilisim alaninda bir dizi
yuksek lisans programinda da yer almaktadir. Uygulamali bilgisayar ve bilgi teknolojisi, Siber
Guvenlik Lisansi, Dijital Adli Tip Lisansi, Dijital altyapi ve siber guvenlik, Dijital guvenlik kualtdru ve
bilgi guvenliginde deneyime dayali yuksek lisans gibi cesitli 6zel siber guvenlik ¢alismalari
vardir. Siber glvenligin SEC kulturu ve liderligi olarak yer aldigi calismalar, uygulamada belediye
acil durum hazirlhik kooperatifleri ve yonetim kurulu calismalari ve kriz yonetiminde yillik
calismalar da bulunmaktadir.

Polonya icin son yillarda siber calismalar artmistir. Universitelerde giderek daha fazla siber kurs
aclliyor ve ayni zamanda Mesleki Egitim kurslarinin sayisi artiyor. Polonya'da son yillarda siber
mesleklere olan talep artti ve sirketleri siber uzmanlari istihdam etmeye ve bilgileri korumaya
tesvik eden Polonya heyetinde siber farkindalik da artti.

Polonya'da, cogu Avrupa ulkesinde oldugu gibi, akademik bir derece zorunlu kabul edilir ve bu
nedenle siber kurslar genellikle dereceden sonra ek bir ¢alismadir. Cunkd Akshmi calismalarinin
¢cogu daha uzun ama teorik bir sekilde. Kisa siber kurslar var, ancak ¢ogu gercek calismaya
hazirlayan pratik 6grenmeye odaklaniyor. Siber alandaki bir égrenci icin en buUyuk zorluk,
Mesleki Egitim kurumlarinin cogunun kendi fonlarina sahip olmamasidir, bu nedenle finansal
bir cozUm gereklidir ve bu nedenle bu secenek ilgilenenler icin her zaman uygun degildir.
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Siber gUvenlik tum faaliyet alanlari icin bir 6ncelik olsa bile, Romanya'daki Mesleki Egitim ve
Ogretim egditim sistemi, dJrencilerin bu alanda yetkin olmalarini sadlamaya hentz hazir
degildir. Herhangi bir mesleki egitim alaninda, lisenin alt déngusu - teknolojik alan - igin
Mufredatin analizinde, teknik kultur icin okul mufredati, siber guvenlikle ilgili 8grenme c¢iktilari
birimleri saglamaz. Alandaki bazi 6zel yeterlilikler genel kaltir mufredatinda, Bilgi ve iletisim
Teknolojileri disiplininde, 9. sinif mUfredatinda bulunabilir. Bunlar:

1. internet kullaniminda guvenlik dnlemlerinin tanimi ve uygulanmast:

- Internetin akilli kullanimi
- Veriiletim sifrelemesinin 6nemi
- Dijital imza kullanimi

- VirUslere karsi korunma yollari
2. Sohbet servisini kullanma:

- Video konferans igin isbirlik¢ci uygulamalarin sunumu

- IRC ag kurallarinin sunumu

Lisenin Ust kademesi icin, 11. siniflar icin sadece mesleki egitim alani olan Elektronik Otomasyon
uzmanliklari icin Telekomunikasyon Teknikeri, Bilgisayar Operatdru Teknisyeni, Telematik
Operatdr Teknisyeni, GUvenlik Uygulamalarinin Kurulumu ile ilgili bazi icerikler sunmaktadir. 12.
sinifta, yalnizca Bilgisayar Teknisyeni uzmanhginda, 6zel modul asagidaki gibi icerikleri icerir:

- Bilgisayar sistemlerinin ve bilgisayar aglarinin gtvenliginin temel ilkeleri
- Agda guvenlik politikalarinin gelistirilmesi

- Adlarin guvenlik tehditleri

- Internette gezinme korumasi

- Virusler ve guvenlik uygulamalari

HEI ile ilgili olarak, Brasov Transilvania Universitesi, siber glvenlik egitimine guclu bir baghhk
gostermekte ve tamamen ingilizce olarak yurUtllen Siber Glvenlik alaninda kapsamli bir
Yuksek Lisans programi sunmaktadir. Universitenin bu kritik alanda uzmanligi gelistirmeye olan
baglihgl, program icin saglanan kapsamli mufredatta acikca gorulmektedir.

Transilvania Universitesi'ndeki bu yulksek lisans programi, uluslararasi bir akademik ortamda
siber gUvenlik alaninda ¢ok yonlu bir egitim arayan 6grenciler icin mUkemmel bir firsattir.
Saglam bir mufredat ve ingilizce egitiminin birlesimi, mezunlari dinamik ve zorlu siber gavenlik
alaninda basari icin konumlandirir.

Cluj-Napoca'daki Babes-Bolyai Universitesi, Matematik ve Bilisim Fakultesi araciliiyla, 2023-
2024 akademik yilindan itibaren Siber Guvenlik alaninda ingilizce ylksek lisans programi
baslatti ve bu alanda gelecegin uzmanlarini hazirlamayi amacladi. Yeni programin dersleri bu yil
Ekim ayinda baslyor, 2023-2024 akademik yili ile birlikte kabul, beklentilerin otesinde bir
rekabet getiriyor. Programa kabul edilen yurt disindan da dahil olmak Uzere 40'tan fazla 6grenci
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Siber GuUvenlik alaninda uzman olacak, kabul edilen adaylar Avrupa'daki diger Unlu
Universitelerde bir akademik yil okumayi bile segebilirler.

Matematik ve Bilgisayar Bilimleri Fakultesi'nde internet Teknolojileri Yiksek Lisans Programi
(ingilizce) ayrica birinci yilin ikinci déneminde, égrencilere Siber Guvenlik alanini ve belirli veri
sifreleme yéntemlerini tanitan Kriptografi ve Sistem Guvenligi dersi sunmaktadir.

Ayrica, Yazilim Sistem MUuhendisliginde Modern Teknolojiler Yuksek Lisans Programi, ikinci yilin
ilk doneminde, siber guvenligin temel zorluklarina odaklanan BT sistemleri guvenligi adi verilen
istege bagl bir ders sunmaktadir.

Her iki ders de Matematik ve Bilisim Fakultesi'ndeki yuksek lisans ogrencilerinin, gercek
uluslararasl baglamda hayati 6neme sahip olan bu konuda icgoru ve uzmanlk kazanmalarina
ve modern sistemlerin sifreleme ve guvenlik zorluklarinin farkina varmalarina olanak tanir.

Bukres Universitesi, Matematik ve Bilisim FakuUltesi, kriptografi ve sistem gUvenligine adanmis
bir dizi kurs sunan bir Guvenlik ve Uygulamali Mantik YUksek Lisans Programi (ingilizce)
sunmaktadir. OJrenciler, isletim sistemi glvenligi, kriptografi, ag guvenligi ve siber guvenlik
alanlarinda bilgi edinebilir ve bdylece bu alanin zorluklariyla yUzlesmeye hazir olabilirler.

ispanya'da siber guvenlik alanindaki calismalarin cogu Yuksek OJrenim Duzeyi, derece veya
yUksek lisans derecesindedir. ispanya Ulusal Siber GUvenlik Enstitist tarafindan kurtarilan
verilere gore:

- Devlet ve 6zel Universiteler ve diger yuksek 6dretim kurumlari tarafindan sunulan siber
guvenlik alaninda yaklasik 87 yuksek lisans derecesi.

- 4 uzmanlik, cogunlukla adli bilisim uzmanhg.

- Hepsi 6zel sektér tarafindan sunulan 3 Universite diplomasi.

Mesleki Egitim ve Ogretim dUzeyinde egitime gelince, ispanyol mesleki egitim enstitllerinde
yaklasik 60 kurs bulunmaktadir. Hepsi, Mayis 2020'de Milli Egitim Bakanligi tarafindan 7 Nisan
tarihli 479/2020 sayili Kraliyet Kararnamesi ile onaylanan ve bilgi teknolojisi ortamlarinda siber
guvenlik konusunda uzmanlik kursunu belirleyen ayni mufredatla duzenlenir.

Mevcut programlara ragmen, daha fazla cabaya ihtiyac duyuldugu kabul edilmektedir. ispanya,
Ulusal Dijital Beceriler Plani, KOBI Dijitallesme Plani 2021-2025 ve ispanya Dijital 2025 Plani dahil
olmak uzere, ozellikle siber guvenlik alaninda dijital becerilere yonelik artan talebi karsilamak
icin yeni yetenekler yaratmaya odaklanan cesitli planlar uygulad.

Turkiye'de siber guvenlige olan ihtiyag hizla artmis ve 6zellikle son yillarda tum dunyada oldugu
gibi Ulkemizde de oldukga dnemli bir hale gelmistir. Teknolojik gelismelerle es zamanli olarak
siber riskler ve tehditler de ayni hizla degismis ve karmasik hale gelmistir. Siber risk ve tehditler,
fiziksel saldirilardan ¢ok daha kapsamli ve olumsuz sonuglar dogurma potansiyeline ulasmistir.
Finans, elektronik haberlesme, enerji, ulastirma ve havacilik gibi sektérlerin gUvenli dijital
ortamda hizmet sunmasi ile ulusal siber guvenligin saglanmasi Ulkemiz icin en onemli
onceliklerden biri haline gelmistir. Bu kapsamda, sektérun ihtiyaclari dogrultusunda mesleki
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egitim ve yUksekogretimde siber guvenlik egitimlerinin yayginlastiriimasi ve egitim igeriklerinin
gelistirilmesi ve zenginlestirilmesi icin calismalar devam etmektedir.

Bu calismalar kapsaminda mesleki egitimde: Bilisim teknolojileri alaninda ag isletiminde siber
guvenlik temelleri dersi. Siber guvenlik alaninda, programlama temelleri, sistem guvenligi, ad
teknolojileri, glvenli yazilim gelistirme, sizma testi ve siber olaylara mudahale, adli bilisim vb.
Ders kazanimlari 6grencilere verilir.

Yuksekdgretimde, siber guvenlik meslek yuksekokullarinda "Siber Guvenlik Analisti ve
Operatdrd" on lisans programi, Universitelerde AdIi bilisim muhendisligi lisans programi ve
Universitelerde ilgili yUksek lisans programlari sunulmaktadir.

Ayrica Universitelerin strekli egitim merkezleri, belediyelerin halk egitim merkezleri, TUBITAK,
TSE gibi resmi kurumlar ve &zel egitim kurumlari da siber guvenlik konusunda egitimler
vermektedir.

2.1.2. SIBER GUVENLIK ZORLUKLARI VE SEKTOR IHTIYACLARI

Kapsamli bir literatlr taramasina dayanarak, projenin Ulkelerindeki KOBI'lerin karsilastigi siber
guvenlik zorluklarini listeledik. Gelisen siber guvenlik ortaminda, Litvanya'daki kug¢uk ve orta
dlcekli isletmeler (KOBI'ler) birden fazla siber glvenlik sorunuyla karsi karsiyadir. Bu isletmeler,
operasyonlari i¢cin dijital teknolojilere giderek daha fazla guvendikge, bir dizi siber tehdide karsi
daha savunmasiz hale geliyorlar ve bu riskleri etkin bir sekilde yonetmek icin kapsamli bir
anlayis ve stratejik yaklasim gerektiriyor.

2022 calismasinda Bukauskas ve ark® Siber glvenlik olgunluklarina ve yetkinlik ihtiyacglarina
gore seckin kurulus turleri. Arastirmaya goére, dijital calisma alani guvenliginin ana parametresi,
siber guvenlik tehditlerinin genel anlayisindan etkilenen siber hijyen dlzeyi oldugundan, kucuk
kuruluslar toplumdaki bireysel kisilerle karsilastirilabilir. Bu katmanda siber guvenlik, kurulus
icinde dahili olarak koordine edilir ve is sureclerinde potansiyel guvenlik ihlallerine yol acar. Orta
Olgekli sirketlerde, siber guvenligin yonetimi ve duzenlenmesi de zayif bir sekilde koordine
edilmektedir. Olaylara veya diger siber guvenlik faaliyetlerine verilen yanitlar da kurulus icinde
vurgulanmaz. Litvanya'daki kucuk isletmelerin tum sirketlerin %97'sini olusturdugunu akilda
tutan Bukauskas ve ark. (2022), BT hizmetleri saglayan, kullanicilara danisan ve is islevleri temel
siber guvenlik ilkelerini saglamay iceren BT uzmanlarina énemli bir ihtiya¢ oldugu sonucuna
varmistir. Ayrica, tehdit istihbarati ve bilimsel arastirmalarda kayda deger bir eksikligin
gozlemlendigini ve guvenlik muhendisligi ve sistem yasam ddngusUnde siber guvenlik
uzmanlarina gozle goérulur bir ihtiyac oldugunu vurguladilar.

Birkac yil édnce, "Litvanya icin Yarat" programi, Milli Savunma Bakanligi ile isbirligi icinde, kuguk
ve orta Olcekli isletmeler arasinda siber guvenlik bilincini artirmaya yonelik bir kamuoyu

8 Bukauskas, L., Brilingaité, A., Lepaité, D., Juozapavidius, A., Ikamas, K., 2022. 'Projekto "Kibernetinio saugumo kompetencijy zemélapio kdrimas"
ataskaita', Vilniaus universitetas Informatikos institutas. Su adresten ulasilabilir: https://cs.vu.lt/projects/P-REP-21-2/ataskaita.pdf [Erisim tarihi: 12 Ocak
2024]. DOI: https://doi.org/10.15388/CIBERSEK.2022.
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istisaresini duzenledi®. Girisim ayrica, Litvanya'daki KOBI'ler arasinda siber gtvenlik farkindahgi

duzeyinin yuksek olmadigi ve kucuk isletmelerin dijital risklerin anlasilmamasi nedeniyle yeterli
duzeyde siber dayanikliik elde edemedigi sonucuna vardi. Ayrica girisim, sirket liderlerinin
yarisindan fazlasinin (%57) siber guvenlik c¢dzumlerini se¢mek icin yeterli bilgiye sahip
olmadiklarini veya emin olmadiklarini belirttigini ve calisanlarin dértte Gcunden fazlasinin kolay
anlasilir bilgilerden yoksun olduklarini kabul ettigini belirtti.

Bukauskas ve ark. (2022) ve daha onceki "Create for Lithuania" (2019) girisimi, Litvanya'daki
KOBI'ler arasinda siber gtvenlikle ilgili durumun sinirli ilerleme gésterdigi aciktir. Her iki calisma
da bu isletmelerde temel siber guvenlik bilgisi ve hazirligi konusunda kalici bir eksikligin altini
ciziyor. Dijital teknolojilere olan gUvenin artmasina ragmen, KOBI'ler yetersiz siber dayaniklilik ve
dijital risklerin genel olarak anlasilmamasi nedeniyle guvenlik aciklari sergilemeye devam
ediyor. Devam eden bu zorluk, Litvanya'nin is ortaminin cogunlugunu olusturan kritik bir sektor
olan KOBI'ler arasinda gelismis siber guUvenlik farkindaligi ve egitimine yénelik acil ihtiyaci
vurgulamaktadir.

Finlandiya'da, Finlandiya Ekonomik Arastirma Enstitusu ETLA (Elinkeinoelaman tutkimuslaitos)
tarafindan yapilan bir arastirma, KOB/'ler de dahil olmak Uzere Fin sirketlerindeki veri ihlallerinin
sayisinin ki yilda iki katina c¢iktigini vurguladi. Finlandiyali sirketler, 2019'da Avrupa
ortalamasindan U¢ kat daha fazla veri ihlali bildirdi ve ¢odu olay dolandiricilik, kimlik avi
saldirilari, veri ihlalleri, k&t amacgl yazilimlar ve glvenlik aciklariyla ilgiliydi. Bu ¢alisma ayni
zamanda Fin KOBI'leri icin ana zorluk olarak yetenekli siber gavenlik uzmanlarinin eksikligini de
vurgulamaktadir.  https://www.etla.fi/en/publications/kyberuhat-yleistyvat-miten-suomen-
yritykset-parjaavat/

Finlandiya Ulusal Siber Guvenlik Merkezi (NCSC-FI)
(https://www.kyberturvallisuuskeskus.fi/en), Finlandiya hukUmeti tarafindan yonetilen bir

girisimdir. Finlandiya'da iletisim ve ulastirma sektérlerinin duzenlenmesinden sorumlu bir
devlet kurumu olan Finlandiya Ulastirma ve iletisim Ajansi'nin (Traficom) bir parcasi olarak
faaliyet gostermektedir. Siber glvenligin mevcut durumu hakkinda bilgi saglarlar ve hem
bireylere hem de kuruluslara siber guvenlik uygulamalarini gelistirmeleri icin rehberlik ve
araclar sunarlar. Merkez ayrica guvenlik acigi uyarilari gibi ulusal siber guvenlik girisimlerinde
bulunur ve siber tehditlere karsi farkindaligi ve hazirligi tesvik eder.

Haftalik incelemeleri, KOBI'lerin karsilastigi zorluklar hakkinda iyi bir fikir veriyor. Finlandiyali
KOBI'lerin, digerleri gibi, bircok kimlik avi ve dolandiricilik mesaji tarafindan hedef alinma
konusunda ETLA enstitusu tarafindan aciklanan ayni guvenlik sorunlariyla karsi karslya kaldigini
ogreniyoruz. Bunlar, kimlik bilgileri veya diger hassas bilgiler icin kimlik avi Suomi.fi gibi mesru
hizmetlerin kimligine burinme girisimlerini icerir. KOBI'lerin finansal kaynaklari, siber tehditlere
karsl savunmak icin modern siber gUvenlik ¢ézUmlerini dagitmak igin bir sinirlama olabilir. Ayni
tarafta, halihazirda donanimli olan KOBI'ler, ortaya cikan siber gluvenlik tehditlerine karsi glincel
kalmakta zorlaniyor.

9 Litvanya ve Milli Savunma Bakanh@! icin olusturun, 2019. SVV Kibernetinio Saugumo Apklausos Apzvalga. [gevrimigi] Mevcut: http:/kurklt.lt/wp-
content/uploads/2019/12/SVV-kibernetinio-saugumo-apklausos-ap%C5%BEvalga-Kurk-Lietuvai.pdf
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Belcika'daki KOBI'lerin karsilastigi siber guvenlik durumunu anlama cabamizda kapsaml bir
arastirma yaptik. Ancak, bu kritik sorunu ele alan kapsamli veriler veya kaynaklar elde etmekte
zorlandik. Bu bilgi eksikligi, KOBI'lerin dijital varliklarini siber tehditlere karsi korumalarina
yardimci olabilecek etkili stratejiler ve cdzUmler olusturmayi zorlastiriyor.

Women4Cyber Vakfi'nin genis adi sayesinde Belgika'da siber gUvenlik alaninda aktif olarak yer
alan profesyonellere ulasabildik. Bu uzmanlar bize, KOBI'lerin siber guvenlikte karsilastiklari
cesitli zorluklari anlamamiza yardimci olan hayati icgoruler ve bakis acilari sagladi.
Women4Cyber Belgium'un énemli bir Uyesi olan Iva Tasheva'dan, KOBI'lerin dijital altyapilarini
siber tehditlerden korumaya calisirken karsilastiklari zorluklar hakkindaki kapsamli deneyim ve
bilgilerini paylasan icgoruler aldik.

KOBI'ler, gegici destege erisimde zorluklar, personeli icin Kimlik ve Erisim Yénetimi egitiminin olmamasi
ve bulut hizmetleri rollerinin ve sorumluluklarinin sinirli anlasiimasi gibi gesitli siber gtivenlik zorluklariyla
karsi karstyadir. Ek olarak, KOBI'lerin uygun fiyatli giivenlik agigi tarama ¢dziimlerine ve izleme araclarina
sinirli erisimi vardir ve bu da onlar siber tehditlere karsi daha savunmasiz hale getirir. Is ortamlarindaki
yaygin hiper baglanti, KOBI'leri kimlik hirsizligina ve dolandiricilik faaliyetlerine maruz birakirken, kimlik
avi ve dolandiricilik devam eden riskler olusturur. Bu zorluklarin Ustesinden gelmek icin KOBI'lerin
proaktif dnlemler almasi, saglam guvenlik protokolleri uygulamasi ve becerilerini gliclendirmek ve olasi

ihlallere ve mali kayiplara karsi korunmak icin kapsamli ¢alisan egitimi saglamasi gerekir.

Siber guvenlik, klUcuk ve orta &lcekli isletmeler (KOBI'ler) dahil olmak Uzere ispanya'daki
isletmeler icin en &nemli &nceliklerden biri haline geldi. Uzaktan c¢alisma ve g¢evrimigi
derslerdeki artis, digerlerinin yani sira uzak masaustu islevlerinin, bulut bilisimin ve isbirlikgi
araclarin yaygin olarak kullanilmasina, risklerin ve bilgisayar saldirilarinin artmasina neden oldu.
Ulusal Kriptoloji Merkezi (CCN-CERT) tarafindan hazirlanan rapor, uzaktan calisma ve teknoloji
kullanimindaki artisi bu risklerdeki artisla iliskilendiriyor. Sirketlerin en sik maruz kaldigi saldirilar
fidye yazilimi ve uzaktan erisim sistemlerine yapilan saldirilardir. Siber tehditlerin artmasi,
sirketlerin siber guvenlik ekiplerine dahili veya harici olarak atanan kisi sayisini artirmasina
neden oldu. Ancak buna ragmen, sirketler hala bu islevlerin yaklasik %50'sini disaridan temin
ediyor.

Buna ek olarak, ispanya'da hala olaylari islemek icin GUvenlik Operasyon Merkezlerine (SOC)
sahip olmayan sirketlerin %21'i var. is ortaminda siber guvenlik egitimi acisindan, Deloitte'un
analizi, 2022'de analiz edilen kuruluslarin ¢alisanlari icin siber guvenlik konusunda c¢evrimigi
egitim saatlerinin 2021 verilerine kiyasla neredeyse %30 arttigini vurguluyor. Bununla birlikte,
ispanya'daki sirketlerin neredeyse %50'sinin siber gluvenlik konusunda herhangi bir sertifikas
yoktur ve bu da gelecek icin agik bir zorluktur.

Bununla birlikte, ispanyol sirketlerinin karsilastigi en bUyUk zorluk hala siber glvenlik alanindaki
yetenek eksikligidir. ObservaCiber tarafindan hazirlanan "ispanya'da Siber Glvenlik Yetenegdinin
Analizi ve Teshisi" raporuna gére, 2021'de ispanya'da 24.119'da tahmin edilen bir yetenek acigi
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vardl. 2024'te ispanya'nin 83.000'den fazla uzmana ihtiyac duyacadi ve yetenek acigini %57,5'e
¢ikaracagi tahmin ediliyor.

KOBI'lerin siber guvenlik sorunlariyla karsilasmasina neden olan en zayif halkanin "insan"
faktérd oldugu gérultyor. KOBI'ler icin en bUyuk zorluk, siber guvenlikten sorumlu personelin
birden fazla alanda sorumluluklari oldugu igin siber guUvenlik alanina yeterli zaman
aylramamasidir. Bununla baglantili olarak ayri bir siber glvenlik ekibinin olmamasi, KOBI'lerin
siber guvenlik yénetiminde yasadigi zorluklar listesinde GcUncU sirada yer aliyor. KOBI'ler,
nitelikli siber guvenlik calisanlarini ise alma ve elde tutma konusunda sorun yasiyor.

Employees not having time to focus on cybersecurity  E —— 41
It is difficult to recruit and retain qualified cyber security... EEEEE—— )
Lack of a separate cyber security teamn ——— )9
Lack of monitoring and awareness at the management... ————————— )5
Lack of a standard/common cyber risk management... I )/
Lack of training for employees on information security E———— |3
SME's failure to allocate sufficient budget/investment... I 13
Failure to take precautions against new cyber threats E————— 1|
Lack of a clear owner of cyber security in SMEs —— O

Failure of senior management to prioritize, adequately... = 8

0 5 10 15 20 25 30 35 40 45

Sekil 1- KOBI zorluklari - Tirkiye arastirmasi.

Romanya'da cevrimici ortam, KOBIi'lerin gelismesine yardimci olabilecek is firsatlar ve
baglantilar getiriyor, ancak ayni zamanda birgok risk de iceriyor.

Siber glvenlik artik bir hikaye degil, Romanya'da da bir gercek, simdiye kadar blyuk bir siber
saldiri yasamamis olsak bile.

Kullanilan bilgi kaynagi, 5199'u veri guvenligi ihlali olarak dogrulanan 16.312 gUvenlik olayina
dayanan KOBIl'ler icin ana Kkilit noktalar olan 2023'teki siber tehditlere iliskin VERIZON
RAPORU'dur (VERI IHLALI ARASTIRMALARI RAPORU - DBIR).

KOBI'ler icin ilgi noktalari:

- KOBI'ler ve sirketler icin saldiri yUzeyleri benzerdir, cunkl bulut tabanli yazilim
kullanirlar. Sisteme yetkisiz sizma, sosyal muUhendislik teknikleri ve temel web uygulamasi
saldirilari, KOBI'ler tarafindan kaydedilen ihlallere yonelik toplam saldiri tirlerinin %92'sini
temsil etmektedir (kurumlar igin %85).

- Fidye yazimi vakalarin %24'G (veriler sifrelenmeden dnce galinir)

- Sisteme yetkisiz sizma - hedeflerine ulasmak icin kota amach yazilimlara ve/veya
bilgisayar korsanlhdina dayali karmasik saldirilar.
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- Dis saldirganlar, mevcut guvenlik ihlallerinin %83'Une neden olan en buyUk tehdidi
temsil ediyor ve KOBI saldirilari durumunda %94'e ulasiyor. Tehditlerin yayilmasina dahil olan
aktorlerin %94'U, buyUk kuruluslarda %89'a kiyasla disaridadir ve ihlallerin %98'i, sirketler s6z
konusu oldugunda %97'ye kiyasla finansal olarak motive edilmistir.

- Finansal motivasyon tum vakalarin %95'inde bir numaradir, KOBi'lere yénelik
saldirilarda bu oran %98'e cikmaktadir. Sadece% 1'i casusluk tarafindan motive ediliyor.

- Calisanlar guvenlik zincirindeki zayif halkay temsil ediyor - tUm vakalarin %74'U (siber
tehditler konusunda zayif farkindalik). izinsiz girisin ana yéntemi, calinan kimlik bilgilerinin -%
49 ve% kimlik av1,% 12 veya yanlis yapilandirma veya hassas verilerin hatali gdnderilmesi gibi
diger yontemlerin kullanilmasindan kaynaklanabilir.

- Is e-postalarini tehlikeye atmak - kurban, saldirganlarin hesaplarina buydk miktarda
para aktarmasi icin kandirilir.

Norvec'te klicUk ve orta dlcekli isletmeler (KOBI'ler) siber glvenlik konusunda énemli zorluklarla
karsi karsiyadir. Bircogu, potansiyel guvenlik aciklarina yol acan riskler hakkinda derin bir
anlayistan yoksundur. Siber guvenlik konusunda etkili ¢calisan egitiminde gozle gorulur bir
bosluk var ve bu da insan hatasini yaygin bir risk faktérl haline getiriyor. KOBI'ler, dzellikle sinirli
kaynaklara sahip oldugunu bildirenler, genellikle gelismis siber glvenlik énlemlerine ve vasifli
personele yatirim yapmakta zorlaniyor. Ayrica, hassas bilgileri korurken uyumlulugu saglamanin
karmasikhdini artiran karmasik veri koruma yasalarinda gezinmeleri gerekir. Kimlik avi
saldirilarindaki ve sosyal muhendislikteki artis, yetersiz ag guvenligi ve i¢ tehdit riski gibi
guvenlik aciklarini daha da gosteriyor. Bu risklerin yonetilmesi kritik dneme sahiptir, ancak
KOBI'ler genellikle etkili risk degerlendirmesi ve yénetimini zor bulmaktadir. Ek olarak, Gglncu
taraf saticilara glvenmek, KOBI'leri potansiyel olarak ek siber guvenlik tehditlerine maruz
birakan baska bir karmasiklik katmani sunar.
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2.2.SIBER GUVENLIKTE KADINLAR

Kadinlara yonelik egitim ve destek ihtiyaclarini, kadinlarin siber guvenlik alanindaki mevcut
niteliklerini ve yetkinliklerini analiz ettik ve siber guvenlik zorluklarina daha fazla kadin ¢alisani
dahil etmek icin éneriler sunduk.

Microsoft, 35 Avrupa Ulkesinde bir anket yapti, bilgisayar bilimleri mezunlarinin 5'te 1'inden azi
kadindi. Bilim, teknoloji, mUhendislik ve matematige (STEM konular) olan ilgi ¢ok erken
dusuyor. Aslinda, OECD'nin Uluslararasi Odrenci Degderlendirme Programi (PISA), erkeklerin
kendilerini BIT uzmanlari, bilim adamlar veya muhendisler olarak hayal etme olasiliklarinin
kizlardan ¢ok daha yuksek oldugunu ortaya koymaktadir. (Microsoft, 2017).

istihdamda BIT uzmanlari arasinda kadinlarin payina bakildiginda, 2020'de AB27'de tim BIT
uzmanlarinin yalnizca %18,5'i kadindi. Kadinlarin en buyuk payl %28,2 ile Bulgaristan, %26,6 ile
Yunanistan ve %262 ile Romanya'da gerceklesti (bkz. grafik 5 (Women go tech, 2021)).
iskandinav-Baltik bélgesinden gelen Ulkeler de, Ulke siralamasinin daha ortasinda yer alan
Norveg disinda, cogunlukla listenin en Ust siralarinda yer aldi. (Kadinlar teknolojiye gidiyor, 2021).

Litvanya Cumhuriyeti istatistik Dairesi'ne gére, 2022'nin dérdlincu ceyregdinde bilgi ve iletisim
kategorisindeki ¢alisan sayisi 29,4 bin erkek ve 21,5 bin kadin oldu. 2023'Un ilk ¢eyreginde 34,6
bin erkek, 20,7 bin kadin oldu. 2023'lUn ikinci ceyredinde 36,8 bin erkek ve 14,8 bin kadin, 2023'Un
Ucuncu ceyreginde ise 34,5 bin erkek ve 18,0 bin kadin oldu. 2023'Un 1. ceyreginden 2. ceyregine
kadar kadin calisan sayisinda gdzle gorulur bir dusus ve ardindan 2023'Un 3. ceyreginde bir artis
var (Rodikliy Duomeny Bazeé - Oficialiosios Statistikos Portalas, ty.).

Kadinlarin %11'inin siber guvenlik alaninda calistigi bir ankette, kadinlarin bu alandaki bakis
acilarina iliskin kamuoyunun goruslerini 6grenmek icin bir anket yapildi. Uyusmazliklarda
katilimcilarin %44,4'G siber guvenlik alanindaki kadin sayisinin %30 ile %60 arasinda olmasi
gerektigi yanitini verdi. Ankete katilanlarin en blyUk payi, kadinlarin kadin profesyonellerin %30
ila %60'InI (%35,2) olusturmasi gerektigini sodyledi. Cinsiyet ve yas grubuna goére yanitlar
incelendiginde, kadinlarin, 6zellikle de genclerin (25 yas alti ve 25-45 yas altl)) en ¢cok kadin
sayisinin yarl yariya olmasi gerektigini dusundukleri gorulmektedir. Geng erkekler (25 yas alti)
kadinlarin %30'unun kadin olmasi gerektigini dustunuyor. Kadinlarin kendilerinin Siber Guvenlik
alaninda su anda piyasada oldugundan ¢ok daha fazla sayida kadin gérme egiliminde olduklari
gorulebilir. Bu iyi bir haber, cunku kadinlari sahaya ¢cekmek sadece profesyonel eksikligini
gidermeye yardimci olmakla kalmayacak, ayni zamanda kuruluslarin guvenligini de artiracaktir.
(Bukauskas ve digerleri, 2022).

Bircok Avrupa Ulkesinde oldugu gibi Finlandiya'da da genel olarak siber guvenlik ve bilisim
alaninda cinsiyet dengesizligi konusunda ortak bir anlayis var. Kadinlari siber guvenlik alaninda
desteklemeye ve siber guvenlik zorluklarinin ele alinmasina katilimlarini tesvik etmeye ydnelik
girisimler ve ¢cabalar artti. Cogu kar amaci gutmeyen kuruluslar tarafindan desteklenmektedir.

Siber guvenlik alani, egitim ve kariyer yollari, egitim programlari ve ag olusturma etkinlikleri
gelistirmek igin ¢esitli girisimler gordd. Strateji ayni zamanda siber gUvenlik alaninda basarili
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kadin kariyer yolunu vurgulayarak rol modelleri tesvik etmeye ve daha fazla kadina bu alanda
kariyer yapmalari icin ilham vermek icin hikayelerini paylasmaya dayaniyor. Women4Cyber ve
listelenen girisimler, yalnizca cinsiyet esitsizligi dengesizligini ele almak i¢in degil, ayni zamanda
siber guvenlik sektorunun genel gucune ve dayaniklihgina katkida bulunmak icin cesitlilik ve
kapsayicihgin énemini vurguluyor. Kamu ve 6zel kurumlar da tum girisimlerinde bu toplumsal
cinsiyet esitligi boyutunu birinci 6ncelik olarak dahil ederek bu stratejiyi desteklemektedir.

Women4Cyber Finlandiya (W4CFI)

Agustos 2021'de kurulan W4CFI, Finlandiya siber guvenlik sektorunde istihdam edilen kadin
sayisini artirmayl amacglayan kar amaci gutmeyen bir kurulustur. AB ¢apindaki daha buyuk
Women4Cyber girisiminin bir parcasidir ve Finlandiya'da daha cesitli ve kapsayici bir endustriyi
desteklemeye odaklanmaktadir. W4CFI, kadinlarin siber guUvenlige katilimini artirmak ve
desteklemek icin rehberlik saglamak, bilgi alisverisinde bulunmak ve farkindalik yaratmak da
dahil olmak Uzere cesitli faaliyetlerde yer almaktadir. Women4Cyber Finlandiya

Finlandiya Ulastirma ve Haberlesme Bakanligi ve Aalto Universitesi Projesi

Finlandiya Ulastirma ve Haberlesme Bakanlidi, Aalto Universitesi ile isbirligi icinde, siber
guvenligi Avrupa Birligi genelinde bir yurttaslk becerisi haline getirmek icin bir egitim paketi
gelistiriyor. Bu girisim, siber guvenligin gunluk yasamda artan 6nemini ve kadinlar da dahil
olmak Uzere tUm vatandaslar arasinda farkindalik ve beceri ihtiyacini vurgulamaktadir. Egitim
kurumlarinin, bu alanda kadinlari gUglendirmek icin cok énemli olan erisilebilir siber guvenlik
egitimi ve 6gretimi saglamadaki rolunun altini giziyor. Finlandiya, AB'de siber guvenlik becerileri
egitimini artiriyor. Dijital Beceriler ve isler Platformu (europa.eu)

"Mimmit koodaa" (Kadin Kodu) hareketi

Bu girisim atélye galismalari, egitim, ag olusturma firsatlari, web seminerleri ve kariyer destegdi
sunar. Kliselere meydan okumaya ve daha fazla kadini siber glvenlik de dahil olmak Uzere
teknoloji alanindaki kariyerleri kesfetmeye tesvik etmeye odaklaniyor. Bu kurulus, kadinlarin
siber glvenlik alanina girmeleri ve basarili olmalari icin yollar yaratmayl amacliyor. Mimmit
koodaa

Agoria tarafindan 2022'de yayinlanan Belgika'daki siber guvenlik sektdruyle ilgili ilk sosyo-
ekonomik arastirmaya gore, Belcika siber guvenlik ortaminda kadinlar isgucunun %19'unu
temsil ediyor. Belgika Ekonomi Bakanligi'nin (FPS Belgika) koordinasyonuyla, Belcika'daki yetkin
politika oyunculari, "Dijitalde Kadinlar — Ulusal ve Kesisimsel Strateji 2021-2026" adli dijitalde
kadinlar icin bes yillik bir plan hazirladi. Bes yillik plan, ényargilarla mucadele etmek ve
kadinlarin dijital ekonomiye katilimini engelleyen yapisal engellerin Ustesinden gelmek icin
yararl olan bes stratejik hedefe dayanan ortak ve sektorler arasi bir strateji iceriyor. Bes hedef
sunlardir:

1. Dijital sektoérde daha fazla kadinin mezun olmasini saglamak; 2. Tum kadinlarin dijital isgucu
piyasasina ve/veya dijital sektére katiiminin tesvik edilmesi; 3. Kadinlarin dijital sektérde elde
tutulmasini iyilestirmek; 4. Kadinlarin sahadaki rolunu (ekranda ve ekran disinda) tanitmak icin
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yeni imajlar olusturmak; 5. Belirli hedef gruplar arasindaki cinsiyet farkini kapatmak (Stratejive
baglanti).

Merkezi Bruksel'de bulunan Women4Cyber Vakfi, Belgika ve Avrupa'da siber glvenlik alaninda
calisan veya kariyerlerine yeni baslayan kadinlari hedefleyen cok cesitli etkinlikler duzenliyor ve
destekliyor. Belgika'da Vakif, bu faaliyetlerde Belgika Ulusal Bolumu'ni (Women4Cyber

Belgium) desteklemekte ve isbirligi yapmaktadir. Belcika Ulusal Bolumu, girisimler Uzerinde
calisan yaklasik 20 aktif Uyeye sahiptir. Bolum tarafindan duzenlenen faaliyetler, etkinlikler ve
programlar sunlardir: W4C Belcika Bolumu'nun siber ve bilgi guvenlidi ile ilgili ¢cesitli alanlardaki
uzmanlari konusmaya davet ettigi "sanal kahve" gibi ag olusturma toplantilari ve etkinlikleri
(sanal ve yUz yuUze); web seminerleri ve bilgilendirme oturumlari; kadinlarin becerilerini
gelistirmelerine ve siber guvenlik kariyerlerini her duzeyde ilerletmelerine yardimci olmayi
amaclayan mentorluk programlari; Belgika Siber Guvenlik Koalisyonu ile isbirligi icinde projeler
ve etkinlikler (2023 Dinya Kadinlar Ginil organizasyonu gibi); Solvay Brussels School of

Economics & Management tarafindan duzenlenenler gibi siber ile ilgili egitim programlari igin
burslarin tesvik edilmesi.

Norvec'te, siber guvenlikte cinsiyet farkini ele almak, esnek ve cesitlilige sahip bir is gucu
olusturmak icin cok dnemlidir. BT'deki kadinlarin orani sadece %29'dur. DUsUK sayi, ortadgretim
duzeyinde matematik ve teknik konulari segcen kadinlarin sayisiyla buyuk dlcude baglantihdir.

Kadinlari dahil etmek icin egitim ve destek ihtiyaclari ve tavsiyeleri

Kadinlarin katilmini tesvik etmek icin &ézel olarak tasarlanmis 6zel siber guvenlik programlarina
ihtiyag var. Bu programlar, teknik yonleri kurumsal ve insan merkezli siber guvenlik konulariyla
dengelemelidir. Alanda birkag teknik ileri egitim varken, cogu tipik kadin mesleginde (pedagojik
— saglik meslekleri) ileri egitim teklifleri boyle bir teklife sahip degdildir ve bu mesleklerle ilgili
siber guvenlik konusunda daha kisa egitim teklifleri gelistirmek daha fazla kadina ulasabilir. Bu
ayni zamanda, cesitliligin siber guvenlik zorluklarina benzersiz bakis acilari getirebilecegini
belirten sektdéridn kendisi tarafindan da destekleniyor. Okullarda ve Universitelerde atolye
calismalari, seminerler ve hedefli sosyal yardim programlari araciligiyla kadinlar arasinda sirket
ici siber guvenlik kariyerleri hakkinda farkindaligin artirilmasi, daha fazla kadina bu alana
girmeleriicin ilham verebilir.

2022'de aday godsterilen en iyi 50 Norvecli kadin teknoloji kadininin bircogu tarafindan onerilen
bir baska yaklasim da, siber guvenlik alanindaki kadinlara temel rehberlik ve destek saglamak,
bu alanda gezinmelerine ve ilerlemelerine yardimci olmak i¢cin mentorluk programlari ve ag
olusturma firsatlari olusturmaktir.

Siber guvenlik sektoérunun kendisi, kuruluslarin kadinlarin siber guvenlik rollerinde ise
alinmasini ve elde tutulmasini aktif olarak tesvik eden kapsayici ise alim uygulamalari ve
politikalari uygulamasi gerektigini éne strlyor. McKinsey'in «isyerinde Kadinlar 2022 raporuna
gore, teknik rollerdeki kadinlarin %32'si genellikle is yerinde "odadaki tek kadin".

Son olarak, kadinlari siber guvenlikte liderlik pozisyonlarina terfi ettirmek, rol modelleri
saglayabilir ve Mia Landsem gibi diger kadinlara da benzer yollarl izlemeleri icin ilham
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verebilirhttps://www.orangecyberdefense.com/no/innsikt/nyheter/mia-landsem-etisk-

hacker-i-orange-cyberdefense-er-blant-norges-fremste-tech-kvinner.

Romanya'da siber guvenlik, en dinamik ve heyecan verici teknoloji sektérlerinden biri olmaya
devam ediyor. Ancak bu sektorin kadinlarin temsili ve Ucretlendirmesinde sistemik bir
degisime ihtiyaci var. Siber guvenlik alanina olan ilginin artmasina ragmen, cinsiyet esitsizligi
devam ediyor. Kadinlar hala ciddi sekilde yetersiz temsil edilirken, cogu is adirlikli olarak erkektir.
Siber guvenligin gelecedi, daha fazla kadin da dahil olmak Uzere daha fazla siber profesyoneli
cekme, elde tutma ve terfi ettirme yeteneginden etkilenir.

DUnyada kadinlarin ne kadar az degerlendirildigini gostermek, ayni zamanda kadinlarin her
alanda, dzellikle de siber guvenlikteki 6nemini herkesin anlamasini saglamak icin birgcok ¢alisma
yapildi. Siber guvenlik calisan tabani arasindaki asiri cinsiyet farki, isteki diger guglerin hic de esit
olmadigini gosteriyor. Kadinlar toplam isgucunun %39'unu olusturuyor. Cybersecurity
Ventures'a gore, STEM islerinde calisanlarin %38'ini, ancak siber guvenlik isglcUnun yalnizca
yaklasik %25'ini olusturuyorlar.

Kadinlarl siber guvenligin disinda tutan cesitli engeller var. Siber guvenlik egitimi ve
sertifikasyonuna odaklanan kar amaci gutmeyen bir kurulus olan (ISC)2'nin arastirmasina gore,
sahada cgalisan kadinlarin cogunlugu cinsiyete dayali ayrimcilik bildiriyor. Kadinlarin neredeyse
tamami (%87) bilingsiz ayrimciliga maruz kaldiklarini bildirirken, %19'u ag¢ik ayrimciiga maruz
kaldiklarini séyledi. Kadinlar ayrica kariyer gelisiminde agiklanamayan gecikmeler (% 53) ve
hatalara abartil tepkiler (% 29) gosterdiler.

Ayrimcilik ayni zamanda bir tazminat agiginda da kendini gdsterir. (ISC)2 arastirmasi, siber
guvenlik alaninda calisan erkeklerin %32'sinin yilda ortalama 50.000 ila 100.000 dolar
kazandigini, siber guvenlik alanindaki kadinlarin ise yalnizca %18'inin ayni gelir grubunda
oldugunu gosteriyor. Ve erkeklerin %25'ine karsi kadinlarin %20'si yilda 100,000 ila 500,000 dolar
kazaniyor.

Siber guvenlik alaninda kadin sayisini artirmak igin cesitlilik, yenilikcilik, duygusal empati ve
tarafsiz bir bakis acisinin faydalari gibi siber guvenlik alaninda kadin sayisini artirmak icin guglu
argumanlar var ve bunlarin tumu siber guvenlik isyeri icin degerli becerilerdir.

Women in Cybersecurity yonetim kurulu Uyesi Jay Koehler baska bir icgoru daha saglad:
"Kadinlar okulu birakiyor cunkU burasi bir 'erkek kulubd' ve dusuk bir aidiyet duygusu var." Bu
konu, psikolojik guvenlik ve toplumsal cinsiyet dostu bir isyeri saglama taahhudu ve hesap
verebilirligi ve kadin aglari olusturarak ele alinabilir.

Siber guvenligin artik "erkek egemen bir meslek" degil, her cinsiyetten ve ge¢misten yetenekli
insanlarla dolu olacagina dair umut var.

ispanya'da kadinlarin siber glvenlige katihimi ile ilgili literatlr azdir. Mevcut literatlrin cogu,
STEM disiplinleri de dahil olmak Uzere daha genis bilimsel toplulukta belirgin bir cinsiyet
dengesizligi oldugunu ve kadinlarin daha yuksek kariyer asamalarina ilerlemesinde gdzle
gorulur bir azalma oldugunu gdstermektedir ve bu genellikle bir "boru hatti fenomeni" olarak
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kabul edilmektedir. Yuksek 6grenim acgisindan, cinsiyet farki hala belirgindir ve bu konularda
calismalarini tamamlayanlarin sadece %18'i kadindir. KOBI'ler tarafindan [+D ile ilgili pozisyonlar
icin istihdam edilen kadinlar hala cok dUsuk, Ulusal istatistik Enstitisd'nin verilerine gére %30'a
bile ulasmiyor. ispanya'daki ylUksekégretim kurumlar icin siber guvenlik alanindaki kadin
arastirmacilar agisindan, ¢cok azi cinsiyet acisindan dengeli bir kadro sergilemektedir. Fundacion
Alternativas tarafindan incelenen 31 yluksekégretim kurumundan 11'inde arastirma ekiplerinde
hic kadin yer almiyor ve bunlardan sadece 5'i daha esitlik¢i bir isglcU sergiliyor. Bu zorluklara
yanit olarak, egitim ve destek ihtiya¢ analizi, iyilestiriimesi gereken kilit alanlari belirler. Daha
fazla kadini doktora egitimine devam etmeye tesvik etmek ve egitim hatti boyunca dengeli bir
temsil saglamak icin girisimler gelistirilmelidir. Kariyer gelistirme sureclerindeki onyargilari ele
almak ¢ok 6nemlidir ve mentorluk programlari, siber gtvenlik alaninin inceliklerinde kadinlara
rehberlik etmede ¢cok 6nemli bir rol oynayabilir. Ayrica, kariyer yorungelerini arastirmak ve
kadinlarin 6zel sektérlerdeki siber gUvenlik rollerine katilmini tesvik etmek icin 6zel sektor
kuruluslariyla isbirligi yapilmasi onerilmektedir. Niteliklerin ve yetkinliklerin degerlendiriimesi,
belirli siber guUvenlik becerilerini ve yetkinliklerini vurgulayarak oOzellestiriimis egitim
programlarinin dnemini vurgulamaktadir.

2.3. ESCO MESLEKLERININ ANALIZI

Bilgi, beceri ve yeterlilikler dahil olmak Uzere belirlenen 6grenme ciktilari ile ilgili olarak mevcut
ESCO (Avrupa cok dilli Beceri, Yeterlilikler ve Meslekler Siniflandirmasi) siniflandirmasini
yorumluyoruz. Amag:

- Siber guvenlikle ilgili mevcut ESCO mesleklerini analiz edin.
- Belirlenen 6grenme ciktilarini bilgi, beceri, yeterlilikler vb. acisindan ESCO meslekleriyle
eslestirin.

Her meslek icin bir dizi yeterlilik, beceri ve bilgi vardir. Asagida yeterlilik, beceri, bilgi ve deger
tanimlari ve érnekleri listelenmistir.

Yetkinlik , bir bireyin belirli bir gérevi veya isi etkili bir sekilde yerine getirme yetenedini ifade
eder. Performansi artirmak icin uygulanan bilgi, beceri ve davranislarin bir kombinasyonunu
kapsar. Ornek: Proje ydnetiminde yetkin olmak, organizasyon becerilerinin, proje yénetimi
surecleri bilgisinin ve ekip Uyeleriyle etkili iletisim kurma becerisinin bir kombinasyonunu icerir.

Beceriler , bir bireyin gorevleri yerine getirmesini saglayan uygulama, egitim veya deneyim
yoluyla edinilen belirli yetenekler veya yeteneklerdir. Ornek: Sizma testi becerileri, siber gtvenlik
araclarini ve yazilimlarini kullanma becerisi, programlama becerileri ve tehditleri gercek zamanli
olarak analiz etme ve bunlara yanit verme yetenedi.

Bilgi , egitim veya deneyim yoluyla 6grenilen gercgekleri, bilgileri ve anlayisi ifade eder. Belirli bir
alanla ilgili gerceklerin ve ilkelerin teorik anlayisini kapsar. Ornek: Farkli siber saldiri turlerinin
(6rnegin, kimlik avi, fidye yazilimi, DDoS saldirilari) nasil gerceklestirildigini anlamak veya c¢esitli
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sifreleme yontemleri hakkinda bilgi sahibi olmak ve siber glvenlikteki en son trendlere ve

gelismelere asina olmak.

Bu analiz 2 asamaya ayrilmistir:

Asama 1: ESCO Mesleklerinin gézden gecirilmesi ve secimi

Siber guvenlikle ilgili meslekleri filtrelemek ve bir sonraki bélimde her meslegi belgelemek,

listelenen becerilere, yetkinliklere, bilgilere 06zel dikkat gdstermek

danismanlik.

icin ESCO portalinda

ESCO Meslek Unvani

Bilgi

Beceri

Yetkinlik

3512.3 - BiT gUvenlik teknisyeni

BIiT ag:

Donanim Saldiri Vektorleri
Siber saldirilara karsi
onlemler

BIT'in isletim sistemleri
tedariki

Ag Ekipmanlari

Web uygulamasi
Guvenlik tehditleri

Sorunlari elestirel bir
sekilde ele alin

BIT sistemini analiz
etmek

Uygun belge
yonetimini saglayin
yazilim testleri
yUrdtmek, BIT sistemi
zayifliklarini
belirlemek

Sistem bilesenlerini
entegre edin

Teknik dokUmantasyon
saglayin
BIT sistemi sorunlarini

cozmek
e Erisim kontrol yazilimi
kullanin

25291 - Bas BIT Guvenlik
Gorevlisi - Kurumsal guvenlik
islevlerini yerine getiren kisileri
icerir.

BIT ag guvenligi riskleri
BIiT gUvenlik mevzuati
BiT glivenlik standartlari
Saldiri vektorleri
Denetim teknikleri
Siber saldirilara karsi
onlemler

Siber Guvenlik

Veri koruma

Karar Destek Sistemleri
Bilgi Gizliligi

Bilgi GuUvenligi Stratejisi
ic Risk Yénetimi Politikasi
Organizasyonel
dayaniklilik

Veri gizliligi
konusunda egitin
Kurumsal BIT
standartlarina
uyulmasini saglamak
Yasal gerekliliklere
uygunlugu saglayin
Departmanlar arasi
isbirligini saglayin
Bilgi gizliligini
saglayin

BIT gUvenlik risklerini
belirleyin

BIT risk yénetimini
uygulamak

BIT glvenlik
politikalarini
uygulamak
Kurumsal Yonetisimi
Uygulayin

e Olaganustu durum
kurtarma tatbikatlarina
liderlik edin

e Operasyonlarin surekliligi

icin plan yapin

BT guvenlik

uyumluluklarini yéonetin
Felaket kurtarma

planlarini yonetin
e Uzmanlk alanindaki
gelismeleri izlemek

Teknoloji trendlerini
izleyin
Karar Destek Sisteminden
Faydalanmak

2529.2 - Adli Bilisim Uzmani -
Bilgisayarlardan ve diger veri
depolama aygitlarindan bilgi alir
ve analiz eder; gizlenmis,
sifrelenmis veya zarar gormus
olabilecek dijital medyayi, dijital
bilgileri tanimlamak, korumak,
kurtarmak, analiz etmek ve

bunlarla ilgili gergekleri ve

BIiT ag gUvenligi riskleri
BIiT gUvenlik standartlari
Adli Bilisim

Siber saldirilara karsi
onlemler

Bilgi Gizliligi

Sizma Testi Araci

Sorgu dilleri

Tersine mUhendislik
uygulayin

Bilgi guvenligi
stratejisi gelistirin
Veri gizliligi
konusunda egitin
Adli amaglar igin veri
toplayin

BIT gUvenlik risklerini

e BT glvenlik
uyumluluklarini yonetin

e Yasal konular igin verileri
yénetin

e Dijital cihazlarin adli
korumalarini
gergeklestirin
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gorusleri sunmak amaciyla adli
bir sekilde inceler.

e Kaynak Agiklama
Cergevesi Sorgu Dili

belirleyin

BIT sisteminin
zayifliklarini belirleyin
ICT ag tanilama
araglarini uygulayin
BIT danismanhgi
tavsiyesi saglamak
Hassas musteri
bilgilerinin
guvenligini saglayin
Komut dosyasi
programlamay!
kullanma

Veri koruma igin
yazilim kullanin

BIT gUvenlik testi
yapmak

25293 - GGmMUIU Sistemler
Guvenlik Muhendisi - Gomulu
Sistem Guvenlik
MUhendislerinin odak noktasi,
baglantili Granler ve bunlarin
destekleyici aglaridir ve BIT
guvenlik muhendisinde oldugu
gibi kurumsal glvenlikten daha
azdir.

e BIiT ag guvenligi riskleri

e BIT glvenlik standartlar

e Nesnelerin interneti

e Bilgisayar Programciligi

e Siber saldirilara karsi
onlemler

e GOMUIU Sistemler

o Bilgi Guvenligi Stratejisi

e Yazilim anormallikleri

BIT sistemini analiz
etmek

Akis Semasi
Diyagrami Olustur
Guvenlik ilkelerini
tanimlayin

ICT aygit surucusu
gelistirin

Yazilim prototipi
gelistirin

Yazilim testlerini
yurdtun

BIT gUvenlik risklerini
belirleyin

BIT sisteminin
zayifliklarini belirleyin
Teknik metinleri
yorumlayabilme
BIT danismanhigi
tavsiyesi saglamak
BIT gUvenlik testi
yapmak

Teknik
dokUmantasyon
saglayin

En son bilgi sistemleri
cozUmlerini takip edin
BT gUvenlik
uyumluluklarini yonetin
Sistem performansini
izleme

Risk analizi yapmak
Rapor testi bulgulari
yazilim tasarim
desenlerini kullanir
Yazilim kitapliklarini
kullanin

Bilgisayar destekli
yazihm muhendisligi
araclarini kullanmak
Teknik gereksinimleri
tanimlayin

2529.4 - Etik Hacker -
EnduUstride kabul gormus
yéntem ve protokollere uygun
olarak guvenlik agigi
degerlendirmeleri ve sizma
testleri gergeklestirir; Yanls
sistem yapilandirmasindan,
donanim veya yazilim
kusurlarindan veya operasyonel
zayifliklardan kaynaklanabilecek

olasi guvenlik aciklari icin

Saldiri vektorleri
Adli Bilisim
Siber saldirilara karsi

onlemler
o etik
BIT Urdnlerinin yasal
gereklilikleri

e Sizma Testi Araci

e Yazilim anormallikleri

e BIT test otomasyonu icin
araglar

BIT gUvenlik testi
yapmak

Teknik
dokimantasyon
saglayin

Kod aciklarindan
yararlanma gelistirin
BIT denetimlerini
yurdtmek
Yazilim testlerini
yuruatdn

Sorunlari elestirel bir
sekilde ele alin

Bir kurulusun baglamini
analiz edin

Sistem performansini
izleme
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sistemleri analiz eder.

e Web uygulamasi glvenlik
tehditleri

BIT gUvenlik risklerini
belirleyin

BIT sisteminin
zayifliklarini belirleyin

25295 - BIT dayaniklilik
yoneticisi - bir kurulusun siber
guvenligini, dayaniklihgini ve
felaket kurtarmayi gelistiren
modelleri, politikalari,
yontemleri, teknikleri ve araclari
arastirir, planlar ve gelistirir

e BIT kurtarma teknikleri

e Siber GUvenlik ic

e Risk Yonetimi Politikasi

e Organizasyonel
dayaniklilik

e Sistem Yedekleme En lyi
Uygulamasi

Acil durumlar i¢in acil
durum planlari
gelistirmek

Bilgi guvenligi
stratejisi gelistirin
BIiT denetimlerini
yuritmek

BIT glvenlik risklerini
belirleyin

BIT kurtarma
sistemini uygulamak
BIT risk yénetimini
uygulamak

is streclerini analiz edin
Bir kurulusun baglamini
analiz edin

Yasal mevzuatlara
uymak

Olaganustu durum
kurtarma tatbikatlarina
liderlik edin

BT gUvenlik
uyumluluklarini yonetin
Felaket kurtarma
planlarini yonetin
Sistem guvenligini
yonetin

BIT glUvenlik testi
yapmak

2529.6 - BIT glvenlik yoneticisi -
bilgi ve verileri yetkisiz erisime,
kasith saldiriya, hirsizliga ve
yolsuzluga karsi korumak igin
guvenlik 6nlemleri planlar ve
uygular.

e BIT ag guvenligi riskleri

e Nesnelerin interneti

e Siber saldirilara karsi
onlemler

e Veritabani Gelistirme
Araglari

e internet Yénetisimi

e Mobil Cihaz Yénetimi

e isletim sistemleri

e Organizasyonel
dayaniklilik

e Kalite guvence
metodolojileri

e Sistem Yedekleme En lyi
Uygulamasi

BIT sisteminin
zayifliklarini belirleyin
Teknik metinleri
yorumlayabilme

BIT kimlik yénetimini
surdirmek
Veritabani
guvenligini koruyun

Sirket politikalarini
uygulayin

BIT sistemlerinin
kalitesine katilmak
Uygun belge yénetimini
saglayin

ICT veri mimarisini
yénetin

BT gUvenlik
uyumluluklarini yonetin
BIT sorun giderme
gercgeklestirme

BIT sistemi sorunlarini
cozmek

2529.7 - BIT glivenlik mihendisi
- verilere ve programlara erisimi
kontrol etmek igin ¢ozumler
Onerir ve uygular ve kurulusun
misyonunun ve is sUreglerinin
korunmasini saglar.

e BIT glvenlik mevzuati

¢ BIT glvenlik standartlari

e Saldiri vektorleri

e s Analizi

¢ Siber saldirilara karsi
onlemler

e Siber Guvenlik

e Ortaya ¢lkan teknolojiler

¢ Bilisim Mimarisi

o Bilgi Guvenligi Stratejisi

e isletim sistemleri

e Organizasyonel
dayaniklilik

e Risk Yonetimi

e Yapilandirilmamis veriler

Bilgi guvenligi
stratejisi gelistirin
Veri gizliligi
konusunda egitin
Bilgi guvenligini
saglayin

BIT denetimlerini
yurutmek

Yazilim testlerini
yuruatdn

BIiT glvenlik risklerini
belirleyin

BIT sisteminin
zayifliklarini belirleyin
BIT risk yénetimini
uygulamak

BIiT danismanhgi

Veri kalitesi kriterlerini
tanimlayin

Teknik gereksinimleri
tanimlayin

Gorev kayitlarini tutun
En son bilgi sistemleri
¢coOzUmlerini takip edin
BT gUvenlik
uyumluluklarini yonetin
Felaket kurtarma
planlarini yéonetin
Sistem performansini
izleme

Veri analizi gerceklestirin
Risk analizi yapmak
Test bulgularini bildirme
sorun giderme
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tavsiyesi saglamak
BIT sistemini analiz
etmek

Guvenlik ilkelerini
tanimlayin

e resmi ICT
spesifikasyonlarini
dogrulayin

2529.8 - BiT glvenlik yéneticisi -
gerekli glvenlik
guncellemelerini 6nerir ve
uygular; tavsiyelerde bulunur,
destekler, bilgilendirir ve egitim
ve guvenlik bilinci saglar ve bir
agdin veya sistemin tamami veya
bir kismi Uzerinde dogrudan
eylemde bulunur.

e BIT problem yénetimi
teknikleri

e BIT proje yénetimi

e BIT kalite politikasi

e BIT glvenlik standartlari

e |ICT sistemi kullanici
gereksinimleri

e Nesnelerin interneti

e Saldiri vektorleri

o Adli Bilisim

e Bilgi Glvenligi Stratejisi

e i¢ Risk Yénetimi Politikasi

e internet Yoénetisimi

e BIT GrUnlerinin yasal
gereklilikleri

Guvenlik ilkelerini
tanimlayin

Bilgi guvenligi
stratejisi gelistirin
bir BiT glvenlik
onleme plani
olusturmak

BIT risk ydnetimini
uygulamak

e Olaganustu durum
kurtarma tatbikatlarina
liderlik edin

BIT kimlik yénetimini

surdlrmek
e BT glvenlik
uyumluluklarini yénetin
Felaket kurtarma

planlarini yénetin
BIT sistemi sorunlarini

cozmek

2529.9 - Bilgi MUhendisi -
Normalde yuksek duzeyde
insan uzmanhgi veya yapay
zeka yontemleri gerektiren

karmasik sorunlari gézmek igin
yapilandirilmis bilgiyi bilgisayar
sistemlerine (bilgi tabanlan)
entegre eder.

e s Zekasi
is Surecleri Modelleme

Veritabani Gelistirme
Araclari

Bilgi citkarma

Bilgi Yapisi Dogal Dil
isleme
e Yapay Zekanin ilkeleri

Kaynak Aciklama
Cercevesi Sorgu Dili

Sistem gelistirme yasam
doéngUsu

e Sistem Teorisi

e Gorev algoritmasi

¢ Web Programlama

Uygulamaya 6zel bir
arayuz kullanin
Veritabanlarini
kullanma
isaretleme dillerini
kullanma

e Is gereksinimlerini analiz
edin

BIT sistemleri teorisini

uygulamak

¢ BIT bilgisini
degerlendirmek

e Anlamsal agaglar
olusturma

e Teknik gereksinimleri
tanimlayin

e BiT anlamsal

entegrasyonunu

yoénetmek

is Bilgisini Yonetin

Veritabanini Yonet

Asama 2: ESCO Meslegini ve 6grenme ciktilarini haritalama

Onceki tablo ile belgelenmis meslekleri analiz ettik ve her bir rolle iliskili 6grenme c¢iktilarini

belirledik. Bu sonuglari bilgi, beceri ve yetkinlikler olarak kategorize etmek icin ESCO cergevesini

kullandik.

Ogrenme ciktisl, 6grencilerin bir 6gretim déneminin sonunda ne 6grenmeleri ve yapabilmeleri

beklendigini aciklayan acik ve spesifik bir ifadedir. ifade bilgi, beceri ve tutumlari icerir.

ESCO meslekleri siniflandirici boliumunde Bilgi ve iletisim teknolojisi uzmanlari iki alt bélumde

yer alir: Yazillm ve uygulama gelistiricileri ve analizi ve Veritabani ve agd uzmanlari. Sonuncusu

dort gruptan olusur: Veritabani ve ag uzmanlari, Sistem yoéneticileri, Bilgisayar agi uzmanlari ve
baska yerde siniflandiriimamis veritabani ve ag uzmanlari. Tabloda sunulan tum siber guvenlik
meslekleri bu birim grubunda bulunmustur. Ornegin, grup bilgi ve iletisim teknolojisi guvenlik

uzmanlariniigerir.
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Bu gibi durumlarda, gdrevler sunlari igerir:

(@) bilgisayar dosyalarini kazara veya yetkisiz olarak degistirilmeye, imha edilmeye veya ifsa
edilmeye karsi korumak ve acil durum veri isleme ihtiyaclarini karsilamak icin planlar
gelistirmek.

(b) sistem guvenligini saglamak ve sunucu ve ag verimliligini artirmak icin kullanicilari egitmek
ve guvenlik bilincini tesvik etmek.

(c) bilgisayar verilerine erisim ihtiyaclari, guvenlik ihlalleri ve programlama degdisiklikleri gibi
konulari tartismak icin kullanicilarla géorusmek.

(d) Virus koruma sistemlerinin ne zaman guncellenecegini belirlemek icin mevcut bilgisayar
virasu raporlarini izlemek.

(e) yeni yazilim eklemek, hatalari duzeltmek veya bireysel erisim durumunu degistirmek igin
bilgisayar glvenlik dosyalarini degistirmek.

(f) veri dosyalarinin kullanimini izlemek ve bilgisayar dosyalarindaki bilgileri korumak igin erisimi
duzenlemek.

(9) Veri isleme faaliyetlerinin ve gUvenlik onlemlerinin isleyisini saglamak igin risk
degerlendirmeleri yapmak ve veri isleme sisteminin testlerini yurutmek.

(n) veri aktarimlarini sifrelemek ve gizli bilgileri iletilirken gizlemek ve kusurlu dijital aktarimlari
disarida tutmak icin guvenlik duvarlari olusturmak.

Her meslek icin 6grenme ¢iktilarinin agiklamasi:

Meslek Dersin 6grenme ¢iktilari

BIT glvenlik teknisyeni (3512.3) e BIT aglar, donanim saldiri vektérleri, siber
saldiri 6nlemleri ve isletim sistemleri hakkinda
kapsamli bir anlayis gdsterin.

e Sistem guUvenligini artirmak icin ICT sistem-
lerindeki guvenlik aciklarini elestirel olarak ana-
liz edin ve teshis edin.

e |CT glUvenlik protokollerine uyan saglam belge
yonetimi stratejileri uygulayin ve yonetin.

e Yazilim guvenlik agiklarini belirlemek ve
duzeltmek icin ayrintil yazilm test planlari
gelistirin ve yurutun.

e Guvenlive verimli ICT sistemleri olusturmak
icin sistem bilesenlerini entegre edin ve erisim
kontrol yazilimi kullanin.

BIiT Glvenlik Sorumlusu (2529.1) e Kurumsal bilgileri korumak icin BIT ag gUven-
ligi risklerini, mevzuatini ve standartlarini an-
layin ve analiz edin.

e Bilgi gUvenligi stratejileri ve sirket ici risk yone-
timi politikalari gelistirmek ve uygulamak.

e Olaganustl durum kurtarma tatbikatlarina
liderlik edin ve operasyonel sureklilik planlarini
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Personeli veri gizliligi konusunda egitin ve
gelismis guvenlik uygulamalari igin depart-
manlar arasi isbirligi saglayin.

Adli Bilisim Uzmani (2529.2)

Ozellikle Nesnelerin interneti (IoT) ortaminda
goémulu sistemlerin guvenligini analiz edin ve
test edin.

Yazilim prototipleri ve testleri gelistirin ve
yuarutln ve bilgisayar destekli yazilim
muhendisligi aracglarini kullanin.

BT guvenlik uyumluluklarini yénetin ve risk
analizi ve sistem performansi izleme
gercgeklestirin.

GOmMUlU sistemler icin guvenlik politikalarini ve
teknik gereksinimleri tanimlayin ve uygulayin.

GomMUlU Sistemler GUvenlik MUhendisi (2529.3)

Ozellikle Nesnelerin interneti (IoT) ortaminda
gomulu sistemlerin glvenligini analiz edin ve
test edin.

Yazilim prototipleri ve testleri gelistirin ve
yUrUtun ve bilgisayar destekli yazilim
muUhendisligi aracglarini kullanin.

BT guvenlik uyumluluklarini yénetin ve risk
analizi ve sistem performansi izleme
gercgeklestirin.

GOmulu sistemler icin guvenlik politikalarini ve
teknik gereksinimleri tanimlayin ve uygulayin.

Etik Hacker (2529.4)

Sektérde kabul gérmus yontemleri kullanarak
guvenlik agigi degerlendirmeleri ve sizma testi
gercgeklestirin.

Guvenlik dnlemlerini iyilestirmek icin sistem-
lerdeki olasi guvenlik agiklarini belirleyin ve
bunlardan yararlanin.

Sistem bUtunligunu saglamak igin kod agiklari
gelistirin ve ICT denetimleri gergeklestirin.
Guvenlik stratejilerini etkili bir sekilde uyarla-
mak i¢in bir kurulusun baglamini analiz edin

BIiT Dayaniklilik Yéneticisi (2529.5)

Acil durum senaryolari i¢in acil durum planlari
ve bilgi guvenligi stratejileri gelistirin ve uygu-
layin.

ICT kurtarma sistemlerini ve risk yonetimi su-
reclerini uygulayin ve yonetin.

Felaket kurtarma tatbikatlarina liderlik edin ve
krizler sirasinda sistem guvenligini yonetin.
Kurumsal dayaniklihdi ve yasal duzenlemelere
uyumu artirmak icin is sUreclerini analiz edin.

ICT Guvenlik Yoneticisi (2529.6)

Verileri korumak ve ICT kimlik sistemlerini
yonetmek icin guvenlik 6nlemleri planlayin ve

n D2.2: KOBI Siber Glvenlik Degisim Ajanlari Egitimi ihtiyac haritalama raporu




N
Cvber Agent
o

o T o

RN Co-funded by
LA the European Union
uygulayin.

Veritabani glvenligini koruyun ve sistem
bUtdnltgunu ve esnekligini saglayin.

ICT sistem sorunlarini ¢ozUn ve sorun giderme
ve kalite glvence metodolojileri gergeklestirin.
Veri mimarisini yonetin ve veri korumasi igin
kurumesal ilkelere bagh kalin.

BIT Guvenlik MUhendisi (2529.7)

Verilere erisimi kontrol etmek ve is streclerini
korumak icin ¢ézUmler énerin ve uygulayin.
BiT sistemlerini analiz edin ve gUvenlik poli-
tikalarini ve veri kalitesi kriterlerini tanimlayin.
Veri analizi ve risk analizi gergeklestirin ve BT
guvenlik uyumluluklarini ve felaket kurtarma
planlarini yéonetin.

Ortaya ¢ikan teknolojiler ve bilgi sistemleri
¢co6zUmleri ile guncel kalin

BiT Guvenlik Yéneticisi (2529.8)

Guvenlik guncellemelerini énerin ve uygulayin
ve cesitli projelerde BIT guvenligini ydnetin.
Felaket kurtarma tatbikatlarina liderlik edin ve
BIiT glivenlik dnleme planlari olusturun.

ICT kimlik yonetim sistemlerini koruyun ve
yonetin ve karmasik sistem sorunlarini ¢ézun.
Bilgi guvenligi stratejileri gelistirin, uygulayin
ve felaket kurtarma planlarini yonetin.

Bilgi MUhendisi (2529.9)

RDF sorgu dili ve web programlama gibi
gelismis araclari kullanarak yapilandiriimis bilg-
ileri bilgisayar sistemlerine entegre edin.

is bilgisi yénetimini gelistirmek icin anlamsal
entegrasyon ve veritabani sistemlerini yonetin.
is gereksinimlerini analiz edin ve etkili bilgi
tabanlari gelistirmek icin BIT sistemleri teorisini
uygulayin.

Yapay zeka yontemlerini kullanarak karmasik
sorunlari ¢cdzmek icin anlamsal agaclar
olusturun ve BIT bilgisini degerlendirin.
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3. ANALIZ VE BULGULAR

3.1. SAHA ARASTIRMASININ ANALIZI

Mesleki Egitim ve Ogretim saha arastirmasi analizi

"KOBI Siber Guvenlik Degisim Ajanlari icin Egitim ihtiyaclarinin Haritalanmasi" anket verileri,
Mesleki Egitim ve OJretim (VET) ve YUksek Ogretim Kurumlari (HEI) baglaminda siber glavenlik
egitimine odaklanan bir dizi soru icermektedir. Siber guvenlik egitiminde yer alan konular,
ogretim yontemleri, cinsiyet kapsayicihidi ve katilimcilarin demografik 6zellikleri hakkinda veri
topladik.

Bu calismanin amaci, siber guvenlik egitiminin mevcut durumunu, kullanilan metodolojileri ve
bu alandaki kapsayicilik ve etkililige iliskin algilari anlamak i¢in verilen yanitlari analiz etmektir.

Yanit analizi asagidaki temel yaplya dayanacaktir:

- Demografik
- Mufredat, egitim ihtiyacglari ve 6grenme tercihleri
- Yetkinlik gereksinimleri ve gelecekteki beceriler

- Cinsiyete 6zel iggoruler
Demografik:

Ankete katilanlar arasinda Mesleki Egitim ve Ogretim (VET) kurumlari ile YUksek Ogretim
Kurumlari (HEI) arasindaki cinsiyet dagilimi asagidaki gibidir:

Kurum Tlrune Goére Toplam Yanitlayan Sayisi

Kurum tara Yanit Disi Erkek Soylememeyi
tercih ederim

HEI (Yiksek Ogretim Kurumlari) 104 28 73 3

VET (Mesleki Egitim ve Ogretim) 86 36 48 2

Toplam 190 64 121 5

Hem yUksekdgretim hem de mesleki egitim kurumlarinda cinsiyet dengesizligi varken, mesleki
egitim kurumlarinda bu fark daha dardir. Her bir kurumdan gelen toplam yanit sayisina gore
cinsiyet temsilinin daha net bir resmini saglamak ve yanit yanlhd sayisiyla ilgili sonuclari
ayarlamak icin, her bir kurum turundeki her bir cinsiyetin yuzdesini hesapladik.

Katilimcilarin Kurum Turine Goére Dagilimi

Kurum tari Kadin % Erkek% % Toplam
séylememeyi
tercih ederim

HEI (YUksek OJretim Kurumlari) 27 70 3 100%
VET (Mesleki Egitim ve Ogretim) 42 56 2 100%

n D2.2: KOBI Siber Glvenlik Degisim Ajanlari Egitimi ihtiyac haritalama raporu




Cyber Agent REN Co-funded by
N\ — BURCEN the European Union

o T o

Yanit yanhligina gdre duzeltilmis analiz, her iki kurum turinun de daha yuksek bir erkek

katilimci oranina sahip olmasina ragmen, Mesleki Egitim kurumlarinda erkek ve kadin temisili
arasindaki farkin daha kucguk kaldigini dogrulamaktadir. Bunun nedeni c¢esitli olabilir (6rnegdin,
bu kurum turleri arasinda siber guvenlik egitiminde cinsiyet cesitliligini etkileyen kulturel,
yapisal veya politika faktorleri). Mesleki Egitim ve OJretimdeki kadin katilimcilarin daha yuksek
yUzdesi, mesleki egitimde yUksek 6grenime kiyasla daha toplumsal cinsiyeti daha kapsayici bir
ortami destekleyen uygulamalara iliskin daha fazla arastirma yapilmasi icin potansiyel alanlar

oldugunu gbéstermektedir.
Mifredat, egitim ihtiyaclari ve 6grenme tercihleri

HEI ve VET mevcut siber glivenlik egitimlerinde yer alan konular

Konu Yanit Yuksekégretim MEO
Kurumu (HEI)

Siber guvenlik temelleri 151 90 ol
Ag glUvenligi 123 72 51
Tehdit analizi ve ydnetimi 99 65 34
Sifreleme 92 57 35
Olay mudahalesi 82 49 33
Risk yonetimi 77 43 34
Siber guvenlik yasalari ve politikalari 73 42 3]
Gelismis tehdit azaltma teknikleri 54 33 21

Temel bilgi ve becerilerin ve ag guvenliginin bir dncelik oldugu gdérulmektedir. Tehdit Analizi ve
Yoénetimi, Kriptografi ve Olay Mudahalesi, egitimlerde siber glvenlik tehditlerinin kapsamli bir
sekilde ele alinmasini 6nermektedir. Risk Yonetimi ve Siber Guvenlik Yasalari ve Politikalari, yasal
baglami anlamayi ve riskleri etkin bir sekilde yonetmeyi iceren butuncul bir yaklasima duyulan
ihtiyacin farkindaligina isaret etmesine ragmen her zaman secilmemektedir. Gelismis tehdit
azaltma tekniklerinin egitimlere daha az dahil edildigini belirtmek ilgingtir.

Sonuglari, her bir kurum tdrunden (HEI ve VET) yanit verenlerin sayisinin getirdigi onyargi
olmadan saglamak icin, veriler her bir kurum turu icin toplam yanit sayisi ile normallestirildi. Bu
yaklasim, siber guvenlik editim programlarinda her bir konuya yer veren kurumlarin oranini

gormemizi sagliyor.

Konu HEI Orani Mesleki Egitim Orani
Siber guvenlik temelleri 15.76% 15.48%

Ag guvenligi 12.61% 12.94%

Tehdit analizi ve ydnetimi 1.38% 8.63%

Sifreleme 9.98% 8.88%

Olay mudahalesi 8.58% 8.38%

Risk yonetimi 7.53% 8.63%

Siber guvenlik yasalari ve politikalari 7.36% 7.87%

Gelismis tehdit azaltma teknikleri 5.78% 5.33%
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ilging bir sekilde, kucuk farkliliklarla benzer éncelikler var. Hem HEI hem de MET kurumlari

"Siber GUvenlik Temelleri" ve "Ag Guvenligi" Uzerine buyUk é6nem vermektedir. Bu, bu konularin
siber guvenlik egitiminin kritik bilesenleri olarak kabul edildigini gdsterir. Oranlar, Mesleki
Egitim ve Ogretim kurumlarina kiyasla HEl'lerde biraz daha fazla vurgulanan "Siber Guvenlik
Temelleri" ve benzer bir model gdsteren ancak daha dar bir boslukla "Ag Guvenligi" ile yakindan
eslesmektedir.

"Tehdit Analizi ve Yonetimi", "Kriptografi" ve "Gelismis tehdit azaltma teknikleri" gibi daha 6zel
konulara yapilan vurguda gozle gérulur bir farkhlik vardir. YUksekdgretim kurumlari, Mesleki
Egitim ve Ogretim programlarina kiyasla egditim programlarinin biraz daha ytksek bir oranini bu
konulara ayirma egilimindedir. YUuksekogretim kurumlarinin, genellikle daha genis bir uzmanlik
alani iceren daha kapsamli, teoriye dayali bir siber glvenlik anlayisi saglamaya odaklanmasi
gercegdiyle aciklanabilir. Ote yandan, Mesleki Egitim ve Ogretim kurumlari, hala genis bir konu
yelpazesini kapsarken, pratik uygulamalara ve acil ise hazir olmaya oncelik verebilir.

Ogretim yéontemleri

Ogretim Yontemleri HEI Orani Mesleki Egitim Orani
Ornek olay incelemeleri 60.91% 39.09%
Grup projeleri 58.95% 41.05%
Uygulamali laboratuvarlar 59.02% 40.98%
Ders 56.97% 43.03%
Ters yUz sinif 34.78% 65.22%
Cevrimigi simulasyonlar 51.35% 48.65%

Vaka Calismalari, Grup Projeleri, Uygulamali Laboratuvarlar, Ders Anlatimi yontemleri, her iki
kurum tarinde de yaygin olarak kullaniimaktadir ve Mesleki Egitim ve Ogretimden ziyade
HEl'de tercih edilmektedir. Ters yuz sinif yontemi ile ilgili olarak, mesleki egitimde (%65.22)
yUksekogretim kurumuna (%34.78) goére daha yaygindir ve bu da mesleki egitimde etkilesimli
ogrenme modeline ydnelik bir egilimi gostermektedir. Ters yUz siniflar, Mesleki Egitim ve
Ogretimin uygulamali ve beceriye dayall yaklasim ézelligiyle iyi uyum sadlayan aktif 6grenmeye
ve 6grenci katilimina oncelik verir.

Ogretim yéntemlerinin etkililigi

Ogretim Yontemi Sayl
Uygulamali uygulama oturumlari 141
YUz yUze atolye calismalari 134
Etkilesimli animasyonlar 104
Cevrimigi kurslar 100
Video egitimleri 73
internet Seminerleri 68

Bu genel bakis, tercih edilen o6gretim yontemlerindeki c¢esitliligi vurgular, ancak pratik,
etkilesimli ve esnek 6grenme deneyimlerine acik bir vurgu yapar. Uygulamali uygulama
oturumlari ve yuz yuze atolye calismalari, etkilesimli ve pratik bir 8grenme deneyimi sagladiklari
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icin gok degerlidir. Etkilesimli simulasyonlar ve gevrimici kurslar da erisilebilir 6grenme

yontemlerinin dnemini gosteren énemli sozler ald.

Okul kurumlarinin karsilastigi zorluklar.

Okul kurumlarinin karsilastigi temel zorluklar soruldugunda, en ¢ok tekrarlanan konularin bir

Ozeti:

Katillmci Beceri ve Deneyimlerinin Cesitliligi: Egitmenler, katiimcilar arasindaki farkl
gecmisler ve uzmanlik seviyeleri nedeniyle zorluklarla karsilasmaktadir. Egitimi tum gruba
uyacak sekilde uyarlamak ve hem teknik hem de teknik olmayan bireylerin oturumlardan
yararlanabilmesini saglamak zordur.

Kurs Materyalini Gincel Tutmak: Siber glUvenlik tehditlerinin hizli evrimi, alaka duzeyini
saglamak icin egitim materyallerinde ve 6gretim ydntemlerinde surekli guncellemeler ger-
ektirir.

Pratik Egitim Kisitlamalari: Uygulamali deneyim sadlamada énemli bir zorluk vardir.
Sinirlamalar arasinda yetersiz laboratuvar tesisleri, gergek dunya simulasyon yeteneklerinin
eksikligi ve uygulama icin gercekgi siber saldiri senaryolari olusturmanin zorlugu yer alir.
Kaynak Sinirlamalari: Egitmenler genellikle sinirli mali kaynaklar, kalifiye personel eksikligi,
guncel olmayan calisma materyalleri ve etkili egitim icin gerekli donanim ve yazilim
araclarinin yetersizligi ile ugrasmak zorunda kalirlar.

Ogrenci Katiimi ve Motivasyonu: Ogrencilerin dikkatini cekmek ve 6grenimlerine aktif
olarak katilmalari icin onlari motive etmek, dzellikle karmasik ve bazen kuru teknik icerigi ele
alma ihtiyaci nedeniyle zordur.

Mifredat ve Egitim Yapisi: Siber glvenligin tum yonlerini kapsayan kapsamli, ¢cok disiplinli
mufredata ihtiyag vardir. Ayrica, siber guvenligi, 6zellikle lise dUzeyinde, mufredata dahil et-
mek dnemli bir zorluk olmaya devam ediyor.

Guncel Ara¢ ve Teknolojilere Erisim: Ogrencilere uygulamali égrenme icin en son siber
guvenlik araclarina ve teknolojilerine erisim saglamak genellikle zordur ve bu da pratik an-
layis icin cok onemlidir.

Dil ve Yerellestirme Sorunlari: Siber glvenlik kaynaklari her zaman égrencilerin ana diller-
inde bulunmayabilir ve bu da ingilizce konusulmayan bélgelerdeki egitime bir karmasiklik
katmani ekler.

Endistri ve Egitim Uyumu: Teorik temelleri égretme ihtiyacini, endUstrinin ihtiyaclarina
uygun pratik becerilerle dengelemek zor bir istir. Ogrencileri ilgili becerilerle is piyasasina
hazirlamak icin de bir gereklilik vardir.

Ogretmen Kapasitesi ve Gelisimi: Egitimcilerin glncel bilgilere sahip olmalarini ve
karmasik kavramlari etkili bir sekilde aktarabilmelerini saglamak cok énemli ancak zordur.

KOBI'lerin 6zel ihtiyaclarina uyum

Yanit Secenegi Sayi
Notr 82
Hiza -lanmis 67
Biraz hizalanmamis 19
Son derece hizal 17
Hizalanmamis 5

Yanitlarin ¢codu, bu noktada iyilestirme icin yer oldugunu dusunduren notr bir hizalamaya isaret
ediyor. Ankete katilanlarin énemli bir kismi programlarini uyumlu olarak degerlendirirken, cok

az saylda egitimci programlarinin son derece uyumlu olduguna veya endUstri ihtiyaclariyla
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uyumlu olmadigina inaniyor. Olcedin alt ucundaki yanitlar (Hizalanmamis ve biraz
hizalanmamis), egitim icerigini sektordeki siber glvenligin gelisen dogasiyla tam olarak uyumlu
hale getirme konusundaki endiseleri veya zorluklari yansitiyor. Yanitlarin bu dagilimi, endustri
trendlerine ve gereksinimlerine uyarlanmis siber guvenlik egitimi saglama zorlugunun hala
gecgerli oldugunu gostermektedir. Siber guvenlik egitim programlarinin  siber guvenlik
endustrisinin ihtiyaclariyla uyumunu gelistirmek icin strekli mufredat glncellemeleri, endUstri
ortakliklari ve pratik egitim firsatlari saglamayi amacglayan CyberAgent projesinin alaka duzeyini
vurgulamaktadir.

KOBi'lere 6zel konular

Konu/Beceri Sayi
KOBI'ler icin temel siber glvenlik 91
KOBI'ler icin veri koruma ve gizlilik 75
Programa hicbir KOBIi'nin 6zel konusu veya becerisi dahil edilmemistir 64
KOBI'ler icin olay mUdahalesi 58
KOBI'ler baglaminda risk degerlendirmesi ve yonetimi 53
KOBI'ler icin siber guvenlik politikasl gelistirme 46

Temel siber guvenlik ilkelerine ve veri korumasina guclU bir vurgu vardir. En sik bahsedilen
konular olan KOBI'ler icin Temel Siber Guvenlik ve KOBI'ler icin Veri Koruma ve Gizlilik,
egitimcilerin KOBI'leri verilerini koruyacak ve temel siber glvenlik kavramlarini anlayacak
bilgilerle donatmaya 6ncelik verdigini gosteriyor. "Hicbir KOBI'nin belirli konusu veya becerileri
programa dahil edilmemistir' numarasi, Kucik ve Orta Olgekli isletmeler (KOBi'ler) icin 6zel
icerikle ilgili bazi siber guvenlik egitim programlarinda bir bosluk oldugunu goéstermektedir.
Ozellikle KOBI'lerin karsilastigi zorluklar ve tehditler géz énune alindiginda, siber guvenlik
egitimlerinde iyilestiriimesi gereken kritik bir alani vurgulamaktadir.

KOBI'ler genellikle sinirli kaynaklarla calisir ve 6zel siber gavenlik uzmanhgina erisemeyebilir, bu
da onlarn siber tehditlere karsi o6zellikle savunmasiz hale getirir. Siber guvenlik egitim
programlarinda KOBI'lere &zel icerigin bulunmamasi, bu programlarin KOBI'lerin farkli
ihtiyaclarini tam olarak karsilayamayabilecegdini ve potansiyel olarak siber saldirilara karsi
hazirliklarinda ve dayanikliliklarinda bir bosluk birakabilecegini dusundurmektedir. Bu boslugu
gidermek, daha kucuUk isletme operasyonlarina gdre uyarlanmis risk degerlendirmesi, uygun
maliyetli siber guvenlik uygulamalari ve sinirli kaynaklarla etkili bir siber guvenlik politikasi
gelistirme stratejileri gibi KOBI'lerin siber gUvenlik ihtiyaclarini karsilamak icin ézel olarak
tasarlanmis konularin ve becerilerin entegrasyonunu gerektirir.

KOBI calisanlarinda beceri acigi

Beceri/Konu Sayi
Tehdit algilama ve mudahale 103
Bulut guvenligi uzmanhgi 87
Olay mudahalesi ve kurtarma 69
Veri gizliligi ve korumasi 67
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Risk yonetimi ve analizi 63
Gelismekte olan teknolojiler 58
Ag guvenlidi 4]
Uyumluluk ve mevzuat bilgisi 36

Analiz, calisanlarin Kkilit alanlarda becerilerden yoksun oldugunu ve Tehdit algilama ve
mudahalenin en sik dile getirilen unsurlar oldugunu ortaya koymaktadir. Bu, égrencileri siber
guvenlik tehditlerini belirlemeye ve bunlara yanit vermeye hazirlamanin  6nemini
vurgulamaktadir. Bulut guvenligi uzmanhgi, bulut teknolojilerine olan guveni ve bulut
ortamlarini calisanlardan korumak icin 6zel bilgi ihtiyacini gésteren ikinci sirada yer aliyor. Olay
muUudahalesi ve kurtarma, Veri gizliligi ve korumasi ve Risk yonetimi ve analizi de degerlidir.
Gelisen teknolojilerle ilgili olarak, alandaki en son gelismelerden haberdar olma ihtiyacinin bir
aclk alani olmadigi dusunulmektedir. Siber guvenlik egitim programlarinin gogunun bir pargasi
olan temel bir alan olan Ag gUvenligi icin de ayni sey gecerlidir. O noktadaki egitimlerin
etkinligini gosterir.

Tehdit

Tehdit Say!I
Yapay zeka odakli siber saldirilar n7
Fidye yazilimi saldirilari 96
Kimlik avi ve sosyal mUhendislik 87
Bulut guvenligi ihlalleri 82
loT gUvenlik agiklari 75
Deepfake tehditleri 51
iceriden gelen tehditler 25

Analiz, en sik bahsedilen yeni ortaya c¢ikan siber guvenlik tehdidi olarak yapay zeka odakli siber
saldirilara 6nemli bir odaklanma oldudunu ortaya koyuyor ve bu da yapay zeka tarafindan
desteklenen siber tehditlerin karmasikhdi ve karmasikligr konusunda bir endiseye isaret ediyor.
Fidye yazilimi saldirilari, kimlik avi ve sosyal mUhendislik de KOBI'ler icin bu saldiri vektérlerinin
varligini gdstererek Ust siralarda yer aldi. Bulut guvenligi ihlalleri ve loT glvenlik aciklari, bulut
hizmetlerinin gUvenligi ve genisleyen Nesnelerin interneti ile ilgili endiseleri vurgulayarak,
KOBI'ler icin cesitli ve dagditiimis teknolojik ekosistemleri korumadaki zorluklari yansitiyor.
Deepfake tehditleri ve iceriden gelen tehditler buyuk tehdit vektorleri olarak kabul edilmez. En
dnemli 5 konuyu kapsayan bir egitim programi, 6grencileri ve KOBI calisanlarini karsilasilan
tehditlerle basa ¢cikmak icin daha iyi donatabilir.

Yukselen trendler

Alan Sayi
Siber GUvenlikte Yapay Zeka ve Makine OJrenimi 160
Dijital Kimlik ve Gizlilik 96
Etik Hacking ve Savunma Becerileri 82
Kuantum Bilisim Tehditleri 67
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Merkezi olmayan gUvenlik sistemleri (6r. Blockchain) 52
Sosyal becerilere ve disiplinler arasi editime odaklanin 47

Siber Guvenlikte Yapay Zeka ve Makine Ogrenimine en sik bahsedilen alan olarak guclu bir
vurgu yapilmakta olup, bu teknolojilerin siber guvenlik 6nlemlerini gelistirmedeki 6nemini ve
bu alanlarda yetenekli profesyonellere olan ihtiyaci yansitmaktadir. Dijital Kimlik ve Gizlilik, dijital
kimliklerin korunmasinin ve gizliligin saglanmasinin énemini vurgulayan bir diger 6nemli odak
noktasidir. Etik Hacking ve Savunma Becerileri puani, profesyonellerin glvenlik aciklarini
belirlemelerini ve saldirilara karsi etkili bir sekilde savunma yapmalarini saglayan pratik,
uygulamali becerilere olan talebi gosterir., Kuantum Hesaplama Tehditleri, blok zinciri
teknolojisi ve yumusak Beceriler ve Disiplinlerarasi Egitim gibi merkezi olmayan guvenlik
sistemleri yukselen trendler olarak kabul edilmedi. Yanitlarin dagilimi, siber guvenlik alaninin
cesitliligini ve profesyonelleri mevcut ve gelecekteki zorluklarin Ustesinden gelmek icin ¢esitli
beceri ve bilgilerle hazirlamanin énemini vurgulamaktadir. Ancak yapay zeka konusu, listenin en
UstUne glveniyor.

Toplumsal cinsiyet esitligi

Kadinlarin Yuzdesi Yanit Sayisi
%10'dan az 57

10% - 25% 79

26% - 50% 43

51% - 75% 8

%75'ten fazla 3

Siber guvenlik egitim programlarindaki kadinlarin yuzdesi, cinsiyet cesitliliginde bir esitsizlik
oldugunu ortaya koyuyor ve yanitlarin cogu dusuk kadin katilimi gdsteriyor. Ayrintili olarak, 79
yanit kadinlarin katilimini %10 ila %25 arasinda yerlestirdi ve 57 yanit bu oranin %10'dan az
oldugunu gésterdi. Bazi programlarda orta duzeyde bir cinsiyet cesitliligi onerilmektedir ve 43
katilimci kadinlarin katilim oraninin %26 ila %50 arasinda oldugunu tahmin etmektedir. Bununla
birlikte, yUksek oranda kadin katilimciya sahip programlar oldukg¢a nadirdir, %51 ila %75 araligini
gosteren sadece 8 yanit ve %75'ten fazlasini tahmin eden minimum 3 yanit sayisi ile
kanitlanmistir. Bu veriler, siber guvenlik egitim programlarinda cinsiyet cesitliligini saglamanin
zorlugunun altini giziyor ve rapor edilen programlarin cogunda kadin katiliminda énemli bir
boslugu vurguluyor.

Toplumsal cinsiyet girisimleri

Yanit Yanit Sayisi
Evet 30
Hayir 160

Veriler, ankete katilanlarin dnemli bir cogunlugunun, yani toplamda 160 kisinin, kadinlarin siber
guvenlik egitimine katilimini tesvik etmek igin belirli girisimler veya stratejiler kullanmadigini
gosteriyor. Sadece 30 katilimci bu tlUr énlemlerin uygulandigini dogruladi. Bu, hedeflenen
girisimler yoluyla kadinlarin siber guvenlik egitimine katilimini artirmaya yonelik bir miktar
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farkindallk ve ¢aba olsa da, programlarin cogunun cinsiyet ¢esitliligini ele almak i¢cin henuz
belirli stratejilere oncelik vermeyebilecedini veya uygulamayabilecedini gdstermektedir.
Hedeflenen girisimlerin bu eksikligi, dnceki soruya verilen yanitlarda belirtildigi gibi, kadinlarin
katiliminin dusuk yuzdelerine katkida bulunabilir.

Toplumsal cinsiyet kapsayicli egitim

Yanit Yanit Sayisi
Evet 47
Hayir 44
Emin 72
Benimle alakali degil 27

Sonuglar, siber gUvenlikte cinsiyet kapsayicl egitim modullerinin mevcudiyeti konusunda
katilimcilar arasinda bolunmus bir gorus oldugunu gostermektedir. 72 katilimcidan olusan en
bUyuk grup, cinsiyet iceren materyallerin varhigi hakkinda net bir fikir birligi veya bilgi eksikligini
gosteren belirsizligi ("Emin Degilim") ifade etti. Yeterince cinsiyet iceren modul olduguna
inananlar (47 yanitlar) ile inanmayanlar (44 yanitlari) arasinda neredeyse esit bir bélunme var.
Ek olarak, 27 katilimci sorunun deneyimleriyle veya baglamlariyla ilgili olmadigini disunuyor.

Bu bolum, siber guvenlik egitim igeriginin kapsayiciidi hakkinda devam eden tartismalari ve
cesitli algilari yansitmaktadir. Belirsiz yanitlarin sayisinin yuksek olmasi, siber guvenlik egitim ve
ogretim ekosisteminde toplumsal cinsiyeti kapsayici egitim kaynaklarinin farkindaligi veya
erisilebilirligi konusunda potansiyel bir boslugu vurgulamaktadir.

Toplumsal cinsiyet kapsayiciliginin 6niindeki engeller

Engel Sayi
Stereotipler veya kulturel normlar 107
Siber guvenlikteki firsatlar hakkinda farkindalik eksikligi 86
Mentorluk veya rol model eksikligi 74
is-yasam dengesi zorluklari 60
Sektdrde algilanan cinsiyet yanhhdi 58

Ankete katilanlarin algiladigi gibi, kadinlarin siber guvenlige katiliminin énundeki en énemli
engeller, kliseler veya kultlrel normlar (107 sdz) ve siber guvenlik firsatlari hakkinda farkindalik
eksikligidir (86 s6z). Bu iki engel, toplumsal algilarin ve kariyer yollari hakkinda yetersiz bilginin,
kadinlarin siber guvenlik alanina girisini 6nemli 6lclde engelledigini gostermektedir. Mentorluk
veya rol model eksikligi ve is-yasam dengesi zorluklari da onemli engellerdir ve kadinlarin
katilimini  tesvik etmede destek aglarinin ve esnek c¢alisma ortamlarinin énemini
vurgulamaktadir. Ek olarak, sektorde algilanan cinsiyet yanhligi, alani kadinlar icin daha sicak ve
esitlik¢i hale getirmek igin kultUrel ve sistemik degisikliklere duyulan ihtiyaca isaret ediyor.
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Cesitliligi ve kapsayiciligi tesvik etmek icin 6zel program

Yanit Yanit Sayisi
Evet 44
Hayir 85
Emin degdilim ol

Veriler, ankete katilan kurumlarin énemli bir bdlumunun, 85 yanitla, siber guvenlik egitiminde
kadinlar icin cesitliligi ve kapsayiciligi tesvik etmek icin belirli politikalara veya programlara sahip
olmadigini ortaya koyuyor. Bu arada, 44 katilimci, kurumlarinin bu tdr girisimleri uyguladigini
belirterek, bu alanda cinsiyet cesitliligini ele almaya yonelik bir yaklasimi vurguladi. Bununla
birlikte, 61 katiimcinin kayda deger bir kismi, kurumlarinin bu tur politikalara veya programlara
sahip olup olmadigindan emin degdil, bu da mevcut cesitlilik ve kapsayicilik cabalarina iliskin
potansiyel bir iletisim veya farkindalik eksikligine isaret ediyor. Ayrica, bu karisik yanit, bazi
kurumlar siber guUvenlik egitiminde kapsayiciliga ydnelik adimlar atarken, hem c¢esitlilik
programlarinin uygulanmasinda hem de 6gretim Uyeleri, personel ve égrenciler arasinda bu tur
girisimlerin farkindaliginda énemli bir bosluk kaldigini gdstermektedir.

iyilestirmeler icin éneri

Oneri Sayi
Basarili kadin siber glvenlik uzmanlarinin gérandrldgunun artirilmasi 95
Daha fazla kadin siber guvenlik egitmeni veya egditim personeli 89
Burs veya tesvikler sunun 81
Mentorluk firsatlari 49
Cinsiyet onyargilarindan kaginan egitim igerigi 33
Kapsayiciligi desteklemek icin politikalari duzenli olarak guncelleyin 31
Cinsiyet kapsayici vaka ¢alismalari ve senaryolar 24
Kisiye ozel egitim programlari 21
Kadinlara 6zel daha fazla egitim seansi 18

Siber guvenlik egitimini daha toplumsal cinsiyeti kapsayici hale getirme &nerileriyle ilgili
yanitlarin analizi, birka¢ temel stratejinin 6nemi konusunda guglu bir fikir birligi ortaya koyuyor.
95 sozle en ¢ok onaylanan oneri, basarili kadin siber gUvenlik uzmanlarinin gérdndrldgunun
artmasidir. Bu, rol modellerin ve hevesli figurlerin kadinlara siber guvenlik alaninda kariyer
yapmalari icin ilham vermedeki kritik rolUnun altini giziyor. Arkasinda, 89 sozle, daha fazla kadin
siber guvenlik egitmeni veya egitim personeli i¢in yapilan ¢agri, egitim isgucu icinde temsil
edilme ihtiyacini vurguluyor. Burs veya tesvik sunmak, 81 s6z almak, alani finansal olarak daha
erisilebilir ve kadinlar i¢in g¢ekici hale getirmek icin ¢cok dnemli olarak tanimlaniyor. Ankete
katilan 49 kisi tarafindan belirtilen mentorluk firsatlari, alaninda deneyimli profesyonellerin
rehberliginin ve desteginin nemini vurgulamaktadir. Cinsiyet 6nyargilarindan kaginan egitim
icerigine ve kapsayiciligi desteklemek icin duzenli olarak guncellenen politikalara duyulan
ihtiyag, cesitliligi yansitan ve tesvik eden mufredat ve politika dizenlemelerinin gerekliligine
isaret ediyor.
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KOBI'ler icin saha arastirmasi analizi
Demografik:

Anket, ortaklarin Ulkelerinden yanitlar aldi. Romanya en yUksek katilimci sayisina (28) sahipken,
onu Norvec (23) ve ardindan her biri 21 katilimclyla Litvanya, ispanya ve Belcika izliyor. Finlandiya
ve Turkiye'nin de 20'ser yanit ile 6nemli sayida yaniti var ve Polonya 19 yanitlayanlarla hemen
arkasinda.

Sirket sektori

Firma Sektéri Sayi
Bilisim 18
Egitim 6
insaat 4
Danismanlik 4
Siber guvenlik 4

Veriler, BT sektorinden guclU bir temsile isaret ediyor ve 18 katilimci sirketlerini bu sektorde
faaliyet gdsteriyor olarak tanimliyor. Egitim, insaat, Danismanlik ve Siber GUvenlik sektérleri de
her biri 4 ile 6 arasinda degisen sayilara sahip dikkate degder temsillere sahiptir. ilk besin
Otesinde, anketin cesitli sektoérlerdeki genis yaklasimini gosteren, daha az saylya sahip uzun bir
sektor kuyrugu var.

Yanitlayanlarin profili

Sirketteki Pozisyonu Sayi
Muaduar 48
Yénetici/Sahip 35
Teknik (MUhendis/Gelistirici/Analist) 27
Baska 25
Koordinator/Yonetici 8
Satis/Pazarlama 8
Uzman/Uzman 8
Calisan 8
Danisman 3
Egitim/Ogretim 2
Finans/Muhasebe 1
Proje yonetimi 1
HR 1
Toplam 175

Farkli bir profesyonel kitleye sahip cok cesitli is unvanlari ve organizasyonel hiyerarsiler icinde
cesitli seviyeleri kapsayan genis bir katilimci yelpazesini gosteren "Calisan" ve "Direktor" gibi
genis bir pozisyon paneli vardir. Siber guvenlik, bireyleri sirketlerdeki farkl roller ve
sorumluluklar arasinda mesgul eden kesisen bir konudur.
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Cinsiyet

Ankete katilanlar arasindaki cinsiyet dagilimi, erkeklerin (102) kadinlara (69) kiyasla daha yuksek
temsil edildigini ortaya koymaktadir ve katilimcilarin kucuk bir kismi (4) cinsiyetlerini
aclklamamay tercih etmektedir. Bu dagdilim, anketin temsil ettigi alanda bir cinsiyet farki
oldugunu gdsteriyor ve bu, erkek egemenliginin siklikla bildirildigi siber guvenlik ve teknoloji
sektorlerindeki daha genis egilimleri yansitiyor. Bununla birlikte, kadin katilimcilarin 6nemli
sayisl, kadinlarin alana anlamli bir sekilde katildigini gosteriyor ve sektdrun cinsiyet cesitliliginde
devam eden degisikliklere isaret ediyor. Cinsiyet farki asikar olsa da, yanitlardaki cesitlilik ayni
zamanda siber guvenlikte kademeli olarak degisen bir manzaraya isaret ediyor.

Ulkelere gére cinsiyet dagilimi

Ulke Disi Erkek Séylememeyi tercih ederim
Belcika 10 10 1
Finlandiya 9 N 0
Litvanya 9 12 0
Norveg 8 15 0
Polonya 8 9 2
Romanya 12 16 0
ispanya 6 14 1
Turkiye 7 13 0

Tablo, farkli Ulkeler arasindaki cinsiyet dagilmini gostermektedir. Erkek katilimcilarin sayisi,
daha 6nce tartisilan genel cinsiyet dagiimiyla tutarli olarak, her Ulkede kadin katilimcilardan
fazladir. Bununla birlikte, Belcika gibi bazi Ulkelerde esit sayida erkek ve kadin katilimci (her biri
10) ve Polonya gibi bazl Ulkelerde erkekler (9) ve kadinlar (8) arasinda daha yakin bir dagihm
oldugu ve az sayida katilimci cinsiyetlerini sdylememeyi tercih ettigi (2) ile fark Ulkeye gore
degismektedir. Romanya ve Norve¢ gibi Ulkeler genel olarak daha fazla sayida katilimciya
sahiptir ve daha yUksek bir erkek-kadin oranini korumaktadir. Bu cinsiyet-tUlke dagilimi, siber
guvenlik alanindaki hem cinsiyet esitsizliklerini hem de cografi ¢esitliligi vurgulayarak ankete
katilanlarin demografik yapisinin incelikli bir sekilde anlasiimasini sagliyor.

Sirket buyuklagu

Sirket Buyuklagi Sayi
10 calisana kadar 64
11-50 60
51-250 51

Anket yanitlari, katiimcilar arasinda onemli sayida kuguk ve orta olcekli isletmeye isaret ediyor.
En buyuk grup, 10 calisana kadar olan sirketler (64 katilimci), ardindan 11 ila 50 galisani olan
sirketler (60 katilimci) ve ardindan 51 ila 250 c¢alisani olan sirketler (51 katilmci) geliyor.

Ankete katilanlar arasinda daha kucUk sirketlerin baskin olmasi, KOBI'lerin ézel ihtiyaclarini ve
kisitlamalarini ele alan 6zel siber guvenlik ¢cdzimlerinin dGnemini vurguluyor.
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Bilgi duzeyi

Siber Guvenlik Bilgi Diizeyi Sayi
Ara 85
Acemi 64
ileri 26

Anket yanitlari, ankete katilanlarin cogunlugunun calisanlarinin mevcut siber guvenlik bilgi
duzeyini "Orta" (85) olarak degerlendirdigini, bunu "Baslangi¢c" duzeyinde degerlendirenlerin
(64) ve daha kucUk bir kisminin cahlsanlarini "ileri" siber guvenlik bilgisine sahip olarak
gordugunu (26) gdsteriyor.

Bu dagdilim, temsil edilen kuruluslarda siber guvenlik becerilerinde buyUme ve gelisme igin
onemli bir potansiyel oldugunu gostermektedir. "Orta" ve "Baslangi¢" seviyelerinin ¢cogu, bu
calisanlarin siber guvenlik bilgi tabanini yUkseltmek icin surekli egitim ve 6gretim girisimlerinin
gerekliligine isaret ediyor. Farkli bilgi seviyelerine hitap eden hedefli siber guvenlik egitim
programlariicin bir firsati vurgular ve temel siber guvenlik ilkelerinin yeni baslayanlar tarafindan
iyi anlasilmasini saglar.

Daha az sayida olsa da, ileri dUzeyde bilgiye sahip ¢alisanlarin varhgi, bazi kuruluslarda temel bir
siber guvenlik uzmanligi katmanina isaret ettigi icin cesaret vericidir.

Sirket buyukligine dayal bilgi duzeyi.

Sirket Buayuklagi ileri Acemi Orta
10 calisana kadar 6 25 33
11-50 10 20 30
51-250 10 19 22

Tablo, siber guUvenlik bilgi duzeylerinin (ileri, Baslangic, Orta) farkli sirket boyutlarina nasil
dagildigini gdsterir. Kuguk Sirketler (10 calisana kadar) "Orta" duzeyde siber guvenlik bilgisine ve
ardindan "Baslangi¢" seviyesine dogru bir egdilim gostermektedir. Bu, kUguk sirketlerin siber
guvenlik konusunda bir miktar anlayisa sahip olsa da, baslangi¢ seviyesinde hala énemli bir
kisim oldugunu ve bu da iyilestirme icin yer oldugunu ve daha temel egitime ihtiyacg
duyuldugunu goésteriyor. Orta Olcekli Sirketler (11-50 calisan), "Orta" bilgi icin hafif bir tercih ile
bilgi seviyeleri arasinda dengeli bir dagilima sahiptir. Bu, biraz daha buyuk kuruluslarda siber
guvenlik egitimine daha yapilandirilmis bir yaklasimi yansitabilir, ancak benzer sekilde hem
gelismis anlayis hem de temel égrenme ihtiyaclarinin varligini gésterir. Daha buytUk KOBI'ler (51-
250 galisan), esit sayida ileri ve baslangi¢ seviyesine ve biraz daha dusuk orta duzey bilgiye sahip
orta dlcekli sirketlere benzer bir model izlemektedir.

TUum sirket boyutlarinda, "Orta" dluzeyde siber gUvenlik bilgisi en yaygin olanidir.
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Siber glivenlik gérevleriyle ugrasan calisanlar
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Sayi Sayi

1-5 88

0 22

6-10 17

21+ 12

1-20 5

Siber Guvenlikte Calisan Cesitliligi Sayi
0-4 N3
5-9 17
10-14 13
20-24 4
25-50 6
+100 9

Tablolar, farkh kuruluslar arasinda siber guvenlikle ilgili is yapan calisan sayisinin dagilimini
gostermektedir. Siber guUvenlik sorumluluklarinin farkh c¢alisan sayilari arasinda nasll
dagitildigina dair daha net bir gordnum sunar. Yanitlarin buyuk cogunlugu 0-4 araligindadir, bu
da ¢ok kucgUk siber guvenlik ekiplerine sahip ¢ok sayida kurulus oldugunu veya hatta 6zellikle
siber guvenlige adanmis olmadigini gdsterir. Daha yUksek araliklara gectikge, siber guvenlige
adanmis 100'den fazla calisani olan kuruluslarda bir miktar canlanma ile frekansta dnemli bir
dusus var. Bu sirketlerin ana meslekleri olarak siber guvenlik alaninda calistiklari gercegdiyle
aciklanmaktadir.

Ayrintili olarak, veriler, siber gluvenlik ekiplerinin boyutunda genis bir aralik oldugunu goésteriyor,
en yaygin boyut tek bir calisan, ardindan bircok kurulusun &zel siber guvenlik personeline
minimum duzeyde guvendigini veya hi¢ guvenmedigini gosteren &zel bir siber guvenlik ¢alisani
yok. Ekip bUyUkIUgU arttikca frekansta gozle gorulur bir azalma olur.

Dagilm, énemli sayida klcUk ve orta odlcekli isletmenin (KOBI) siber glvenlige ayriimis yeterli
kaynada sahip olmayabilecedi ve onlari daha buyUk risklere maruz birakabilecedi siber guvenlik
is gucu tahsisinde potansiyel bir boslugu vurgulamaktadir. Bazi kuruluslarda daha buyuk
ekiplerin varligi, belirli sektorlerde veya daha buUyUk sirketlerde siber glvenligin éneminin kabul
edildigini gostermektedir.

n D2.2: KOBI Siber Glvenlik Degisim Ajanlari Egitimi ihtiyac haritalama raporu




Co-funded by
the European Union

N
Cvyber Agent
o

o T o

Siber Guvenlikte Kadinlar

Siber Guvenlikte Kadin Yelpazesi Sayl
0 78
1-5 57
6-10 8
11-15 4
16-20 1

"Bu calisanlarin kacl kadin?" sorusunun sonuclari, KOBI'lerdeki siber gavenlik is gucunde énemli
bir cinsiyet farkini vurgulamaktadir. En carpici gozlem, sirketlerin cogunlugunun, toplamda
78'inin, siber gUvenlik rollerinde hi¢c kadin olmadigini bildirmesi. Bu, ankete katilan KOBI'ler
arasinda bu kritik alanda kadinlarin yetersiz temsil edilmesinin yaygin bir sorununa isaret ediyor.
Siber guvenlik rollerindeki kadin sayisi arttikga bu sayinin kademeli olarak azaldigi ve 31 sirketin
bu pozisyonda bir kadina sahip oldugu belirtiliyor. Siber guvenlik rollerinde 10 veya daha fazla
kadina sahip birkag sirketin varligi, olumlu olsa da, normmdan ziyade bir istisna olmaya devam
ediyor. Bu 6rnekler, daha buyUk siber guvenlik ekiplerine sahip kuruluslari veya siber guvenlik is
gucunde cinsiyet ¢esitliligine 6zel olarak odaklanan kuruluslari temsil edebilir. Kadinlari siber
guvenlik alaninda kariyer yapmaya tesvik etmeyi ve desteklemeyi amaclayan girisimlere
duyulan ihtiyacin altini giziyor. Siber guvenlik rollerinde hi¢ kadin olmayan 6nemli sayida sirket,
sektorde cinsiyet cesitliligini ve kapsayiciligr tesvik etmek icin kritik bir mudahale alanini
vurgulamaktadir. Bu cinsiyet ucurumunu kapatmalk, siber guvenlik zorluklarinin Ustesinden
gelmede daha cgesitli bakis acilarina katkida bulunabilir.

Harici hizmetlerin kullanimi

Yanit Sayi
Hayir N5
Evet 60

Yanitlar, KOBI'lerin siber guvenlige nasil yaklastiginin énemli bir yéninu ortaya koyuyor. Ankete
katilan sirketlerin cogunlugu, 175 sirketten 115", siber guvenlik calismalari icin harici hizmetler
kiralamadiklarini belirtiyor. Bu, KOBIi ntfusunun buyuk bir kesiminde siber guvenlik cabalarini
dahili olarak ydnetmek icin bir tercih veya gereklilik oldugunu gostermektedir. Butce
kisitlamalari, siber guUvenlik uygulamalari Uzerinde algilanan kontrol veya mevcut dahili
kaynaklarinin siber guvenlik ihtiyaclarini karsilamak icin yeterli oldugu inanci gibi gesitli faktorler
bu egilimi ydnlendirebilir. Bu durum, CyberAgent projesini calisani temel beceri ve bilgilerle
donatmak icin son derece alakali hale getiriyor.

60 sirket, siber guvenlik gérevleri icin harici hizmetler ise aldigini bildirdi. Bu grup muhtemelen,
Ozel becerilere erismek, en son siber guvenlik tehditleri ve karsi dnlemleri konusunda glncel
kalmak veya dahili yeteneklerini desteklemek gibi dis kaynak kullaniminin faydalarini kabul
ediyor. Harici hizmetleri ise alma karari, 6zellikle sinirli kaynaklara sahip KOBI'ler icin tamamen
sirket icinde yonetilmesi zor olabilen siber guvenlik tehditlerinin karmasikhdinin anlasiimasini
da yansitabilir.
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Bu boliunme, KOBI'ler arasinda siber glvenlik stratejisinde, siber guvenlik islevlerinin i¢c yonetimi
ile dis kaynak kullanimi arasinda denge kuran bir farklihgi vurgulamaktadir. Farkl kuruluslarin
siber guvenlik cabalari icin harici destek alip almama konusundaki kararlarini etkileyen cesitli
ihtiyaclara, yeteneklere ve kaynaklara sahip olabilecegdini kabul ederek siber guvenlige 6zel bir
yaklasimin onemini vurgulamaktadir.

Egitim programlarinin etkinligi

Yanit Sayi
1 (Etkisiz) 8
2 38
3 79
4 39
5 (Cok Etkili) n

Yanitlar, 6grencileri KOBI'lerde gercek dunyadaki siber guvenlik zorluklarina hazirlamada
mevcut egitim programlarinin etkinligine iliskin algilar hakkinda fikir vermektedir. Ankete
katilanlarin  ¢cogunlugu, 79 saylyla, mevcut egitim programlarinin etkinligini '3' olarak
degerlendirdi ve bu da etkinliklerinin nétr veya ilmli bir sekilde algilandigini gdsterdi. Bu, bu
programlara bir miktar glven olsa da, iyilestirme icin 6nemli bir alan oldugunu goéstermektedir.
Yanitlar ayrica, élcedin alt ucuna dogru bir egilim gdstermekte olup, '2' 38 sayl almakta ve bu
egitim programlarinin etkinligi konusunda suphecilige isaret etmektedir. U¢g noktalarda, '
(etkisiz) en az sayida secim aldi (8 sayim) ve '5' (cok etkili) biraz daha fazla (11 sayim) aldi. Bu, ¢ok
az sayida katilimcinin mevcut egitim programlarini 6grencileri KOBI'lerdeki siber guUvenlik
zorluklarina hazirlamada tamamen etkisiz veya cok etkili olarak gérdugunu gostermektedir. '4
icin dengeli yanit sayisi (39 sayi), katilimcilarin 6nemli bir bolumundn egitim programlarini
onemli sinirlamalar olmasa da nispeten etkili olarak gérdugunu gdstermektedir. Mevcut egditim
programlari, KOBIi'lerde gercek dunyadaki siber glvenlik zorluklarina bir miktar hazirlik
saglarken, verilen egitim ile sektdrun ihtiyaglari arasinda bir bosluk var. Bu bosluk, siber guvenlik
tehditlerindeki evrimin hizi, becerilerin pratik uygulamasi veya KOBI'lerin karsilastigi zorluklarin
o6zgullugu gibi cesitli faktdrlerden kaynaklaniyor olabilir.

Siber guvenlik egitiminde en 6nemli 3 alan

Kategori Sayi
Tehdit algilama ve mudahale 102
Risk yonetimi ve analizi 81
Olay mudahalesi ve kurtarma 72
Veri gizliligi ve korumasi 68
Bulut glvenligi uzmanligi 51
Ag guvenligi 46
Uyumluluk ve mevzuat bilgisi 31
Gelismekte olan teknolojiler 24
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Yanitlarin analizi, "Tehdit algilama ve muudahale"nin 102 sayimla siber guvenlik egitiminde en

dnemli alan olarak kabul edildigini ortaya koyuyor ve bu da KOBI'lerde gercek dunyadaki siber
guvenlik zorluklarini ele almanin 6nemine dair guclu bir inanci gosteriyor. Bu alani, sirasiyla 81
ve 72 sayimla "Risk yonetimi ve analizi" ve "Olay mudahalesi ve kurtarma" yakindan takip ediyor
ve riskleri anlamaya ve olaylara etkili bir sekilde yanit verebilmeye verilen degeri vurguluyor.
"Veri gizliligi ve korumasl", veri koruma yasalarinin artan énemini ve dijital ¢cagda Kkisisel ve
hassas bilgilerin korunmasi ihtiyacini yansitan énemli bir vurgu yapmaktadir. "Bulut guvenligi
uzmanhdi", muhtemelen bulut hizmetlerinin giderek daha fazla benimsenmesi ve sunduklari
benzersiz guvenlik zorluklari nedeniyle 51 katilimci tarafindan kilit bir alan olarak tanimlaniyor.
46 sayimla ag guvenligi, ag tabanli tehditlere karsi guc¢lu savunma ihtiyacinin altini gizen temel
bir endise kaynadi olmaya devam ediyor. "Uyumluluk ve mevzuat bilgisi" ve "Gelismekte olan
teknolojiler" daha az dnemli gértlmektedir.

Yetkinlikler ve bilgi

Yetkinlik ve Bilgi Alani Temel Yuksek Orta Duisuk Gerekli
(%) ihtiyag (%) ihtiyac ihtiyac (%) Degil (%)
(%)
Veri Gizliligi ve Korumasi 38.29 38.29 13.14 10.29 0.00*
Risk Degerlendirmesi ve 34.86 36.00 24.00 457 0.57
Yénetimi
Olay Mudahalesi ve Kurtarma 3314 38.86 19.43 8.00 0.57
iletisim Becerileri 32.57 35.43 22.29 8.00 1.71
Teknik Bilgi 30.29 32.00 26.29 8.57 2.86
Tehdit istihbarati ve izleme 29.71 3714 24.00 8.57 0.57
Politika Gelistirme ve 24.00 3714 24.00 12.57 2.29
Uygulama

* "Veri Gizliligi ve Korumasl" icin "Gerekli Degil" yuzdesi mevcut degil (NaN), bu da tum katilimcilarin bu
alani en azindan bir miktar ihtiyag olarak gérmesinden kaynaklaniyor olabilir, bu nedenle %0 olarak kabul
edilebilir.

Tablo, her bir yetkinlik ve bilgi alani igcin, dnemlerini 1 (gerekli degdil) ile 5 (temel) arasinda bir
olcekte derecelendiren anket yanitlarindan elde edilen ortalama puanlari sunar. Bu puanlar,
yanitlayanlarin alandaki farkli alanlara nasil dncelik verdigine dair nicel bir fikir verir.

Bu tablo, her bir yetkinlik ve bilgi alaninin yanitlayanlar tarafindan nasil degerlendirildiginin net
bir dokUmunu saglar. "Veri Gizliligi ve Korumas!" ve "Risk Degerlendirmesi ve Yonetimi" gibi
alanlar, alandaki kritik 6nemlerini yansitan en yuksek "Temel" derecelendirme yUzdesine
sahiptir. Buna karsilik, "Politika Gelistirme ve Uygulama", yanitlarin daha genis bir dagilimini
gostermekte ve dnemine iliskin daha gesitli bir algiya isaret etmektedir. Sonuglar, teknik bilgiye,
tehdit farkindaligina ve olaylara yanit verme becerisine gucli bir vurgunun yani sira etkili
iletisim ve veri koruma uygulamalarina duyulan énemli ihtiyaci vurgulamaktadir.
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Ortaya cikan siber giivenlik tehditleri

Ortaya Cikan Siber Glvenlik Tehdidi Frekans
Kimlik avi ve sosyal muhendislik 105
Yapay zeka odakli siber saldirilar 95

Fidye yazilimi saldirilari 90
Bulut guvenligi ihlalleri 60
Deepfake tehditleri 57

loT gUvenlik aciklari 44
iceriden gelen tehditler 31

Kimlik avi ve sosyal muhendislik, yapay zeka odakli siber saldirilar ve fidye yazilimi saldirilarinin
da énemli dlcude ilgi gérmesiyle en acil tehditler olarak kabul ediliyor. Bu, KOBI'ler arasinda
hem geleneksel hem de ortaya cikan siber tehditlere karsi korunma ihtiyaci konusunda guglu
bir farkindalik oldugunu gosteriyor. Bulut guvenlik ihlalleri ve deepfake tehditleri de
vurgulanarak bulut hizmetlerinin guvenligi ve yapay zekanin potansiyel kotuye kullanimi ile ilgili
endiseler yansitiliyor. 1oT guUvenlik acgiklari ve iceriden gelen tehditler de tanimlaniyor, ancak
diger kategorilere gére daha az yakin olarak goérultyorlar. Ozellikle, bazi katilimcilarin belirli
tehditlerden emin olmadiklarini veya is dlUzeylerinde fikirleri olmadigini gdsteren yanitlar var, bu
da bazi KOBI'ler arasinda ortaya cikan belirli tehditler hakkinda farkindalik veya endisede
potansiyel bir bosluk oldugunu gosteriyor.

Siber Guvenlik Bilgi veya Becerilerindeki Bosluk

Siber Guvenlik Bilgi veya Becerilerindeki Bosluk Frekans
DUsUk duzeyde Tehdit Farkindaligi 105
DUsuUk Seviyede Siber GUvenlik DUzenli Egitimleri 88
DUsUk duzeyde Guvenlik Acigi Degerlendirmesi 80
DUsUk Teknik Beceri Seviyesi 71
DUsUk duzeyde Politika ve Yonetmelik Anlayisi 50
DUsUk Duzeyde Yumusak Beceriler 37

Calisanlar arasinda siber guvenlik bilgi veya becerilerindeki en 6nemli bosluklar tehdit
farkindaligi, duzenli siber guvenlik egitimleri, glvenlik acigi degerlendirmesi, teknik beceriler ve
politika ve duzenlemelerin anlasiimasidir. Bu yanitlarin sikligi, bu belirli alanlari ele alan kapsamli
siber guvenlik egitimi ve ogretimi icin ¢cok onemli bir ihtiyaci vurgulamaktadir. Tehdit
farkindaligi en 6nemli bosluk olarak éne ¢ikiyor ve calisanlarin kuruluslarini etkileyebilecek siber
guvenlik tehditlerinin tam olarak farkinda olmayabilecegini godsteriyor. Bu bosluk, ¢alisanlarin
potansiyel tehditleri daha etkili bir sekilde tanimalarina yardimci olmak icin farkindalk
programlarinin ve egitimin gelistirilmesinin 6nemini vurgulamaktadir. DUzenli siber guvenlik
egitimleri de bir bosluk olarak gérulUyor ve tek seferlik egitim oturumlari yerine en son siber
guvenlik uygulamalari ve tehditleri hakkinda surekli egditim ve guncelleme ihtiyacina isaret

ediyor.
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Yuikselen trendler

Siber Guvenlik Egitiminde Ylkselen Trendler Frekans
Siber Guvenlikte Yapay Zeka ve Makine Ogrenimi 134
Dijital Kimlik ve Gizlilik 108

Etik Hacking ve Savunma Becerileri 86
Sosyal becerilere ve disiplinler arasi egitime odaklanin 54
Kuantum Bilisim Tehditleri 39
Merkezi Olmayan Guvenlik Sistemleri (or. Blockchain) 28

Analiz, 6nUmuzdeki bes yil icin en ¢cok beklenen trend olarak siber guvenlikte yapay zeka ve
makine 6grenimine net bir vurgu yapildigini ortaya koyuyor. Bu, gelismis teknolojilerin siber
guvenlik savunmasini gelistirmedeki ve yeni guvenlik ¢ozumleri gelistirmedeki rolinun giderek
daha fazla kabul goérdigunu gosteriyor. Bu kategorideki yanitlarin yUksek sikhgi, egitim
programlarinin siber guvenlik uzmanlarini gelecege hazirlamak igin yapay zeka ve makine
ogrenimi bilesenlerini giderek daha fazla birlestirmesi gerekecegini gdsteriyor. Dijital kimlik ve
gizlilik, giderek daha cevrimici hale gelen bir dinyada kisisel verilerin korunmasi ve dijital
kimliklerin yonetimi ile ilgili endiseleri vurgulayarak en ¢ok beklenen ikinci trend olarak ortaya
cikiyor. Bu egilim, gizlilik yasalarinin, veri koruma tekniklerinin ve kimlik yénetimi ¢ézumlerinin
karmasikhgini kapsayan bir egitim talebi oldugunu gdstermektedir. Etik bilgisayar korsanligi ve
savunma becerileri, siber glvenlikte proaktif savunma stratejilerinin 6nemini yansitan Uguncu
temel egilim olarak tanimlanmaktadir. Etik bilgisayar korsanldina yapilan vurgu, siber guvenlik
uzmanlarinin kuruluslarini daha iyi savunmak icin saldirganlar gibi ddsunmelerini saglayan
egitime dogru bir kayma oldugunu gosteriyor.

Egitim programlarinin yeterliligi

Yanit Frekans
Evet 81
Emin degdilim 65
Hayir 29

Katilimcilarin mevcut siber guvenlik egitim programlarinin yeterliligi hakkindaki géruslerini
arastiran sorunun analizi, katilimcilar arasinda karisik bir bakis acisi ortaya koyuyor. Ankete
katilanlarin ¢cogunlugunu temsil eden dnemli bir bolum, "Evet" yanitlarinin gdsterdigi gibi,
mevcut siber guvenlik egitim programlarinin yeterli olduguna inaniyor. Bu, bazi kisilerin bugun
mevcut olan egitimin kuruluslarinin ihtiyaclarini karsiladigini veya siber guvenlik egitiminin
neleri icermesi gerektigine iliskin  beklentileriyle uyumlu oldugunu dusinddgunu
gostermektedir. Bununla birlikte, katilimcilarin énemli bir kismi mevcut egitim programlarinin
yeterliliginden "Emin Degil", bu da mevcut egitim secenekleri veya mevcut siber guvenlik
zorluklarini ele almadaki etkinlikleri hakkinda bir dereceye kadar belirsizlik veya bilgi eksikligini
vurguluyor. Bu belirsizlik, siber tehditlerin gelisen dogasina ve egitim programlarini alandaki en
son gelismelerle guncel tutmanin zorluguna baglanabilir. "Hayir" yanitlarl, en kudg¢uk grubu
temsil etmesine ragmen, mevcut egditim programlarinin mevcut siber guvenlik ihtiyaglarini
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karsilamak icin yeterli olmadigina dair acik bir endiseye isaret ediyor. Bu grup, egitimin ortaya
cikan tehditleri, teknolojileri veya metodolojileri kapsayisindaki bosluklari algilayabilir.

Egitim programlarinin kapsayiciligi

Yanit Frekans
Evet 81
Emin dedilim 65
Hayir 29

Yanitlarin analizi, cinsiyetle ilgili mevcut siber guUvenlik egitim programlarinin kapsayiciligi
konusunda farkli bir bakis acisina isaret ediyor. Ankete katilanlarin ¢ogu, mevcut egitimin
kapsayici oldugunu ve "Evet" yanitlarinda belirtildigi gibi tum cinsiyetlerin ihtiyaclarini etkili bir
sekilde ele aldigini distnuyor. Bu, siber glvenlik toplulugunun énemli bir bolumunin mevcut
egitim cabalarinin kapsayicilik ve cinsiyet esitligine yodnelik adimlar attigina inandigini
gosteriyor. Bununla birlikte, cok sayida katilimci bu programlarin kapsayiciigi konusunda "Emin
Degil", bu da siber guvenlik egitiminin cinsiyet kapsayiciligi konusunda 6nemli miktarda
belirsizlik veya farkindalik eksikligine isaret ediyor. Bu yanit, editim sagdlayicilar ve katilimcilar
arasindaki iletisim boslugunu vurgulayabilir veya kapsayicilik ¢abalarinin amaglandigi kadar
gorunur veya etkili olmayabilecegdini dustndurebilir. Ankete katilanlar arasinda en klguk grubu
temsil eden "Hayir" yanitlari, mevcut siber guvenlik egitiminin tUum cinsiyetlerin ihtiyaclarini
yeterince karsilamadigina dair kritik bir endiseyi vurguluyor. Bu geri bildirim, siber guvenlik
egitim programlarindaki kapsayicilik ¢cabalarinda bir bosluga isaret ederek, bu programlarin
tum cinsiyet kimliklerine sahip bireylerin ihtiyaclarina uygun ve hos karsilanmasini saglamak
icin daha fazla ¢alismaya ihtiyag oldugunu gosteriyor.

3.2. EGITIM TERCIHLERI VE IHTIYAGLARI

Saha arastirmasinin bulgularina dayanarak, siber guvenlikte yer alan kadinlarin belirlenen
ozellikleri ve egitim ihtiyaclari, 8grenme tercihleri, egitim ve desteklerinin bir aciklamasi asagida
verilmistir

Egitim ihtiyaglarinin belirlenmesi:

Alan 1 - Temel Bilgi ve Beceriler

Siber guUvenlik egitiminde bir éncelik. Ozellikle siber guvenlik temelleri ve ag guvenligi gibi
konular. Tehdit algilama ve mudahale, bulut guvenligi uzmanligi, olay mudahalesi ve kurtarma,
veri gizliligi ve korumasi, risk yonetimi ve analizi gibi alanlarda énemli bosluklar bulunmaktadir.
Egitim programlarinin bu beceri eksikliklerini ele almasi gerekir. Ayrica, KOBi'lere yénelik
icerikler icin siber guvenlige guclu bir ihtiyac vardir.
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Alan 2 - Uzmanlik Konulan

Bu, genis bir siber guvenlik tehditleri ve karsi onlemler yelpazesini kapsayan bir egitim
ihtiyacidir. Tehdit analizi ve yonetimi, kriptografi ve gelismis tehdit azaltma teknikleri gibi bazi
ozel konular vurgulandi. Egitim, yapay zeka odakl siber saldirilar, fidye yazilimi saldirilari, kimlik
avl ve sosyal muhendislik, bulut guvenligi ihlalleri ve 10T glvenlik aciklari dahil olmak Uzere en
sik bahsedilen ortaya cikan tehditlerle ilgili icerigi icermelidir.

Alan 3 - Pratik Uygulama

Uygulamali laboratuvarlar, vaka ¢alismalari ve grup projeleri gibi 6gretim ydntemlerinin tercih
edilmesi, siber guvenlik egitiminde pratik, etkilesimli ve gercek dunya uygulamasinin 6nemini
vurgulamaktadir.

Mevcut uygulamalar:

Ogretim yodntemi ile ilgili olarak, vaka calismalari, grup projeleri, uygulamali laboratuvarlar ve
dersler gibi ¢cesitli uygulamalarin kullanimini not edebiliriz. Mevcut egitim programlarinda teorik
ve pratik yaklasimlarin bir karisimi vardir.

Mevcut egitim programlari, temel konulara oncelik verilen bir dizi siber guvenlik konusunu
kapsamaktadir. Ancak, bazi programlarda KOBI'ye 6zgu icerigin bulunmadigi belirtiimektedir.

Kapsayicilik ve cinsiyet dengesi ile ilgili olarak, bazi programlar kadin katiimini artirmak ve
toplumsal cinsiyeti kapsayici egitim ortamlari yaratmak igin girisimler uygulamistir, ancak bu
cabalar azinlikta gérunmektedir.

Zorluklar:
Siber guvenlik egitiminde karsilasilan baslica zorluklar sunlardir:

- Egitimi cgesitli gecmislere ve uzmanlik seviyelerine uyacak sekilde uyarlamak, cesitli
beceri ve deneyim oldugu icin zordur

- Siber guvenlik tehditlerinin hizli evrimiyle basa cikmak icin ders materyallerini glncel
tutmak. Egitim materyallerinin surekli guncellenmesini gerektirir.

- Laboratuvar tesislerindeki sinirlamalar, gercek dunya simulasyon yetenekleri ve
uygulama icin gergekgi siber saldiri senaryolarinin olusturulmasi nedeniyle pratik egditim
kisitlamalari

- Ogzellikle karmasik teknik icerikle égrencilerin ilgisini ve motivasyonunu korumak
zordur.

- Teorik temellerin endustri ihtiyaclarina uygun pratik becerilerle dengelenmesi ile
endustri ve egitim uyumu bir zorluk teskil etmektedir.

Egitim gelistirme icin oneri:

- Egitimi KOBI ihtiyaclarina gére uyarlamak: KOBi'lerin siber guvenlik ihtiyaclarini
karsilamak icin 6zel olarak tasarlanmis konulari ve becerileri entegre etmek.
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- Pratik becerileri ve gercek dinyaya hazir olma durumunu gelistirmek icin uygulamali,
etkilesimli 6gretim yontemlerinin kullanimini genisleterek pratik uygulamayi gelistirmek.

- Yapay zeka ve makine 6grenimi, dijital kimlik ve gizlilik ve etik bilgisayar korsanligi gibi
gelismekte olan trendleri birlestirmek. Artik egitim programlarinda gelecekteki odak
noktalariicin kilit alanlar olarak kabul edilmektedir.

- Tehdit algilama ve mudahale, bulut guvenligi ve olay mudahalesi gibi ¢calisanlarin eksik
oldugu alanlara odaklanarak beceri eksikliklerini ele almak, onlari zorluklarla yUzlesmeye ve
etkili ve esnek CyberAgent olmaya daha iyi hazirlamak.

- Hedeflenen girisimler, mentorluk ve rol modeller araciligiyla kadin katilimini artirmak
icin cinsiyet cesitliligi girisimleri gelistirin.
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4. BIR KOBIi SIBER GUVENLIK DEGISIM TEMSILCISININ YETERLILIK PROFILI

—

Masa basl ve saha arastirmasinin bulgularina dayanarak, CyberAgent'in beklenen bilgi, beceri ve
yetkinlik setine bir édrnek. Bu sonuglar, katilimcilarin ilgili siber gtvenlik egitim programlarinin

sonunda beklenen basarilarini ifade ederek, AYC

(EQF)

seviye 4/5teki temel bilgi ve

becerilerden EQF seviye 6'daki daha ileri ve liderlik odakli yeteneklere dogru bir gelisim saglar.

CyberAgent
Yeterlilik Bilgi Beceri Yetkinlik
Profili
Siber guvenlik temelleri Guvenlik Risk  yonetimi ve
- Siber glvenligin - Potansiyel siber azaltma
temel kavramlari guvenlik risklerini ve - Potansiyel
- Siber teh.dlt tarleri (ol- guyenh.k aciklarini guvenlik tehdit-
talama, fidye yazilimi, belirleyin lerini deger-
ddos saldirilari), saldiri - Siber tehditlere karsi lendirin ve
vektorleri korunmak igin siber azaltin
- Kurumsal varliklarin guvenlik araglarini ve
korunmasinda siber yazilimlarini kullanin | siper guvenlik
guvenligin 6nemi. - Temel siber guvenlik K I d tkili
AYC 4[5, uygulamalarinin ) or.lu. arinda etkal
seviyede Siber glivenlik yasal ve veri pratik uygulamasini, | iletisim

cercevesi

Siber gUvenlik mev-
zuatl, standartlari ve
uyumluluk gereksin-
imleri

Bilgi guvenligi icin
stratejiler ve poli-
tikalar

Veri koruma

Risk yonetimi poli-
tikalari

guvenli parola
olusturmayi, guvenli
taramayl, e-posta
guvenligini ve hassas
verilerin guvenli bir
sekilde islenmesini
tesvik edin

Siber glvenlik
konularinda
etkin iletisim
kurabilme,
Tehditleri ve ih-
lalleri kurum
icindeki uygun
kanallara bild-
irmek.
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AYC
seviyede

Gelismis  siber

kavramlan

guvenlik

- Gelismis siber tehdit-
ler ve saldiri vektorleri
dahil olmak Uzere
gelismis siber guven-
lik ilkelerini anlamak,

- Siber guvenlik tehdit-
leri ve savunma
mekanizmalarindaki
en son trendler
hakkinda farkindalik.

Siber glivenlik mevzuati ve
uyumliuluk

- Ulusal ve uluslararasi
siber glvenlik mev-
zuatl, standartlari ve
uyumluluk gereksin-
imleri ve kendi sektor-
leriyle ilgili digerleri
hakkinda bilgi.

Gelismis risk
degerlendirmesi ve
yonetimi

- Kapsamli risk deger-
lendirmeleri yapa-
bilme

- Gelismis metod-
olojileri ve araglarn
kullanma

- Belirlenen riskleri
azaltmak icin etkili
risk yonetimi
stratejileri tasarlayin
ve uygulayin.

Givenlik mimarisi ve ag
savunmasinda uzmanhk

- Guvenlik duvarlari,
izinsiz giris tespit sis-
temleri (ids) ve izinsiz
giris dnleme sistem-
lerinin (ips) kullanimi
dahil olmak Uzere
guvenli ag mimarileri
tasarlayin, uygulayin
ve degerlendirin.

Olay mudahalesi ve

kurtarma

- Siber guvenlik
olaylarina hazirlanma,
mudahale etme ve
kurtarma becerisi,

- Kurtarma ve is su-
rekliligi planlari
gelistirin.

Planlama ve politika
gelistirme

- Kurulusun
hedefleri ve
uyumluluk
yukdmlultkleri
ile uyumlu
stratejik siber
guvenlik poli-
tikalari ve
cerceveleri
gelistirme ve
uygulama
becerisi.

Siber glvenlik
girisimlerinde liderlik

- Siber guvenlik
stratejilerinin
uygulanmasin-
da calisanlara
ilham verme ve
rehberlik etme
yetenedi de
dahil olmak
Uzere siber
guvenlik pro-
jelerine ve
ekiplerine lid-
erlik etmek ve
yonetmek.

Karar verme

- Siber guvenlik
uygulamalariyla
ilgili etik
kararlar alin

AYC seviye 4/5'te olasi 6grenme ciktilari sunlar olabilir:

Ogrenciler, temel terminoloji, kimlik avi, fidye yazilimi ve DDoS saldirilari gibi siber

tehdit tdrleri ve bunlarin ilgili saldiri vektorleri dahil olmak Uzere siber guvenligin temel
kavramlarini 6greneceklerdir.

Ogrenciler, potansiyel siber glvenlik risklerini ve gtvenlik aciklarini belirleyebilecek, bu

riskleri azaltmak igin ilgili araglari ve yazilimlari kullanabilecek ve guvenli parola olusturma ve

guvenli tarama gibi temel siber glvenlik uygulamalarini uygulayabilecektir.

Ogrenciler, bir kurulus icindeki bilgi guvenligi ve risk yoénetimi icin stratejiler ve

politikalarin yani sira siber guvenlik mevzuati, standartlari ve uyumluluk gereksinimleri
hakkinda bilgi sahibi olacaklardir.

Ogrenciler, potansiyel guvenlik tehditlerini etkili bir sekilde degerlendirme ve azaltma

yetkinligini gelistirecek ve tehditleri ve ihlalleri uygun kanallara bildirmek de dahil olmak

Uzere siber guvenlik sorunlarini kurulus icinde acgik ve etkili bir sekilde iletecektir.

D2.2: KOBI Siber Glvenlik Degisim Ajanlari Egitimi ihtiyac haritalama raporu




Cyber Agent REN Co-funded by
N\ — BURCEN the European Union

o T o

AYC 6. seviyede, olasi 6grenme ciktilari sunlar olabilir:

- Ogrenciler, karmasik siber tehditleri ve saldir vektoérlerini belirleme ve siber guvenlik
savunmalarindaki en son trendler hakkinda bilgi sahibi olma yetenegdi de dahil olmak Uzere
siber guvenlik ilkeleri hakkinda ileri duzeyde bir anlayis gelistireceklerdir.

- Ogrenciler, ulusal ve uluslararasi siber glvenlik mevzuati, standartlari ve uyumluluk
gereksinimleri hakkinda kapsamli bilgi edinecek ve bu anlayisi sektérlerinin 6zel ihtiyaclarina
goOre uyarlayacaktir.

- Ogrenciler, gelismis metodolojiler ve araclar kullanarak ve bu riskleri azaltmak icin etkili
risk yonetimi stratejileri olusturarak ayrintili risk degerlendirmeleri yapabileceklerdir.

- Ogrenciler, guvenlik duvarlar, IDS ve IPS gibi kritik gUvenlik teknolojilerinin
kullaniminda uzmanlasmak da dahil olmak Uzere guUvenli ag mimarileri tasarlayacak,
uygulayacak ve degerlendirecektir.

- Ogrenciler, olay mudahale ve kurtarma stratejilerini planlama ve yurdtme, etkili
kurtarma ve is surekliligi planlari yoluyla organizasyonel esnekligi saglama konusunda yetkin
olacaklardir.

- Ogrenciler, stratejik politikalar gelistirerek, siber guvenlik projelerini ve ekiplerini
yoneterek ve baskl altinda bilingli, etik kararlar alarak siber guvenlikte liderlik
gostereceklerdir.
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5.2. EK B: ANKET ANKETI

Mesleki Egitim ve Ogretim anketi

Bu anket, siber guvenlik egitiminin mevcut durumu ve gelecekteki ihtiyaclari hakkinda bilgi
toplamak ve Kucuk ve Orta Olcekli isletmeler (KOBI'ler) icin siber glvenlik zorluklarina gore
uyarlanmis etkili bir siber glvenlik egitim programinin sekillendirilmesine yardimci olmak igin
tasarlanmistir.

Anket 4 bolume ayrilmistir:

- Demografik

- MuUfredat, egitim ihtiyaclari ve 6grenme tercihleri
- Yetkinlik gereksinimleri ve gelecekteki beceriler
- Cinsiyete ozel icgoruler

Anketin tamamlanmasi yaklasik 8 dakika surecektir.

DEMOGRAFIK

Ulkeniz neresi?

o Litvanya

o Belgika

o Norveg

o Turkiye

o Finlandiya

o Romanya

o ispanya

o Polonya

Su anda hangi okul kurumunda 6gretmenlik yapiyorsunuz?
o VET (Mesleki Egitim ve Ogretim)

o HEI (YUksek Ogrenim (HE) kurumu)
Cinsiyetiniz nedir?

o Erkek

o Kadin

o Soylememeyi tercih ederim

Kag yildir siber giivenlik egitimine katiliyorsunuz?
o lyildan az

o 1-5yil

o 6-10 vyl

o 10 yildan fazla

MUFREDAT, EGITiM iHTIYACLARI VE OGRENME TERCIHLERI
Siber guvenlik egitim programinizda asagidaki konulardan hangileri yer aliyor? (Uygun
olanlarin timinu segin)

o Siber Guvenligin Temelleri
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o Tehdit Analizi ve Yonetimi

o Gelismis tehdit azaltma teknikleri

o Kriptografisi

o Ag Guvenligi

o Siber Guvenlik Yasalari ve Politikalari
o Risk Yonetimi

o Olay MUdahalesi

o Diger:

Siber giivenlik egitiminizde éncelikli olarak hangi 6gretim yéntemlerini kullaniyorsunuz?
(Uygun olanlarin timiini segin)

o Dersleri

o Uygulamali Laboratuvarlar

o Ornek Olay incelemeleri

o Grubu Projeleri

o Cevrimici Simulasyonlar

o Ters YUz Sinif

Baska:
Siber glvenlik egitimi icin en etkili 6grenme bicimleri hangileridir? (Uygun olanlarin

timiini segin)

o YUz yuze atdlye calismalari

o Cevrimigi kurslar

o Web Seminerleri

o Etkilesimli animasyonlar

o Video egitimleri

o Uygulamali uygulama oturumlari
o Diger:

Etkili siber givenlik egitimi verirken karsilastiginiz en blyuk zorluklar nelerdir?

Acik soru

T'den 5'e kadar bir dlcekte, mevcut egitim programlarinin égrencileri gercek dinyadaki
KOBi'lerin siber giivenlik zorluklarina ne kadar etkili bir sekilde hazirladigini
disinuyorsunuz?

o Cok Etkisiz

o Biraz Etkisiz

o Notr

o Biraz Etkili

o Cok Etkili

Mevcut siber givenlik egitiminin KOBi'lerin 6zel ihtiyaclariyla ne kadar uyumlu olduguna
inaniyorsunuz?

1 (Hizalanmamis)

2 (Hafifce hizalanmis)

3 (Hizalanmusg)

4 (lyi hizalanmis)

5 (Yuksek hizah)
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KOBi'lerin benzersiz siber givenlik ihtiyacglarini karsilamak icin egitiminize dahil ettiginiz
belirli konular veya beceriler var mi? (Uygun olanlarin timinu segin)

o KOBI'ler icin Temel Siber GUvenlik

o KOBI Baglaminda Risk Degerlendirmesi ve Yonetimi

KOBI'ler icin o Olay MUdahalesi

o KOBI'ler icin Veri Koruma ve Gizlilik

o KOBI'ler icin Siber GUvenlik Politikasi Gelistirme

o Diger:
KOBi'lere daha iyi hizmet vermek icin siber giivenlik egitiminizi ne siklikla 6zellestiriyor

veya uyarliyorsunuz?

o Her zaman

o Sik

o Bazen

o Nadiren

o Asla

Geri bildirim aliyor musunuz veya egitim iceriginizin onlarin ihtiyagclarina uygunlugunu
saglamak icin KOBI temsilcileri veya profesyonelleri ile iletisim halinde misiniz?

o Evet, dUzenli olarak

o Ara sira

o Nadiren

o Asla

Deneyimlerinize dayanarak, mevcut siber givenlik egitiminin KOBi profesyonellerini siber
gluvenlik zorluklariyla basa cikacak sekilde donatmada ne kadar etkili olduguna
inaniyorsunuz?

o Cok Etkisiz

o Biraz Etkisiz

o Notr

o Biraz Etkili

o Cok Etkili

KOBI'ler icin siber giivenlik egitiminin uygunlugunu ve etkinligini artirmak icin ne gibi
onerileriniz var?

Acik soru

YETKINLIK GEREKSINIMLERI VE GELECEKTEKI BECERILER

Sizce, mevcut KOBI siber guvenlik isgiciindeki en énemli beceri eksiklikleri nelerdir? (En
fazla U¢ tane secin)

o Tehdit algilama ve mudahale

o Bulut guvenligi uzmanhgi

o Uyumluluk ve mevzuat bilgisi
o Olay mudahalesi ve kurtarma
o Risk yonetimi ve analizi

o Veri gizliligi ve korumasi
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o Gelisen teknolojiler
o Ag guvenligi

Litfen yetkinlikleri ve bilgi ihtiyaglarini 1 (gerekli degil) ile 5 (cok gerekli) arasinda bir
olcekten derecelendirin:

Derecele
ndirme

Risk Degerlendirmesi ve Yonetimi

Risk turlerini ve etkilerini anlamak.

Teknik Bilgi

Siber guvenligin teknik ydnleri ve isletim sistemleri, ag iletisimi ve veritabani

yénetimi bilgisi.

Olay Midahalesi ve Kurtarma
Guvenlik ihlallerini ve olaylarini belirleme, bunlara yanit verme ve bunlardan
kurtarma.

Politika Gelistirme ve Uygulama
Etkili gUvenlik politikalari ve uygulamalari gelistirmek ve uygulamak.

Tehdit istihbarati ve izleme
En son siber gUvenlik trendleri, tehditler ve saldiri metodolojileri ile guncel
kalmak.

iletisim Becerileri
Siber guvenlik konularinda personel, ydnetim ve muhtemelen musterilerle etkili
iletisim.

Veri Gizliligi ve Korumasi
Veri gizliligi ilkeleri ve hassas bilgilerin nasil korunacagi.

KOBI'ler icin son derece ihtiya¢ duyulabilecek énceki soruda listelenmeyen herhangi bir
ilgili beceri ve bilgi seti gériyor musunuz?

Acik soru

Onumuzdeki 5 yil icinde KOBi'lerin hangi siber giivenlik tehditlerine karsi hazirhkh olmasi
gerektigini diistinllyorsunuz? (En fazla G¢ tane secin)

o Ransomware saldirilari

o loT guvenlik aciklari

o Bulut guvenlik ihlalleri

o Yapay zeka gudUmlu siber saldirilar

o iceriden gelen tehditler

o Diger:
Oniimuzdeki 5 yil icin siber guvenlik egitiminde éne cikan ilk 3 trend olarak neler
ongoriuyorsunuz? (En fazla 3 secenek belirleyin)

o Siber Guvenlikte Yapay Zeka ve Makine Ogrenimi

o Sosyal becerilere ve disiplinler arasi egitime odaklanin

o Kuantum Bilisim Tehditleri

o Etik Hacking ve Savunma Becerileri
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o Dijital Kimlik ve Gizlilik
o Merkezi olmayan guvenlik sistemleri (6r. Blockchain)
o Diger:

Siber giuvenlik egitimi icin son derece etkili olduguna inandiginiz belirli egitim yéntemleri,
araclari veya platformlari var mi?

Metni ag

KOBi'ler icin siber giivenlik egitimini iyilestirmeye yoénelik baska yorumlariniz veya
onerileriniz var mi?

Metni ag

CINSIYETE OZEL ICGORULER

Siber glivenlik egitim programlariniza katilanlar arasinda tahmini kadin yiizdesi nedir?

o %10'dan az

o %10 - %25

o %26 - %50

o %51 - %75

o %75'ten fazla

Kadinlarin siber glvenlik egitimine katiimini tesvik etmek igcin uyguladiginiz belirli
girisimler veya stratejiler var mi?

o Evet

o Hayir
Cevabiniz evet ise, lUtfen belirtin:

Siber guvenlik alaninda yeterli sayida toplumsal cinsiyet kapsayici egitim modili olduguna
inaniyor musunuz?

o Evet

o Hayir

o Emin degilim

o Benimle alakali degil

Deneyimlerinize gére, kadinlarin siber glivenlik egitimine ve kariyerlerine katilmalarini
veya ilerlemelerini engelleyen baslica engeller nelerdir? (Uygun olanlarin timiini segin)

o Siber guvenlikteki firsatlar hakkinda farkindalik eksikligi

o Stereotipler veya kultUrel normlar

o Mentorluk veya rol model eksikligi

o is-yasam dengesi zorluklari

o Sektorde algilanan cinsiyet yanhligi

o Diger:
Kurumunuzun siber glivenlik egitimlerinde 6zellikle kadinlar icin cesitliligi ve kapsayicilig
tesvik etmek icin 6zel politikalari veya programlari var mi?

o Evet
o Hayir
o Emin degilim
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Siber guvenlik egitimini daha toplumsal cinsiyet kapsayici hale ne getirebilir? (En fazla ¢
tane secin)

o Daha fazla kadin siber guvenlik editmeni veya egitim personeli

o Burs veya tesvik sunun

o Cinsiyet 6nyargilarindan kacinan egitim icerigi

o Basarili kadin siber glvenlik uzmanlarinin géordnarltgunun artmasi
o Kadinlara 6zel daha fazla egitim seansi

o Toplumsal cinsiyet kapsayici vaka ¢alismalari ve senaryolar

o Kisiye 0zel egitim programlari

o Mentorluk firsatlari

o Digerleri:

KOBi ANKETI

Bu anket, KOBI Siber Guvenlik Degisim Ajanlari icin editim ihtiyaclarini haritalamayi
amaclamaktadir. Yanitlariniz, cesitli KOBI'lerdeki siber guvenlik bilgi ve becerilerinin mevcut
ortamini anlamaya, siber guvenlik egitimindeki bosluklari belirlemeye ve gelecekteki egitim
programlarinin etkinligini artirmaya yardimci olacaktir.

Anket 3 bolume ayrilmistir:

- Demografik

- Egitim ihtiyaclari

- Siber guvenlikte kapsayicilik ve kadinlarin ihtiyaci.
Anketin tamamlanmasi yaklasik 5 dakika sUrecektir.

DEMOGRAFIK

Ulkeniz neresi?

o Litvanya

o Belcgika

o Norveg

o Turkiye

o Finlandiya

o Romanya

o ispanya

o Polonya

Sirketteki mevcut pozisyonunuz ve departmaniniz nedir?
Konum:
Bolum:
Cinsiyetiniz nedir?

o Erkek

o Kadin

o Soylememeyi tercih ederim

Sirkette kag kisi calisiyor?

10 calisana kadar o

o 11-50

o 51-250

Calisanlarin mevcut siber glivenlik bilgi ve beceri dlizeyini nasil degerlendirirsiniz?
o Baslangig
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o Orta Seviye

o Gelismis

Siber glvenlikle ilgili isleri ka¢ kisi gerceklestiriyor?
Numara girin:
Siber glivenlik calismalari igin harici hizmetler mi kiraliyorsunuz?

o Evet

o Hayir

EGITiM iHTIYACLARI

1 (etkisiz) ile 5 (¢cok etkili) arasinda bir 6lcekte, mevcut egitim programlarinin égrencileri
gercek dunyadaki KOBi'lerin siber giivenlik zorluklarina ne kadar etkili bir sekilde hazirla-
digini dusunuyorsunuz?

1- Etkisiz

5- Cok Etkili

Sizce, mevcut KOBI siber giivenlik isgliciindeki en 6nemli beceri eksiklikleri nelerdir? (En
fazla Uc¢ tane secin)

o Tehdit algilama ve mudahale

o Bulut guvenligi uzmanligi

o Uyumluluk ve mevzuat bilgisi

o Olay mudahalesi ve kurtarma

o Risk yonetimi ve analizi

o Veri gizliligi ve korumasi

o Gelisen teknolojiler

o Ag guvenligi

o Diger:
Latfen yetkinlikleri ve bilgi ihtiyaclarini 1 (gerekli degil) ile 5 (temel) arasinda bir 6lcekten
derecelendirin:

De-
re-
celendirm
e

Risk Degerlendirmesi ve Yonetimi
Risk tirlerini ve etkilerini anlamak.

Teknik Bilgi
Siber glvenligin teknik yonleri ve isletim sistemleri, ag iletisimi ve veritabani yonetimi bilg-
isi.

Olay Miidahalesi ve Kurtarma
Guvenlik ihlallerini ve olaylarini belirleme, bunlara yanit verme ve bunlardan kurtarma.

Politika Gelistirme ve Uygulama
Etkili glivenlik politikalari ve uygulamalari gelistirmek ve uygulamak.

Tehdit istihbarat ve izleme
En son siber glivenlik trendleri, tehditler ve saldiri metodolojileri ile glincel kalmak.

iletisim Becerileri
Siber glvenlik konularinda personel, yonetim ve muhtemelen miisterilerle etkili iletisim.

Veri Gizliligi ve Korumasi
Veri gizliligi ilkeleri ve hassas bilgilerin nasil korunacagi.

KOBI'ler icin son derece ihtiyac duyulabilecek énceki soruda listelenmeyen herhangi bir
ilgili beceri ve bilgi seti gériyor musunuz?

Acik soru

Onumiizdeki 5 yil icinde KOBi'lerin hangi siber givenlik tehditlerine karsi hazirlikli olmasi
gerektigini distiniiyorsunuz? (En fazla li¢ tane secin)

o Ransomware saldirilari
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o loT guvenlik agiklar

o Bulut guvenlik inlalleri

o Yapay zeka gudUmlu siber saldirilar
o iceriden gelen tehditler

o Diger:

Varsa, ¢alisanin mevcut siber glivenlik bilgi veya beceri durumunda hangi belirli bosluklarin
oldugunu diasunuyorsunuz?

o Dusuk seviyede Teknik beceri

o DUsuk duzeyde Sosyal beceriler

o DuUsuk duzeyde Guvenlik Agigi degerlendirmesi

o DUsUk duzeyde Politika ve ydnetmelik anlayisi

o DUsUk duzeyde Tehdit farkindaligi

o DUsuUk seviyede Siber GuUvenlik duzenli egitimleri

o Diger:
Oniimuzdeki 5 yil icin siber glvenlik egitiminde éne ¢ikan ilk 3 trend olarak neler 6n-
goruyorsunuz? (En fazla 3 segcenek belirleyin)

o Siber GUvenlikte Yapay Zeka ve Makine OJrenimi

o Sosyal becerilere ve disiplinler arasi egitime odaklanin

o Kuantum Bilisim Tehditleri

o Etik Hacking ve Savunma Becerileri

o Dijital Kimlik ve Gizlilik

o Merkezi olmayan guvenlik sistemleri (or. Blockchain)

o Diger:

SIBER GUVENLIKTE KAPSAYICILIK VE KADINLARIN IHTIYACLARI

Mevcut siber glivenlik egitiminin kapsayici oldugunu ve tiim cinsiyetlerin ihtiyaclarini etkili
bir sekilde ele aldigini dlistinliyor musunuz?

o Evet

o Hayir

o Emin degilim

Kendinizi kadin olarak tanimliyorsaniz, siber glivenlik egitimlerine/calismalarina erisimde
veya bunlara katilmada herhangi bir engel veya zorlukla karsilastiniz mi?

o Evet

o Hayir

o Soylememeyi tercih ederim

o Evet ise, lUtfen belirtin:
Kurulusunuzda kadinlarin siber giivenlige katilimini 6zel olarak destekleyen veya tesvik
eden herhangi bir girisim veya programdan haberdar misiniz?

o Evet

o Hayir

o Emin degilim

Kurulusunuzda daha fazla kadini siber glivenlik egitimine katilmaya tesvik edecek destek
veya kaynak tirleri nelerdir? (Acik uclu)

Acik soru

Siber glvenlik egitiminin etkinligini artirmak icin ne gibi iyilestirmeler veya yenilikler
onerirsiniz?

Acik soru
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5.3. EK C: ANKET SONUCLARI

Mesleki Egitim ve Ogretim

Mapping the training needs for SME Cyber Security Change
Agentz - VET and HE| =urvey
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<. What are the biggest challenges you faoe in delimering e oy bersecurity training?
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11. ¥What sugpestions de yos haoe for improving the relevance and effoctiveness of orbersocurity
training for SMEST
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17, Do yousee any relesamt set of skills and knowledge nok listed inthe provioas question thet might
b highly needed for SMES?
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17 Ao there any partiodlar tmining methiods, tanls, or platforms that you bolicee ane oocepticnally
cffecthue for cybersecurity education?
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sinulatione PIAtFOrM G ortre v
Imulations tools Rual-warld
imteractiee traiming  Acadeiay Coursera cyleer traming mothods

CTF cotpetitlons Orllie courses Learnlig Platferms  Procticel braining

15 Sny aclditionnal commenta or asggestiors for improving cybamascurity tmining for SKE=Y

Ba OoriéterIgponszs

2époans REE ORI T

el dpor
Bregmelin 2 117 2w pecan SKIE s evlle cupss i

SWIEs and Azadienia ; Inzdtinianz:and SWEs
£ E eammuily SMIES pned cpbersecurdy

S M E5 am Plﬂ:ﬁ'ees Swikn af tha Hepublic
cyliBr security eybarwrurily thrauts

communization baivaen SMIs

sakiliomn lar cpborseeurily
aybursacuricy chulungue, TANINA Tor SMEs
ey burwwrurily sullun cyberscrurity tnaining
eybaruEurity nulvaris, rainieg / prosgram SME soflor
gl carty ““d(','b(fsml‘ll&' ducadlon

13 w¥hat 15 the esthnated percemtsge of women among the partlclpants m your cybsersecumty traming

pregrame?

» L. T o
LRI T
L R =
» Ty 1

B K

20 fure there any specific initiatives or str ics yoal cimploy to enc 0 ‘5 participation in
cylsarsacurity training?

i o
L e
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21 f wou replied *Yes® ta the previouws guestion, please specify

£

Ampoojoer Dervdesreponsss

1A rapeemacds BT 8 sl cwomen e esllE e e

metwark fer women wamen in hru-:lures““hp‘xc for wamen

profes=ional: who are viomen women = participation women EL

supportive of women wumen PRSP e il
cases of waman groups for women . ity il b

vioran [k the fold \'

Wisibility in Women
Supar Wolkei

waoman in Ciberssourity

achievements of women
cybersecurity training

2¢ Do you bolicve thene ane enougl gonder-incusive training modules avadable in oy berseourity?

» e =
Bt me W

23 In ywour expenence, what ane the primary bamiers that prevent wamen fram participating or

k

g i ey iy braining and 2 {Sebact all that apphy)
A
B e esbe Lepet B w
B civasdione e s Tar
il
W bl ne o henal T
B o bRaace e bnsee i w

B revaeecganks cesntde g, e

R o

-]

72 D your Inetittion have spectic palides of pragrams te promeata divardiy and Inclusian,

L]

partionlarhy for , iin yk ¥ bmining?

A
» ke I

B betarn nl
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25 ¥Vhat coumld make cyborseourity tmining mere gender-inclusive® (Choose up ba thes)

B Hocl lad s a0, 8
‘ Prayoariy oty =l sebnap. 71 L

B v aiecdne s meier 0

H
R T L M
B e m b by obaocsd, L ol
W
B buvrne b laaaa . 15 .
L s Ik I BT i
. Al e s e H
L R ] (Y £l ; I .

L I~

=2k

2 ¥i'hat & your countryT

# Lo X

#
b B .

o
. krwy K| 0
# oka 1 -
® Funl o 1
i onme e i
» iea ] n
B Felan 1 E
. Arsthiy wr 1 " -

2% Inwihich school institutson are yoar ourrently teachng?

L JTECUPR T | P PRTTRRT & -

. T ghes T e T = 19

25 ¥ihet B yoar gender”

o e =1
LN (3

L N T PRI PR

23 How many years hawe you been imeohood in cyb ity training? (EBther o al, spedfi, shert
and lang trainings}
L BITTEFRETE =1
R I
B ey =
B e e o
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KOBi'ler

Mapping the training needs for SME Cyber Security Change
Adents - SMEs sunsey

1 ?6 Amgagress

1. W¥hak & your country?

1 s
1]

& 1dzun 1
o

B ey ]
» s M
# ruanl Bl 5

B R 2t
0

e =1
3

B rdar 1

|

B At ar H n

2 wWhat e your company sectar?

I T TR
176 T

Tphe Saniy Semger Comite et
anes T

ELIHE

Dwett b por

13 repawathks 175 b po e educron pous cthe Jocmer,

KT and Cyherseourby
Btrateglc consuitting [, Software D alopin ait

w1 cation Cyhersecurity

LYBER SECLRITY Service i el i
Security training  Consultancy consulting .
Cyber Seourity Carkulting ard Educatian

Socurtty - Managus st
Health sector

EMCNT g stion Tachmolagy
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3 What iz ysur ourmemt position in the compamy?

Dara s rdponses

176 ten b

Bpaaes b ek

I e
el A por
&3 rrpuiazands |26 5 meseil ) Kanager kel coss am

Frogram Manager
Senior sales Sale manager Managing director Cffice mansger

Frivare dewelo
- " e Ma “ager Englnaar Data gl veer

Marketing Manager  Eiployes
Director Genoral manager

Plant Manager

portfolic manager  Specialist Praject Manager

Manager of Adwminlstration Deparbment manager Seniar manager

< what e your gender?

| JAn 1E
e ]

B rrbe ani ey

> How many employees are workleg in tha oompame?

B i landen "
$ nss o
L AN L

5 How would you rate cmployees” oumreit level of opbersecurity knowledge and shills?

B Feor it
B remeale

[ e
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7. How many employvees perfnrm work refatesd to cybersocurity?

Dara s rdponses

176

et -
el A por
B2 rxpuiaand= |21 8 e 1 e e el s e o

respansible/manager on n't have that infermation

) ; ) people
infermation 43 100 1 [ ) 50 110
~ 100
20 5 lot of lectures
Me ides staff metbers trainers- practicer

4 How many of these em playees are women?

TImr s B BRI e
176
Rwpntjes "
T
2 Wit o
31 rcpawaks TES! itwordd 1 poalr octhe quesen.
n't have that infarmation
men
sales rep 5 11 One
7 1 1z non
) 10 2 3
information — 4 o Mo idea
persons woman for sure

9 Do you hime sxbarnal survices for cybersscurity work?

& v n
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11 Gnascale of 1 (ineffective) o 5 (wory effectivel, how offectively do yos think the oument: training
prosgrams propare students for real-workd SMEs cyberseounty challznges?

3.03 &

Laluat on masenz E= I I
i
.. L
: 1 ‘ E 1 =

11 In your opingon, what anc the top skills deficits in the ourrent $ME cyborseourity workforce? {Choose

upr ta thiraa)

B frolaeiseloans oo D6

.' LT T P LT Rpr] ke

BT oo gl 3 -

B et e i

B d naeanan ode e i alr

B Do i an por i i o

. Lrvaez s =riedisg e o=

B Rk anl & + I I

» e 1 o -

12 Please rate, fram a scabe from 1 {pak ded) te 5 ( Ealj tha potencles and k laelgy

needs:

WA m e e A e ey W F e B et

Hok Smememem ad Mansgenal Jkiaaasicy
[RETI RUPST FT AP T S

Terhilcal Kraradeige v cbme sqeais o
e iy el e oF Trereln g pan e

Irkivkn Efeaponss o Hexosery s [
B e L T R e T LT [

ey rwplapraear aa nphas s o
Peas o voad wepmeal o el 1w T iy

threat Inbdlgerne and Kiariboring Geg o g e
PR Rt I PR P P

Crndndanivatisn SHEs "t —tas o el onoeth
et nene g e s poss ol A enee she

Lrata Privazy ard Protecian 1'nacba
by L0ed it 12 e SR
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13 Do youwsee any relesamt set of skills and knowledge nok listed inthe provioas question thet might
b highly needed for SMES?

TIRr s Ee R

175 P TG L W RO st ey aipne S e D 1 0 M7 CRGDGE VT ..
T oy B CIWE T S T PR CT @O S o e - WG T e
-
& el 212 B ek shills e ar oeie cos i
. Generative Al
collabaration ekilig Dmtn privacy Lrewledne
cybarsacurity 9% criticnl akill

dightal tashs  cyber security

management

coartent and snalysis  =oft =kills
proklem i emiployees

5ki"5 digitﬂlnma team

ot mecuriry

SMEs cyber incident
Socurity on all these topics

1= wWhach emerging oyberscasrity threats do you beleve SMEs need to be prepared for Inthe et 5
yuurs? (Chovss up te thres)

B Foovenn e | 2
[ N TRET T o o
LTI T R T o]
L] : o
e s T W
i
B e e 1
B ol 39 o
. Midhi=n vrs el frg mearns 1= a0 I
[ IR 1 N
15 Wihat spacific gaps, f any, do you feel axist in employss’= currant cykb ity b leclge ar =hill=

status? (oo up to Hirec]

B e AT Rl =

[ R L ] m

[ P T R | k-l
LI DTS PP P R IR
. Iowalean ok Trreal sawir v (1] .
B Lo sl A e tmig
. I
M —

1% ¥What de you foresee as the top 3 omeorging trends in cyberseoarity trining For the nest 5 yoars?
{Choose up to 2 optiors]

E

Lk

]

@
B ol i s 15E

.
R R e T

m
B wntirinenlis heare a

in
B e rakoa e Mumeas, B

il
W Mg ke sy 1

a
. Lavanl g aa s leagla-m . &%
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17 Do you fiool that current cybeorsemirity training is inclssie and addresses the noods of nll gendors

cffacthchy?

. M T Ee
# b e
B bl e

14 i you Identify as female, lsave you Evced amy barriers or chalbenges In accessheg or partiopating in
eybarsacurity brainirg, it

e .
[ ko
B eeanieew A

17 I you raplied " Yes" to the previous quedion, pleois specify

Deradas rdponses

1 1 o Do K st iz omiai g me e cnses el T nnne
Ampoozer ¥ N e sty N T me e e g G o s wmn ek b ine
el A
8 ripnne e 5 09 ) s cmn malu e e e esticn

financial conditions kand of teplcs actively [ook
mala employeas Sccurity sector Security Waordd  halp and support

Favorable b=rms

tminingnat man NAle training tar less supported

back of diversity

srvironment a lot Cyber Securlty male enviranment

support for us femalkes

specific/jargon Lack of oppaortunities

20 iune pou mware of any mitiatives or programs withinn gour crganization that spocifically suppart or
prematathe partidpation of wames b cyboroeso rity?

b 1=
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. Wyoureplisd “Yex® fr the previcus question, plame specify

1/ Do nigrees nepanzes

il DAl neg Feemaie aarniiy (o DR Seoenip. e Sui g Ao,

dpunes

Bidps s A0S D miassda Vimmen | e e sl

e Lifilomgg | ing dﬁdqmem?emirurs
perlidpation of omen SO0y Seclor gL

wom S} Wamen in Tadh femala atroecata

Womend{yber privaictrainings
Waomen groups WomendCyber Qe givm

‘Womendyber netwo

pllet tranings

irbemational prajocts Y1ty

Wil in Cylrermas urily Irdning=

Fnitialivens ar pragreens
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5.4.EK D: INCELENEN ESCO MESLEKLERININ LISTESI

Basvuru:

2529.1 https://esco.ec.europa.eu/sites/default/files/chief%201CT%20security%20officer.pdf
25292 https://esco.ec.europa.eu/sites/default/files/digital%20forensics%20expert.pdf
25293
https://esco.ec.europa.eu/en/classification/occupation?uri=http%3A%2F%2Fdata.europa.eu%2Fesco%2Foccupatio
n%2F1c5a896a-e010-4217-a29a-c44db26e25da

2529.4 https://esco.ec.europa.eu/sites/default/files/ethical%20hacker.pdf

2529,5 https://esco.ec.europa.eu/sites/default/files/ICT%20resilience%20manager.pdf
2529,6 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20administrator.pdf
2529,7 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20consultant.pdf
2529.8 https://esco.ec.europa.eu/sites/default/files/ICT%20security%20manager.pdf
2529,9 https://esco.ec.europa.eu/sites/default/files/knowledge%20engineer.pdf
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