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ABREVIATURAS

CBL - Modelo de aprendizaje basado en retos

CL - Modelo de aprendizaje cooperativo

CE - Comision Europea

ECTS - Sistema Europeo de Transferencia y Acumulaciéon de Créditos

MEC - Marco Europeo de Cualificaciones

GICL - Modelo de aprendizaje colaborativo de investigacidon guiada

IES - Instituciones de Educaciéon Superior

PBL - Modelo de aprendizaje basado en proyectos

POCGIL - Modelo de aprendizaje por investigacion guiada orientado a procesos
PYMES - Pequenas y medianas empresas

EFP - Instituciones de Formacién Profesional
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INTRODUCCION

El objetivo general de este informe es desarrollar y describir nuevos itinerarios de aprendizaje
profesional para mejorar las competencias en ciberseguridad de las personas empleadas en las
PYMES (pequefas y medianas empresas) europeas.

Sobre la base de los resultados del mapeo de las necesidades de formacion de los y las Agentes
de Cambio de la Ciberseguridad de las PYMES, se identificaron recursos externos para el analisis
de los resultados del aprendizaje en términos de conocimientos, habilidadesy competencias. Tras
el analisis de los resultados de aprendizaje identificados, este informe proporciona orientaciéon
sobre dos tipos de planes de estudios de formacién de nivel 4 a 6 del MEC (Marco Europeo de
Cualificaciones) para cubrir la gama de habilidades y conocimientos necesarios para los grupos
destinatarios del proyecto, personas empleadas de PYMES y estudiantes, y adaptar los resultados
de la formacién a los diferentes antecedentes y perfiles del alumnado.

- El nivel 4-5 del MEC se aplicara a las personas empleadas de las PYMES que no tengan
formacién de ensefanza superior, asi como a los estudios de EFP (educacion y formacion
profesional). Este nivel proporcionara las competencias y conocimientos basicos en
ciberseguridad con una ligera especializacién en algunos moédulos.

- El nivel 5-6 del MEC, que serd una oferta para las personas empleadas de las PYME que
también tengan la formacién adecuada para seguirlo y para los y las estudiantes de las IES
(Instituciones de Educacion Superior). En ese nivel se realizaran actividades de formacién
mas avanzadas y complejas.

Se decidié actualizar los niveles del MEC a 4-6 no sélo para cubrir una amplia gama de resultados
de aprendizaje, como se ha mencionado anteriormente, sino también para permitir una pasarela
entre los planes de estudios y la mejora de las cualificaciones para las personas estudiantes de
EFP y empleadas, poder pasar del nivel 4 para alcanzar el nivel 6.

- D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
Ciberseguridad para las PYMES
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GRUPO CURRICULAR PARA
ESTUDIANTES DE FP (EQF level 4-5)

Conocimientos

Conocimientos amplios, especializados,
facticos y tedricos dentro de un campo
de trabajo o estudio y conciencia de los
limites de esos conocimientos.

Habilidades

Una amplia gama de habilidades
cognitivas y practicas necesarias para
desarrollar soluciones creativas a
problemas abstractos.

Responsabilidad y autonomia

Ejercer la direccion y supervision en
contextos de frabajo o actividades de
estudio en los que se produzcan
cambios impredecibles; revisar y
desarrollar el rendimiento propio y de los
demas.

GRUPO CURRICULAR PARA
ESTUDIANTES DE IES (EQF level 5-6)

Conocimientos

Conocimientos avanzados de un campo de
trabajo o estudio, que impliquen una
comprension critica de teorias y principios.

Habilidades

Capacidades avanzadas, que demuestren
dominio e innovacion, necesarias para
resolver problemas complejos e
imprevisibles en un campo de trabajo o
estudio especializado.

Responsabilidad y autonomia

Gestionar actividades o proyectos técnicos
o profesionales complejos, asumiendo la
responsabilidad de la toma de decisiones
en contextos de trabajo o estudio
imprevisibles; asumir la responsabilidad de

the European Union

bibliografia
externa

gestionar el desarrollo profesional de
personas y grupos.

y las agentes del
cambio en
ciberseguridad
de las PYMES

Figura 1. Un diagrama ilustrativo, que sigue Ilas directrices de la CE, muestra los ocho
niveles del MEC, proporcionando una representacion visual del marco educativo.’

El plan de estudios aborda los resultados del aprendizaje y la necesidad de formar a las personas
empleadas de las PYMES para que adquieran las competencias necesarias para desempenar el
papel de agentes del cambio en la ciberseguridad de las PYMES y de educar a los y las estudiantes
de |IES y FP para que desempefien este papel una vez finalizados sus estudios. Cada plan de
estudios consta de ocho mddulos que abarcan cuatro subtemas:

- Conocimientos técnicos - Conocimientos actualizados sobre las amenazas a la
ciberseguridad y las cuestiones juridicas relacionadas - Conocimientos practicos sobre
cémo hacer frente a las amenazas a la ciberseguridad.

- Capacidad analitica - Mentalidad de pensamiento critico - Capacidad para analizar y
comprender las amenazas locales, cémo se producen, las personas en situacién de riesgo,
etc.

- Gestion de riesgos - Aprender a dotar a los lugares de trabajo de las PYMES de rutinas de
ciberseguridad y a describirlas - Crear su propio manual de ciberseguridad para PYMES en
el lugar de trabajo y cémo realizar su seguimiento.

- Habilidades organizativas - Como implantar nuevas rutinas y formas de trabajar en
ciberseguridad en los centros de trabajo de las PYMES; Cémo llevar a cabo el apoyo a los y
las lideres en ciberseguridad.

Ademds, una parte fundamental de la creacidn de los itinerarios de aprendizaje para mejorar las
competencias en ciberseguridad de las PYMES europeas es coémo se aplicardan las

" https://europa.eu/europass/en/description-eight-eqgf-levels

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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microcredenciales. Deben hacer referencia a los resultados del aprendizaje (conocimientos,
habilidades y competencias), el contenido del curso, la formacién (conocimientos, habilidades y
competencias), los elementos de gamificacién, la duracién y el nimero de ECTS (Sistema
Europeo de Transferencia y Acumulacion de Créditos). Para ajustarse a su finalidad, deben
impartirse mediante el establecimiento de asociaciones entre las HEI con proveedores de EFP y
empresas privadas del sector de la ciberseguridad.

Las microsecciones ofrecen a al alumnado mas libertad para elegir mddulos o partes de mddulos
y decidir qué nivel de certificado necesitan: certificados de participacion o certificado de
finalizacion de curso con prueba de certificacion, es decir, prueba de que se ha completado el
curso con la adquisicién de una competencia especifica. Los certificados de finalizacién de curso
se expiden por superar la prueba final con una puntuacién minima del 75%, y los certificados de
participacién se expiden por asistir a formacién presencial, semipresencial o en linea sobre
temas/modulos especificos. Esta practica no sélo aumenta la aplicabilidad y eficacia de la
formacion, sino que también estimula la motivaciéon para el aprendizaje, proporcionando una
clara perspectiva de valor para la carrera profesional y el desarrollo posterior de los y las
participantes.

En general, este informe esboza unas guias detalladas para el desarrollo de maddulos de
Ciberagente, que incluyen el esquema de contenidos de los itinerarios de estudio y de carrera, las
metodologias de formacion y evaluacién, y la hoja de ruta para la elaboracién de planes de
estudios.

- D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
Ciberseguridad para las PYMES
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1. ViA DE ESTUDIO

Un itinerario de aprendizaje es un viaje completo que la persona participante realiza desde el
momento en que se da cuenta de que necesita mejorar sus capacidades, iniciar y completar la
formacion, hasta el momento en que termina de aprender y empieza a aplicar los conocimientos

recibidos. Hay 3 etapas en un itinerario de aprendizaje:

- Aprendizaje previo,
- Aprender,
- Post-aprendizaje.

La etapa de preaprendizaje se ilustra en la siguiente figura.

Candidato/a a estudios sin experiencia

Sensibilizacion: tutoria, liderazgo, coaching

Motivacion del participante

Autoestudio [ aumentar la

T Estudios de FP Estudios de IES (licenciatura) Estudios de IES (master)

Asistente informatico,
personal de apoyo, etc.

lJefe de equipo, Jefe de

Profesional junior, etc. Profesional
departamento, etc.

Figura 2. Itinerario de aprendizaje antes del inicio de los estudios

En el contexto de las PYMES, se puede seguir esta via de aprendizaje/estudio. En la figura, la
persona participante decide formarse o se ve influido por una campana de sensibilizacion y
adquiere una comprension de los beneficios de la formacidn, las oportunidades y las carreras que
puede adquirir tras la formacioén.

También se ha propuesto un itinerario de aprendizaje como modulo tipico a través de la
estructura EVA (Entornos Virtuales de Aprendizaje). Tras un andlisis bibliografico y varios
proyectos en los que se aplica el principio de las microcredenciales 2, 3, “ se propone que cada
maodulo de Ciberagente tenga una duracién de 1-5 ECTS (cada ECTS equivale a 25-30 horas de

2 Nausédaité, R, Juska, V., Daunorieng, A, & Ukvalbergiené, K. (2022). Hacia adelante y mas alla en la
educacion: Concept of FLEXIBLE LEARNING PATHWAYS. En KTU leidykla "Technologija" eBooks.
https://doi.org/10.5755/e01.9786090218204

3 https://arqus-alliance.eu/call/arqus-microcredential-development-f2f-workshop/

« https://www.youtube.com/watch?v=ECHOVVHIyRI, https://ndma.lt/alta2023/

- D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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carga de trabajo) y comience con una introducciéon para dividirse a continuacion en temas, que
son subtemas.

Al final de los temas, se ofrece un test de autoevaluacién compuesto por varias preguntas. El
material didactico del médulo debe apoyar el estudio de 6-8 temas, en cada uno de los cuales
hay 4-6 subtemas. El curso puede concluir con una prueba de conocimientos, que no es
obligatoria. Esto ofrece a las personas empleadas de las PYMES y a las personas estudiantes de
los centros de formacién la posibilidad de adquirir y demostrar las competencias aprendidas en
un modulo o parte de la formacion especificos.

Participante

1ES Médulo X Médulo X de FP
1-5 ECTS 1-5 ECTS
Horas de contacto: Horas de contacto:
Teoria/Practica Teoria/Practica
Horas de trabajo individual Horas de trabajo individual

Autoestudio PYMES Médulo X
1-5 ECTS Micromédulo X
Consultas Horas de trabajo individual
Horas de trabajo individual

Certificado de finalizacion Certificado de participacion Certificado de participacion
del curso para cada médulo en cada médulo en el micromédulo

Figura 3. Estructura de los estudios

Las microcredenciales se integran en el proceso de aprendizaje a través de las siguientes
actividades clave:

- Desarrollo de moédulos de formacion: cada maoédulo debe formularse cuidadosamente
teniendo en cuenta los conocimientos y competencias especificos requeridos en el sector
de las PYMES, con objetivos claros, resultados del aprendizaje, métodos de ensefianza y
aprendizaje y duracién del curso.

- Tareas practicasy proyectos: el alumnado realiza tareas practicas y desarrolla proyectos que
se evallan y proporciona pruebas claras de las competencias adquiridas.

- Estrategia de evaluacién de conocimientos y criterios de evaluacion claramente descritos:
al final de cada médulo, se organiza una evaluacién de conocimientos para determinar si la
persona participante ha alcanzado los resultados de aprendizaje requeridosy si puede optar
a un certificado que lo demuestre.

- D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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Como el grupo destinatario del proyecto son las personas empleadas de PYMES y las personas
estudiantes de IESy FP, se ofrecen cuatro tipos de estudios, segun las posibilidades y necesidades

del alumnado:

- Estudios de IES: 8 mddulos, cada uno de 1-5 ECTS, donde hay horas de contacto (teoria y
practica) y horas de trabajo individual,

- Estudios de FP: 8 moédulos, cada uno de 1-5 ECTS, en los que hay horas de contacto (teoria
y practica) y horas de trabajo individual;

- Autoestudios (para PYMES): 8 mddulos, cada uno de 1-5 ECTS, en los que hay consultas (si
son necesarias) y horas de trabajo individual;

- Micromaédulos: hora de trabajo individual en funcidon del nUmero de temas elegidos.

Moddulo 1 Moédulo 2 Mddulo 3 Mddulo 4 Moddulo 5 Modulo 6 Maddulo 7 Moédulo 8

1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Figura 4. Estructura de estudios del IES

EFP

Mddulo 1 Mddulo 2 Modulo 3 Modulo 4 Moddulo 5 Modulo 6 Mddulo 7 Modulo 8
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Figura 5. Estructura de los estudios de EFP

Autoestudio

Modulo 1 Modulo 2 Modulo 3 Modulo 4 Modulo 5 Mddulo 6 Modulo 7 Modulo 8
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Figura 6. Estructura de estudios para Autoestudio

Micro-maodulos

Micro- Micro-
modulo 1 madulo ...

Figura 7. Estructura de estudios del micromédulo

- D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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El alumnado de IES y FP podra estudiar un modulo de 1-5 créditos cada uno. Las personas
trabajadoras en PYMES podran cursar un moédulo cada vez, o podremos ofrecer microsecciones
como parte del curso.

Micro-seccién 1 Modulo 1 Médulo 2 Médulo 3 Médulo 4
Topic 1 Topic 1 Topic 1 Topic 1 Topic 1

Test/Quizz Test/Quizz Test/Quizz Test/Quizz Test/Quizz
Topic 2 Topic 2 Topic 2 Topic 2

Micro-seccion ... Test/Quizz Test/ Juizz Test/Quizz Test/ Juizz
Topic 1 Topic ... Topic ... Topic ... Topc...

Test/Quizz Test/Quizz Test/Quizz Test/Quizz Test/ Quizz

TEST TEST

Micro-seccion n

Topic 1
Test/Quizz

Mé¢lulo 5 G Méklulo 7
Topic 1 i Topic 1
Test/Quizz i Test/ Juizz
Topic 2 Topic 2
Test/Quizz i Test/Quizz

Topic ... ic... Topic ...
Test/Quizz i Test/Quizz
TEST TEST

Figura 8. Vinculos entre los itinerarios de aprendizaje

En los tres tipos de aprendizaje (IES, FP y PYMES), el alumno o la alumna estudia 8 mdédulos. En
el caso de los micromaédulos, el o la estudiante elige los mddulos por su cuenta.

Los micromoédulos son experiencias de aprendizaje cortas o largas que se evallan de forma
transparente. La persona participante puede cursarlos junto con la prueba final o por separado.
Cada micromoddulo se valora con una cantidad diferente de |la carga de trabajo de aprendizaje
(como ECTS) y finaliza con una evaluacién. La finalizacién con éxito de la evaluacion del
micromaodulo recompensa al alumnado con microcredenciales.

La propuesta es que cada mdédulo del programa IES pueda modularse en un micromddulo, cada
uno con tareas especializadas y un plan detallado de ejecuciéon. Los resultados de las pruebas
pueden evaluarse mediante insignias, que se basan en imagenes y son universalmente legibles
por ordenador. Estas imagenes incorporan metadatos que detallan las competencias asociadas
a cada insignia e informacioén sobre |la persona participante que la posee.

Por microcredencial se entiende el registro de los resultados de aprendizaje que una persona
participante ha adquirido tras un pequeno volumen de aprendizaje. Estos resultados de
aprendizaje se habran evaluado con arreglo a criterios transparentes y claramente definidos. Las
experiencias de aprendizaje conducentes a microcredenciales estan disefladas para

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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proporcionar al participante conocimientos, aptitudes y competencias especificos que
respondan a necesidades sociales, personales, culturales o del mercado laboral.5, ©.

5 Nausédaité, R, Juska, V., Daunoriené, A, & Ukvalbergiené, K. (2022). Hacia adelante y mas alld en la
educaciéon: Concept of FLEXIBLE LEARNING PATHWAYS. En KTU leidykla "Technologija" eBooks.
https://doi.org/10.5755/e01.9786090218204

¢ Recomendacion del Consejo, de 16 de junio de 2022, relativa a un enfoque europeo sobre microcredenciales
para el aprendizaje permanente y la empleabilidad". Diario Oficial de la Unién Europea, vol. 2022/C, 16 de
junio de 2022, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022H0627(02)&from=EN
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2. TRAYECTORIA PROFESIONAL

El itinerario de postaprendizaje podria denominarse trayectoria profesional o plan de carrera. Al
principio del proyecto se realizé el analisis de investigacion de las ocupaciones de ESCO (Descrito
en el informe: D2.2 - The SME Cyber Security Change Agents Training needs mapping report). El
analisis realizado en tres fases tenia como objetivo investigar varias ocupaciones de
ciberseguridad enumeradas en el marco ESCO. En la primera fase, se identificaron y
documentaron las ocupaciones relacionadas con la ciberseguridad a partir del portal ESCO,
destacando sus respectivas habilidades, competencias y conocimientos. Estas ocupaciones
incluian funciones como jefe de seguridad de las TIC, experto en forense digital, ingeniero de
seguridad de sistemas integrados, hacker ético, gestor de resiliencia de las TIC, administrador de
seguridad de las TIC, ingeniero de seguridad de las TIC, gestor de seguridad de las TIC e ingeniero
del conocimiento. Cada profesion se definid por sus responsabilidades especificas y areas de
interés dentro del campo de la ciberseguridad, que van desde funciones de seguridad corporativa
hasta andlisis forense digital, hacking ético y planificacion de la resiliencia.

En la segunda fase, se rellend una tabla para cada ocupacion de la ESCO revisada, detallando su
titulo y responsabilidades principales. Entre ellas figuraban tareas como la planificacion y
aplicaciéon de medidas de seguridad, la realizacién de evaluaciones de vulnerabilidad, el desarrollo
de modelos de resiliencia y recuperacion en caso de catastrofe y la integraciéon de conocimientos
en sistemas informaticos.

Ademads, la tercera fase consistid en mapear las ocupaciones de la ESCO con los resultados de
aprendizaje asociados, clasificdndolos en conocimientos, habilidades y competencias. Este
proceso facilitd una comprensidén exhaustiva de los requisitos educativos y las competencias
esperadas para cada funcién de ciberseguridad, garantizando la alineacién con las normas y las
mejores practicas del sector. A través de estas fases, el analisis proporciond valiosas perspectivas
para la investigacion posterior.
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- jefe de seguridad TIC

CONDCIMIENTOS: Riesgos para la
sobre seguridad TIC, politica intema de
son deri 5 .
MERNIZEtNG,
COMPETENCIAS: educar en la
mnfidencialidad de los datos, gaantizar
&l cumplimiento de las normas
MEANiZEtivas en materia de TiC,
garantizar el cumplimienio de los
requisitos legales, .
COMPETENCIAS: dirigir ejercicios de
recuperacion en m@so de ctastrofe,

ESCO: hadker &tico

CONOCIMIENTOS: requisitos legales de
los productos TIC, hermamienta de
pruehas de penetracion, anomalias del
software, heramientas de
automatizacion de pruehas TIC,
HABILIDADES: desammollar exploits de
pruebas de software, identificar riesgos
de seguridad TIC,

ESCO-Responsable de seguridad TIC

COMNDCIMIENTOS: normas de seguridad
de las TIC, requisitos de los usuarios de
sistemas TIC, Imtemnet de las opsas,

vertores de atague, informatica forense,

HABILIDADES: definir politias de
sepuridad, desarmollar una estrategia de
seguridad de ka informacion, establecer
un plan de prevendon de ka seguridad de
lasTiC,

COMPETENCIAS: dirigir ejerricios de
mantener la gestitn de identidades TIC,
gestionar &l cumplimiento de las normas
de seguridad informatica, _

ESCO: experto en informatica forense

CONOCIMIENTOS: Riesgos para la
sepuridad de las redes TIC, normas de

SC0: Administrador de seguridad de [a9
TIC

COMDCIMIENTOS: gobernanza de

. <o de disposits e

sistemas operativos, resilienca

ESO0: Gestor de resiliencia de las TIC

COMOCIMIENTOS: dbersepuridad

resistenda organizativa, .-

HABIUDADES: desamollar la estrategia de
sepuridad TIC, —

COMPETEMCIAS: cumplir [ normativa

legal, dirigir ejercicios de recuperacion
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SC00ringeniero de seguridad de sistema
integrados
COMNOCIMIENTOS: Intermnet de las cosas,
A
montramedidas de ciberataques, sistemas

ESCO: Ingeniero de seguridad TIC

COMDCIMIENTOS: dberseguridad,
temologias emergentes, anquitectura de
| informacion, estrategia de seguridad
de la informadion,

HABILIDADES: desarmollar |a estrategia de
seguridad de k3 informadon, educar
sobre la confidencialidad de los datos,
garantizar la seguridad de la informadon,

COMPETEMCIAS: definir criterios de
calidad de los datos, definir requisitos
temicns, llevar registros de tareas,
mantenerse al dia de las ultimas

ESCD: ingenieno del conodmiento

COMNOCIMIENTOS: herramientas de
desarmollo de bases de datos, extraccon
de informadion, estructura de la
informacion procesamiento del lenguzje
natural .

HABILIDADES: utilizar una interfaz
especifica de |2 aphicacion, utilizar bases

Figura 9. Ocupaciones de la ESCO definidas en el informe anterior

“ Ciberseguridad para las PYMES
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temal 12 auto-test

tema2 22 guto-test

Curso via OLE (M1-M8)

Co-funded by

Competencias técnicas
para hacer frente a las
amenazas de ciberseguridad

Conocimiento achualizado de
las amenazas ala
dberseguridad y las

Capacidad analitica
Mentalidad critica

Analizar y comprender las

amenazas locales, como se

producen, las personas en
situacion de riesgo, etc.

Gestion de riesgos

Aprender a proporcionar y

describir el lugar de trabajo

de las PYME con rutinas de
dberseguridad

(Crear su propio manual de
ciberseguridad para PYME en
el lugar de trabajo y como
realizar su seguimiento

Capacidad de organizacion

Como implantar nuevas
rutinas y formas de trabajar
en el ambito de la
ciberseguridad en los
centros de trabajo de las
PYMES.

Apoyo a los lideres en el
ambito de la dberseguridad

the European Union

cuestiones juridicas
relacionadas

- Administrador de seguridad Posicion X
T

CONOCIMIENTO: ..

- jefe de seguridad TIC ESCO: experto en forense digital E

CONOCIMIENTO: .. CONOCIMIENTO: .. CONOCIMIENTO: ..

Figura 10. Posibles itinerarios post-aprendizaje

La figura 10 ilustra las posibles trayectorias profesionales que pueden seguirse una vez finalizados
los estudios a través de un entorno de aprendizaje en linea (IES, EFP, PYMES) y la adquisicion de
competencias, en consonancia con las ocupaciones de la ESCO.

Con un conocimiento mas claro de las salidas profesionales, los estudiantes de IES y EFP que
estudien ciberseguridad comprenderdn mejor las opciones profesionales y podran elegir otro
campo de estudio o trabajar en empresas en puestos especificos, mientras que los estudiantes
de Tl y de otros ambitos podran elegir médulos de CyberAgent como maddulos de estudio
individuales, mejorando asi sus competencias en su campo de estudio, como las capacidades
organizativas y de gestion de riesgos, etc.

El personal de las PYMES tendra la oportunidad de actualizarse y desarrollar sus competencias
en el lugar de trabajo. Sobre la base de la trayectoria profesional que se ha desarrollado y con
claras oportunidades de carrera, el personal de PYMES podrd reciclarse en el ambito de la
ciberseguridad.

Esta prevista una mayor participacion tanto de estudiantes como del personal de las PYMES
mediante la integracion de sistemas de tutoria, la organizacidn de actos de difusioén, talleres (el
proyecto incluye 6 talleres conjuntos organizados por todos los socios, asi como campafas de
difusion organizadas por cada uno de ellos), la invitaciéon a representantes del mundo empresarial
y de la ciberseguridad, la cooperacidon con los interlocutores sociales y la red CyberAgent, la oferta
de practicas a estudiantes, etc. Ademas, nuestras iniciativas en materia de diversidad, que

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en |la
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incluyen programas especificos de divulgacién y apoyo, pretenden reforzar la participacién de las
mujeres, fomentando una mano de obra inclusiva en el ambito de la ciberseguridad.

Al asignar de forma exhaustiva las ocupaciones de la ESCO a nuestros moédulos de formacion de
Ciberagente, los participantes pueden pasar sin problemas de los entornos de aprendizaje a
funciones de gran repercusién en el ambito de la ciberseguridad. Con el fin de seguir el desarrollo
profesional del alumnado de Ciberagente, estd previsto organizar encuestas previas a la
formacién, inmediato después a la formacién y a tres meses después para averiguar cdmo
contribuyen sus competencias a la ciberseguridad de las organizaciones en las que trabajan. Las
encuestas se integraran en la plataforma de formacién y se ofreceran automaticamente al
alumnado antes del inicio del curso y al final de este para medir el progreso y evaluar el cursoy la
calidad de la formacién. Una tercera encuesta servird para averiguar si se han producido cambios
en la carrera profesional de las personas participantes.

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
Ciberseguridad para las PYMES
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3. METODOS DE ENSENANZA

El analisis de los métodos pedagdgicos del programa de estudios de Sistemas de Informacién y
Ciberseguridad de la Universidad de Vilnius (VU), de los programas de estudios Timtal y Maisil
Buzauy de la bibliografia externa nos permite recomendar varias combinaciones innovadoras de
métodos pedagdgicos. Estas combinaciones podrian incluirse en los mddulos de estudio,

teniendo en cuenta la estructura de cada mddulo.”

Tabla 1. Métodos pedagdégicos recomendados

Categoria Informacion detallada

Conferencia e instruccién directa . . )
- Conferencias tedricas: conceptosy teorias

fundamentales.
- Ponentes invitados (especialistas certificados en:
Certified Information Systems Security
Professional (CISSP), Certified Information
Systems Auditor (CISA), Certified Information
Security Manager (CISM), CompTIA Security+,
Certified Ethical Hacker (CEH), GIAC Security
Essentials Certification (GSEC), Systems Security
Certified Practitioner (SSCP), CompTIA Advanced
Security Practitioner (CASP+), GIAC Certified
Incident Handler (GCIH), Offensive Security
Certified Professional (OSCP)).
Aprendizaje practico . . )
- Tareas practicas/Laboratorios: experimentos
practicos y ejercicios practicos.

- Actividades practicas: aplicaciones realesy
tareas interactivas.

- Analisis técnico de videos: analisis de
contenidos de video para el aprendizaje de
habilidades técnicas.

- Entornos simulados:

o Maquinas alojadas para entornos en nube.

o Lanzar ataques contra una maquina objetivo.

o Maquina para planificar y realizar ataques: una
caja de ataque.

7 Enseflanza de la ciberseguridad: Un enfoque de aprendizaje colaborativo basado en proyectos e
investigacion guiada https://scholar.utc.edu/cgi/viewcontent.cgi?article=1945&context=theses

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
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Categoria

Valoracion y evaluacién

Autoestudios

Aprendizaje colaborativo y entre
iguales

Aprendizaje potenciado por la
tecnologia

Compromiso publico y
comunitario

RN Co-funded by
S the European Union

Informacion detallada

Pruebas, juegos, lo que se debe y lo que no se
debe hacer: Evaluaciones atractivas e
interactivas.

Pruebas de autoevaluacion: Para la
autoevaluacioéon del alumnado al final de los
temas.

Aprendizaje autoguiado: este método admite
itinerarios de aprendizaje personalizados y puede
mejorarse con recursos digitales y contenidos
modulares a los que el alumnado puede acceder
segun sus necesidades.

Aprendizaje colaborativo, trabajo en equipo:
proyectos de grupo y tareas colaborativas.
Ensefianza y aprendizaje entre iguales: las
personas alumnas ensefan y aprenden unas de
otras.

Tutoria de grupo y/o tutoria individual:
orientacién proporcionada por personas con mas
experiencia.

Utilizacion de una plataforma de aprendizaje
de ciberseguridad gamificada: captacion de
alumnado mediante elementos similares a juegos
en plataformas de aprendizaje.

Concursos de captura la bandera: eventos
competitivos para mejorar las competencias en
ciberseguridad.

Concursos: los concursos ponen a prueba las
habilidades y conocimientos de las personas
estudiantes en un entorno practico y aplicado, y
proporcionan una medida de sus competencias
en un formato competitivo.

Actos educativos: actos especiales durante
iniciativas como el Mes de la Ciberseguridad.
Presentaciones publicas: seminarios,
conferenciasy seminarios web.

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
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Categoria Informacion detallada

- Redes sociales: uso de medios y redes sociales
para el aprendizaje y el compromiso.

- Campus de un dia: suele consistir en eventos de
inmersion en el campus que pueden incluir
talleres, conferencias y oportunidades para
establecer contactos.

Modelos de aprendizaje

. - BSCS 5E Instructional Model (5Es) - el 5Es se
innovadores

centra en las siguientes 5 fases: Compromiso,
Exploracion, Explicacion, Elaboracion y
Evaluacion.

- Modelo de aprendizaje basado en retos
(Challenge-Based Learning - CBL): una aplicacion
temprana del CBL proporciona un marco que
consta de seis fases: Describir el reto, Generacion
y lluvia de ideas, Revisar multiples perspectivas
gue cuestionan y apoyan, Investigar y revisar para
encontrar las mejores soluciones, Probar
hipdtesis, Compartir los resultados y conclusiones.

- Modelo de aprendizaje cooperativo (CL) - similar
a los modelos 5E y CBL, el aprendizaje
cooperativo promueve el aprendizaje activo en
pequenos grupos y el alumnado recibe una
recompensa basada en su rendimiento que
puede incluir una nota, una recompensa tangible
como un certificado o una beca, o la aprobaciéon
de un docente.

- Modelo de Aprendizaje Basado en Proyectos
(ABP) - el Aprendizaje Basado en Proyectosy el
Aprendizaje Basado en Problemas utilizan la
misma abreviatura de ABP y ambos se centran en
mejorar la resolucion de problemas, el
pensamiento critico, el trabajo en equipo, la
comunicacion y las habilidades creativas; sin
embargo, constan de fases diferentes,,
Investigacion independiente y en grupo,
Desarrollar y presentar, Analizar y evaluar el
proceso.

- Modelo de aprendizaje guiado por procesos
(Process Oriented Guided Inquiry Learning -

D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
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Categoria Informacion detallada

POGIL) - este enfoque guia a estudiantes a través
de la exploracién de un concepto; seguido de la
invencion del concepto donde el alumnado
sintetiza y explica el concepto; y cierra el ciclo de
aprendizaje con la aplicaciéon del concepto
tedrico.

- Modelo de aprendizaje de la colaboracién en la
investigacion guiada (Guided Inquiry
Collaborative Learning Model - GICL): se trata de
un nuevo enfoque basado en gran medida en el
modelo POGIL.

Con el fin de garantizar que las diversas estrategias de formacién ofrecidas tengan el mejor
impacto posible, cada enfoque se seleccionard y alineard con los objetivos de aprendizaje
especificos de los mddulos de ciberseguridad en el desarrollo de un programa de madulo
completo y materiales de formacion. El personal docente/mentores que impartiran la formacion
de Ciberagente también podran elegir métodos adicionales. Durante la fase de desarrollo de los
materiales de formacioén, se impartird formacién al personal instructor de las formaciones piloto
para informarles sobre los objetivos, el proceso y las responsabilidades de la formacién, y
prepararlos para impartir eficazmente el plan de estudios de Ciberagente. El proceso de
formacion piloto también incluye la recogida de comentarios del alumnado y formadores con el
fin de supervisar la eficacia de los métodos de formacidn utilizados y realizar los ajustes
necesarios.

Los mddulos se impartiran en diferentes formatos pedagdgicos:

- en formato remoto,
- en el aprendizaje sincrénico (apoyo total del docente),

-y en el aprendizaje asincrono (apoyo del docente cuando es necesario), el aprendizaje
combinadoy el autoaprendizaje.

Dado que se prevén diferentes maneras de impartir la formacién, los métodos de formacién se
presentan en esta fase como directrices.
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4. ESTRUCTURA DE LOS MODULOS

El analisis de la estructura de modulos del programa de estudios de Ciberseguridad de la VU, el
analisis de la estructura de mddulos de los proyectos internacionales (CyberPhish, FuselT,
dComFra), y el analisis de la estructura de moédulos de plataformas comerciales, como Udemy vy
Coursera, ha llevado a la creaciéon de una estructura de médulos tipica que podria aplicarse tanto

a mddulos de IES como de EFP.

El objetivo principal es desarrollar 8 moédulos, de los cuales 8 serian para estudiantes de IES (nivel
EQF 5-- 6), para estudiantes de EFP y PYMEs (nivel EQF 4-5) y micromddulos para todo tipo de

estudiantes.

1 tema

1.1 subtema

1.4 subtema {minimao)

1.6 subtema (maximo)

1 tema de autoevaluacion®

6 tema (minima)

6.1 subtema

6.4 subtema {minimo)

6.6 subtema (maximo)

6 tema de autoevaluacion™

B tema (maximo)

8.1 subtema

8.4 subtema {minimao)

8.6 subtema (maxima)

B tema de autoevaluacion®

Figura 11. Estructura del médulo
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* Se recomienda que cada subtema vaya seguido de preguntas de autocomprobacion
(autorreflexion). No obstante, en la fase de desarrollo del mddulo, puede elegirse un método u
opcidn de evaluaciéon diferente en funcién del tipo de estudio elegido; por ejemplo, se pueden
plantear al alumnado ejercicios practicos, simulaciones, etc., mientras que las preguntas de
autocomprobacion se ofrecen al alumnado independiente.

** La prueba de evaluacidn de conocimientos es opcional. Si la persona desea obtener un
certificado de finalizacién del curso que ateste los conocimientos adquiridos, esta prueba es
obligatoria. Sin embargo, el alumno o la alumna tiene la opcidén de obtener un certificado de
asistencia al curso para demostrar que ha asistido a la formacién, en cuyo caso esta prueba es
opcional.

Para garantizar que cada mddulo de formacién esta directamente vinculado a la aplicabilidad
practica, la descripcion de cada mdodulo proporcionara ejemplos claros de como se aplica la teoria
en la practica. Esto incluye no sdlo escenarios detallados de |la aplicabilidad de los mddulos, sino
también tareas especificas que el alumnado realizard para consolidar los conocimientos tedéricos
en situaciones reales de ciberseguridad.

Cada mddulo debe proporcionar competencias técnicas, analiticas, de gestién de riesgos y
organizativas en diferentes proporciones. Se ofrece una prueba de autoevaluacidn para
comprobar los conocimientos del alumnado al final de cualquier parte del mddulo (tema). Esto
no sélo permite valorar o evaluar los conocimientos adquiridos, sino que también se registra el
progreso del alumno o de la alumna y el participante acumula puntos e insignias, lo que le
permite implicarse mas en el proceso de aprendizaje.
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Siguiendo las formalidades ECTS donde cada ECTS son 25-30 horas de carga de trabajo. Segun
esto, cada mddulo podria equivaler a 5 ECTS. Las horas de carga de trabajo podrian distribuirse
de esta manera:

Tabla 2. Horas de carga de trabajo

Numero Total Horas a Horas a Horas de Horas
de de distancia para distancia para trabajo totales
modulos ECTS competencias competencias individuales de carga
tedricas practicas de
trabajo
Modulos para 8 8-40 20% 20% 60% 200-1200
estudiantes de
IES (nivel 5-6 del
MEC)
Mddulos para 8 8-40 15% 25% 60% 200-1200
estudiantes de
EFP (nivel 4-5 del
MECQC)
Autoaprendizaje
R —— © 8-40  10% 90% 200-1080
Autoestudio (en
linea) 8 8-40 200-1200
Micromaodulos 1-8 1-40 25-1200

Cuadro 3. Carga de trabajo de los médulos recomendados

Médulo ECTS Total Horas de Horas de Horas de Horas de
de contacto contacto contacto trabajo
horas (teoria) (practicas) individual

|ES Titulo del modulo 1-5  25-150 40% 20% 20% 60%

FP Titulo del mdédulo 1-5 25-150 40% 15% 25% 60%

Autoestudio (formacion 1-5 25-150 10% 90%

semipresencial)

Autoestudio (en linea) 1-5 25-150 100%

Microsecciones 10%-100%

Cada modulo deberia tener su propia descripcion. Tras el analisis de la VU, Timtal y otros
programas gue utilizan microcredenciales, se propone una estructura de mddulo tipica para
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cada modulo de Ciberagente (en el anexo 1se ofrece un ejemplo de estructura de mddulo

tipica).

Cuadro 4. Estructura tipica de los médulos de Ciberagente

Categoria

Identificacién del médulo
(informacién basica sobre el
maodulo)

Duracioén y carga de trabajo del
modulo

(compromiso de tiempo claro y
esquema de la estructura)

Objetivos educativos y resultados
del aprendizaje

(detalles sobre lo que pretende
conseguir el moédulo y lo que
aprenderd el alumnado)

Métodos de ensefianza y
aprendizaje

Evaluacién
(explicacion de como se evaluara al
alumnado)

Facilitar recursos
Contenido del curso

Recursos

Informacion detallada

Titulo del modulo

Cddigo del médulo

Docente

Institucién o departamento donde se imparte el
maodulo

Modelo de entrega

Idioma

Requisitos previos

Duracion total (ndmero de ECTS)

Carga de trabajo del alumando en horas
Horas de trabajo de contacto

Horas de trabajo individual

Finalidad y resultados del médulo
Resultados del aprendizaje
Competencias técnicas
Capacidad de analisis
Habilidades de riesgo

O
O
(e}
o Capacidad de organizacion

Métodos de enseflanza y aprendizaje

Métodos de evaluacion
Tareas (laboratorios, proyectos, presentaciones,
informes, etc.)

Estrategia de evaluacion, criterios de evaluacion
Equipamiento, software y tecnologia
Temas y subtemas del mdédulo

Lista de fuentes
Otras fuentes

Cada ECTS se considera de 25 a 30 horas (horas de contacto o en linea + estudio individual).
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El mdédulo debe tener al menos una jerarquia de dos niveles:

- El primer nivel de la jerarquia - temas. En este nivel, los principales elementos del médulo
podrian ser introduccién, prueba de acceso, prueba final y el elemento base - tema.

- El segundo nivel de la jerarquia - subtemas, los principales elementos educativos del
maodulo.

Cada mddulo del primer nivel de la jerarquia debe incluir:

- INTRODUCCION al moédulo (descripcion textual, introducciéon en video): relevancia y
ventajas del mddulo, objetivos y resultados basicos del moédulo, software y hardware
necesarios, requisitos para las personas participantes.

- TEMAS - temas principales del curso, material tedrico y métodos tedricos de ensefanza.

- SUBTEMA - subtema de cada tema, analisis y tareas practicas y analiticas, métodos de
ensenanza practicos y analiticos. Los temas y subtemas pueden incluir informacion textual,
videos, clips de audio, presentaciones, enlaces a lecturas complementarias.

- MODULO Prueba introductoria (si es necesario). La prueba introductoria de los niveles
intermedio y avanzado debe confirmar que la persona candidata domina suficientes
conocimientos y habilidades en los niveles anteriores.

- Pruebas de reconocimiento del MODULO. Las pruebas de reconocimiento deben
proporcionar una verificacion objetiva de las habilidades de la persona estudiante y
demostrar su competencia con los requisitos del moédulo.

- DIRECTRICES para mentores / docentes. Este documento debe contener
recomendaciones metodoldgicas para tutores / docentes sobre el uso de los elementos
educativos del médulo.

Cada TEMA en el segundo nivel de la jerarquia debe incluir:

- INTRODUCCION a los objetivos y resultados del tema, breve contenido.

- SUBTEMA: todos los elementos educativos necesarios para ayudar al alumno a dominar las
competencias pertinentes.

- Prueba del TEMA: breves recomendaciones para mentores / docentes sobre la
implementacion y aplicacion del mddulo. Cada SUBTEMA debe constar de elementos
educativos cuyo contenido corresponda a las tareas de la descripcidon del mdédulo. Cada
subtema puede (debe) incluir una PRUEBA DE SUBTEMA, que confirme que la persona
estudiante ha dominado las destrezas relevantes a un nivel suficientemente alto.

Los materiales didacticos del mddulo deben apoyar el estudio de 6-8 temas, en cada uno de los
cuales hay 4-6 subtemas y, como minimo, una prueba tematica. Por lo tanto, el mddulo debe
contener (aproximadamente) 30-40 elementos educativos (métodos descritos en la seccidén de
métodos de ensefanza) y 6-8 pruebas y una prueba de reconocimiento final del maédulo.

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
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5. PLAN DE ESTUDIOS Y PROGRAMA DE FORMACION PARA

CIBERAGENTES

Hoja de ruta para la elaboracién de planes de estudios

El plan de estudios y el programa de formacién de Ciberagente siguen las Directrices curriculares
para programas de postgrado en ciberseguridad, desarrolladas por el grupo de trabajo conjunto
de ACM, IEEE, AIS SIGSEC e IFIP (2017)® (en adelante, Directrices). Mas concretamente, dado que
el objetivo general del proyecto CyberAgent es aumentar las competencias internas en
ciberseguridad de las PYMES europeas, el plan de estudios sigue el marco del area de
conocimiento de Seguridad Organizacional, segun las recomendaciones de estas Directrices.

Dicho esto, el primer paso en la elaboracidén del plan de estudios consiste en establecer una
correspondencia entre los subtemas y mdédulos predefinidos en el proyecto CyberAgent y las
unidades de conocimiento y los temas clave, recomendados y descritos en las Directrices (p. 59-
70). El mapeo se basa en la correlacidon logica entre estos dos pilares, segun lo discutido y
acordado por los socios del proyecto.

El segundo paso consiste en asignar resultados de aprendizaje especificos, identificados y
descritos en el documento D2.2 "Mapping the training needs for SME Cyber Security Change
Agents" con la unidad de conocimiento y los temas clave, descritos anteriormente. Cabe sehalar
que las diferentes ocupaciones relacionadas con la ciberseguridad pueden tener una variedad de
diferentes conocimientos, habilidades y competencias, como elocuentemente se indica en la
mencionada D2.2. No obstante, la propuesta que figura a continuacion refleja el conjunto de
conocimientos, aptitudes y competencias que se espera del Ciberagente, que puede adaptarse
a las necesidades especificas de determinadas ocupaciones o grupos de alumnos.

Dicho esto, los resultados de este ejercicio de elaboracién de planes de estudios figuran en el
cuadro 5.

8 The Joint Task Force on Cybersecurity Education . (2017). Curriculum Guidelines for Post-Secondary Degree Programs in
Cybersecurity: A Report in the Computing Curricula Series. Association for Computing Machinery, 31 de diciembre de 2017.
Disponible en: https://cybered.hosting.acm.org/wp-content/uploads/2018/02/newcover_csec2017.pdf [Consultado el
3 de marzo de 2024].
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Cuadro 5. Hoja de ruta para la elaboracion de planes de estudios

Subtemas y médulos

Competencias técnicas

- Conocimiento
actualizado de las
amenazas a la
ciberseguridad y
cuestiones juridicas
relacionadas

Unidad de conocimiento y temas
clave

Gestion de programas de
seguridad

- Gestion de proyectos
- Gestion de recursos
- Métricas de seguridad

- Garantia y control de calidad

Resultados del aprendizaje IES

Conocimientos: El alumnado obtendrd
un conocimiento avanzado de los
principios de ciberseguridad avanzada,
incluidas las ciberamenazas sofisticadas
y los vectores de ataque, la legislacion
nacional e internacional sobre
ciberseguridad, las normasy los
requisitos de cumplimiento pertinentes
para su sector.

Habilidades: El alumnado sera capaz
de disefar y aplicar estrategias
avanzadas de evaluacion y gestion de
riesgos para mitigar los riesgos
identificados, utilizando metodologias y
herramientas avanzadas.

Competencias: El alumnado serd
competente para dirigir y gestionar
proyectos y equipos de ciberseguridad
implementando politicas y marcos
estratégicos de ciberseguridad
alineados con los objetivos y
obligaciones de cumplimiento de la
organizacion.

R Co-funded by
LPLEN the European Union
Resultados del aprendizaje EFP

Conocimientos: El alumnado adquirira
conocimientos practicos sobre las Ultimas
amenazas a la ciberseguridad, incluidos el
phishing, el ransomware y los ataques
DDoS, y sobre coémo gestionarlas
mediante una gestion eficaz de proyectos
y recursos, y la aplicacion de medidas de
control y garantia de calidad.

Habilidades: El alumnado estara
capacitado para utilizar herramientasy
software de proteccién contra las
ciberamenazas en evolucién, y aplicar
practicas de seguridad soélidas en la
gestiéon de proyectos y recursos para
mejorar las métricas generales de
seguridad y el control de calidad dentro
de sus organizaciones.

Competencias: El alumnado serd
competente para evaluar y mitigar las
posibles amenazas a la seguridad,
comunicar eficazmente los problemas de
ciberseguridad y notificar con precisién las
amenazasy violaciones a través de los
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- Conocimientos practicos Administraciéon de sistemas

para hacer frente a las

- Administracién de sistemas

amenazas de .
operativos

ciberseguridad . - .
- Administracion de sistemas

de bases de datos

- Administracion de redes

- Administracién de la nube

- Administracion de sistemas
ciberfisicos

- Endurecimiento del sistema

- Disponibilidad

Co-funded by
the European Union

Conocimientos: El alumnado adquirira
conocimientos avanzados en
administracién de sistemas operativos,
de bases de datos, de redes, en la nube
y ciberfisicos, entre otros, que les
permitira endurecer eficazmente los
sistemas y garantizar su disponibilidad,
al tiempo que aplican los ultimos
mecanismos de defensa de la
ciberseguridad.

Habilidades: Las personas alumnas
estardn capacitadas para utilizar
metodologias y herramientas
avanzadas para disefiar e implementar
arquitecturas de sistemas seguras,
incluidos sistemas operativos, bases de
datos, redes e infraestructuras en la
nube

Competencias: El alumnado serd
competente para desarrollar e
implementar marcos estratégicos de
ciberseguridad para la administracion
de sistemas, liderar proyectos y equipos
para mejorar el endurecimientoy la
disponibilidad de los sistemas, y tomar
decisiones éticas en el mantenimiento

canales adecuados dentro de su
organizacion.

Conocimientos: El alumnado obtendra
conocimientos practicos sobre coémo
administrar y proteger sistemas
operativos, bases de datos, redes, nubes y
sistemas ciberfisicos contra
ciberamenazas comunes como phishing,
ransomware y ataques DDoS, al tiempo
gue implementan politicas eficaces de
gestién de riesgos.

Habilidades: El alumando estara
capacitado para identificar posibles
riesgos y vulnerabilidades de
ciberseguridad en diversas plataformas de
sistemas, utilizar herramientas y software
especializados para mejorar el refuerzoy
la disponibilidad de los sistemas, y aplicar
practicas basicas de ciberseguridad como
la creacién de contrasefias seguras, la
navegacion segura y el manejo seguro de
datos confidenciales.

Competencias: El alumnado serd
competente para evaluar y mitigar las
amenazas a la seguridad en la
administracion de sistemas, comunicar
eficazmente los problemas de
ciberseguridad e informar con prontitud
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Capacidad de analisis

- Mentalidad critica Herramientas analiticas

- Medidas de rendimiento
(métricas)

- Andlisis de datos

- Inteligencia en materia de
seguridad

Co-funded by
the European Union

de practicas sélidas de ciberseguridad
en varios dominios administrativos.

Conocimientos: El alumnado adquirira
conocimiento avanzado sobre la
legislacion, las normas y los requisitos
de cumplimiento en materia de
ciberseguridad nacionales e
internacionales, asi como otros
pertinentes para su sector especifico.

Habilidades: El alumnado estara
capacitado para utilizar mediciones de
rendimiento, analisis de datos e
inteligencia de seguridad para diseflar y
aplicar estrategias eficaces de gestidn
de riesgos.

Competencias: El alumnado sera
competente en el uso de herramientas
analiticas para desarrollar politicas
estratégicas de ciberseguridad con una
mentalidad de pensamiento critico, y
tomar decisiones en practicas de
ciberseguridad alineadas con los
objetivos de la organizacién y las
obligaciones de cumplimiento.

de cualquier amenazay brecha a los
canales organizativos adecuados.

Conocimientos:El alumnado adquirira
conocimientos practicos sobre cémo
aplicar mediciones de rendimiento,
andlisis de datos e inteligencia de
seguridad para proteger los activos de la
organizacion.

Habilidades: El alumnado serad capaz de
utilizar herramientas analiticas para
identificar posibles riesgos y
vulnerabilidades de ciberseguridad,
aplicar conocimientos basados en datos
para reforzar las practicas de
ciberseguridad y utilizar métricas de
rendimiento para evaluary mejorar la
seguridad de las contrasefas, la
navegacion, el correo electrénico y el
manejo de datos.

Competencias: La persona alumna serd
competente para evaluar y mitigar las
posibles amenazas a la seguridad
utilizando herramientas analiticas,
informando con precisién sobre amenazas
y violaciones a los canales apropiados
dentro de su organizacion.
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- Analizar y comprender
las amenazas locales,
coémo se producen, las
personas en situacion de
riesgo, etc.

Gestion de riesgos

- Aprender a proporcionar
y describir el lugar de
trabajo de las PYMES con
rutinas de ciberseguridad

Operaciones de seguridad

Convergencia de la
seguridad

Centros mundiales de
operaciones de seguridad
(GSOCQ)

Gestion de riesgos

Identificacion de riesgos

Co-funded by
the European Union

Conocimientos: El alumnado adquirira
conocimientos avanzados sobre las
ciberamenazas locales, utilizando los
conocimientos de los centros de
operaciones de seguridad globalesy las
tendencias actuales en estrategias de
defensa de la ciberseguridad.

Habilidades: El alumnado estara
capacitado para utilizar metodologias y
herramientas avanzadas dentro de los
centros de operaciones de seguridad
globales para disefar estrategias
eficaces de gestion de riesgos y
desarrollar planes para mitigar
eficazmente las amenazas locales a la
ciberseguridad.

Competencias: Las personas alumnas
seran competentes en el desarrolloy la
aplicacion de politicas estratégicas de
ciberseguridad que aborden las
amenazas locales mediante el uso de
centros de operaciones de seguridad
globales.

Conocimientos: El alumnado adquirira
conocimientos avanzados sobre los
procesos de gestion de riesgos, incluida
su identificacion, evaluacion y control,

Conocimientos: El alumnado adquirira
conocimientos practicos sobre las
ciberamenazas locales y sus origenes, y
evaluara como afectan estas amenazas a
los activos de la organizacion.

Habilidades: El alumnado estara
capacitado para identificar los riesgos y
vulnerabilidades locales en materia de
ciberseguridad, utilizando herramientasy
programas informaticos como la creacién
de contrasefas seguras, la navegacion
seguray el manejo seguro de datos
adaptados a sus entornos especificos.

Competencias: Las personas alumnas
seran capaces de evaluar y mitigar las
amenazas a la seguridad local utilizando la
informacién procedente de los centros de
operaciones de seguridad globales,
comunicar eficazmente los problemas de
ciberseguridad e informar con precision
de las amenazasy las infracciones a los
canales adecuados dentro de su
organizacion.

Conocimientos:El alumnado adquirira
conocimientos practicos sobre los
procesos de identificacion, evaluaciéon y
control de riesgos, y las estrategias de
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- Evaluacién y anélisis de
riesgos

- Amenazas internas

- Modelos y metodologias de
medicidn y evaluacién de
riesgos

- Control de riesgos

Continuidad de las actividades,
recuperacion en caso de
catastrofe y gestion de
incidentes y seguridad del
personal

- Crear su propio manual
de ciberseguridad para
PYMES en el lugar de
trabajo y coémo realizar su
seguimiento

- Respuesta a incidentes

RN Co-funded by
L the European Union

lo que le permitira establecer y
describir rutinas eficaces de
ciberseguridad adaptadas a las
necesidades especificas de los lugares
de trabajo de las PYMES, de
conformidad con las normas nacionales
e internacionales.

Habilidades: El alumnado estara
capacitado para aplicar metodologias y
herramientas avanzadas para llevar a
cabo evaluaciones exhaustivas de
riesgos, diseflar y aplicar estrategias
eficaces de gestion de riesgos y
desarrollar rutinas soélidas de
ciberseguridad adaptadas
especificamente a los lugares de
trabajo de las PYME.

Competencias: La persona alumna serd
competente en la elaboracién y
aplicacion de politicas estratégicas de
ciberseguridad para los centros de
trabajo de las PYME.

Conocimientos: El alumnado adquirira
conocimientos avanzados sobre como
crear y aplicar un manual completo de
ciberseguridad en el lugar de trabajo de
las PYMES, que incorpore principios
avanzados de ciberseguridad, los

gestién de riesgos para salvaguardar
eficazmente los lugares de trabajo de las
PYME.

Habilidades: El alumnado estara
capacitado para identificar y analizar los
posibles riesgos de ciberseguridad en los
entornos de las PYME, utilizar las
herramientasy el software adecuados
para mitigar las amenazas, y promovery
aplicar practicas esenciales de
ciberseguridad, como la creacién de
contrasefas seguras, la navegacion segura
y el manejo seguro de datos
confidenciales.

Competencias: La persona alumna sera
capaz de evaluar y mitigar las amenazas a
la seguridad en el lugar de trabajo de una
PYME, de comunicar eficazmente los
problemas y procedimientos de
ciberseguridad, y de informar con
precision de las amenazas y violaciones
pertinentes a los canales organizativos
apropiados.

Conocimientos: El alumnado adquirira
conocimientos practicos sobre cémo crear
un manual completo de ciberseguridad
en el lugar de trabajo de las PYMES que
incorpore estrategias para la respuesta
ante incidentes, la recuperacién ante
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Capacidad de organizacion

- Cémo implantar nuevas
rutinas y formas de

—

Recuperacién en caso de
catastrofe

Continuidad de las
actividades

Concienciacién, formaciény
educacién en materia de
seguridad

Practicas de contrataciéon en
materia de seguridad
Practicas de rescision de
seguridad

Seguridad de terceros
Seguridad en los procesos
de revision

Especial sobre la privacidad
de los datos personales de
las personas trabajadoras

Gobernanza y politica de
seguridad

Co-funded by
the European Union

Ultimos mecanismos de defensa y el
cumplimiento de la legislacién y las
normas nacionales e internacionales en
materia de gestidén de incidentes,
continuidad de las actividades y
seguridad del personal.

Habilidades: El alumnado estara
capacitado para crear y mantener un
manual de ciberseguridad en el lugar
de trabajo de la PYMES, utilizando
metodologias avanzadas para evaluar
riesgos, disefar estrategias eficaces de
gestion de riesgos y respuesta a
incidentes, y desarrollar planes
integrales de continuidad de la
actividad adaptados a las necesidades
de su organizacion.

Competencias: La persona alumna serd
competente en el desarrollo e
implementacion de un manual de
ciberseguridad para PYMES, liderando
proyectos y equipos de seguridad de
forma eficaz, asegurando la alineaciéon
con los objetivos de la organizaciény
las obligaciones de cumplimiento.

Conocimientos: El alumnado adquirira
conocimientos avanzados sobre cémo

desastres, la continuidad empresarial y la
seguridad del personal, protegiendo los
activos de la organizacion y los datos
confidenciales.

Habilidades: El alumnado estara
capacitado para identificar posibles
riesgos de ciberseguridad, utilizando
herramientasy software para protegerse
de las amenazas, y aplicando las mejores
practicas en ciberseguridad para
desarrollar y mantener un manual de
PYME que aborde la creacién de
contrasefas seguras, la navegacion, la
seguridad del correo electrénicoy la
proteccion de datos.

Competencias: El alumnado serd
competente para evaluar y mitigar las
amenazas a la seguridad, comunicar
eficazmente las politicas y practicas de
ciberseguridad y notificar
sistematicamente los incidentes de
seguridad dentro de su PYME, como se
indica en su manual de ciberseguridad
personalizado.

Conocimientos: El alumnado adquirira
conocimientos practicos sobre como
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trabajar en el ambito de

la ciberseguridad en los

centros de trabajo de las
PYMES.

Contexto organizativo
Privacidad

Legislacion, éticay
cumplimiento

Gobernanza de la seguridad
Comunicacion a nivel
ejecutivo y directivo

Politica de gestién

RN Co-funded by
L the European Union

implantar nuevas rutinasy flujos de
trabajo de ciberseguridad en los
lugares de trabajo de las PYMES,
incorporando los principios actuales de
ciberseguridad, las tendencias y el
cumplimiento de la legislacién nacional
e internacional pertinente para su
sector.

Habilidades: El alumnado estara
capacitados para utilizar metodologias
avanzadas para realizar evaluaciones de
riesgos, disefiar e implantar nuevas
rutinas de ciberseguridad y preparar
estrategias de respuesta, garantizando
una gobernanza y un cumplimiento
eficaces en los lugares de trabajo de las
PYME.

Competencias: El alumnado sera
competente en el desarrollo e
implementacion de politicas
estratégicas de ciberseguridad,
liderando iniciativas para establecer
nuevas rutinas y flujos de trabajo en los
lugares de trabajo de las PYMES, y
tomando decisiones éticas que se
alineen con los objetivos de la
organizacioén y los requisitos de
cumplimiento.

integrar nuevas rutinasy practicas de
ciberseguridad en los lugares de trabajo
de las PYMES, de conformidad con la
legislacion, las normas, las estrategiasy las
politicas de ciberseguridad para la
seguridad de la informacién, la gestion de
riesgos y la protecciéon de datos.

Habilidades: El alumnado estara
capacitado para aplicar herramientasy
programas informaticos de
ciberseguridad para implantar nuevas
rutinas de seguridad, identificar y mitigar
riesgos y promover practicas esenciales de
ciberseguridad como la creacion de
contrasefas seguras, la navegaciony el
manejo de datos dentro del marco de
gobernanza de los lugares de trabajo de
las PYMES.

Competencias: El alumno sera
competente para evaluar y mitigar las
posibles amenazas a la seguridad,
comunicar eficazmente los cambios y las
politicas de ciberseguridad y notificar con
precisién los incidentes de seguridad en
las PYME de acuerdo con los requisitos de
gobernanza y cumplimiento.
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Conocimientos: El alumnado adquirira
conocimientos avanzados sobre cémo
integrar principios avanzados de
ciberseguridad y tendencias actuales
en la planificacion estratégicay la
gestion operativa.

Habilidades: El alumnado estara
capacitado para la planificaciéon
estratégica y la gestidon operativa, lo
que les permitird disenar y aplicar
eficazmente estrategias de
ciberseguridad que aborden los riesgos
emergentes y garanticen respuestas
tacticas solidas.

Competencias: El alumnado sera
competente en el desarrollo e
implementacién de marcos
estratégicos de ciberseguridad,
liderando y gestionando iniciativas de
ciberseguridad.

Conocimientos: El alumnado adquirira
conocimientos practicos sobre coémo
integrar la planificaciéon estratégicay la
gestidon operativa en ciberseguridad para
proteger los activos de la organizacion,
cumplir la legislacién y las normas
pertinentes y aplicar estrategias eficaces
de seguridad de la informacioén y politicas
de gestién de riesgos.

Habilidades: El alumnado estara
capacitado para identificar los riesgos de
ciberseguridad, utilizar herramientas de
planificacion estratégica y gestion
operativa para protegerse de las
amenazasy promover la aplicacion de
practicas fundamentales de
ciberseguridad dentro de sus funciones de
apoyo a la direccion.

Competencias: El alumnado sera
competente para evaluary mitigar las
amenazas a la seguridad, comunicar
eficazmente las estrategias y los
problemas de ciberseguridad, y notificar
de forma fiable los incidentes y las
vulnerabilidades a los canales adecuados
dentro de sus organizaciones.
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6. ESTRATEGIA DE EVALUACION DEL CURSO

La evaluacion de los conocimientos es parte integrante del proceso de aprendizaje y promueve
un aprendizaje mas profundo. En este capitulo se describe el enfoque de la evaluaciéon del curso
necesario para garantizar que todas las personas participantes en los cursos de Ciberagente

alcancen los resultados de aprendizaje y las competencias requeridas. El proceso de evaluaciéon
del curso se divide en dos partes principales: la autoevaluacion y las pruebas de evaluacion de
conocimientos, que se adaptan tanto a las personas estudiantes de Ensenanza Superior (IES)
como a los de Formacién Profesional (EFP), teniendo en cuenta sus diferentes necesidades y
objetivos de aprendizaje.

Dado que los temas de los moédulos podrian ser los mismos tanto para las IES como para la EFP,
algunas de las preguntas podrian ser adecuadas tanto para los cursos de las IES como para los
de la EFP. Por lo tanto, al disefiar las preguntas, serd posible especificar si la pregunta estd
destinada Unicamente a la EFP, a las IES o a ambas. Esta forma de marcar sélo se utilizara al
disenar las preguntas, ya que facilitara el disefo de las mismas. Una vez importadas las preguntas
a la plataforma, las bases de datos seran diferentes para EFP e IES.

Bases de datos Evaluacion

Bases de datQSaUtO' de conocimientos
evaluacion
EFP EFP

Figura 12. Bases de datos de autoevaluacion y evaluacion de conocimientos

1. Pruebas de autoevaluacién: Tras la finalizacion de cada tema del curso, las personas
estudiantes realizaran pruebas de autoevaluacion. Estas evaluaciones estan disefiadas para
proporcionar una retroalimentacion inmediata, ayudando a las personas estudiantes a evaluar su
comprensiéon del material recientemente cubierto. Esta etapa fomenta la autorreflexién y ayuda
a reforzar los objetivos de aprendizaje de cada tema. Ademas, permite a al alumnado identificar
las areas en las que podrian necesitar mas estudio o aclaraciéon, promoviendo un enfoque
proactivo en su viaje de aprendizaje.

Mediante pruebas de autoevaluacion, las personas participantes en el curso pudieron determinar
su nivel inicial de conocimientosy comprobar sus progresos después de cada tema de formacion.

Se recomienda un cuestionario de autoevaluacidn de 3-5 preguntas, con una mezcla de
preguntas de verdadero/falso, de emparejamiento y/o de eleccion multiple. Sélo se desbloqueara
otro tema después de responder correctamente a todas las preguntas. No debe haber limites de
tiempo ni restricciones en los intentos. Los intentos deben seleccionar aleatoriamente preguntas
de |la base de datos correspondiente.
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Figura 13. Estructura de la base de datos de autoevaluacion

2. Prueba de evaluacién de conocimientos* Una vez completados todos los temas del curso, las
personas estudiantes deberan realizar una prueba final para obtener el certificado de finalizacidon
del curso. Esta evaluaciéon global evalia su comprensidon y dominio generales del contenido del
curso. La prueba final evalUa la retencion del material por parte de las personas estudiantes e
identifica hasta qué punto pueden aplicar sus conocimientos en un contexto mas amplio.

* Durante el desarrollo del plan de estudios y los materiales, se consideraran otras metodologias
para evaluar la realizacién del curso y la evaluacidon de los conocimientos, como estudios de casos,
ejercicios practicos e informes reflexivos, que permitiran una evaluacién mas exhaustiva de las
capacidades de pensamiento analitico y critico de las personas participantes. Este enfoque
también estard a disposicion del personal docente de los centros de ensefianza superior y EFP
durante el proceso de impartir el curso.

Mediante una prueba de evaluacién de conocimientos, las personas participantes en el curso
podian identificar su nivel final de conocimientos y, si lo superaban, recibir una insignia
(certificado) de finalizacién del curso.

Se recomienda una prueba de evaluacién de conocimientos de 36 preguntas, con una mezcla de
preguntas de verdadero/falso, de emparejamientoy de opcién multiple. Debe haber un limite de
tiempo de 45 minutos y sélo se permite un intento. La prueba debe administrarse seleccionando
al azar preguntas de una base de datos.

Ademas, la evaluacion también debe tener en cuenta la prevencion del engano y, por lo tanto,
deben desarrollarse unos cuatro conjuntos de preguntas. Algunas de las preguntas de la prueba
de conocimientos tanto para EFP como para IES pueden solaparse, por lo que tendremos tres
atributos en el momento del desarrollo: EFP, IES o EFP e IES.
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Figura 14. Estructura de la base de datos de evaluacién de conocimientos

Esta estrategia de evaluacion en dos fases no sélo favorece el aprendizaje eficaz al proporcionar
multiples circuitos de retroalimentacion, sino que también capacita a al alumnado para asumir
un papel activo en su formacion.

Se elaboraran pruebas de autoevaluacidn y pruebas para la evaluacién de los conocimientos
siguiendo el programa de los cursos y basandose en los resultados y las recomendaciones
elaboradas en este proyecto.

COMPOSICION DE LA BASE DE DATOS DE PREGUNTAS

Para garantizar una base de preguntas suficientemente amplia y equilibrada, se creardn al menos
5 preguntas de verdadero/falso o de emparejamientoy 5 preguntas de opcidon multiple para cada
tema del curso de EFP o de IES.

Suponiendo que haya al menos 10 temas en cada curso, la base general de cada curso de EFP o
IES deberia contener al menos un 10-20% de preguntas de verdadero/falso o de emparejamiento,
y un 90-80% de preguntas de opcidn multiple. Se trata de una orientacién general, pero el
personal docente tendra la posibilidad de elegir la estructura de las preguntas en funcién del
tema del curso.

Teniendo en cuenta las diferencias en los objetivos y resultados de aprendizaje de EFP / IES, la
composicion general de la base de datos de preguntas para un solo curso deberia contener lo
gue se muestra en la tabla siguiente.

Tabla 6. Tipos de preguntas
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Preguntas de Preguntas de respuesta
verdadero/falso o de multiple
emparejamiento

Parte general del curso 20% 80%

Parte especifica de EFP del 20% 80%

Ccurso

Parte del curso especifica 20% 80%

para la IES

Total parauncursode FPyun 20% 80%

curso de IES

DIRECTRICES PARA LA ELABORACION DE PREGUNTAS

Las preguntas de las pruebas de autoevaluacion y de evaluacidn de conocimientos deben
prepararse en inglésy luego localizarse a las lenguas de los socios.

A la hora de elaborar las preguntas de las pruebas, tanto para la autoevaluacién como para la
evaluacidon de conocimientos dentro del curso, es esencial asegurarse de que las preguntas sean
claras, concisas y accesibles para todas las personas candidatas, independientemente de su
formacion. Este enfoque garantiza que las evaluaciones reflejen con precisidn la comprensiéon por
parte de del alumnado del contenido del curso y su capacidad para alcanzar las competencias y
objetivos establecidos en el programa del curso.

Directrices generales para la elaboracién de preguntas:

Se aplicardn directrices claras en la elaboracién de las preguntas de la prueba: las preguntas
deben ser comprensibles y estar directamente relacionadas con los objetivos de aprendizaje del
curso, sin utilizar terminologia compleja ni una redacciéon confusa. También se evitaran las
preguntas culturalmente especificas o confusas para garantizar la equidad y la accesibilidad de
todos las personas participantes en el curso. A continuacion se ofrecen mas orientaciones sobre
el disefio de las preguntas.

Claridad y sencillez: las preguntas deben ser directas, evitando el uso de lenguaje complejo o
jerga que pueda confundir o inducir a error a las personas candidatas. El objetivo es evaluar los
conocimientosy la comprensiéon del tema por parte de las personas candidatas, no su capacidad
para descifrar preguntas complicadas.

Directa y pertinente: cada pregunta debe estar directamente relacionada con las competencias
clave y los objetivos del programa del curso. Deben evitarse los contenidos irrelevantes o
tangenciales para mantener la atencién en la evaluacién de los resultados de aprendizaje
previstos.
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Sensibilidad cultural y de fondo: aseglrese de que las preguntas no presuponen conocimientos
o experiencias culturales especificos, haciéndolas accesibles y justas para candidatos de diversos
origenes.

Sin preguntas trampa: la intencién de cada pregunta debe ser clara, sin ningun intento de
engafar a las personas candidatas. Las preguntas disefiadas para sorprender a las personas
candidatas o para poner a prueba su capacidad de detectar engafios no evallan eficazmente su
comprensiéon del tema.

Presentacioén inequivoca y concisa: las preguntas deben formularse de forma que no dejen
lugar a interpretaciones, garantizando que todos las personas candidatos entiendan la pregunta
de la misma manera. Las preguntas deben ser concisas, evitando una extensién innecesaria que
pueda ocultar el punto principal.

Redaccién positiva: evite utilizar frases negativas en las preguntas (por ejemplo, "¢ Cual de las
siguientes NO es.."). Las frases negativas pueden dar lugar a confusiones y malas
interpretaciones, sobre todo en situaciones de examen. En su lugar, formula todas las preguntas
de forma positiva para fomentar la claridad.

Directrices especificas para la elaboracién de preguntas:

Preguntas de opcién multiple: asegurese de que todas las opciones son plausiblesy pertinentes
para la pregunta. La respuesta correcta debe ser indiscutiblemente correcta, mientras que las
alternativas deben ser claramente incorrectas para alguien que entienda el material.

Preguntas de verdadero/falso: presentan afirmaciones claras y objetivas que se relacionan
directamente con el contenido del curso, garantizando que no haya ambiguUedad sobre su valor
de verdad.

Preguntas de emparejamiento: asegurese de que ambas listas (por ejemplo, los términos en un
lado y las definiciones en el otro) estan claramente relacionadas y de que existe una base clara
para realizar cada emparejamiento. Evite las listas desiguales en las que el nUmero de elementos
no coincida, a menos que se indigue explicitamente que algunos elementos no se utilizaran o
pueden utilizarse varias veces.

En la formacién piloto se analizard la informacién sobre las metodologias de evaluacion de los
conocimientosy el proceso de evaluacién mediante la recogida de opiniones tanto del alumnado
como del personal docente. Esto permitira evaluar la idoneidad de los métodos de evaluacion de
conocimientosy, en caso necesario, complementar o mejorar el enfoque de evaluacion.

GAMIFICACION

Esta seccidn presenta la descripcidon de los elementos de gamificacidn implementados en los
cursos de Ciberagente. La gamificacion es el proceso de incorporar los principios de la
gamificacion a las actividades de aprendizaje tradicionales con el fin de aumentar la motivacion
y el compromiso de las personas participantes. Estos elementos se han seleccionado basandose
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en las Ultimas investigaciones sobre tecnologia educativa, que demuestran que la gamificaciéon
puede mejorar significativamente el rendimiento del aprendizaje, aumentar la motivacion de las
personas estudiantes para aprender y potenciar su compromiso en el proceso de aprendizaje.

Los elementos de gamificacion que se integraran en los cursos incluyen insignias, puntos, rangos
y apodos codificados por colores que reflejan la experiencia y los logros de la persona participante.

- Se concederan insignias por:

- Finalizacién del médulo.

- Por superar una prueba en funcién del porcentaje de aprobados. Por ejemplo, una
persona participante recibird una insignia de bronce por una puntuacidn minima de
aprobado en la prueba final, una insignia de plata por una puntuacién minima de aprobado
del 75%, una insignia de oro por una puntuacién de aprobado del 76%-90% y una insignia
de platino por una puntuacion de aprobado del 90%-100%. En este caso, una persona
participante puede tener 8 insignias de este tipo.

- Completando tema.

- Entrar en el sistema todos los dias durante diez dias.

- El/ la tutor/docente del curso también concederd una insignia de actividad especial para
cada tema.

- Puntos y puntuaciones calculados sobre la base de las puntuaciones de la prueba de
autoevaluacién + las puntuaciones de la prueba final con multiplicador.

Las personas participantes en el curso Ciberagente no podran ver sus progresos individualmente,
sino que podran competir con otras personas participantes en grupos o equipos (en funcion del
mayor nimero de puntos obtenidos, pero también en funcién del mayor ndmero de insignias).
Esto fomenta no sélo la competicién y la cooperacidn individual, sino también en equipo, lo cual
es importante para desarrollar habilidades de cooperacion.

Cada participante vera su apodo cuando se conecte al curso, que tendra un cédigo de colores
seguln el progreso del curso y la experiencia acumulada (cursos completados/registrados).

Esto ayudard a las personas participantes del curso a implicarse mejor en el proceso de formacion.
Las personas participantes en el curso pueden repetir la misma prueba varias veces para mejorar
SuU puntuacién (se conceden puntos por el mayor nimero de pruebas de autoevaluacion
realizadas correctamente).

Un algoritmo especial calculara la puntuacién de cada participante teniendo en cuenta el tiempo
empleado en responder, el nUmero de veces que se repite la prueba y otros pardmetros,
minimizando asi la posibilidad de hacer trampas.

Todas las reglas de gamificaciéon se describirdn y comunicaran claramente a las personas
participantes para entender facilmente cémo se pueden alcanzar los distintos niveles de
gamificacién y como se calculan.
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7. PROCESO DE APRENDIZAJE/ENSENANZA DE CIBERAGENTE

Esta seccion resume la informacion de todos los capitulos de este documento y describe en
detalle el proceso de aprendizaje/ensefianza, empezando por la inscripcién en un curso de
Ciberagente en la plataforma de aprendizaje y terminando con la finalizacién del curso o la
expedicidn de un certificado.

Los cursos Ciberagente estan disehados para atender a una amplia gama de alumnado, incluidos
estudiantes de instituciones de educacidn superior (IES), estudiantes de educacién y formacion
profesional (EFP), asi como personal de PYMES. Nuestro objetivo es dar a cada participante la
oportunidad de elegir la forma de aprendizaje que mas le convenga, teniendo en cuenta sus
circunstancias personales y las politicas organizativas de la institucion de formacion.

Independientemente del método de aprendizaje/formacion elegido, las personas participantes
se registran en la plataforma Ciberagente y la utilizan durante la formacién.

Inscripcion

Las posibles personas interesadas en inscribirse en el curso Ciberagente deben rellenar un
formulario de inscripcion, seleccionando los médulos que deseen y el método de aprendizaje que
prefieran. Se proporciona un diagrama conceptual para guiar a las personas participantes a través
del itinerario de aprendizaje desde el primero hasta el octavo mdédulo de Ciberagente.

n D2.3: Estructura del itinerario de aprendizaje de los y las Agentes del Cambio en la
Ciberseguridad para las PYMES




Co-funded by
the European Union

Cybgz\gent

o— —o
o~ M T o

1tema 2 tema

autoevaluacion
acion F2F mediante OLE en EFP para los modulos

M1-M8
Inscripcion F 5
1 encuentro 1tema . —
e e Formacion semipresencial mediante OLE para los ]
i i'ea dofz médulos M1-M8 L
mmilos -MB
PYMES
% ﬁ 1tema 1 2tema & n temma -
autoevaliacitn o sutoeualuscitn
Formacion denlm de PYMES mediante OLE

& .0

Certificado de finzlizacion del
curso para cada modulo Feedback tras |2

Prueba d= evaluacion de
prusbade conodimientos para cada
certificacion mbdulo

Certificado de participacian

en cada modulo |
_l
Feedback

Certificado de particdipadan
en &l micromddulo

Figura 15. Itinerario de aprendizaje/ensefianza de Ciberagente

Durante el proceso de inscripcidén se garantizara la confidencialidad de la informacién de las
personas participantes, en particular en lo que respecta a los requisitos del GDPR. Durante la
inscripcioén, las personas participantes tendran la oportunidad de familiarizarse con las normas
de la plataforma de formacidn, la privacidad y las normas de proteccién de datos.

Los datos de registro de las personas participantes sélo son accesibles para las personas
designadas dentro de la organizacién de los socios, en cumplimiento de las politicas internas de
la organizacion. Durante las sesiones de formacion piloto, los datos de las personas participantes
de los socios del proyecto podran ser accesibles al coordinador del proyecto CyberAgent, y los
demds socios no podran ver los datos de las personas participantes de los demas. Una vez
finalizado el proyecto, el coordinador sélo podré acceder a los datos anonimizados de los demas
socios para supervisar los resultados del proyecto, tal y como se especifica en la solicitud del
proyecto, hasta 5 afios después de su conclusion.

Ofrecemos opciones de formacién a medida para satisfacer las necesidades de nuestros diversos
grupos destinatarios. Las personas estudiantes de IES y EFP pueden participar en la formacion a
través de sesiones de contacto con la universidad. El personal de las PYMES pueden elegir el
método de aprendizaje que mejor se adapte a sus necesidades: aprendizaje combinado, solo en
l[inea o, con menos frecuencia, asistiendo a clases de |IES o EFP.
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También se puede ofrecer formacidén a empresas mas grandes con varios empleados. En tales
casos, el método de formacién se personalizara para satisfacer necesidades especificas, sin dejar
de incorporar los cursos del médulo Ciberagente.

Al registrarse en la plataforma, las personas participantes seleccionan su método de aprendizaje
y comienzan sus estudios. Tras completar un mdédulo o parte de un mdédulo, pueden optar a un
Certificado de Participacion o a un Certificado de Finalizacion del Curso, este Ultimo expedido si
la persona participante supera la prueba del mdédulo con una puntuacién minima del 75%.

Por ultimo, las personas participantes deben rellenar un formulario de evaluacién antes de recibir
cualquier certificado. Esta informacion es crucial para la mejora continua de nuestra oferta de
formacién y para garantizar la satisfaccién de las personas participantes.

Formas de aprendizaje/formacién
Las personas empleadas tienen varias opciones para comprometerse con el contenido del curso:

- Silas IES o los centros de EFP permiten al personal empleado asistir como participantes
invitados, el empleado o la empleada puede participar en las clases junto con las personas
estudiantes matriculadas. Estas sesiones de participantes externos pueden organizarse 1-2
veces al afo, en funcién del calendario de conferencias publicado.

- Las personas empleadas pueden optar por un enfoque de formacién semipresencial, en el
qgue las sesiones de formacidn se imparten en fechas concretas con una duracion
recomendada de 2 a 4 meses. Se aconsejan grupos de al menos 10 participantes, con un
maximo de 30 participantes por grupo. La formacién semipresencial incluye consultas
presenciales y en linea al principio, durante y al final del curso para facilitar la
retroalimentacién directa y la preparacién de la evaluacion final.

- Las personas empleadas pueden elegir la modalidad de aprendizaje en linea para aprender
a su propio ritmo, sin una duracion determinada para completar el curso.

- Enla Seccién 1. Via de estudio se ofrecen mas detalles sobre los médulos de Ciberagente.
Participacion de las personas estudiantes

Las personas estudiantes matriculadas en el programa de estudios de ciberseguridad pueden
encontrar diferentes vias en funcién de la normativa de su institucién académica. Pueden estar
obligados a completar algunos o todos los médulos de Ciberagente o, en funcién de las politicas
internas de la universidad, los estudiantes que cumplan los criterios pueden optar por estudiar
uno o varios moédulos de Ciberagente. Las personas estudiantes de |ES o de EFP suelen dedicarse
a las asignaturas a través de la ensefanza presencial tradicional impartida por su institucion o
pueden optar por métodos de autoaprendizaje para prepararse para la prueba final de evaluacion
de conocimientos.

Participacion de las PYMES
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En las organizaciones en las que se considere necesaria una formacién en ciberseguridad, un
representante de la empresa podra inscribir a la organizacién en sesiones de formacién interna.
En tales casos, previo acuerdo por separado con la universidad y/o el personal docente, el método
de formacion, el calendario y la expedicidon de certificados podran adaptarse a las necesidades
especificas de |la organizacion basandose en los mddulos existentes.

Recogida de comentarios

Una vez finalizado el mdédulo, las personas participantes deben rellenar un formulario de opinién
anénimo accesible en linea. Solo el personal autorizado de la organizacién asociada puede
acceder a los datos de las opiniones, y se aplican medidas de confidencialidad similares durante
las sesiones de formacién piloto y el uso de datos posterior al proyecto.

Se recogera principalmente la opinidon de las personas participantes en el curso, pero también la
de mentores/docentes. El feedback recogido evaluara el nivel de satisfaccion organizativa de las
personas participantes, aspectos de la organizacién del curso, el proceso de aprendizaje, el uso
de las competencias adquiridas en la practica, el contenido del curso, las estrategias de
evaluacion, la inclusion de elementos de gamificacion, areas de mejora, etc.

Los resultados del feedback se revisaran periédicamente y se presentaran al equipo de gestién
del proyecto para reaccionar con rapidez y mejorar las estrategias de formacién en funcién de las
necesidades reales y los cambios del mercado.

Sdlo si rellenan este formulario, las personas participantes podran obtener un certificado de
participacién o un certificado de finalizacién del curso.

Certificado de finalizacion del curso

La superacién de la prueba de evaluacién da lugar a la generacién de un certificado de
finalizacion del curso para la persona participante. Hay una prueba final por mdédulo.

Certificado de participacion

Las personas participantes que opten por no realizar la prueba de evaluacidon de conocimientos
podran recibir un certificado de participacion. Este reconocimiento puede expedirse al finalizar
un unico maodulo o varias micropartes dentro del curso.
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CONCLUSIONES Y RESUMEN

Este informe ha desarrollado con éxito itinerarios de aprendizaje estructurados para los y las
agentes del cambio en la ciberseguridad de las PYMES, adaptados para abordar las necesidades
especificas en varios niveles educativos y profesionales, desde la ensefianza superior a la
formacién profesional y la formacidén directa de las personas empleadas en PYMES. El plan de
estudios ideado, que consta de ocho mddulos completos, integra competencias técnicas,
analiticas, organizativas y de gestion de riesgos que son cruciales para la capacitacion efectiva de
futuros profesionales de la ciberseguridad.

El enfoque estructurado de los itinerarios de aprendizaje garantiza un itinerario educativo
completo para las personas empleadas en las PYMES. A través de las etapas de Preaprendizaje,
Aprendizaje y Postaprendizaje, favorece la retencién de conocimientos y la aplicaciéon practica.
Los micromaddulos ofrecen flexibilidad y adaptabilidad a las necesidades individuales, mejorando
el aprendizaje con microcredenciales que proporcionan cualificaciones reconocidas. Esta
alineacién con los estandares de la industria contribuye significativamente a fortalecer las
capacidades de ciberseguridad dentro de las PYMES, preparando a las personas empleadas para
afrontar los retos actuales y los avances futuros. El siguiente analisis de Carrera Profesional ha
trazado la progresion de las funciones de ciberseguridad definidas por el marco ESCO, facilitando
un enfoque educativo especifico que prepara a las personas para su integracion efectiva en la
mano de obra de la ciberseguridad, mejorando en Ultima instancia sus perspectivas de carrera 'y
su desarrollo profesional.

La diversidad explorada de enfoques pedagdgicos dentro del plan de estudios de ciberseguridad
debe permitir un entorno de aprendizaje dindmico y flexible que se adapte a los diferentes estilos
y necesidades de aprendizaje. La incorporacién de varios métodos de enseflanza, como clases
tedricas, laboratorios practicos, gamificaciéon y proyectos colaborativos, garantiza que las
personas estudiantes no sean solo receptores de conocimientos, sino participantes activos en su
viaje de aprendizaje. Esta estrategia global deberia aumentar el compromiso y la comprension y
preparar mejor a las personas estudiantes para los retos de ciberseguridad del mundo real. La
adaptabilidad de los métodos de ensefanza a los requisitos especificos del mdédulo deberia
personalizar aun mas la experiencia de aprendizaje, garantizando que los resultados educativos
se maximicen para cada estudiante.

Al asignar sistematicamente los subtemas y mddulos del proyecto Ciberagente a unidades de
conocimiento reconocidas internacionalmente, el plan de estudios no sélo cumple los requisitos
dindmicos del campo de la ciberseguridad, sino que se anticipa a ellos. Este enfoque metdédico
garantiza que cada resultado del aprendizaje esté estratégicamente vinculado a competencias
del mundo real que son cruciales para la gestién eficaz de las amenazas a la ciberseguridad. La
adaptabilidad del plan de estudios le permite desempenar diversas funciones profesionales
dentro del sector, preparando al alumnado no sélo para los retos inmediatos, sino también para
el desarrollo profesional a largo plazo en el &mbito de la ciberseguridad.
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La estrategia de evaluacién de cursos descrita ofrece un marco para evaluar la competencia y el
progreso de las personas estudiantes en programas de ciberseguridad. El enfoque en dos fases,
gue combina pruebas de autoevaluacion y pruebas exhaustivas de evaluacién de conocimientos,
permite a las personas estudiantes comprometerse activamente con el material, evaluar
continuamente su comprension y ajustar en consecuencia sus estrategias de aprendizaje. Al
disefnar la evaluacion para adaptarse tanto a las |[ES como a estudiantes de EFP con preguntas a
medida, la estrategia garantiza la pertinencia y adecuacién a cada nivel educativo, mejorando la
experiencia de aprendizaje. Este método permite medir claramente el dominio y la preparacién
de las personas estudiantes para aplicar sus conocimientos en la practica. Ademas, la
introduccion de elementos de gamificacidon, como insignias y sistemas de puntuaciéon, no soélo
motiva a las personas estudiantes, sino que también fomenta un entorno de aprendizaje
competitivo pero colaborativo.

Por ultimo, el proceso de aprendizaje y ensefanza de Ciberagente proporciona un marco
educativo completo y adaptable adecuado para una amplia gama de alumnos de centros de
ensefanza superior, centros de formacién profesional y PYMES. Este sistema permite diversos
métodos participativos, como el aprendizaje presencial, semipresencial y en linea, garantizando
la flexibilidad en la forma de impartir y acceder a la formacién en ciberseguridad. La inscripciéon
en la plataforma Ciberagente inicia un itinerario en el que las personas participantes seleccionan
los médulos y métodos de aprendizaje preferidos, que culmina con la expedicion de certificados
una vez completados y evaluados con éxito. Esta estructura no sélo apoya las trayectorias de
aprendizaje personalizadas, sino que también se alinea con las rigurosas normas de privacidad
esenciales para mantener la confidencialidad de las personas participantes durante todo el
proceso de formacion.

Las recomendaciones y orientaciones proporcionadas en este documento se utilizaran en la
siguiente fase para desarrollar los planes de formacién completos de Ciberagente, los materiales
de formacién, las pruebas y evaluaciones de conocimientos, los ejercicios practicos y otros
contenidos de formacién, que se integraran en la plataforma de formacién de Ciberagente.
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ANEXO 1. DESCRIPCION DEL MODULO

DESCRIPCION DEL MODULO

Titulo del médulo Cédigo del médulo

Docente(s) Instituciéon o departamento donde se
imparte el médulo

Modo de entrega Idioma

Consultas presenciales, en linea, mixtas Inglés, ...

Requisitos previos

Numero de créditos | Carga de trabajo del | Horas de trabajo de Horas de trabajo
ECTS asignados estudiante contacto individual

Finalidad y resultados del médulo

Resultados de aprendizaje del Métodos de enseinanza

p .. Métodos de evaluacion
modulo y aprendizaje

Competencias técnicas

Capacidad de analisis

Habilidades de riesgo

Capacidad de organizaciéon

Facilitar recursos (equipos, programas informaticos, tecnologia)
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. Horas de trabajo y
Horas de trabajo de contacto L.
tareas individuales
Contenido del médulo: Confe Todo
desglose de los temas renci Consult | Practic el Trabaj
as as Prueb | traba | o
as . . Tarea
(ES/E (PYMES | (IES/EF | as jo de | individ
) P) conta | ual
FP)
cto
1
n
Total
Estrategia de | Porcentaje en | Criterios de evaluacién
evaluacién peso

comparativo

Autocomprobacion |

Autocomprobaciéon n

Prueba de evaluacion
de conocimientos

Certificacién IES/EFP -> Autocomprobacién | + ..+ Autocomprobacién n + Prueba de
evaluacién de conocimientos

Certificacion PYMES/ Certificacion de autoaprendizaje -> Autocomprobacién | + ..+
Autocomprobacién n + Prueba de evaluacion de conocimientos

Micromédulos, microseccién -> Autocomprobacién | (opcional), Autocomprobacién n
(opcional)

Material de estudios (Apellido, Inicial del nombre. (Afio, Mes Dia). Titulo del articulo. Titulo de
la revista/periédico/periédico, nimero de volumen (ndmero de ndmero), ndmeros de pdgina
de todo el articulo, editorial, URL)

Lecturas obligatorias

Lecturas recomendadas
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