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»MV] kibernetinio saugumo pokyciy agentai“ projektas remiamas pagal Erasmus+ programa.

.Mazy ir vidutinio dydzio (MV|) jmoniy kibernetinio sasugumo pokyciy agenty mokymo kelio
struktura“ skelbiamas pagal Creative Commons licencijg CC BY-NC-SA.
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SANTRUMPOS

AM| — Aukstojo mokslo institucijos (HEI - Higher Education Institutions)
CBL - IsSukiais grindziamo mokymosi modelis (angl. CBL, Challenge-Based Learning Model)
CL - Mokymosi bendradarbiaujant modelis (angl. CL, Cooperative Learning Model)

ECTS - Europos kredity perkélimo ir kaupimo sistema (angl. ECTS, European Credit Transfer and
Accumulation System)

EK — Europos Komisija
EKS - Europos kvalifikacijy sgranga (angl. EQF, European Qualifications Framework)

GICL - Vadovaujamo tyrimo mokymosi bendradarbiaujant modelis (angl. GICL, Guided Inquiry
Collaborative Learning Model)

MV| - Mazos ir vidutinio dydzio jmoneées (ang. SME, Small and Medium Enterprises)
PBL — Projektais grindziamo mokymosi modelis (angl. PBL, Project-Based Learning Model)
PM| - Profesinio mokymo institucijos (angl. VET, Vocational Education Institutions)

POGIL - | procesa orientuotas mokymosi modelis (angl. POGIL, Process Oriented Guided Inquiry
Learning Model)

VMA - Virtuali mokymosi aplinka (angl. OLE, Online Learning Environment)
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IVADAS

Sios ataskaitos tikslas — parengti ir apradyti naujus profesinio mokymosi bGdus (kelius), skirtus
Europos MV| (mazy ir vidutinio dydzio jmoniy) darbuotojy kibernetinio saugumo jgudziams
tobulinti.

Remiantis MV| kibernetinio saugumo pokyciy agenty mokymo poreikiy nustatymo rezultatais,
iSanalizuoti iSoriniai istekliai, susije su mokymosi rezultatais ziniy, jgudziy ir kompetencijy srityse.
ISanalizavus nustatytus mokymosi rezultatus, Sioje ataskaitoje pateikiamos gairés del dviejy tipy
mokymo programuy, atitinkanciy EQF (Europos kvalifikacijy sarangos) 46 lygius, siekiant apimti
jgudziy ir ziniy spektra, reikalinga projekto tikslinems grupéms - MV| darbuotojams ir
studentams, ir pritaikyti mokymo rezultatus prie skirtingy mokymuy dalyviy iSsilavinimo ir profilio.

- EQF 4-5 lygis bus skirtas MV| darbuotojams, neturintiems aukstojo mokslo issilavinimo,
taip pat profesinio mokymo jstaigy (PM]) studentams. Sis lygis suteiks pagrindines
kibernetinio saugumo zinias ir jgudzius, o kai kurie moduliai bus Siek tiek specializuoti..

- EQF 5-6 lygis bus skirtas MV| darbuotojams, turintiems tinkama issilavinima Siam lygiui
jgyvendinti, ir aukstyjy mokykly studentams. Siame lygyje bus vykdoma sudétingesné ir
pazangesne mokymo veikla.

Buvo nuspresta atnaujinti EKS lygius iki 4-6, kad jie ne tik apimty platy mokymosi rezultaty
spektra, kaip minéta anksciau, bet ir sudaryty galimybe pereiti iS vienos mokymo programos |
kita, kad 4 lygj pasieke profesinio mokymo studentai ir darbuotojai galéty kelti kvalifikacija iki 6

lygio.
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APRASAS PROFESINIO RENGIMO IR
MOKYMO |STAIGY STUDENTAMS
(EKS (EQF) lygis| 4-5)

Zinios

ISsamios, specializuotos, faktinés ir
teorinés darbo ar studijy srities Zinios
ir Siy Ziniy riby suvokimas.

Jgudziai

Platus pazintiniy ir praktiniy jgadziy
spektras, reikalingas karybiskiems

abstrak¢iy problemy sprendimams

kurti.

Atsakomybé ir savarankiSkumas
Vadovaulti ir priziaréti darbo ar studijy
veiklg, kai vyksta nenuspéjami
poky¢iai; perzidréti ir tobulinti savo ir
kity veikla.

v

APRASAS AUKSTYJY MOKYKLY
STUDENTAMS (EKS (EQF) lygisl 5-6)

Zinios

Pazangios darbo ar studijy srities
zinios, apimancios kritinj teorijy ir
principy supratima.

lgudziai

Pazangus jgidziai, rodantys
meistriSkuma ir novatoriSkuma,
reikalingi sudétingoms ir
nenuspéjamoms problemoms spresti
specializuotoje darbo ar studijy srityje.

Atsakomybé ir savarankiSkumas
Valdyti sudétingg technine ar
profesine veiklg ar projektus,
prisiimant atsakomybe uz sprendimy
priémima nenuspéejamomis darbo ar
studijy aplinkybémis; prisiimti
atsakomybe uz asmeny ir grupiy
profesinio tobuléjimo valdyma.

the European Union

1 pav. lliustracinéje schemoje, atitinkancioje EK gaires, pavaizduoti EKS lygiai, vaizdZiai
pristatantys Svietimo sistemaq.’

Mokymo programoje atsizvelgiama j mokymosi rezultatus ir poreikj mokyti MV| darbuotojus kelti
kvalifikacijg, kad jie galety atlikti MV| kibernetinio saugumo pokycCiy agenty vaidmenj, ir mokyti
aukstyjy mokykly ir profesinio mokymo jstaigy studentus, kad jie galéty atlikti §j vaidmenj
pabaige studijas. Kiekvieng mokymo programa sudaro astuoni moduliai, apimantys keturias
potemes:

- Techniniai jgudziai: atnaujintos zinios apie kibernetinio saugumo grésmes ir susijusius
teisinius klausimus. Praktinés zinios, kaip spresti kibernetinio saugumo problemas.

- Analitiniai jgadziai: kritinio mastymo nuostatos. Gebéjimas analizuoti ir suprasti vietines
grésmes, jy kilme, rizikos grupes ir pan.

- Rizikos valdymas: mokymasis pateikti ir aprasyti MV| darbo viety kibernetinio saugumo
proceduras. Savo MV| darbo vietos kibernetinio saugumo vadovo sukurimas ir jo laikymosi
uztikrinimas.

- Organizaciniai jgudziai: kaip MV| darbo vietose [diegti naujas kibernetinio saugumo
proceduras ir darbo metodus. Vadovy paramos kibernetinio saugumo srityje vykdymas.

Be to, kuriant Europos MV| kibernetinio saugumo jgudziy tobulinimo mokymosi budus (kelius),
svarbu yra tai, kaip bus jgyvendinami mikrokreditai (angl. micro-credentials). Naudojant
mikrokreditus turi bati nurodyti mokymosi rezultatai (zinios, jgudziai ir kompetencijos), kursy
turinys, mokymas (zinios, jgudziai ir kompetencijos), zaidybinimo elementai, mokymy trukme ir
ECTS (Europos kredity perkélimo ir kaupimo sistema) kredity skaiCius. Kad mikrokreditai atitikty

! https://europa.eu/europass/en/description-eight-egf-levels
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savo paskirt], jie turi buti teikiami bendradarbiaujant aukstosioms mokykloms, profesinio
rengimo jstaigoms ir privacioms kibernetinio saugumo sektoriaus jmonéemes.

Mikro-sekcijos (angl. micro-sections) suteikia besimokantiesiems daugiau laisvés pasirinkti
modulius ar jy dalis ir nuspresti, kokio lygio pazymejimo jiems reikia: dalyvavimo pazyméjimo
arba kurso baigimo pazymejimo su sertifikavimo testu, t. y. jrodymo, kad kursas baigtas ir jgyta
tam tikra kompetencija. Kurso baigimo pazyméjimai iSsduodami uz baigiamojo testo islaikyma,
surinkus ne maziau kaip 75 % baly, o dalyvavimo pazymejimai isduodami uz dalyvavima
tiesioginiuose, misriuose ar nuotoliniuose konkreciy temy/moduliy mokymuose. Tokia praktika
ne tik didina mokymuy pritaikomuma ir efektyvuma, bet ir skatina mokymosi motyvacija, suteikia
aiskig vertés perspektyva dalyviy karjerai ir tolesniam tobuléjimui.

IS esmes Sioje ataskaitoje pateikiamos iSsamios CyberAgent moduliy rengimo gaires, jskaitant
studijy ir profesinés veiklos krypciy turinio aprasyma, mokymo ir vertinimo metodikas bei
mokymo programos rengimo veiksmy plana.

- D2.3: MV| jmoniy kibernetinio saugumo pokyciy agenty mokymo kelio struktura
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1. STUDIJY KELIAS

Mokymo(si) kelias — tai visa dalyvio kelioné nuo to momento, kai jis supranta, kad jam reikia

tobulinti savo jgudzius, pradéti ir baigti mokymus, iki to momento, kai jis baigia mokytis ir
pradeda taikyti gautas zinias. Mokymosi kelias susideda is 3 etapuy:

- PasiruoSimas studijoms (angl. pre-learning),
- Studijos,
- Karjeros kelias po studijy (angl. post-learning).

Pasiruosimo studijoms etapas pavaizduotas toliau pateiktame paveikslelyje.

Kandidatas studijoms be patirties

Informuotumo didinimas: mentorysté, vadovavimas, instruktavimas

Dalyvio motyvacija

Studijos aukstojoje Studijos aukstojoje
mokykloje (bakalauro mokykloje (magistranttros
studijos) studijos)

IT asistentas, pagalbinis Jaunesnysis specialistas ir . Komandos vadovas,
. Profesionalas o :
personalas ir kt. kt. padalinio vadovasiir t. t.

2 pav. Mokymosi kelias pries pradedant studijas

Savarankiskos studijos / Profesinio rengimo ir
kvalifikacijos kélimas mokymo studijos

Sis mokymosi kelias gali bati pritaikytas ir MV| darbuotojams. Paveikslélyje pavaizduota, kad
dalyvis pats priima sprendima mokytis arba jj paveikia informavimo kampanija ir jis supranta
mokymosi nauda, galimybes ir karjeros galimybes, kurias galima jgyti pabaigus mokymus.

Taip pat buvo pasillytas mokymosi kelias kaip tipinis modulis naudojant VMA (virtuali mokymosi
aplinka) struktlra. Atlikus literatiros analize ir keleta projekty, kuriuose buvo taikomas
mikrokredity principas?’* siGloma, kad kiekvieng CyberAgent modulj sudaryty 1-5 ECTS
(kiekvienas ECTS sudaro 25-30 valandy darbo kruvio), jis pradedamas jvadu, o véliau suskirstomas
] temas, t. y. potemes.

Temy pabaigoje pateikiamas saves vertinimo testas, sudarytas is keliy klausimy. Modulio
mokomoji medziaga turéety sudaryti 6-8 temas, kuriy kiekvienoje yra 4-6 potemeés. Kursas gali

2 Nausédaité, R, Juska, V., Daunorieng, A, & Ukvalbergieng, K. (2022). Moving Forward and Beyond in
Education: Concept of FLEXIBLE LEARNING PATHWAYS. In KTU leidykla “Technologija” eBooks.
https://doi.org/10.5755/e01.9786090218204

3 https://arqus-alliance.eu/call/arqus-microcredential-development-f2f-workshop/

4 https://www.youtube.com/watch?v=ECHOVVHIyRI, https://ndma.lt/alta2023/
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bati baigiamas ziniy patikrinimu, kuris néra privalomas. Taip MV| darbuotojams ir mokymo

jstaigy mokiniams suteikiama galimybé jgyti ir pademonstruoti konkreCiame modulyje ar
mokymo dalyje jgytas kompetencijas.

Profesinio rengimo ir mokymo

Aukstosios mokyklos Modulis X istaigos Modulis X MV] savarankl.skq studijy
Modulis X

1-5 ECTS . .
o 1-5 ECTS Mikro-Modulis X
Kontaktinés valandos: o 1-5 ECTS -
. . Kontaktinés valandos: Individualaus darbo valandos
Teorija / praktika

Teorija / praktika L EIETIETE S
Individualaus darbo valandos o 1a/p Individualaus darbo valandos
Individualaus darbo valandos

1
A4

Pazyméjimas

v

Dalyvavimo kiekvienoje

Kiekvieno modulio kurso Dalyvavimo kiekviename

. v« . mikro-sekcijoje
modulyje pazyméjimas

pazyméjimas

baigimo pazyméjimas

3 pav. Studijy struktidra

Mikrokreditai integruojami | mokymosi procesg vykdant Sig pagrindine veikla:

- Mokymo moduliy kdrimas: kiekvienas modulis turi bdti kruopscCiai parengtas
atsizvelgiant | konkrecias zinias ir jgudzius, reikalingus MV| sektoriuje, su aiskiais
tikslais, mokymosi rezultatais, mokymo ir mokymosi metodais, kurso trukme.

- Praktines uzduotys ir projektai: besimokantieji atlieka praktines uzduotis ir rengia
projektus, kurie yra vertinami ir aiskiai jrodo jgytus jgudzius.

- Aiskiai aprasyta ziniy vertinimo strategija ir vertinimo kriterijai: kiekvieno modulio
pabaigoje organizuojamas ziniy vertinimas, kurio metu nustatoma, ar dalyvis
pasieké reikiamus mokymosi rezultatus ir ar jis gali gauti tai patvirtinantj
pazymejima.

Kadangi projekto tiksliné grupé yra MV| darbuotojai, aukstyjy mokykly ir profesinio mokymo
jstaigy studentai, atsizvelgiant | besimokanciyjy galimybes ir poreikius, siulomos keturiy tipy
studijos:
- Aukstyjy mokykly studijos: 8 moduliai, kiekvienas po 1-5 ECTS, kuriuose yra
kontaktines valandos (teorija ir praktika) ir individualaus darbo valandos;
- Profesinio mokymo studijos: 8 moduliai, kiekvienas po 1-5 ECTS, kuriuose yra
kontaktinés valandos (teorija ir praktika) ir individualaus darbo valandos;

- Savarankiskos studijos (MV]): 8 moduliai, kiekvienas po 1-5 ECTS, kuriuose yra
konsultacijos (jei reikia) ir individualaus darbo valandos;

- D2.3: MV| jmoniy kibernetinio saugumo pokyciy agenty mokymo kelio struktura
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- Mikrokreditai: individualaus darbo valandos, priklausomai nuo pasirinkty temuy
skaiciaus.

AUKSTOJO MOKSLO INSTITUCIJOS

Modulis 1 Modulis 2 Modulis 3 Modulis 4 Modulis 5 Modulis 6 Modulis 7 Modulis 8
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

4 pav. Studijy struktira aukstojo mokslo institucijoms

PROFESINIO RENGIMO IR MOKYMO INSTITUCIJOS

Modulis 1 Modulis 2 Modulis 3 Modulis 4 Modulis 5 Modulis 6 Modulis 7 Modulis 8
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

5 pav. Studijy struktdra profesinio mokymo institucijoms

SAVARANKISKOS STUDIJOS

Modulis 1 Modulis 2 Modulis 3 Modulis 4 Modulis 5 Modulis 6 Modulis 7 Modulis 8
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

6 pav. Studijy struktara savarankiSkam mokymui
Mikro-Moduliai

Mikro- Mikro- Mikro-

Modulis 1 Modulis ... Modulis 8

7 pav. Studijy struktdra mikro-moduliams

Aukstyjy mokykly ir profesinio rengimo ir mokymo jstaigy studentai galés studijuoti po viena 1-5
kredity modulj. MV| galés studijuoti po vieng modulj arba galima pasitlyti mikrosekcijas kaip
kurso dalj.
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Modulis 1 Modulis 2 Modulis 3 Modulis 4

Mikro-Sekcija 1
Tema 1 Tema 1 Tema 1 Tema 1

Tema 1
(" Testas/Viktorina ) " Testas/Viktorina " Testas/Viktorina " Testas/Viktorina " Testas/Viktorina

( Tema 2 ) Tenha 2 Tema 2 ( Tema 2

Mikro-Sekcija ... (" Testas/Viktorina ) " Testas/\'iktorina © Testas/Viktorina ( Testas/\'iktorina )

Tema 1 Tema ... Tema ... ( Tema ... ) Tenma...

(_ Testas/Viktorina )

" Testas/Viktorina Testas/Viktorina ( Testas/Viktorina ) Testas/\'iktorina
TESTAS ) ( TESTAS ) ( TESTAS ) ( TESTAS )

Mikro-Sekcija n
Tema 1

Mox ulis 5 Modulis 6 Moc ulis 7 Modulis 8
Tema 1 Tema 1 ( Tema 1 ) Tema 1

" Testas/Viktorina " Testas/Viktorina . ( Testas/\'iktorina ) " Testas/Viktorina

(_ Testas/Viktorina )

{ Tema 2 ) ( Tema 2 ) Tema 2 Tema 2

Tema ... Tema ...

Tema ... ( Tema ... )

" Testas/Viktorina _ Testas/Viktorina _ Testas/Viktorina ( Testas/Viktorina )
( TESTAS ) ( TESTAS ) ( TESTAS ) ( TESTAS )

8 pav. Mokymosi keliy sgsajos

Visy trijy tipy (aukstosios mokyklos, profesinio rengimo ir mokymo jstaigos, MV|) mokymuose
studentas gali studijuoti 8 modulius. Mikro-moduliy atveju studentas renkasi modulius savo
nuoziura.

Mikro-moduliai — tai trumpos arba ilgesnés apimties skaidriai vertinama mokymosi patirtis. Juos
dalyvis gali rinktis kartu su uzduotimis arba atskirai. Kiekvienas mikro-modulis vertinamas
skirtingu mokymosi kravio matu (pvz., ECTS) ir baigiamas galutiniu jvertinimu. Sekmingai atlike
mikro-moduliy atsiskaitymus besimokantieji gauna mikrokreditus.

Sitloma, kad kiekvienas aukstosios mokyklos programos modulis galety bati iSskaidytas j viena
mikro-modulj, kuriame buty numatytos specializuotos uzduotys ir iSsamus jgyvendinimo planas.
Testy rezultatai gali bati vertinami naudojant Zenklelius (angl. badges). Siuose paveiksléliuose
jterpiami metaduomenys, kuriuose iSsamiai nurodomos su kiekvienu zenkleliu susijusios
kompetencijos ir informacija apie jj turintj dalyvij.

Mikrokreditais (angl. micro-credentials) — tai jrasas apie mokymosi rezultatus, kuriuos dalyvis jgijo
po nedidelés apimties mokymosi. Sie mokymosi rezultatai bus vertinami pagal skaidrius ir aiskiai
apibréztus kriterijus. Mokymosi patirtis, kurig jgijus suteikiami mikrokreditai, skirta suteikti
dalyviui konkrecCiy ziniy, jgudziy ir kompetencijy, atitinkanciy visuomeneés, asmeninius,
kultGrinius ar darbo rinkos poreikius.>®.

5 Nauseédaite, R, Juska, V., Daunoriene, A, & Ukvalbergiené, K. (2022). Moving Forward and Beyond in
Education: Concept of FLEXIBLE LEARNING PATHWAYS. In KTU leidykla ,Technologija“ eBooks.
https://doi.org/10.5755/e01.9786090218204

¢ Council Recommendation of 16 June 2022 on a European Approach to Micro-Credentials for Lifelong
Learning and Employability.” Official Journal of the European Union, vol. 2022/C, 16 June 2022, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022H0627(02)&from=EN
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2. KARJEROS KELIAS

Etapas pabaigus studijas gali blti vadinamas karjeros keliu po studijy. Projekto pradzioje buvo
atlikta ESCO profesijy tyrimo analizé (Aprasyta ataskaitoje: D2.2 - Mazy ir vidutinio dydzio jmoniy
(MV]) kibernetinio saugumo pokyciy agenty mokymuy poreikiy nustatymo ataskaita). Trimis
etapais atlikta analize buvo skirta istirti jvairias ESCO sistemoje iSvardytas kibernetinio saugumo
profesijas. Pirmajame etape i ESCO portalo buvo atrinktos ir dokumentuotos su kibernetiniu
saugumu susijusios profesijos, pabréziant atitinkamus jy jgadzius, kompetencijas ir Zinias. Sios
profesijos apémé tokias pareigybes kaip vyriausiasis IRT saugumo pareiglnas, skaitmeninés
kriminalistikos ekspertas, jterptyjy sistemy saugumo inzinierius, etiskas jsilauzélis, IRT atsparumo
vadovas, IRT saugumo administratorius, IRT saugumo inzinierius, IRT saugumo vadybininkas ir
ziniy inzinierius. Kiekviena profesija buvo apibréziama pagal konkrecCias pareigas ir sritis
kibernetinio saugumo srityje, pradedant jmones saugumo funkcijomis ir baigiant skaitmeniné
kriminalistika, etisku jsilauzimu ir atsparumo planavimu.

Antrajame etape kiekvienai perziuréetai ESCO profesijai buvo uzpildyta lentele, kurioje iSsamiai
nurodytas profesijos pavadinimas ir pagrindinés pareigos. Tai buvo tokios uzduotys kaip saugumo
priemoniy planavimas ir jgyvendinimas, pazeidziamumo vertinimas, atsparumo ir atkGrimo po
nelaimiy modeliy kdrimas ir Ziniy pritaikymas kompiuterinése sistemose.

TreCiajame etape buvo siekiama susieti ESCO profesijas su atitinkamais mokymosi rezultatais,
suskirstant juos j Zinias, jgUdzius ir kompetencijas. Sis procesas padéjo suprasti apie idsilavinimo
reikalavimus ir numatomus gebejimus kiekvienai kibernetinio saugumo pareigybei, uztikrinant
atitikima pramoneés standartams ir geriausios praktikos pavyzdziams. Siais etapais atlikta analizé
suteike vertingy jzvalgy tolesniems tyrimams.
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ESCO: vyriausiasis IRT saugumo
pareigunas

/ZINIOS: IRT tinklo saugumo rizika, IRT
sauguma reglamentuojantys teisés
aktai, vidaus rizikos valdymo politika,

| organizacijos atsparumas, ...

/)GUDZIAI: ugdyti duomeny
konfidencialuma, uztikrinti, kad baty
laikomasi organizacijos IRT standarty,
uztikrinti atitiktj teisiniams
reikalavimames, ...

/KOMPETENCIOS: vadovauti avarinio
atkdrimo pratyboms, palaikyti veiklos

| testinumo plang, valdyti IT saugumo
reikalavimy laikymasi, ...

ESCO: etiskas jsilauzélis

/ZINIOS: teisiniai reikalavimai IRT
produktams, jsiskverbimo testavimo
priemoneés, programinés jrangos

| anomalijos, IRT testavimo
automatizavimo priemoneés, ...

/)GUDZIAI: kurti kodo i$naudojimo
jrankius, atlikti IRT auditg, atlikti
programinés jrangos testus, nustatyti

| IRT saugumo rizikg, ...

/KOMPETENCIOS: kritiskai spresti
problemas, analizuoti organizacijos
kontekstg, stebéti sistemos veikima,

ESCO: IRT saugumo vadybininkas

/ZINIOS: IRT saugumo standartai, IRT
sistemy naudotojy reikalavimai,
daikty internetas, ataky vektoriai,

| kompiuteriné ekspertizé, ...

/1GUDZIAI: apibrézti saugumo politika,
parengti informacijos saugumo
strategija, parengti IRT saugumo

| prevencijos plang, ...

[ KOMPETENCIOS: vadovauti avarinio
atkdrimo pratybomes, priziaréti IRT
tapatybeés valdyma, valdyti IT

| saugumo reikalavimy laikymasi, ...

ESCO: skaitmeninés teismo
ekspertizés ekspertas

/ZINIOS: IRT tinklo saugumo rizika, IRT

saugumo standartai, kompiuteriné

| ekspertize.

kibernetinés atakos, ...

/1GUDZIAI: mokyti apie duomeny

konfidencialuma, rinkti duomenis
teismo ekspertizés tikslais, nustatyti

| IRT saugumo rizika,nustatyti IRT

sistemos trikumus, ...

/ KOMPETENCIOS: IT saugumo

reikalavimy laikymasis, duomeny
tvarkymas teisiniais klausimais,

| skaitmeniniy prietaisy teismo

ekspertizés atlikimas, ... .

ESCO: IRT saugumo administratorius

ZINIOS: interneto valdymas, mobiliyjy
jrenginiy valdymas, operacinés
sistemos, organizacinis atsparumas,
kokybés uztikrinimo metodikos, ...

JGUDZIAL: ai$kinti techninius tekstus,
priziGréti IRT tapatybés valdyma,
prizitréti duomeny baziy saugumg, ...

KOMPETENCIJOS: aiskinti techninius
tekstus, priziGréti IRT tapatybés
valdyma, priZidréti duomeny baziy
sauguma, ...

ESCO: IRT atsparumo vadybininkas

/ZINIOS: kibernetinio saugumo vidaus,

rizikos valdymo politika, organizacinis
atsparumas, ...

/1GUDZIAI: kurti informacijos saugumo

strategija, atlikti IRT auditg, nustatyti
IRT saugumo rizikg, ...

/ KOMPETENCIJOS: teisiniy nuostaty

laikymasis, vadovavimas atkdrimo po
avarijos pratyboms, IT saugumo

| reikalavimy laikymasis, ...

ESCO: jterptyjy sistemy saugumo
inZinierius

/ZINIOS: daikty internetas,

kompiuteriy programavimas, kovos su
kibernetinémis atakomis priemonés,
iterptinés sistemos, ...

/)GUDZIAI: analizuoti IRT sistema, kurti \

srauty diagramas, apibrézti saugumo

politikg, kurti IRT jrenginio tvarkykle,

KOMPETENCIJOS: neatsilikti nuo
naujausiy informaciniy sistemy
sprendimy, valdyti IT saugumo
reikalavimus, stebéti sistemg, ...

ESCO: IRT saugumo inZinierius

ZINIOS: kibernetinis saugumas, naujos \
technologijos, informacijos
architektdra, informacijos saugumo

| strategija, ...

JGUDZIAI: kurti informacijos saugumo
strategija, Sviesti duomeny
konfidencialumo klausimais, uztikrinti

| informacijos sauguma, ...

KOMPETENCIJOS: nustatyti duomeny
kokybeés kriterijus, apibrézti
techninius reikalavimus, tvarkyti
uzduociy apskaita, sekti naujausius
informaciniy sistemy sprendimus, ...

ESCO: Ziniy inZinierius

/ZINIOS: duomeny baziy karimo

jrankiai, informacijos iSskyrimas,
informacijos strukttra, natdralios
kalbos apdorojimas, dirbtinio
intelekto principai, ...

JGUDZIAI: naudoti konkregiai
programai skirtg sasajg, naudoti
duomeny bazes

naudoti zymeéjimo kalbas, ...

[/ KOMPETENCIJOS: kurti semantinius

medZzius, apibrézti techninius
reikalavimus, valdyti IRT semantine
integracija, ...

9 pav. Ankstesnéje ataskaitoje apibréZtos ESCO profesijos
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1 savikontrolés testas 2 tema

| 2 savikontrolés testas |

eoee

Co-funded by

| nsavikontrolés testas

Mokymasis naudojant Virtualiqr mokymosi aplinka (VMA) OLE (M1—M8)

Techniniai jgudziai
Praktinés Zinios, kaip
kovoti su kibernetinio
saugumo grésmemis.

kibernetinio saugumo
grésmes ir susijusius

Atnaujintos Zinios apie
teisinius klausimus /

VAnaIitiniai jgudziai 7

Kritinis mastymas

( Analizé ir supratimas apie |

vietines grésmes, jy
atsiradimo badus, Zmones,

kuriems gresia pavojus, ir

pan.

7 Rizikos valdymas 7

Gebéjimas pateikti ir
aprasdyti MV| darbo vietos
kibernetinio saugumo
procediras

[ Savo darbo vietos MV] |

kibernetinio saugumo
vadovo sukirimas ir gairés
kaip jo laikytis

Organizaciniai jgudziai
' Kaip jgyvendinti nauja
tvarkg ir darbo metodus

kibernetinio saugumo
srityje MV| darbo vietose

[ Pagalba lyderiams
\ kibernetinio saugumo

ESCO: vyriausiasis IRT saugumo

pareigunas

(ZINIOS: ...

(JGUDZIAL: ...

ESCO: skaitmenineés teismo

ekspertizés ekspertas

(ZINIOS: ...

(JGUDZIAL: ...

ESCO: IRT saugumo
administratorius

(ZINIOS: ...

(JGUDZIAL: ...

X profesija

(ZINIOS: ...

()GUDZIAL ...

the European Union

( KOMPETENCUOS: ... [ KOMPETENCIJOS: ... { KOMPETENCUOS: ... [ KOMPETENCUOS: ...

10 pav. Galimi vélesnio mokymosi keliai

10 paveiksle pavaizduotos galimi karjeros keliai, kuriy galima siekti baigus studijas virtualioje
mokymosi aplinkoje (VMA) (angl. online learning environment, OLE) (aukstoji mokykla, profesinio
rengimo jstaiga, maza ir vidutinio dydzio jmoné) ir jgijus jgudziy, atitinkanciy ESCO profesijas.

Geriau suvokdami karjeros galimybes, aukstyjy mokykly ir profesinio rengimo jstaigy studentai,
studijuojantys kibernetinj sauguma, aiskiau suvoks karjeros galimybes ir galés pasirinkti tolesne
studijy sritj arba dirbti jmonése konkreciose pareigose, o IT ir Kiti studentai gales pasirinkti
CyberAgent modulius kaip individualius studijy modulius, taip tobulindami savo studijy srities
kompetencijas, pavyzdziui, organizacinius ir rizikos valdymo jgddzius ir kt.

MV|] darbuotojai turés galimybe kelti kvalifikacijg ir tobulinti savo kompetencijas darbo vietoje.
Remdamiesi parengtu karjeros keliu ir rekomenduojamomis karjeros galimybemis, kity sriciy
MV| darbuotojai galés persikvalifikuoti j kibernetinio saugumo srit;.

Numatoma aktyviau jtraukti ir studentus, ir MV| darbuotojus, integruojant mentorystés schemas,
organizuojant informacijos sklaidos renginius, seminarus (projekte numatyta 6 bendri visy
partneriy organizuojami seminarai, taip pat kiekvieno partnerio organizuojamos sklaidos
kampanijos), kvieCiant verslo ir kibernetinio saugumo atstovus, bendradarbiaujant su socialiniais
partneriais ir CyberAgent tinklu, siGlant studentams stazuotes ir pan. Be to, musy jvairoves
iniciatyvomis, jskaitant tikslines informavimo ir paramos programas, siekia sustiprinti motery
dalyvavima, ir taip kurti jtraukia kibernetinio saugumo darbo aplinka.

Suderine CyberAgent mokymo modulius su ESCO profesijy reikalavimais, tikimés, kad dalyviai
jayty reikiamuy ziniy ir jgudziy sekmingai karjerai kibernetinio saugumo srityje. Noredami jvertinti

“ D2.3: MV| jmoniy kibernetinio saugumo pokyciy agenty mokymo kelio struktura



Co-funded by
the European Union

Cyber Agent

o—" W T o

CyberAgent mokymuy dalyviy profesine sékme, planuojama organizuoti apklausas pries
mokymus, po mokymuy ir pragjus 3 menesiams po mokymuy, siekiant issiaisSkinti, kaip jy jgudziai
prisideda prie organizacijy, kuriose jie dirba, kibernetinio saugumo. Apklausos bus integruotos |
mokymo platforma ir bus automatiskai siulomos kursy dalyviams pries pradedant kursus, kursy
pabaigoje, siekiant jvertinti pazanga ir jvertinti kursus bei jy kokybe. Trecioji apklausa bus skirta
iSsiaiskinti, ar jvyko kokiy nors pokyciy dalyviy karjeroje.

n D2.3: MV| jmoniy kibernetinio saugumo pokyciy agenty mokymo kelio struktura
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3. MOKYMO METODAI

Remiantis Vilniaus universiteto (VU) Informacijos sistemuy ir kibernetinio saugumo studijy
programos, Timtal ir Moisil Buzau studijy programuy pedagoginiy metody ir iSorinés literaturos
analize, rekomenduojame CyberAgent mokymy metu naudoti inovatyvius mokymo metodus.
Sie metodai galéty bati jtraukti j studijy modulius, atsizvelgiant | kiekvieno modulio struktara ir
kitus aspektus.”

1 lentelé. Rekomenduojami mokymo metodai

Kategorija ISsamesné informacija

Paskaita ir tiesioginis mokymas - Teorinés paskaitos: pagrindinés sgvokos ir teorijos.
- Kviestiniai lektoriai (sertifikuoti specialistai:
Sertifikuotas informaciniy sistemy saugumo
specialistas (CISSP), Sertifikuotas informaciniy
sistemuy auditorius (CISA), Sertifikuotas informacijos
saugumo vadybininkas (CISM), CompTIA Security+,
Sertifikuotas etiskas jsilauzelis (CEH), GIAC
Informacijos saugumo pagrindy sertifikuotas
(GSEC) specialistas, Sertifikuotas sistemy saugumo
specialistas (SSCP), CompTIA pazenges saugumo
specialistas (CASP+), GIAC sertifikuotas incidenty
valdymo specialistas (GCIH), etisko jsilauzimo

profesionalai: Offensive Security Certified
Professional (OSCP)).
Praktika pagristas mokymasis - Praktinés uZduotys: praktiniai eksperimentai ir

praktinés uzduotys.

- Praktiniai (angl. hands-on) uzsiémimai: Realiomis
situacijomis grjstos uzduotys ir interaktyvios
uzduotys.

- Techniné vaizdo jrasy analizé: vaizdo jrasy turinio
analizé, skirta techniniams jgudziams lavinti.

- Simuliuojamos aplinkos:

o Debesy aplinkai skirtos prieglobos masinos.

o Atliekamos atakos pries tiksline masina.

o Ataky planavimo ir vyvkdymo masina (angl. attack
box).

Vertinimas ir jsivertinimas - Viktorinos, zaidimai, ,Daryk ir nedaryk*
Jtraukiantys ir interaktyvus vertinimai.

7 Teaching Cybersecurity: A Project-Based Learning and Guided Inquiry Collaborative Learning Approach
https://scholar.utc.edu/cgi/viewcontent.cgi?article=1945&context=theses
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Savarankiskos studijos

Bendradarbiavimas ir mokymasis
tarpusavyje

Technologijomis pagrjstas
mokymasis

Bendruomeneés ir visuomenés
jtraukimas

Inovatyvis mokymosi modeliai

RN Co-funded by
S the European Union

Savikontrolés testai: vertinimo testai, skirti
besimokantiesiems jsivertinti Zinias temy
pabaigoje.

Savarankiskas mokymasis: Sis metodas palaiko
individualius mokymosi kelius ir gali bati
sustiprintas skaitmeniniais istekliais ir moduliniu
turiniu, prie kurio studentai gali prisijungti pagal
poreikj.

Mokymasis bendradarbiaujant, komandinis
darbas: grupiniai projektai ir bendros uzduotys.
Kolegy mokymas ir mokymasis: besimokantieji
moko ir mokosi vieni is Kity.

Grupiné ir (arba) individuali mentorysté: labiau
patyrusiy asmeny teikiamos rekomendacijos.
Kibernetinio saugumo mokymosi platformos
naudojimas: besimokanciyjy jtraukimas Zaidimy
elementais mokymosi platformose.

Kibernetinio saugumo jgidziams tobulinti
skirtos varzybos »Capture the flag*:
konkurenciniai renginiai,  skirti kibernetinio
saugumo jgudziams stiprinti.

Konkursai: konkursy metu tikrinami studenty
jgudziai ir zinios praktingje, taikomojoje aplinkoje, o
jy konkurenciniu badu jvertinamos  jy
kompetencijos.

SvieGiamieji renginiai:  specialls  renginiai
organizuojami tokiy iniciatyvy, kaip kibernetinio
saugumo ménuo, metu.

Viesi pristatymai: seminarai, konferencijos ir
internetiniai seminarai.

Socialiniai tinklai: socialinés Ziniasklaidos ir tinkly
naudojimas mokymuisi ir dalyvavimui.

Dienos stovykla: paprastai apima jtraukiancius,
stovykloje vykstancius renginius, kuriuose gali vykti
seminarai, paskaitos ir suteikiamos galimybes
uzmegzti rysius.

BSCS 5E mokymo modelis (BSCS 5E Instructional
Model (5Es)) - 5Es orientuotas | Siuos etapus,
kuriuos sudaro: jsitraukimas, tyrinéjimas,
aiskinimas, jtvirtinimas, vertinimas.

ISStkiais grindziamas mokymosi modelis
(Challenge-Based Learning Model (CBL)) -
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ankstyvasis CBL jgyvendinimas pateikia pagrindg,
kurj sudaro seSi etapai: isSSUkio apibudinimas, idejy
generavimas ir smegeny Sturmas, jvairiy
perspektyvy, kurios kelia klausimus ir palaiko,
perziura, geriausiy sprendimy tyrimas ir perziura,
hipoteziy  tikrinimas, rezultaty ir iSvady
pasidalijimas.

- Mokymosi bendradarbiaujant modelis
(Cooperative Learning Model (CL)) — panasus j 5E ir
CBL modelius, mokymasis bendradarbiaujant
skatina aktyvy mokymasi mazose grupese, O
studentai gauna atlyg] uz savo pasiekimus, kuris
gali buti jvertinimas, materialinis atlygis, pavyzdziui,
sertifikatas ar  stipendija, arba mokytojo
patvirtinimas.

- Projektais grindzZiamo mokymosi modelis
(Project-Based Learning Model (PBL)) — projektais
grindziamas mokymasis ir probleminis mokymasis
naudoja ta pacCia PBL santrumpa ir abu yra
orientuoti | problemy sprendimo, kritinio mastymo,
komandinio darbo, bendravimo ir kdrybisSkumo
jgudziy tobulinima, taciau juos sudaro skirtingi
etapai: savarankiskas ir grupinis tyrimas, karimas ir
pristatymas, analizés ir proceso vertinimas.

- | procesg orientuotas mokymosi modelis
(Process Oriented Guided Inquiry Learning Model
(POGIL)) - pagal § metoda studentai tyringja
sgvoka (studentai sugalvoja savoka ir jg paaiskina);
mokymosi ciklas uzbaigiamas teorinés savokos
taikymu.

- Vadovaujamo tyrimo bendradarbiavimu grjstas
mokymosi modelis (Guided Inquiry Collaborative
Learning Model (GICL)) - tai naujas metodas, i$
esmeés pagrjstas POGIL modeliu.

Siekiant uztikrinti, kad jvairios siulomos mokymo strategijos turety kuo didesnj poveik|, rengiant
iSsamig modulio mokymo programa ir mokymo medziaga, kiekvienas metodas bus atrinktas ir
suderintas su konkreciais kibernetinio saugumo moduliy mokymosi tikslais. Papildomus
metodus taip pat gali pasirinkti lektoriai / mentoriai, kurie ves CyberAgent mokymus. Mokymo
medziagos rengimo etape bus rengiami mokymai pilotiniy mokymuy deéstytojams, siekiant juos
informuoti apie mokymo tikslus, eigg ir atsakomybe bei parengti juos veiksmingai déstyti pgal
CyberAgent programa. Pilotiniy mokymy metu taip pat bus renkami besimokanciyjy ir
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instruktoriy atsiliepimai, kad buty galima stebéti taikomy mokymo metody veiksminguma ir
prireikus juos koreguoti.

Moduliai bus rengiami jvairiomis mokymo formomis:

- nuotoliniu formatu,

- sinchroninio mokymosi bidu (visapusiska mokytojo pagalba),

- ir asinchroniniu mokymusi (mokytojo pagalba, kai jos reikia), misraus mokymosi ir
savarankisko mokymosi badu.

Kadangi numatomi jvairs mokymo vykdymo budai, Siame etape mokymo metodai pateikiami

kaip gaires.
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4. MODULIO STRUKTURA

ISanalizavus VU Informacijos sistemuy ir kibernetinio saugumo studijy programos, tarptautiniy
projekty (CyberPhish, FuselT, dComFra) ir komerciniy platformuy, tokiy kaip Udemy ir Coursera,
moduliy struktdra, buvo sukurta tipiné moduliy struktdra, kuriag bdty galima taikyti tiek aukstyjy
mokykly, tiek profesinio mokymo jstaigy moduliams.

Pagrindinis tikslas — sukurti 8 modulius, kurie baty skirti aukstyjy mokykly studentams (EKS 5- 6
lygis), profesinio mokymo studentams ir MV| (EKS 4-5 lygis) ir mikromodulius visy tipy

(1tema

studentams.

(1.1 potemé

(1.4 potemé (maziausiai)

(1.6 potemé (daugiausiai)

(1 tema saves jsivertinimas* |

[ 6 tema (maziausiai) ) [ 8 tema (daugiausiai)

(6.1 potemé ) [ 8.1 potemé

[ 6.4 potemé (maziausiai) ) [ 8.4 potemé (maZiausiai)

[ 6.6 potemé (daugiausiai) ) [ 8.6 potemeé (daugiausiai)

| 6 tema saves jsivertinimas* | (8 tema saves jsivertinimas* )

Ziniy vertinimo testas**

11 pav. Modulio struktdra

* Rekomenduojama, kad po kiekvienos potemes buty pateikiami savikontrolés (savirefleksijos)
klausimai. Taciau modulio rengimo etape, atsizvelgiant | pasirinkta studijy tipa, gali buti
pasirinktas kitoks vertinimo metodas ar variantas, pavyzdziui, studentams gali buti pateiktos
praktinés uzduotys, simuliacijos ir t. t., o savarankiskai besimokantiesiems sitlomi savikontrolés
klausimai.

** Ziniy vertinimo testas néra privalomas. Jei besimokantysis nori gauti kurso baigimo
pazymejima, patvirtinant] jgytas zinias, Sis testas yra privalomas. Taciau besimokantysis turi
galimybe gauti kurso baigimo pazymejima, kad jrodyty, jog iSklauseé mokymus — tokiu atveju Sis
testas yra neprivalomas.

n D2.3: MV| jmoniy kibernetinio saugumo pokyciy agenty mokymo kelio struktura




N RED Co-funded by
Cyl?_er Agoent the European Union

o~ M T o

Siekiant uztikrinti, kad kiekvienas mokymo modulis buty tiesiogiai susietas su praktiniu taikymu,
kiekvieno modulio aprasyme bus pateikti aiskus teorijos taikymo praktikoje pavyzdziai. Tai apima
ne tik iSsamius moduliy pritaikomumo scenarijus, bet ir konkrecias uzduotis, kurias studentai
atliks, kad jtvirtinty teorines zinias realiose kibernetinio saugumo situacijose.

Kiekviename modulyje turéety buti ugdomi techniniai, analitiniai, rizikos valdymo ir organizaciniai
jgudziai, skirtingomis proporcijomis. Pasibaigus bet kuriai modulio (temos) daliai, pateikiamas
savikontrolés testas, skirtas besimokanciyjy zinioms patikrinti. Tai ne tik leidzia jvertinti jgytas
Zinias, bet ir fiksuojama besimokanciojo pazanga, dalyvis renka taskus ir zenkliukus (angl.
badges), o tai leidzia dalyviui labiau jsitraukti | mokymosi procesa.

Laikantis ECTS reikalavimy, kur kiekvienas ECTS yra 25-30 valandy darbo kravis. Pagal tai
kiekvienas modulis gali buti lygus 1-5 ECTS. Darbo kruvis galety buti paskirstytas taip:

2 lentelé. Darbo krdvio valandos

Moduliy IS viso Nuotolinés Nuotolinés Individualaus IS viso
skaicius ECTS valandos valandos darbo darbo

teoriniams praktiniams valandos kravio
jguadziams jgadziams valandy

Moduliai 8 8-40 20% 20% 60% 200-1200

aukstyjy

mokykly

studentams

(EQF lygiai 5-6)

Moduliai 8 8-40 15% 25% 60% 200-1200

profesinio

mokymo

jstaigy

studentams

(EQF lygis 4-5)

Savarankiskos

studijos (migrus 8 8-40 10% 90% 200-1200

mokymasis)

Savarankiskos

studijos 8 8-40 200-1200

(internetu)

Mikromoduliai 1-8 1-40 25-1200
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3 lentelé. Rekomenduojamas moduliy darbo kravis

Modulis ECTS IS viso Kontaktinés Kontaktinés Kontaktinés Individualaus
valandy valandos valandos valandos darbo
(teorija) (praktika) valandos

Aukstyjy 1-5 25-150 40% 20% 20% 60%
mokykly

Modulio

pavadinimas

Profesinio 1-5 25-150 40% 15% 25% 60%
mokymo

modulio

pavadinimas

Savarankiskos 1-5 25-150 10% 90%
studijos

(misrus

mokymasis)

Savarankiskos 1-5 25-150 100%
studijos

(internetu)

Mikromoduliai 10%-100%

Kiekvienas modulis turety tureti savo aprasyma. Isanalizavus VU, Timtal ir kitas programas,
kuriose naudojami mikrokreditai, kiekvienam CyberAgent moduliui siGloma tipiné modulio
struktUra (kurios pavyzdys pateikiamas 1 priede).

4 lentelé. Tipiné CyberAgent moduliy struktdra
Kategorija Detali informacija
Modulio identifikavimas ) o
- Modulio pavadinimas
(pagrindiné informacija apie - Modulio kodas
modulj) - Lektorius
- Institucija arba departamentas, kuriame
déstomas modulis
- Kursy vedimo budas
- Kalba

- Salygos

Modulio trukmeé ir darbo kravis ] .
- Bendra trukmeé (ECTS skaicius)

- Studenty darbo kruvis valandomis
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(aiskiai nurodyti laiko sgnaudas ir
struktdra)

Mokymo tikslai ir mokymosi
rezultatai

(iSssami informacija apie tai, ko
moduliu siekiama ir ko
besimokantieji iSmoks)

Mokymo ir studijy metodai

Vertinimas

(paaiskinimas, kaip besimokantigji
bus vertinami)

Priemonés ir istekliai

Kurso turinys

Saltiniai

R Co-funded by
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Kontaktinio darbo valandos

Individualaus darbo valandos

Modulio tikslas ir rezultatai
Mokymosi rezultatai
Techniniai jgudziai
Analitiniai jgudziai
Rizikos jgudziai
Organizaciniai jgudziai

Mokymo ir studijy metodai

Vertinimo metodai

UZzduotys (laboratoriniai darbai, projektai,
pristatymai, ataskaitos ir kt.)

Vertinimo strategija, vertinimo kriterijai
[ranga, programineé jranga ir technologijos
Modulio temos ir potemeés

Saltiniy sarasas
Papildomi saltiniai

Laikoma, jog vienas ECTS yra 25-30 valandy (kontaktinés arba nuotoliné valandos + individualus

mokymasis).

Modulio struktura turety buti bent dviejy lygiy:

- Pirmasis lygis — temos. Siame lygmenyje pagrindiniai modulio elementai galéty

bUti jvadas, jvadinis testas, baigiamasis testas ir bazinis elementas — tema.

- Antrasis lygis — potemés, pagrindiniai modulio mokymo(si) elementai.

Kiekvieng modulio pirmajj lygj turéty sudaryti:

- |[VADAS | modulj (tekstinis aprasymas, vaizdo jraso jvadas): modulio aktualumas ir

nauda, baziniai modulio tikslai ir rezultatai, reikalinga programine ir technine jranga,

reikalavimai dalyviams.

- TEMOS - pagrindinés kurso temos, teoriné medziaga ir teoriniai mokymo metodai.

- POTEMES - kiekvienos temos potemés, praktiné analizé ir uzduotys, analitiniai

mokymo metodai. | temas ir potemes gali buti jtraukta tekstiné informacija, vaizdo

ir garso jrasai, pristatymai, nuorodos | papildoma literatura.
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- MODULIO jvadinis testas (jei reikia). Vidutinio ir pazengusio lygio jvadinis testas
turety patvirtinti, kad besimokantysis yra jgijes pakankamai Zziniy ir jgldziy
ankstesniuose lygiuose.

- MODULIO patvirtinimo testai. Patvirtinimo testas turéty objektyviai patikrinti
besimojanciojo jgudzius ir parodyti jo kompetencija pagal modulio reikalavimus.

- Gairés mentoriams / instruktoriams. Siame dokumente turéty buti pateiktos
metodinés rekomendacijos mentoriams / instruktoriams dél modulio ugdymo
elementy naudojimo.

Kiekvieng modulio antrgjj lygj turety sudaryti:

- [VADAS: temos tikslai ir rezultatai (trumpas aprasymas).

- POTEMES: visi btini mokymo(si) elementai, padedantys besimokang&iajam sisavinti
atitinkamus jgudzius.

- TEMOS testas: trumpos rekomendacijos mentoriams / instruktoriams dél modulio
jgyvendinimo ir taikymo. Kiekvieng poteme turety sudaryti ugdymo elementai,
kuriy turinys atitinka modulio apraso uzduotis. Kiekvienoje poteméje galéty (turéty)
blti pateiktas potemés testas, patvirtinantis, kad besimokantysis atitinkamus
jgldzius jsisavino pakankamai aukstu lygiu.

Modulio mokymo medziaga turety apimti 6-8 temas, kuriy kiekvienoje yra 4-6 potemes ir bent
vienas temos testas. Taigi modulyje turéty bati (apytiksliai) 30-40 mokomuyjy elementy (metodai
aprasyti skyriuje ,Mokymo metodai“) ir 6-8 testai bei vienas modulio baigiamasis testas.

5. CYBERAGENT MOKYMUY TURINYS IR UGDYMO PROGRAMA

Mokymo programos kirimo eiga

CyberAgent mokymuy turinys ir ugdymo programa sudaryta remiantis ACM, IEEE, AIS SIGSEC ir
IFIP jungtinés darbo grupés parengtas Kibernetinio saugumo antrosios pakopos studijy
programy gaires (2017) 8 (toliau - Gaires). Kadangi bendras CyberAgent projekto tikslas — didinti
Europos MV| vidines kibernetinio sasugumo kompetencijas, mokymo programa atitinka Siose
Gairese pateiktas organizacinio saugumo ziniy srit;j.

Atsizvelgiant | tai, pirmasis mokymo programos kurimo zingsnis yra iS anksto apibrezty
CyberAgent projekto temy ir moduliy sugretinimas su Gairese rekomenduojamomis ir
aprasytomis ziniy sritimis ir pagrindinémis temomis (p. 59-70). Susiejimas pagrjstas logine Siy
dviejy Saltiniy sasaja, kurig aptarée ir del kurios susitare projekto partneriai.

8 The Joint Task Force on Cybersecurity Education. (2017). Curriculum Guidelines for Post-Secondary Degree Programs in
Cybersecurity: A Report in the Computing Curricula Series. Association for Computing Machinery, 31 December 2017.
Available at: https://cybered.hosting.acm.org/wp-content/uploads/2018/02/newcover_csec2017.pdf [Accessed 3
March 2024]
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Antrasis zingsnis — priskirti konkreCius mokymosi rezultatus, nustatytus ir aprasytus D2.2 ,Mazy ir
vidutinio dydzio jmoniy kibernetinio saugumo pokyciy agenty mokymy poreikiy nustatymo
ataskaitoje”, su pirmiau susietomis ziniy sritimis ir pagrindinemis temomis. Pazymeétina, kad
skirtingos kibernetinio saugumo profesijos gali turéeti jvairiy skirtingy ziniy, jgudziy ir
kompetencijy, kaip pazymeta D2.2 dokumente. Toliau pateiktoje rekomenduojamoje mokymo
programoje atsispindi numatomuy CyberAgent ziniy, jgudZiy ir kompetencijy rinkinys, kuris gali
bati pritaikytas prie konkreciy profesijy ar besimokanciyjy grupiy poreikiy.

Atsizvelgiant | tai, Sio tyrimo rezultatai yra pateikti toliau, 5 lenteléje.
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5 lentelée. Mokymo programos kidrimo eiga

Temos ir moduliai Ziniy sritys ir pagrindinés temos

Techniniai jgadziai

- atnaujintos Zinios apie Saugumo programos valdymas
kibernetinio saugumo
grésmes ir susijusius - Projekty valdymas
teisinius klausimus - Istekliy valdymas

- Saugumo rodikliai

- Kokybeés uztikrinimas ir

kokybés kontrolé

Mokymosi rezultatai
Aukstosios mokyklos

Zinios:

besimokantieji jgis iSsamias
Zinias apie pazangius kibernetinio
saugumo principus, jskaitant

sudetingas kibernetines grésmes ir

ataky  vektorius, nacionalinius ir
tarptautinius  kibernetinio saugumo
teisés aktus, standartus ir atitikties

reikalavimus, susijusius su jy sektoriumi.

lgadziai: besimokantieji jgis jgudziy
kurti ir jgyvendinti pazangias rizikos

vertinimo ir valdymo strategijas, kad

bdty sumazinta nustatyta rizika,
naudojant pazangius metodus ir
priemones.

Gebéjimai: besimokantieji bus

kompetentingi vadovauti kibernetinio
saugumo projektams ir komandoms,
jgyvendinancioms strategine

kibernetinio saugumo  politikg ir
sistemas, suderintas su organizacijos

tikslais ir atitikties jsipareigojimais.

+ * o Co-funded by
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Mokymosi rezultatai
Profesinio rengimo institucijos

Zinios: besimokantieji jgis praktiniy ziniy
apie naujausias kibernetinio saugumo
grésmes, jskaitant ,phishing”, iSpirkos
reikalaujancias programas ir DDoS atakas,

bei kaip jas valdyti veiksmingai valdant

projektus ir iSteklius bei jgyvendinant
kokybés uztikrinimo ir kontrolés
priemones.

lgadziai: besimokantieji jgis jgudziy
naudoti priemones ir programine jranga
apsaugai nuo kintanciy kibernetiniy
grésmiy ir taikyti patikimg saugumo

praktika projekty ir istekliy valdyme, kad
pagerinty bendrus saugumo rodiklius ir
kokybeés kontrole savo organizacijose.

Kompetencijos: besimokantieji bus
kompetentingi vertinti ir mazinti galimas
saugumo grésmes, veiksmingai informuoti
apie kibernetinio saugumo problemas ir
tiksliai pranesti apie gresmes ir pazeidimus

atitinkamais savo organizacijos kanalais.

D2.3: SME Cyber Security Change Agents learning pathway's structure
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- Praktinés Zinios, kaip Sistemy administravimas

kovoti su kibernetinio

saugumo grésmémis - Operacinés sistemos
administravimas

- Duomeny baziy sistemos
administravimas

- Tinklo administravimas

- Debesijos administravimas

- Kibernetinés fizinés sistemos
administravimas

- Sistemos atsparumo
didinimas

- Prieinamumas

RN Co-funded by
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Zinios: besimokantieji jgis is&samiy Ziniy
apie operaciniy, duomeny baziy, tinklo,
debesy ir kibernetiniy-fiziniy sistemuy
administravima ir kitose srityse, kurios
leis jiems veiksmingai stiprinti sistemas
ir uztikrinti  jy kartu
taikant
saugumo gynybos mechanizmus.

prieinamuma,

naujausius kibernetinio

lgtdziai: besimokantieji jgis jgudziy,
kaip naudojant pazangius metodus ir
priemones kurti ir

diegti saugias

sistemy architektlras, jskaitant
operacines sistemas, duomeny bazes,

tinklus ir debesy infrastruktdras..

Kompetencijos: besimokantieji gebés
kurti ir

kibernetinio saugumo sistemas sistemy

jgyvendinti strategines
administravimui, vadovauti projektams

ir komandoms, siekiant sustiprinti

sistemy apsauga ir prieinamuma, taip

pat  priimti  etiSkus  sprendimus,
palaikant patikima kibernetinio
saugumo praktika jvairiose

administravimo srityse.

Zinios: besimokantieji jgis praktiniy ziniy,
kaip administruoti ir apsaugoti operacines
sistemas, duomeny bazes, tinklus, debesis
ir kibernetines fizines sistemas nuo jprasty
kibernetiniy gresmiy, tokiy kaip ,phishing®,
iSpirkos reikalaujancios programos ir DDoS
atakos,

kartu jgyvendinant veiksminga

rizikos valdymo politika.

lgtdziai: besimokantieji jgis jgudziy, kaip
nustatyti galima kibernetinio saugumo
rizikg ir pazeidziamuma jvairiose sistemuy
platformose, naudotis specializuotomis
priemonemis ir programine jranga, kad
sustiprinty sistemy atsparuma ir
prieinamumga, ir jgyvendinti pagrindines
kibernetinio saugumo praktikas, tokias
kaip saugus slaptazodziy kdrimas, saugus
narsymas ir saugus neskelbtiny duomeny

tvarkymas.

Kompetencijos: besimokantieji bus
kompetentingi vertinti ir mazinti saugumo
grésmes sistemos administravimo srityje,
veiksmingai informuoti apie kibernetinio
saugumo problemas ir nedelsiant pranesti
apie bet kokias grésmes ir pazeidimus

atitinkamais organizacijos kanalais.
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Analitiniai jgadziai
- Kritinis mastymas

Analitinés priemonés

- Veiklos matavimai (rodikliai)
- Duomeny analize

- Saugumo zvalgyba

- Analizuoti ir suprasti
vietines grésmes, jy

Saugumo operacijos

atsiradimo biadus, - Saugumo konvergencija

Zmones, kuriems gresia - Pasauliniai saugumo

pavojus, ir pan. operacijy centrai (GSOC)

RN Co-funded by
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Zinios: besimokantieji jgis daugiau Ziniy

apie nacionalinius ir tarptautinius

kibernetinio saugumo teisés aktus,
atitikties

kitus su konkreCia pramonés 3Saka

standartus, reikalavimus ir

susijusius teisés aktus.

lgadziai: besimokantieji jgis jgudzZiy
naudoti veiklos matavimus, duomeny
analize ir ssugumo zvalgyba, kad galety
kurti ir jgyvendinti veiksmingas rizikos

valdymo strategijas.

Kompetencijos:
kompetentingi

besimokantieji bus
naudotis analitinémis
kurti
saugumo

priemonémis, kad galéty

strategine kibernetinio
politika,

mastymu, ir

vadovaudamiesi kritiniu

priimti sprendimus déel

kibernetinio saugumo praktikos,
suderintos su organizacijos tikslais ir

atitikties jsipareigojimais.

Zinios: besimokantieji jgis issamiy Ziniy

apie vietines kibernetines grésmes,

naudodamiesi  pasauliniy saugumo
operacijy centry jzZvalgomis ir
dabartinémis kibernetinio saugumo

gynybos strategijy tendencijomis.

Zinios: besimokantieji jgis praktiniy ziniy,
kaip taikyti veiklos matavimus, duomeny
analize ir saugumo 2zvalgyba siekiant

apsaugoti organizacijos turta.

lgtdziai:
naudotis analitinémis priemonémis, kad

besimokantieji jgis jgudziy
nustatyty galima kibernetinio saugumo

rizika ir pazeidziamuma, taikyty

duomenimis pagrjstas jzvalgas
kibernetinio saugumo praktikai stiprinti ir
naudoty veiklos matavimus slaptazodziy,
narsymo, el. pasto ir duomeny tvarkymo

saugumui vertinti ir didinti.

Gebéjimai: besimokantieji bus
kompetentingi vertinti ir mazinti galimas
saugumo grésmes naudodami analitines
priemones, tiksliai pranesti apie gresmes ir
atitinkamais

pazeidimus organizacijos

kanalais.

Zinios: besimokantieji jgis praktiniy ziniy
apie vietines kibernetines grésmes ir jy
kilme, jvertins, kaip Sios grésmes veikia
organizacijos turta.

lgadziai: besimokantieji jgis jgudziy

nustatyti vietines kibernetinio saugumo
naudotis

grésmes ir pazeidZziamumus,
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Rizikos valdymas

- uztikrinti ir apibadinti
kibernetinio saugumo
proceduras MV| darbo
vietose

Rizikos valdymas

- Rizikos nustatymas

- Rizikos vertinimas ir analize

- Vidinés grésmes

- Rizikos matavimo ir vertinimo
modeliai ir metodikos

- Rizikos kontrolé

RN Co-funded by
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lgadziai: besimokantieji jgis jgudziy,

kaip naudoti pazangias pasauliniy
saugumo operacijy centry metodikas ir
priemones, kad sukurty veiksmingas
rizikos valdymo strategijas ir parengty
sumazinti

planus, kaip veiksmingai

vietines kibernetinio saugumo grésmes.
Gebéjimai:
kompetentingi

besimokantieji bus
rengti ir jgyvendinti

strategines kibernetinio  saugumo

politikos priemones, skirtas vietinéms
salinti

grésmems pasitelkiant

pasaulinius saugumo operacijy centrus.

Zinios: besimokantieji jgis pazangiy

Ziniy apie rizikos valdymo procesus,
rizikos

jskaitant identifikavima,

vertinima ir kontrole, kad galéty sukurti

ir aprasyti veiksmingas kibernetinio
saugumo proceduras, pritaikytas
konkretiems MV| darbo viety

poreikiams ir atitinkancias nacionalinius
ir tarptautinius standartus.

lgtdziai:
taikyti
priemones, kad galety atlikti iSsamuy

besimokantieji jgis jgudziy

pazangias metodikas ir
rizikos vertinima, parengti ir jgyvendinti
veiksmingas rizikos valdymo strategijas

tokiomis priemonémis ir programine
jranga, kaip saugus slaptazodziy kdrimas,
saugus narSymas ir saugus duomeny

tvarkymas, pritaikyta konkreciai aplinkai.

Gebéjimai: besimokantieji bus

kompetentingi vertinti ir mazinti vietines

saugumo grésmes, naudodamiesi
pasauliniy saugumo operacijy centry
jzvalgomis, efektyviai informuoti apie

kibernetinio saugumo problemas ir tiksliai

pranesti apie grésmes ir pazeidimus

atitinkamais organizacijos kanalais.

Zinios: besimokantieji jgis praktiniy ziniy

apie rizikos nustatymo, vertinimo ir
kontrolés procesus bei rizikos valdymo
strategijas, kad

galéety  veiksmingai

apsaugoti MV| darbo vietas.

lgadziai: besimokantieji jgis jgudziy
nustatyti ir analizuoti galima kibernetinio
saugumo rizikg MV| aplinkoje, naudoti
tinkamas priemones ir programine jranga
grésmeéms mazinti, skatinti ir jgyvendinti
kibernetinio

pagrindines saugumo

praktikas, jskaitant saugy slaptazodziy

saugy saugy
neskelbtiny duomeny tvarkyma.

kdrima, narSyma ir
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- Sukurti darbo vietos MV|
kibernetinio saugumo
vadova ir kaip jo laikytis

Veiklos testinumas, veiklos
atkidrimas po nelaimiy, incidenty
valdymas ir personalo sauga

- Reagavimasjincidentus

- Atkldrimas po nelaimeés

- Veiklos testinumas

- Saugumo sgmoningumas,
mokymai ir Svietimas

- Saugumo praktikos
samdant darbuotojus

- Saugumo praktikos
atleidZiant darbuotojus

- Treciyjy Saliy saugumas

- Saugumas perziuros
procesuose

- Specialus darbuotojy
asmenines informacijos
privatumo klausimai
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ir parengti kibernetinio
pritaikytas

konkreciai MV| darbo vietoms.

patikimas

saugumo proceddiras,

Kompetencijos: besimokantieji bus
kompetentingi rengti ir jgyvendinti
strategine kibernetinio saugumo

politika, skirtg MV| darbo vietoms.

Zinios: besimokantieji jgis i&samiy Ziniy

apie tai, kaip sukurti ir jgyvendinti
iSsamy MV] darbo vietos kibernetinio
saugumo vadova, apimantj pazangius
kibernetinio saugumo principus,
naujausius gynybos mechanizmus ir
nacionaliniy bei tarptautiniy teisés akty
ir standarty laikymasi  incidenty
valdymo, veiklos testinumo ir personalo

saugumo srityse.

lgtdziai: besimokantieji jgis jgldziy,
kaip sukurti ir tvarkyti MV| darbo vietos
kibernetinio saugumo vadova, taikant
rizikai

pazangias metodikas vertinti,

veiksmingoms  rizikos valdymo ir

reagavimo | incidentus strategijoms
kurti bei iSsamiems veiklos testinumo
planams, pritaikytiems jy organizacijos

poreikiams, rengti.

Kompetencijos: bus

kompetentingi

besimokantieji
kurti ir jgyvendinti

kibernetinio saugumo vadova MV|,

Kompetencijos: besimokantieji gebés
jvertinti ir sumazinti saugumo grésmes
MV| darbo vietose, veiksmingai informuoti
apie kibernetinio saugumo problemas ir
tiksliai

grésmes ir

procediras bei pranesti apie

atitinkamas pazeidimus

atitinkamais organizacijos kanalais.

Zinios: besimokantieji jgis praktiniy ziniy,

kaip sukurti iSssamy MV| darbo vietos
kibernetinio saugumo vadova, | kurj buty
jtrauktos reagavimo | incidentus, veiklos
atkdrimo, veiklos testinumo ir personalo
saugumo

strategijos, apsaugancios

organizacijos  turta ir neskelbtinus

duomenis.
lgadziai: besimokantieji jgis jgludziy, kaip
nustatyti galima kibernetinio saugumo
rizikg, naudoti priemones ir programine
jranga, kad apsisaugoty nuo gréesmiy, ir
taikyti
praktika,

geriausig kibernetinio saugumo
ir tvarkyty MvV|
vadova, kuriame buUty aptariamas saugus

kad sukurty

slaptazodziy kdrimas, narSymas, el. pasto
saugumas ir duomeny apsauga.

Kompetencijos: besimokantieji bus

kompetentingi vertinti ir mazinti saugumo
grésmes, veiksmingai informuoti apie
kibernetinio saugumo politika ir praktika

bei sistemingai pranesti apie saugumo
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Organizaciniai jgadziai

- Kaip jdiegti naujas
kibernetinio saugumo
procediras ir darbo
metodus MV| darbo
vietose

Saugumo valdymas ir politika

Organizacinis kontekstas
Privatumas

|statymai, etika ir atitiktis
Saugumo valdymas

Vadowy ir valdybos lygmens
komunikacija

Vadowvy politika

RN Co-funded by
L the European Union

efektyviai vadovauti saugumo

projektams ir komandoms, uztikrinti
suderinamuma su organizacijos tikslais

ir atitikties jsipareigojimais.

Zinios: besimokantieji jgis issamiy Ziniy
kaip MV|
naujas

apie tai, darbo vietose

jgyvendinti kibernetinio
saugumo proceduras ir darbo eiga,
atsizvelgiant | dabartinius kibernetinio
saugumo
atitiktj

tarptautiniams

principus, tendencijas ir
nacionaliniams bei
teisés aktams,
susijusiems su jy pramone.

|gadziai:

besimokantieji jgis jgudziy

taikyti pazangias metodikas, kad galéety

atlikti  rizikos  vertinima, kurti ir
jgyvendinti naujas kibernetinio
saugumo proceduras ir rengti
reagavimo strategijas, uztikrindami

veiksminga valdyma ir atitiktj MV|] darbo
vietose.

Kompetencijos: besimokantieji bus

kompetentingi  kurti ir jgyvendinti

strategine kibernetinio

politika,

saugumo

vadovauti iniciatyvoms,

kuriomis siekiama sukurti naujas

proceduras ir darbo eigg MV| darbo

incidentus savo MV|, kaip nurodyta jy

individualiame  kibernetinio  saugumo

vadove.

Zinios: besimokantieji jgis praktiniy ziniy,

kaip integruoti naujas  kibernetinio
saugumo proceduras ir praktika MV| darbo
vietose, laikantis Kkibernetinio saugumo
teisés akty, standarty, strategijy ir politikos,
susijusios su informacijos saugumu, rizikos

valdymu ir duomeny apsauga.

lgadziai: besimokantieji jgis jglUdziy taikyti

kibernetinio saugumo priemones ir
programineg jranga, kad galety jgyvendinti
naujas saugumo proceddras, nustatyti ir
skatinti

kibernetinio saugumo praktikas, tokias

mazinti rizika bei pagrindines

kaip  saugus slaptazodziy  kdrimas,

narSymas ir duomeny tvarkymas MV]

darbo viety valdymo sistemoje.

Kompetencijos:
kompetentingi vertinti ir mazinti galimas

besimokantieji bus

saugumo grésmes, veiksmingai informuoti
apie kibernetinio saugumo pokycius ir
politika bei tiksliai pranesti apie saugumo
incidentus MV| pagal valdymo ir atitikties
reikalavimus.
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- Vadovy palaikymo
uztikrinimas kibernetinio
saugumo srityje

Kibernetinio saugumo
planavimas

- Strateginis planavimas

- Operatyvinis ir taktinis
valdymas
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vietose, ir priimti etinius sprendimus,
atitinkancius organizacijos tikslus ir
atitikties reikalavimus.

Zinios: besimokantieji jgis i8samiy ziniy,
kaip integruoti pazangius kibernetinio
saugumo  principus ir dabartines
tendencijas | strateginj planavima ir

veiklos valdyma.

lgadziai: besimokantieji jgis strateginio
planavimo ir operatyvinio valdymo
jgudziy, leidzianciy veiksmingai kurti ir
jgyvendinti kibernetinio  saugumo
strategijas, kuriomis sprendziami nauji
uztikrinamas

pavojai ir patikimas

taktinis atsakas.

Kompetencijos: besimokantieji bus
kompetentingi  kurti ir jgyvendinti
strategines kibernetinio  saugumo

sistemas, vadovauti kibernetinio

saugumo iniciatyvoms ir jas valdyti.

Zinios: besimokantieji jgis praktiniy ziniy,
kaip integruoti kibernetinio saugumo
strateginj  planavimag ir  operatyvinj
valdyma, siekiant apsaugoti organizacijos
turty, laikytis atitinkamuy teisés akty ir
standarty, jgyvendinti veiksmingas
informacijos saugumo strategijas ir rizikos
valdymo politika.

lgtdziai: besimokantieji jgis jgudziy, kaip
nustatyti kibernetinio saugumo rizika,
naudoti strateginio planavimo ir
operatyvinio valdymo priemones, kad
apsisaugoty nuo grésmiy, ir skatinti
pagrindiniy kibernetinio saugumo
praktiky jgyvendinima savo, kaip vadovy,

palaikymo vaidmeni.

Kompetencijos:
kompetentingi vertinti ir mazinti saugumo

besimokantieji bus

grésmes, veiksmingai informuoti apie

kibernetinio saugumo  strategijas ir
problemas bei patikimai pranesti apie
incidentus ir pazeidziamuma atitinkamais

kanalais savo organizacijose.
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6. KURSO VERTINIMO STRATEGIJA

Ziniy vertinimas yra neatsiejama mokymosi proceso dalis ir skatina geriau jsisavinti zinias. Siame

skyriuje aprasomas kurso vertinimo metodas, kuris reikalingas siekiant uztikrinti, kad visi
CyberAgent kursy dalyviai pasiekty reikiamus mokymosi rezultatus ir kompetencijas. Kursy
vertinimo procesas suskirstytas | dvi pagrindines dalis: saves vertinima ir ziniy vertinimo testus,
kurie pritaikyti tiek aukstojo mokslo (AMI), tiek profesinio mokymo (PMI) studentams,
atsizvelgiant | skirtingus jy poreikius ir mokymosi tikslus.

Kadangi moduliy temos gali buti tos pacios ir aukstosiose mokyklose, ir profesinio mokymo
jstaigose, kai kurie klausimai gali buti tinkami ir aukStosioms mokykloms, ir profesinio mokymo
jstaigoms. Taigi rengiant klausimus bus galima nurodyti, ar klausimas skirtas tik profesinio
rengimo ar tik aukstojo mokslo jstaigoms, ar abiem. Sis Zymeéjimo badas bus naudojamas tik
rengiant klausimus, nes tai palengvins jy rengima. Kai klausimai bus importuoti | platforma,
duomeny bazeés bus skirtingos profesinio mokymo ir aukstojo mokslo jstaigoms.

Ziniy vertini

PMI

12 pav. Saves vertinimo ir Ziniy vertinimo duomeny bazés

1. Saves vertinimo testai: baige kiekvieng kurso tema, besimokantieji atliks saves vertinimo
testus. Sie testai skirti suteikti tiesioginj grjztamajj ry$j ir padéti dalyviams jsivertinti, kaip jie
supranta ka tik isnagrinéta medziaga. Sis etapas skatina savirefleksijg ir padeda jtvirtinti
kiekvienos temos mokymosi tikslus. Be to, jis leidzia besimokantiesiems iSsiaiskinti sritis, kuriose
jiems gali prireikti tolesnio mokymosi ar paaiskinimy, ir skatinama aktyviai siekti mokymosi tiksly.

Naudodami saves vertinimo testus kursy dalyviai galés nustatyti pradinj Ziniy lygj ir pasitikrinti
pazanga po kiekvienos mokymo temos.

Rekomenduojama parengti 3-5 klausimy saves vertinimo testg, kuriame buty derinami taip/ ne
(angl. true/false), sutapimo (angl. match) ir (arba) keliy atsakymy varianty klausimai. Kita kurso
tema turety buti atrakinama tik teisingai atsakius | visus klausimus. Neturéty buti jokiy laiko
ribojimy ar bandymuy skaiciaus apribojimy. Bandymy metu klausimai turéty buati atsitiktinai
parenkami is duomeny bazés.
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M1-1 mikro-dalis M1-z mikro-dalis M8-x mikro-dalis

3-5 klausimai 3-5 klausimai 3-5 klausimai

Keliy atsakymo varianty klausimal ~ Taip/Ne klausimai  Keliy atsakymo varianty klausimai ~ Taip/Ne klausimai Keliy atsakymo varianty klausimai  Taip/Ne klausimai
(vienas-keli teisingi(-as) atsakymai(-as) (vienas-keli teisingi(-as) atsakymai(-as) (vienas-keli teisingi(-as) atsakymai(-as)

13 pav. Saves vertinimo duomeny bazés struktiara

2. Ziniy vertinimo testas*: baige visas vieno kurso temas, dalyviai galés atlikti baigiamajj testa,
kad gauty kurso baigimo pazymeéjima. Siuo issamiu vertinimu tikrinamas bendras jy kurso turinio
supratimas ir jsisavinimas. Baigiamuoju testu jvertinama, kaip besimokantieji jsimena medziaga,
ir nustatoma, kaip gerai jie gali pritaikyti Zinias platesniame kontekste.

* Rengiant mokymo programa ir medziaga, bus apsvarstytos kitos kursy baigimo ir ziniy
vertinimo metodikos, pavyzdziui, atvejy analize, praktines uzduotys ir refleksijos ataskaitos, kurios
leis issamiau jvertinti dalyviy analitinio ir kritinio mastymo jgtdzius. Sj metoda taip pat galés
taikyti aukstyjy mokykly ir profesinio mokymo jstaigy déstytojai, déstantys kursus.

Naudodami ziniy vertinimo testa kursy dalyviai galés nustatyti savo galutinj ziniy lygj, o jei jj
iSlaikys — gauti kursy baigimo zenklelj (sertifikata).

Rekomenduojama parengti 36 klausimuy ziniy jvertinimo testg, kuriame buty derinami teisingi ir
klaidingi, atitikmeny ir keliy atsakymuy varianty klausimai. Turety bdti nustatytas 45 minuciy laiko
ribojimas ir leidziamas tik vienas bandymas. Testas turety buti atliekamas atsitiktine tvarka
parenkant klausimus is duomeny bazés.

Be to, atliekant vertinima reikety atsizvelgti ir | sukCiavimo prevencijag, todel rekomenduojama
parengti mazdaug keturis klausimy rinkinius. Kai kurie profesinio mokymo ir aukstojo mokslo
Ziniy patikrinimo klausimai gali sutapti, todel kdrimo metu turésime tris atributus: PM|, AM] arba
PM] ir AMI.
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M1 modulis
36 klausimai

M8 modulis
36 klausimai

M2 modulis
36 klausimai

>36%4 >36%4 536%4
Keliy atsakymo varianty klausimai Keliy atsakymo varianty klausimai Keliy atsakymo varianty klausimai
(vienas-keli teisingi(-as) atsakymai(-as) (vienas-keli teisingi(-as) atsakymai(-as) (vienas-keli teisingi(-as) atsakymai(-as)

14 pav. Ziniy vertinimo duomeny bazés struktira

Si dviejy etapy vertinimo strategija ne tik padeda veiksmingai mokytis, suteikdama kelis
grjztamojo rysSio ciklus, bet ir jgalina besimokanciuosius aktyviai dalyvauti mokymo procese.

Saves vertinimo testai ir ziniy vertinimo testai bus rengiami pagal kursy programa ir remiantis Sio
projekto rezultatais bei rekomendacijomis.

KLAUSIMY DUOMENY BAZES SUDETIS

Siekiant uztikrinti pakankamai didele ir subalansuota klausimy baze, kiekvienai PM| arba AM|
kurso temai bus sukurti ne maziau kaip 5 teisingi ir klaidingi klausimai ir 5 klausimai su keliais
atsakymy variantais.

Darant prielaida, kad kiekviename kurse bus ne maziau kaip 10 temy, kiekviename PM] arba AM|
kurse turety buti ne maziau kaip 10-20 proc. teisingy ir klaidingy klausimy, 90-80 proc. klausimuy
su keliais atsakymuy variantais. Tai yra bendros rekomendacijos, ta¢iau kuratorius / instruktorius
galés pasirinkti klausimy struktlra pagal kurso tema.

Atsizvelgiant | PM| / AM] mokymosi tiksly ir rezultaty skirtumus, bendra vieno kurso klausimy
duomeny bazeés sudétis turety buti tokia, kaip parodyta toliau pateiktoje lentelgje.

6 lentelé. Klausimy tipai

Teisingas / klaidingas arba Klausimai su keliais

atitikties klausimai atsakymuy variantais
Bendroji kurso dalis 20% 80%
PM] kurso dalis 20% 80%
AM| kurso dalis 20% 80%
IS viso PM| ir AM| kursams: 20% 80%
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KLAUSIMY SUDARYMO GAIRES

Saves vertinimo ir ziniy vertinimo testy klausimai turi buti parengti angly kalba, o veéliau
lokalizuoti | partneriy kalbas.

Kuriant tiek saves vertinimo, tiek ziniy patikrinimo testo klausimus, butina uZztikrinti, kad
klausimai bUty aiskus, glausti ir suprantami visiems besimokantiesiems, nepriklausomai nuo jy
patirties. Toks pozilris uztikrina, kad vertinimai tiksliai atspindéty besimokanciyjy kurso turinio
supratima ir jy gebéjima pasiekti nurodytus jgudzius ir tikslus, isdéstytus kurso programose.

Bendrosios klausimy sudarymo gairés:

Kuriant testo klausimus bus taikomos aiskios gaires: klausimai turi bdti suprantami ir tiesiogiai
susije su kurso mokymosi tikslais, nenaudojant sudetingy terminy ar painiy formuluociy. Taip pat
bus vengiama kultdriniu pozidriu specifiniy ar painiy klausimy, kad blty uztikrintas teisingumas
ir prieinamumas visiems kursy dalyviams. Toliau pateikiamos tolesnes rekomendacijos del
klausimy struktlros.

Aiskumas ir paprastumas: klausimai turi bGti paprasti, juose neturi bdti vartojama sudétinga
kalba ar Zargonas, kurie galéty supainioti ar suklaidinti kandidatus. Tikslas — jvertinti kandidaty
Zinias ir dalyko supratima, o ne jy gebeéjima issifruoti sudétingus klausimus.

Tiesioginis rysys ir aktualumas: kiekvienas klausimas turéty badti tiesiogiai susijes su
pagrindiniais jgudziais ir kurso programos tikslais. Reikety vengti nesusijusio ar salutinio turinio,
kad buty islaikytas démesys numatytiems mokymosi rezultatams vertinti.

Kultdrinis jautrumas ir atsizvelgimas | skirtinga patirtj: uztikrinti, kad klausimai nereikalauty
specifiniy kulturiniy ziniy ar patirties, buty prieinami ir sgziningi jvairiy sluoksniy kandidatams.

Jokiy apgaulingy klausimy: kiekvieno klausimo tikslas turi bati aiskus, kandidaty neturi bati
bandoma suklaidinti ar apgauti. Klausimais, kuriais siekiama kandidatus suklaidinti arba
patikrinti jy gebéjima jzvelgti triukus, nera veiksmingas jy dalyko supratimo vertinimas.

VienareikSmiskas ir glaustas pateikimas: klausimai turéty bati suformuluoti taip, kad nelikty
vietos interpretacijoms, uztikrinant, kad visi besimokantieji klausima suprasty vienodai. Klausimai
turi buti glausti, vengiant nereikalingo ispléetimo, kuris galéty uzgozti pagrindine mint;.

Teigiamos formuluotés: venkite neigiamy formuluociy klausimuose (pvz., ,Kuris i$§ toliau
idvardyty dalyky NERA..“). Neigiamos frazés gali sukelti painiava ir klaidinga interpretacija, ypac
egzamino salygomis. Vietoj to visus klausimus formuluokite vengdami neiginiy, kad buty aisku,
ko klausiama, ir iSvengtumeéte galimy nesusipratimy.
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Konkrec¢ios klausimy sudarymo gairés:

Klausimai su keliais atsakymy variantais: jsitikinkite, kad visi variantai yra realUs ir susije su
klausimu. Teisingas atsakymas turety bdti negincijamai teisingas, o neteisingi atsakymai turety
bati aiskiai neteisingi Zmogui, kuris supranta medziaga.

Teisingi / klaidingi (taip / ne) klausimai: pateikite aiskius, faktais pagrjstus teiginius, tiesiogiai
susijusius su kurso turiniu, kad nekilty dviprasmybiy del jy teisingumo.

Savoky atitikimo klausimai: jsitikinkite, kad abu sarasai (pvz, terminai vienoje puséje ir
apibrézimai kitoje) yra aiskiai susije ir, kad kiekvienas atitikimas yra aiskiai pagrjstas. Venkite
nevienody sarasy, kuriuose nesutampa elementy skaicius, nebent aisSkiai nurodyta, kad kai kurie
elementai nebus naudojami arba gali bdti naudojami kelis kartus.

Pilotiniy mokymuy metu bus analizuojama informacija apie zZiniy vertinimo metodikas ir vertinimo
procesy, renkant grjztamajj rysj is besimokanciyjy ir déstytojy / instruktoriy / kuratoriy. Tai leis
jvertinti ziniy vertinimo metody tinkamuma ir prireikus papildyti ar patobulinti vertinimo
metoda.

ZAIDYBINIMO ELEMENTY NAUDOJIMAS

Siame skyriuje aprasomi CyberAgent kursuose planuojami jdiegti zaidybinimo elementai.
Zaidybinimas — tai procesas, kai | tradicine mokymosi veiklg jtraukiami zaidybinimo principai,
siekiant padidinti dalyviy motyvacija ir jsitraukima. Sie elementai buvo pasirinkti remiantis
naujausiais Svietimo technologijy tyrimais, kurie rodo, kad Zaidybinimas gali gerokai pagerinti
mokymosi rezultatus, padidinti besimokanciyjy motyvacijg mokytis ir jy jsitraukima | mokymosi
procesa.

Kursuose bus integruoti tokie zaidybinimo elementai kaip Zenkliukai (angl. badges), taskai,
rangavimai ir spalvoti slapyvardziai, atspindintys dalyvio patirtj ir pasiekimus.

- Zenkliukai (angl. badges) bus skiriami uz:

- Modulio uzbaigima.

- Uz islaikyta testa pagal iSlaikymo procenta. Pavyzdziui, dalyviui bus skiriamas bronzinis
Zzenklelis uz minimaly islaikymo balg baigiamajame teste, sidabrinis — uz minimaly
iSlaikymo balg 75 %, auksinis — uz iSlaikymo balg 76-90 % ir platininis — uz islaikymo balg 90-
100 %. Tokiu atveju vienas dalyvis gali turéti 8 Sio tipo zenkliukus.

- Temos baigima.

- Prisijungimga prie sistemos kiekvieng dieng desimt dieny is eilés.

- Specialy veiklos Zenkliuka kiekvienai temai taip pat galés suteikti kurso mentorius /
déstytojas.

- Taskai ir balai apskaiciuojami remiantis saves vertinimo testo rezultatais + galutiniais testo
rezultatais su daugikliu.
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CyberAgent kurso dalyviai negalés matyti savo pazangos individualiai, taCiau galés varzytis su
kitais dalyviais grupéese arba komandose (pagal didziausig surinkty tasky skaiciy, taip pat pagal
daugiausiai zenkliuky). Taip skatinama ne tik individuali, bet ir komandiné konkurencija ir

bendradarbiavimas, o tai svarbu ugdant bendradarbiavimo jgudzius.

Kiekvienas dalyvis, prisijunges prie kurso, matys savo slapyvardj, kuris bus zymimas spalvomis
pagal kurso eiga ir sukaupta patirtj (baigtus/uzfiksuotus kursus).

Tai pades kursy dalyviams geriau jsitraukti | mokymo procesa. Kurso dalyviai gali kelis kartus
pakartoti tg patj testa ir taip pagerinti savo rezultata (taskai skiriami uz didziausia teisingai atlikty
saves vertinimo testy skaiciy).

Specialus algoritmas apskaiciuoja kiekvieno dalyvio rezultata, atsizvelgdamas | atsakymo laika,
testo pakartojimy skaiciy ir kitus parametrus, taip sumazindamas sukciavimo galimybe.

Visos zaidybinimo taisykles bus aiskiai aprasytos ir pateiktos dalyviams, kad visi lengvai suprasty,
kaip galima pasiekti skirtingus zaidybinimo lygius ir kaip jie apskaiCiuojami.
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7. CYBERAGENT MOKYMOSI/MOKYMO PROCESAS

Siame skyriuje apibendrinama visy $io dokumento skyriy informacija ir idsamiai aprasomas
mokymosi ir (arba) mokymo procesas, kuris prasideda nuo registracijos | CyberAgent kursa
mokymosi platformoje ir baigiasi kurso baigimu arba pazymeéjimo isdavimu.

Cyberagent kursai yra skirti jvairiems besimokantiesiems, jskaitant aukstyjy mokykly studentus,
profesinio mokymo jstaigy studentus, taip pat MV| darbuotojus. Siekiame, kad kiekvienas dalyvis
turéety galimybe pasirinkti jam tinkamiausia mokymosi blda, atsizvelgiant | asmenines
aplinkybes ir mokymo jstaigos organizacine politika.

Nepaisant pasirinkto mokymosi metodo, dalyviai registruojasi CyberAgent platformoje ir
mokymuy metu naudojasi Sia platforma.

Registracija

Potencialus dalyviai, norintys dalyvauti CyberAgent kursuose, turi uzpildyti registracijos forma ir
pasirinkti norimus modulius bei pageidaujama mokymosi buda. Pateikiama koncepciné schema,
kuri pades dalyviams mokytis nuo pirmojo iki astuntojo CyberAgent modulio.

1 savitikros 2 savitikros n savitikros
testas ) testas ) testas

Gyvas mokymasis per OLE AMI moduliams M1-M8

PACINE]

ntema

,.." AM| Studentas
E— |

&5

O pM Studentas

n savitikros
| testas

2 savitikros
__ testas

1 savitikros
__ testas

Gyvas mokymasis per OLE PMI moduliams M1-M8

1tema

Registracija

Galutinis
susitikimas* )

n savitikros
testas

1 1 savitikros

susitikimas y tema

—_— SISy eSS W
Darbuotojas Hibridinis mokymasis per OLE moduliams M1-M8
ég‘//)

2
susitikimas ) ***

y savitikros

ntema

n savitikros
_ testas |

2 savitikros
. testas J

1 savitikros
__testas

PACINE]

Nuotolinis mokymasis per OLE moduliams M1-M8

n savitikros
\__testas

2 savitikros
___testas

1 savitikros
___testas

Mokymais MV] per OLE

ntema

Kurio baigimo | : J :
na N

pazyméjimas uz kiekvie
baigta modulj Grjztamasis rysys
po galutinio testo

Ziniy patikrinimo testas
po kiekvieno modulio

Dalyvawmo pazyméjimas
uz kiekvieng modulj

_l

Gr;ztamasw

Dalyvawmo pazyméjimas rysys
uz mikro-modulius

15 pav. CyberAgent mokymosi / mokymo kelias

Registracijos proceso metu bus uztikrintas dalyviy informacijos konfidencialumas, atsizvelgiant |
BDAR reikalavimus. Registracijos metu dalyviai turés galimybe susipazinti su mokymo
platformos taisyklémis, privatumo ir duomeny apsaugos taisyklémis.
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Dalyviy registracijos duomenys yra prieinami tik paskirtiems partnerio organizacijos asmenims,
laikantis organizacijos vidaus politikos. Pilotiniy mokymuy metu projekto partneriy dalyviy
duomenys gali buti prieinami CyberAgent koordinatoriui, kiti partneriai neturi teisés matyti vieni
kity dalyviy duomenuy. Pasibaigus projektui, koordinatorius gali naudotis tik nuasmenintais kity
partneriy duomenimis, skirtais projekto rezultatams stebeti, kaip nurodyta projekto paraiskoje,
iki 5 mety po projekto pabaigos.

CyberAgent siulo specialiai pritaikytas mokymo galimybes, atitinkancias jvairiy musy tiksliniy
grupiy poreikius. Aukstyjy mokykly ir profesinio rengimo ir mokymo jstaigy studentai gali
dalyvauti mokymuose per universitety kontaktines sesijas (mokymus). MV] darbuotojai gali
pasirinkti jy poreikius geriausiai atitinkantj mokymosi blda: misryjj mokymasi, mokymasi tik
internetu arba, prisijungti prie aukstosios mokyklos ar profesinio mokymo jstaigy paskaity.

Mokymai taip pat gali buti sillomi didesnems jmonems, kuriose dirba daug darbuotojy. Tokiais
atvejais mokymo metodas bus pritaikytas konkretiems poreikiams, taCiau mokymy metu
naudojami CyberAgent kursy moduliai.

UZsiregistrave platformoje, dalyviai pasirenka mokymosi metoda ir pradeda mokytis. Baige
modulj ar jo dalj, jie gali gauti dalyvio pazymeéjima arba kurso baigimo pazyméjima, kuris
iSduodamas, jei dalyvis iSlaiko modulio testa ne maziau kaip 75 % baly.

Galiausiai, pries gaudami sertifikata, dalyviai turi uzpildyti atsiliepimy (grjztamojo rysio) forma. Sis
grjztamasis rysys yra labai svarbus nuolatiniam musy mokymo pasitlymy tobulinimui ir dalyviy
pasitenkinimo uztikrinimui.

Mokymosi/apmokymo buadai
Darbuotojai gali naudotis keliomis galimybémis susipazinti su kurso turiniu:

- Jei AM] ar PM| jstaigos leidzia darbuotojams dalyvauti paskaitose kaip kviestiniams
dalyviams, darbuotojas gali dalyvauti paskaitose kartu su studentais. Tokie kviestiniy dalyviy
uzsiemimai gali bUti organizuojami1-2 kartus per metus pagal paskelbtg paskaity tvarkarast;.

- Darbuotojai gali rinktis misry mokymo metodg, kai mokymai vyksta konkreCiomis datomis,
o jy rekomenduojama trukme - 2-4 ménesiai. Rekomenduojama sudaryti ne mazesnes kaip
10 dalyviy grupes, o vienoje grupeje gali buti ne daugiau kaip 30 dalyviy. Misris mokymai
apima tiesiogines ir internetines konsultacijas kurso pradzioje, jo metu ir pabaigoje, kad buty
lengviau gauti tiesioginj grjztamajj rysj ir pasirengti galutiniam ziniy patikrinimui.

- Darbuotojai gali pasirinkti mokymosi internetu buda, kuris leidzia mokytis savo tempu,
nenustatant kurso baigimo trukmeés.

- Daugiau informacijos apie CyberAgent modulius pateikiama 1 skyriuje ,,Studijy kelias*.

Studenty jsitraukimas

| kibernetinio saugumo studijy programa jstoje studentai, priklausomai nuo jy akademinés
Jstaigos nuostaty, gali pasirinkti skirtingus kelius. Jiems gali bati privaloma baigti kai kuriuos arba
visus CyberAgent modulius arba, priklausomai nuo vidaus universiteto politikos, studentai,
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atitinkantys kriterijus, gali pasirinkti studijuoti vieng arba kelis CyberAgent modulius. AM| arba
PM] studentai paprastai dalyvauja moduliuose per tradicines auditorines paskaitas, kurias teikia
jy jstaiga, arba gali pasirinkti savarankisko mokymosi metodus, kad pasiruosty baigiamajam ziniy

patikrinimo testui.
MV] jsitraukimas

Organizacijose, kuriose kibernetinio saugumo mokymai laikomi budtinais, jmoneés atstovas gali
registruoti organizacija | vidaus mokymus. Tokiais atvejais, atskirai susitarus su mokymo jstaiga ir
(arba) instruktoriais, mokymuy metodas, tvarkarastis ir pazymejimy isdavimas gali bati pritaikytas
konkretiems organizacijos poreikiams pagal esamus modulius.

Grjztamojo rysio rinkimas

Baige modulj dalyviai turi uzpildyti anonimine atsiliepimy forma, kurig galima rasti mokymuy
portale. Grjztamasis rySys daugiausia bus renkamas is kursy dalyviy, taciau taip pat bus renkamas
ir i mentoriy / instruktoriy. Renkant grjZtamajj ry3j bus vertinamas organizacijos dalyviy
patenkinimo lygis, kursy organizavimo aspektai, mokymosi procesas, jgyty kompetencijy
panaudojimas praktikoje, kursy turinys, vertinimo strategijos, zaidybinimo elementy jtraukimas,
tobulintinos sritys ir kt.

Grjztamojo rysio rezultatai bus reguliariai perzitrimi ir pateikiami projekto valdymo komandai,
kad buty galima greitai reaguoti ir tobulinti mokymo strategijas atsizvelgiant j realius poreikius ir
rinkos pokycius.

Tik uzpilde Sig forma, dalyviai gali gauti dalyvavima patvirtinantj pazymejima arba kursy baigimo
pazymejima ar sertifikata.

Kursy baigimo sertifikatas

Sékmingai islaikius patikrinimo testg, dalyviui iSduodamas kursy baigimo sertifikatas.
Kiekviename modulyje yra vienas baigiamasis testas.

Dalyvavimo sertifikatas

Dalyviai, kurie nusprendzia nelaikyti ziniy patikrinimo testo, gali gauti dalyvio sertifikata. Sis
sertifikatas gali buti iSduodamas baigus vieng modulj arba kelias kurso mikrosekcijy dalis.
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ISVADOS IR APIBENDRINIMAS

Sioje ataskaitoje parengti struktlruoti MV| kibernetinio saugumo poky¢iy agenty mokymosi
keliai, pritaikyti prie konkreciy jvairiy Svietimo ir profesiniy lygiy — nuo aukstojo mokslo iki
profesinio rengimo ir tiesioginiy MV| darbuotojy mokymuy - poreikiy. Sukurtoje mokymo
programoje, kurig sudaro astuoni iSsamus moduliai, integruoti techniniai, analitiniai,
organizaciniai ir rizikos valdymo jgudziai, kurie yra labai svarbus siekiant veiksmingai jgalinti
busimus kibernetinio saugumo specialistus.

Struktdrizuotas poziuris | mokymosi budus uztikrina visapusiska MV| darbuotojy mokymosi kelia.
Tai padeda |sisavinti zinias ir jas pritaikyti praktiSkai, nes yra numatyti keli etapai: pasirengimo
mokytis, mokymosi ir etapas pabaigus studijas. Mikromoduliai uztikrina lankstuma ir galimybe
prisitaikyti prie individualiy poreikiy, sustiprina mokymasi mikrokreditais, suteikianciais
pripazintg kompetencijg. Sis suderinimas su pramonés standartais labai prisideda prie MV
kibernetinio saugumo gebeéjimy stiprinimo, ruoSiant darbuotojus dabartiniams issUkiams ir
ateities pazangai. Toliau pateikiamoje karjeros keliy analizéje aprasyta kibernetinio saugumo
pareigybes, kaip apibrezta ESCO sistemoje, palengvinant tikslingg mokymosi metoda, kuris
parengia asmenis veiksmingai integruotis | kibernetinio saugumo darbo rinka, galiausiai
padidinant jy karjeros perspektyvas ir profesinj tobulejima.

ISnagrineta pedagoginiy metody jvairove kibernetinio saugumo mokymo programoje turety
sudaryti salygas dinamiskai ir lanksCiai mokymosi aplinkai, kuri atitikty skirtingus mokymosi
stilius ir poreikius. |vairiy mokymo metody, jskaitant teorines paskaitas, praktines laboratorines
pratybas, zaidybinima ir bendrus projektus, jtraukimas uztikrina, kad studentai bdty ne tik ziniy
gavéjai, bet ir aktyvis mokymosi proceso dalyviai. Si visapusiska strategija turéty padidinti
studenty jsitraukima, supratima ir geriau juos paruosti realiems kibernetinio saugumo issukiams.
Mokymo metody pritaikomumas prie konkretaus modulio reikalavimy turéety dar labiau
suasmeninti mokymosi patirtj, uztikrinant, kad kiekvieno dalyvio mokymosi rezultatai buty kuo
geresni.

Sistemingai priskiriant projekto CyberAgent temas ir modulius tarptautiniu mastu pripazintiems
ziniy moduliams, mokymo programa ne tik atitinka, bet ir numato dinamiskus kibernetinio
saugumo srities reikalavimus. Toks metodinis pozilris uztikrina, kad kiekvienas mokymosi
rezultatas buty strategiskai susietas su realiomis kompetencijomis, kurios yra labai svarbios
siekiant veiksmingai valdyti kibernetinio saugumo grésmes. Mokymo programos pritaikomumas
leidzia jg pritaikyti jvairioms profesinems uzduotims Sioje srityje, ruosiant besimokanciuosius ne
tik neatideliotiniems iSsUkiams, bet ir ilgalaikei karjerai kibernetinio saugumo srityje.

Pateikta kurso vertinimo strategija yra kibernetinio saugumo programuy studenty gebejimy ir
pazangos vertinimo sistema. Dviejy etapy metodas, apimantis saves vertinimo testus ir iSsamius
Ziniy vertinimo testus, leidzia studentams aktyviai jsitraukti nagrinejant medziaga, nuolat vertinti
savo supratima ir atitinkamai koreguoti mokymosi strategijas. Sukudrus vertinima taip, kad jis buty
pritaikytas tiek AM|, tiek PM] jstaigy studentams, naudojant specialiai jiems pritaikytus klausimus,
strategija uztikrina aktualuma ir tinkamuma kiekvienam issilavinimo lygiui, taip pagerinant
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mokymosi patirt]. Taikant § metoda galima aiskiai jvertinti dalyviy zZiniy jsisavinima ir pasirengima
jas taikyti praktiskai. Be to, jdiegus Zaidybinimo elementus, pavyzdziui, zenkliukus ir vertinimo
sistemas, ne tik motyvuojami studentai, bet ir skatinama konkurencinga, bet kartu kuriama
bendradarbiavimu grjsta mokymosi aplinka.

Galiausiai, CyberAgent mokymosi ir mokymo proceso metu sukuriama iSsami ir pritaikoma
mokymo sistema, tinkama jvairiems besimokantiesiems & AM|, PM| ir MV|. Si sistema leidZia
taikyti jvairius dalyvavimo metodus, jskaitant kontaktinj (tiesioginj), misryjj ir nuotolinj mokymasi,
taip uztikrinant, kad kibernetinio saugumo mokymas buty lankstus ir prieinamas. UZsiregistravus
CyberAgent platformoje pradedamas mokymosi procesas, kurio metu dalyviai pasirenka
pageidaujamus modulius ir mokymosi metodus, o sékmingai baigus mokymasi ir atlikus
jvertinima iSduodami pazymeéjimai. Tokia struktura ne tik palaiko individualizuotas mokymosi
trajektorijas, bet ir atitinka grieztus privatumo standartus, butinus dalyviy konfidencialumui
uztikrinti visame mokymo procese.

Siame dokumente pateiktos rekomendacijos ir gairés bus naudojamos kitame etape rengiant
iSsamias CyberAgent mokymo programas, mokymo medziaga, ziniy testus ir vertinimus,
praktines uzduotis ir kitg mokymo turinj, kuris bus integruotas j CyberAgent mokymo platforma.
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PRIEDAS 1. MODULIO APRASYMAS

MODULIO APRASYMAS

Modulio pavadinimas Modulio kodas

Déstytojas (-ai) Institucija arba departamentas, kuriame
teikiamas modulis

Pateikimo budas Kalba

Kontaktiniu bddu, internetu, misrus, Angly, ...
konsultacijos

Butinosios salygos

Suteikty ECTS Studento darbo Kontaktinés darbo Individualios darbo
kredity skaicius kravis valandos valandos

Modulio tikslas ir rezultatai

. . . Mokymo ir mokymosi L. .
Modulio mokymosi rezultatai . Vertinimo metodai
metodai

Techniniai jgudziai

Analitiniai jgudziai

Rizikos valdymo jgudziai

Organizaciniai jgudziai

Reikalingos priemonés (jranga, programiné/techniné jranga)
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.. Individualios darbo
Kontaktinés darbo valandos .
valandos ir uzduotys
Modulio turinys: Visi
. Pask k
temy skirstymas TaSKE i onsult | Praktik onta | | ndivid
itos . | ktinia .
(AMJ/ acijos a (AM]/ | Testai ; ualus Uzduotys
(MV]) PM)) darbas
PM|) darba
i
1
n
Viso
Vertinimo strategija | Lyginamasis Vertinimo kriterijai
svoris
procentais

Savarankiskas testas 1

Savarankiskas testas n

Ziniy vertinimo testas

AM|/PM| sertifikavimas -> Savarankiskas testas | + ..+ Savarankiskas testas n + Ziniy
vertinimo testas

SV| ir (arba) Savarankisky studijy pazymeéjimas -> SavarankiSkas testas | + ..+
Savarankiskas testas | + Ziniy vertinimo testas

Mikromoduliai, mikrosekcijos -> Savarankiskas testas | (neprivaloma), Savarankiskas
testas n (neprivaloma)

Studijy medZiaga (Pavarde, vardas, inicialai. (Metai, menuo, diena). Straipsnio pavadinimas.
Zurnalo / leidinio pavadinimas, tomo numeris (humerio numeris), viso straipsnio puslapiy
numeriai, leidejas, URL).

Privaloma literatara

Rekomenduojama literatira
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