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CBL - Model uczenia sie oparty na wyzwaniach

CL - Model uczenia sie opartego na wspotpracy

EC - Komisja Europejska

ECTS - Europejski System Transferu | Akumulacji Punktéw

ERK — Europejskie Ramy Kwalifikacji

GICL - Model uczenia sie opartego na wspotpracy z dociekaniem kierowanym
HEI - Uczelnie

PBL - Model nauczania opartego na projektach

POGIL - Zorientowany na proces model uczenia sie z kierowanym dociekaniem
MSP — Mate i $Srednie przedsiebiorstwa

VET - Placowki Ksztatcenia Zawodowego
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WPROWADZENIE

Ogoélnym celem niniejszego sprawozdania jest opracowanie i opisanie nowych sciezek
ksztatcenia zawodowego stuzacych podnoszeniu umiejetnosci w zakresie cyberbezpieczenstwa
wsréd pracownikow europejskich MSP (matych i srednich przedsiebiorstw).

Na podstawie ustalen z mapowania potrzeb szkoleniowych dla agentéw zmian w zakresie
cyberbezpieczenstwa MSP zidentyfikowano analize efektow uczenia sie pod katem wiedzy,
umiejetnosci i kompetencji pod katem zasobow zewnetrznych. Po przeanalizowaniu
zidentyfikowanych efektow uczenia sie, niniejszy raport zawiera wytyczne dotyczace dwodch
rodzajow programow szkoleniowych od poziomu 4 do 6 ERK (Europejskich Ram Kwalifikacji), aby
objac zakres umiegjetnosci i wiedzy wymaganych od grup docelowych projektu, pracownikow
MSP i studentéw oraz dostosowac wyniki szkolenia do réznych srodowisk i profili uczestnikéw.

- Poziom 4-5 ERK zostanie wdrozony dla pracownikéw MSP nieposiadajgcych wyksztatcenia
w szkolnictwie wyzszym, a takze studidw VET (ksztatcenia i szkolenia zawodowego). Poziom
ten zapewni podstawowe umiejetnosci i wiedze z zakresu cyberbezpieczenstwa z
podstawowa specjalizacja w niektérych modutach.

- Poziom 5-6 ERK, ktéry bedzie ofertg dla pracownikow MSP, ktérzy majg réwniez
odpowiednie przygotowanie, aby go realizowad, oraz studentédw uczelni wyzszych. Na tym
poziomie prowadzone beda bardziej zaawansowane i ztozone dziatania szkoleniowe.

Zdecydowano sie na aktualizacje poziomdw ERK do 4-6 nie tylko w celu uwzglednienia
szerokiego zakresu efektéw uczenia sie, jak wspomniano wczesniej, ale takze w celu umozliwienia
przejscia miedzy programami szkoleniowymi jako $ciezki podnoszenia umiejetnosci dla
studentoéw i pracownikow ksztatcenia i szkolenia zawodowego na poziomie 4 w celu osiggniecia
poziomu 6.

D2.3: Struktura $ciezki szkoleniowej dla agentéw ds. zmian w zakresie cyberbezpieczenstwa MSP
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v

GRUPA PROGRAMOWA DLA
STUDENTOW VET (poziom EQF 4-5)

Wiedza

Wszechstronna, specjalistyczna,
faktograficzna i teoretyczna wiedza z
danej dziedziny pracy lub nauki oraz
Swiadomosc granic tej wiedzy.

Umiejetnosci

Wszechstronny zakres umiejetnosci
poznawczych i praktycznych
wymaganych do opracowania
kreatywnych rozwigzan
abstrakcyjnych probleméw.

Odpowiedzialnos¢ i
samodzielnosé

Sprawuje zarzadzanie i nadzér w
kontekscie pracy lub nauki, w ktérym
wystepujg nieprzewidywalne zmiany;
przeglad i rozwoj wynikow wiasnych i
innych.

v

GRUPA PROGRAMOWA DLA
STUDENTOW HEI (poziom EQF 5-6)

Wiedza

Zaawansowana wiedza z dziedziny
pracy lub nauki, obejmujaca krytyczne
zrozumienie teorii i zasad.

Umiejetnosci

Zaawansowane umiejetnosci,
wykazujace sie mistrzostwem i
innowacyjnoscig, wymagane do
rozwigzywania ztozonych i
nieprzewidywalnych probleméw w
specjalistycznej dziedzinie pracy lub
nauki.

Odpowiedzialnos¢ | samodzielnosé
Zarzadzanie zfozonymi dziataniami
lub projektami technicznymi lub
zawodowymi, branie
odpowiedzialnosci za podejmowanie
decyzji w nieprzewidywalnych
kontekstach pracy lub nauki; branie
odpowiedzialnosci za zarzgdzanie
rozwojem zawodowym jednostek i grup.

Rysunek 1. Diagram ilustracyjny, zgodny z wytycznymi EC, przedstawia osiem pozioméw
ERK, zapewniajgc wizualng reprezentacje ram ksztafcenia.’

Program nauczania odnosi sie do efektéw uczenia sie i potrzeby szkolenia pracownikéw MSP w

celu podnoszenia kwalifikacji w celu petnienia roli agentédw ds. zmian w zakresie
cyberbezpieczehstwa MSP oraz ksztatcenia studentéw uczelni i ksztatcenia i szkolenia
zawodowego w celu petnienia tej roli po zakonczeniu studidow. Kazdy program nauczania sktada

sie z oSmiu modutdw obejmujacych cztery podtematy:

- Umiejetnosci techniczne - Aktualna wiedza na temat zagrozen cyberbezpieczenstwa i
zwigzanych z nimi zagadnier prawnych - Praktyczna wiedza na temat radzenia sobie z
zagrozeniami cyberbezpieczenstwa.

- Umiejetnosci analityczne - Nastawienie na krytyczne myslenie - Umiejetnos¢ analizowania
i rozumienia lokalnych zagrozen, sposobu ich powstawania, osdb zagrozonych itp.

- Zarzadzanie ryzykiem - Dowiedz sie, jak zapewnic i opisaé miejsca pracy dla MSP za pomoca
procedur cyberbezpieczenstwa - Stwoérz wiasny podrecznik dla MSP w zakresie
cyberbezpieczenstwa w miejscu pracy i dowiedz sie, jak go sledzic.

- Umiejetnosci organizacyjne - jak wdraza¢ nowe procedury i sposoby pracy w

cyberbezpieczenstwie w miejscach pracy MSP; Prowadzenie wsparcia lidera w zakresie

cyberbezpieczenstwa.

Ponadto centralnym elementem tworzenia sciezek edukacyjnych stuzacych podnoszeniu
umiejetnosci w zakresie cyberbezpieczenstwa wsréd europejskich MSP jest sposéb wdrazania
mikroposwiadczen. Muszg one odnosi¢ sie do efektéw uczenia sie (wiedzy, umiegjetnosci i

kompetencji), tresci kursu, szkolenia (wiedzy, umiejetnosci i kompetencji), elementdow

grywalizacji, czasu trwania i liczby ECTS (Europejskiego Systemu Transferu i Akumulacji

! https://europa.eu/europass/en/description-eight-egf-levels
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Punktow). Aby osiggnac ten cel, nalezy je realizowac poprzez ustanowienie partnerstw miedzy
instytucjami szkolnictwa wyzszego a organizatorami ksztatcenia i szkolenia zawodowego oraz
prywatnymi przedsiebiorstwami z sektora cyberbezpieczenstwa.

Mikrosekcje zapewniajg uczacym sie wiekszg swobode w wyborze modutdéw lub czesci modutow
oraz w decydowaniu, jakiego poziomu certyfikatu potrzebuja: certyfikatow uczestnictwa lub
certyfikatu ukonczenia kursu z testem certyfikacyjnym, czyli dowodu, ze kurs zostat ukonczony
wraz z nabyciem okreslonej kompetencji. Certyfikaty ukonczenia kursu sg wydawane za zdanie
testu koncowego z wynikiem co najmniej 75%, a certyfikaty uczestnictwa sg wydawane za udziat
w szkoleniu bezposrednim, mieszanym lub online w okreslonych tematach/modutach. Praktyka
ta nie tylko zwieksza przydatnos¢ i skutecznos¢ szkolenia, ale takze stymuluje motywacje do
nauki, zapewniajac jasna perspektywe wartosci dla kariery i dalszego rozwoju uczestnikow.

Ogodlnie rzecz biorac, niniejszy raport przedstawia szczegdtowe wytyczne dotyczace rozwoju
modutéw CyberAgent, w tym zarys tresci sciezek studiow i kariery, metodologie szkolenia i oceny
oraz plan budowy programu nauczania.

- D2.3: Struktura $ciezki szkoleniowej dla agentéw ds. zmian w zakresie cyberbezpieczenstwa MSP
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1. SCIEZKA NAUKI

Sciezka uczenia sie to cata podréz, ktorg uczestnik odbywa od momentu, w ktérym zdaje sobie

sprawe, ze musi poprawi¢ umiejetnosci, rozpoczac i ukonczy¢ szkolenie, do momentu, w ktérym
zakonczy nauke i zacznie stosowac otrzymang wiedze. Sciezka edukacyjna sktada sie z 3 etapow:

- Wstepne nauczanie,
- Uczeniesie
- Nauka koncowa.

Etap wstepnego uczenia sie zilustrowano na ponizszym rysunku.

Kandydat na studia bez doswiadczenia
¥

Podnoszenie swiadomosci: mentoring, przywdédztwo, coaching

Motywacja uczestnika

Samoksztatcenie/ o . . .
podnoszenie kwalifikacji m HEI studia (licencjat) HEI studia (magister)

Asystent IT’ Per_sonel Profesjonalista junior itd. Profesjonalista I_(lerownlk Z?SPO{_U’
pomocniczy, itp. kierownik dziatu, itp.

Rysunek 2. Sciezka nauki przed rozpoczeciem studiow

W kontekscie MSP ta éciezka uczenia sie/studiowania moze byé kontynuowana. Na rysunku
uczestnik albo decyduje sie na samodzielne szkolenie, albo jest pod wptywem kampanii
uswiadamiajacej i zyskuje wiedze na temat korzysci ptynacych ze szkolenia, mozliwosci i kariery,
ktére mozna zdoby¢ po szkoleniu.

Zaproponowano rowniez sciezke edukacyjna jako typowy modut poprzez strukture OLE (Online
Learning Environment). Po analizie literatury i kilku projektach wykorzystujgcych zasade
mikroposwiadczen?* kazdy modut CyberAgent ma miec 1-5 punktéw ECTS (kazdy ECTS to 25-30
godzin pracy) i rozpoczyna sie wprowadzeniem, a nastepnie jest podzielony na tematy, ktére sg
podtematami.

2 Nauseédaité, R., Juska, V., Daunorieng, A, & Ukvalbergiené, K. (2022). Idac naprzdd i dalej w edukacii:
koncepcja ELASTYCZNYCH SCIEZEK UCZENIA SIE. W KTU leidykla "Technologija" eBooki.
https://doi.org/10.5755/e01.9786090218204

3 https://arqus-alliance.eu/call/arqus-microcredential-development-f2f-workshop/

4 https://www.youtube.com/watch?v=ECHOVVHIyRI, https://ndma.lt/alta2023/
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Na koncu tematdw podany jest test samooceny skiladajacy sie z kilku pytan. Materiaty
szkoleniowe modutu powinny wspiera¢ nauke 6-8 tematow, z ktérych kazdy sktada sie z 4-6
podtematéw. Kurs moze zakonczy¢ sie testem wiedzy, ktéry nie jest obowigzkowy. Daje to
pracownikom MSP i studentom instytucji szkoleniowych mozliwo$é nabycia i wykazania sie
kompetencjami zdobytymi w konkretnym module lub czesci szkolenia.

HEI Modut X VET Modut X
1-5 ECTS 1-5 ECTS
Godziny kontaktu: Godziny kontaktu:
Teoria/Praktyka Teoria/Praktyka
Indywidualne godziny pracy Indywidualne godziny pracy

Studia wtasne MSP Modut X
1-5 ECTS Mikromedut X
Konsultacje Indywidualne godziny pracy
Indywidualne godziny pracy

Certyfikat ukoriczenia Certyfikat uczestnictwa w Certyfikat uczestnictwa dla
kursu dla kazdego modutu kazdym module mikrosekgji

Rysunek 3. Struktura studidow
Mikroposwiadczenia s3 wtgczane do procesu uczenia sie poprzez nastepujace kluczowe dziatania:

- Opracowanie modutdw szkoleniowych: kazdy modut musi by¢ starannie sformutowany,
biorac pod uwage specyficzng wiedze i umiejetnosci wymagane w sektorze MSP, z jasnymi
celami, efektami uczenia sie, metodami nauczania i uczenia sie, czasem trwania kursu.

- Praktyczne zadania i projekty: osoby uczace sie wykonujg zadania praktyczne i opracowuja
projekty, ktdre sg oceniane i stanowig wyrazny dowod nabytych umiejetnosci.

- Jasno opisana strategia oceny wiedzy i kryteria oceny: na koniec kazdego modutu
organizowana jest ocena wiedzy w celu ustalenia, czy uczestnik osiggnat wymagane efekty
uczenia sie i czy kwalifikuje sie do uzyskania certyfikatu potwierdzajacego to.

Poniewaz grupa docelowa projektu sg pracownicy MSP, studenci uczelni wyzszych i ksztatcenia i
szkolenia zawodowego, dostepne sg cztery rodzaje studidéw, w zaleznosci od mozliwosci i potrzeb
0sOb uczacych sie:

- studia na uczelniach: 8 modutéw, kazdy 1-5 ECTS, w ktdrych sa godziny kontaktowe (teoria
i praktyka) oraz indywidualne godziny pracy;

- Studia VET: 8 modutoéw, kazdy 1-5 ECTS, w ktérych sg godziny kontaktowe (teoria i praktyka)
oraz indywidualne godziny pracy;

- Samodzielna nauka (dla MSP): 8 modutéw, kazdy 1-5 ECTS, w ktérych odbywajg sie
konsultacje (w razie potrzeby) i indywidualne godziny pracy;

- D2.3: Struktura $ciezki szkoleniowej dla agentéw ds. zmian w zakresie cyberbezpieczenstwa MSP
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Mikromodulty: indywidualna godzina pracy zalezna od ilosci wybranych tematéw.

Modut 1 Modut 2 Modut 3

Modut 4 Modut 5 Modut 6 Modut 7
1-5 ECTS 1-5ECTS 1-5 ECTS

1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Rysunek 4. Struktura studiow w uczelni

Modut 4 Modut 5 Modut 6 | Modut 7 Modut 8

Modut 1 Modut 2 ‘ Modut 3
1-5 ECTS 1-5 ECTS

1-5ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Rysunek 5. Struktura studiow dla ksztatcenia i szkolenia zawodowego
Studia wtasne

Modut 7 Modut 8
1-5 ECTS

Modut 1 Modut 2 Modut 3 Modut 4 Modut 5 Modut 6
1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS 1-5 ECTS

Rysunek 6. Struktura studiow dla samodzielnej nauki

Mikromoduty

Mikromodut Mikromodui‘ Mikromodut

1 8

Rysunek 7. Struktura studiéw dla mikromodutu

Studenci uczelni wyzszych i ksztatcenia i szkolenia zawodowego beda mogli studiowac jeden
modut po 1-5 punktow kazdy. MSP bedg mogty wzig¢ udziat w jednym module na raz lub mozemy

zaoferowac¢ mikrosekcje w ramach kursu.

- D2.3: Struktura éciezki szkoleniowej dla agentdw ds. zmian w zakresie cyberbezpieczenstwa MSP
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Modut 1 Modut 2 Modut 3 Modut 4
Temat 1 ¢ Temat 1 Temat 1 Temat 1

Mikrosekcja 1
Temat 1

Test/Quiz ' Test/Quiz ) Test/Quiz Test/Quiz
¢ Temat 2 ) Temat 2 Temat 2 Temrat 2

Test/Quiz

Mikrosekja ... ' Test/Quiz Test, Quiz Test/Quiz ( Test, Quiz

Temat 1
Test/Quiz

Temat ... ) ¢ Temat ... ) Temat ... ) Temat...
Test/Quiz . . Test/Quiz . ( Test/Quiz ) ' Test, Quiz
TEST ) ( TEST TEST ) ( TEST

Mikrosekcja n
Temat 1

Mc Jut 5 Modut 6 , Mo dut 7 Modut 8
Temat 1 Temat 1 ) ([ Temrat1 Temat 1

Test/Quiz . Test/Quiz ' ( Test, Quiz ) i Test/Quiz
Temat 2 '_ ) i Temat 2 -_ Temat 2 Temat 2

Test/Quiz

Test/Quiz ) ( Test/Quiz D) q Test/Quiz ' Test/Quiz

Temat ... Temat ... ) : Temat... ( Temat...
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Rysunek 8. Powigzania sciezek szkoleniowych

We wszystkich trzech typach ksztatcenia (uczelnie, ksztatcenie i szkolenie zawodowe, MSP)
student studiuje 8 modutdw. W przypadku mikromodutéw, uczen wybiera moduty wedtug
wiasnego wyboru.

Mikromoduty to krétkie lub dtugie, przejrzyscie oceniane doswiadczenia edukacyjne. Uczestnik
podejmuje je razem z wyzwaniem lub osobno. Kazdy mikromodut jest wyceniany za pomoca
innej miary obcigzenia nauka (np. ECTS) i konczy sie ocena. Pomysine ukonczenie oceny
mikromodutowej nagradza ucznidéw mikroposwiadczeniami.

Propozycja jest taka, ze kazdy modut z programu szkolnictwa wyzszego moze by¢ podzielony na
moduty w jeden mikromodut, z ktérych kazdy zawiera specjalistyczne zadania i szczegdtowy plan
wdrozenia. Wyniki testow mozna ocenia¢ za pomoca identyfikatorow, ktére sg oparte na
obrazach i powszechnie czytelne dla komputeréw. Obrazy te zawieraja metadane
wyszczegolniajagce kompetencje zwigzane z kazdg odznaka oraz informacje o uczestniku, ktory ja
posiada.
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Mikroposwiadczenie oznacza zapis efektow uczenia sie, ktdre uczestnik uzyskat po
przeprowadzeniu niewielkiej liczby badan. Te efekty uczenia sie beda oceniane wedtug
przejrzystych i jasno okreslonych kryteriéw. Doswiadczenia edukacyjne prowadzace do uzyskania
mikroposwiadczen maja na celu dostarczenie uczestnikowi konkretnej wiedzy, umigjetnosci i
kompetencji, ktére odpowiadajg potrzebom spotecznym, osobistym, kulturowym lub na rynku

pracy.>.®

5 Nausedaite, R, Juska, V., Daunoriené, A, & Ukvalbergiené, K. (2022). Idac naprzéd i dalej w edukaciji:
koncepcja ELASTYCZNYCH SCIEZEK UCZENIA SIE. W KTU leidykla '"Technologija" eBooki.
https://doi.org/10.5755/e01.9786090218204

6 Zalecenie Rady z dnia 16 czerwca 2022 r. w sprawie europejskiego podejscia do mikroposwiadczen do celéw
uczenia sie przez cate zycie i zwiekszania szans na zatrudnienie. Dziennik Urzedowy Unii Europejskiej, tom
2022/C, 16 czerwca 2022 r, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CEL EX:32022H0627(02)&from=PL
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2. SCIEZKA KARIERY

Sciezke po nauczaniu mozna nazwac Sciezka kariery. Na poczatku projektu przeprowadzono
analize badawczg zawoddw ESCO (opisanych w raporcie: D2.2 - Raport mapowania potrzeb
szkoleniowych agentéw zmian w zakresie cyberbez-pieczenstwa w MSP.). Analiza
przeprowadzona w trzech fazach miata na celu zbadanie réznych zawoddw zwigzanych z
cyberbezpieczenstwem wymienionych w ramach ESCO. W pierwszej fazie zawody zwigzane z
cyberbezpieczenstwem zostaty zidentyfikowane i udokumentowane na portalu ESCO,
podkreslajac ich umiejetnosci, kompetencje i wiedze. Zawody te obejmowaty takie stanowiska,

jak dyrektor ds. bezpieczenstwa ICT, ekspert ds. kryminalistyki cyfrowej, inzynier ds.
bezpieczenstwa systemoéw wbudowanych, etyczny haker, menedzer ds. odpornosci ICT,
administrator bezpieczenstwa ICT, inzynier bezpieczenstwa ICT, kierownik ds. bezpieczenstwa ICT
i inzynier wiedzy. Kazdy zawdd zostat zdefiniowany przez jego konkretne obowiazki i obszary
zainteresowania w dziedzinie cyberbezpieczenstwa, poczawszy od funkcji bezpieczenstwa
korporacyjnego, a skonczywszy na kryminalistyce cyfrowej, etycznym hakowaniu i planowaniu
odpornosci.

W drugiej fazie dla kazdego analizowanego zawodu ESCO wypetniono tabele, wyszczegdlniajac
jego nazwe i podstawowe obowigzki. Obejmowaty one takie zadania, jak planowanie i wdrazanie
srodkéw bezpieczenstwa, przeprowadzanie ocen podatnosci na zagrozenia, opracowywanie
modeli odpornosci i odzyskiwania danych po awarii oraz integrowanie wiedzy z systemami
komputerowymi.

Ponadto trzecia faza obejmowata mapowanie zawoddw ESCO wraz z powigzanymi efektami
uczenia sie, kategoryzujac je na wiedze, umiejetnosci i kompetencje. Proces ten utatwit
kompleksowe zrozumienie wymagan edukacyjnych i oczekiwanych biegtosci dla kazdej roli w
zakresie cyberbezpieczenstwa, zapewniajac zgodnosc ze standardami branzowymi i najlepszymi
praktykami. Na tych etapach analiza dostarczyta cennych informacji na potrzeby dalszych badan.
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Rysunek 9. Zawody ESCO zdefiniowane w poprzednim raporcie
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Rysunek 10. Mozliwe sciezki po zakonczeniu nauki

Na rys. 10 przedstawiono potencjalne sciezki kariery, ktére mozna realizowa¢ po ukonczeniu
studiow za posrednictwem OLE (Online Learning Environment) (HEI, VET, MSP) i nabyciu
umiejetnosci, zgodnie z zawodami ESCO.

Dzieki lepszemu zrozumieniu mozliwosci kariery studenci uczelni i ksztatcenia i szkolenia
zawodowego studiujacy cyberbezpieczenstwo zyskaja lepsze zrozumienie mozliwosci kariery i
beda mogli wybra¢ dalszy kierunek studiéw lub pracowa¢ w firmach na okreslonych
stanowiskach, podczas gdy studenci IT i inni beda mogli wybra¢ moduty CyberAgent jako
indywidualne moduty studidw, podnoszac w ten sposéb swoje kompetencje w zakresie studiow.
takie jak umiejetnosci organizacyjne i umiejetnosci zarzadzania ryzykiem itp.

Pracownicy MSP bedg mieli mozliwosé podnoszenia kwalifikacji i rozwijania swoich kompetencji
w miejscu pracy. W oparciu o opracowang sciezke kariery i jasne mozliwosci rozwoju kariery inni
pracownicy MSP bedg mogli przekwalifikowac sie w dziedzinie cyberbezpieczenstwa.

Planowane jest zwiekszenie zaangazowania zaréwno studentéw, jak i kadry MSP poprzez
integracje programdw mentoringowych,
warsztatow (projekt obejmuje 6 wspdlnych warsztatéw organizowanych przez wszystkich

organizacje wydarzen upowszechniajgcych,
partnerdw, a takze kampanie upowszechniajgce organizowane przez kazdego z partneréw),

zapraszanie przedstawicieli biznesu i cyberbezpieczenstwa, wspdtprace z partnerami

spotecznymi i siecig CyberAgent, oferowanie stazy studentom, itd. Ponadto nasze inicjatywy na
rzecz réznorodnosci, w tym ukierunkowane programy informacyjne i wsparcia, maja na celu
kobiet, wspierajac  inkluzywng site robocza zajmujaca @ sie

zwiekszenie  udziatu

cyberbezpieczenstwem.
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Dzieki kompleksowemu mapowaniu zawodéw ESCO do naszych modutéw szkoleniowych
CyberAgent, uczestnicy moga ptynnie przechodzi¢ ze srodowisk edukacyjnych do wptywowych
réol w cyberbezpieczenstwie. Aby sledzi¢ rozwdj kariery stazystéow CyberAgent, planowane jest
zorganizowanie ankiet przedszkoleniowych, poszkoleniowych i 3-miesiecznych ankiet
poszkoleniowych, aby dowiedzie¢ sie, w jaki sposoéb ich umiejetnosci przyczyniajg sie do
cyberbezpieczenstwa organizacji, w ktérych pracuja. Ankiety zostang zintegrowane z platforma
szkoleniowa i beda automatycznie oferowane uczestnikom przed rozpoczeciem kursu, po jego
zakonczeniu, w celu zmierzenia postepdw oraz oceny kursu i jakosci szkolenia. Trzecia ankieta
zostanie wykorzystana, aby dowiedziec sie, czy nastapity jakies zmiany w karierze uczestnikow.

“ D2.3: Struktura $ciezki szkoleniowej dla agentéw ds. zmian w zakresie cyberbezpieczenstwa MSP
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3. METODY NAUCZANIA

Analiza metod pedagogicznych programu studiow  Systemy Informacyjne i
Cyberbezpieczenstwo Uniwersytetu Wilenskiego (VU), programdw studiéw Timtal i Moisil Buzau
oraz literatury zewnetrznej pozwala nam zarekomendowac kilka innowacyjnych kombinacji

metod nauczania. Kombinacje te mozna zawrze¢ w modutach studiéw, bioragc pod uwage

strukture kazdego modutu.”

Tabela 1. Rekomendowane metody nauczania

Kategoria Szczegdétowe informacje

Wyktad i bezposrednie instrukcje

Praktyka i praktyczna nauka

Wyktady teoretyczne: podstawowe pojecia i
teorie.

Zaproszeni prelegenci ((certyfikowani specjalisci
w zakresie: Certified Information Systems Security
Professional (CISSP), Certified Information
Systems Auditor (CISA), Certified Information
Security Manager (CISM), CompTIA Security+,
Certified Ethical Hacker (CEH), GIAC Security
Essentials Certification (GSEC), Systems Security
Certified Practitioner (SSCP), CompTIA Advanced
Security Practitioner (CASP+), GIAC Certified
Incident Handler (GCIH), Offensive Security
Certified Professional (OSCP))).

Zadania praktyczne/laboratoria: praktyczne

eksperymenty i ¢wiczenia praktyczne.

Zajecia praktyczne: rzeczywiste aplikacje i

interaktywne zadania.

Techniczna analiza wideo: analiza tresci wideo w

celu nauki umiejetnosci technicznych.

Symulowane srodowiska:

o Hostowane maszyny dla srodowiska chmury.

o Przeprowadzanie atakéw na maszyne
docelowa.

o Maszyna do planowania i wykonywania
atakoéw — skrzynka ataku.

7 Nauczanie cyberbezpieczenstwa: podejscie do uczenia sie opartego na projektach i kierowanego
dociekania https://scholar.utc.edu/cgi/viewcontent.cgi?article=1945&context=theses

https://scholar.utc.edu/cgi/viewcontent.cgi?article=1945&context=theses
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Kategoria Szczegodtowe informacje

Ocena i ewaluacja . . .. .
- Quizy, gry, nakazy i zakazy: angazujace i

interaktywne oceny.

- Testy samooceny: Do samooceny ucznia na
koncu tematow.

Samodzielna nauka . )

- Samodzielna nauka: ta metoda obstuguje
spersonalizowane sciezki edukacyjne i moze byc¢
wzbogacona o zasoby cyfrowe i tresci modutowe,
do ktdrych uczniowie majg dostep w razie
potrzeby.

Uczenie sie oparte na wspotpracy

. . - Uczenie sie oparte na wspétpracy, praca
i partnerstwie

zespotowa: projekty grupowe i zadania
zespotowe.

- Nauczanie i uczenie sie jak réwny z réwnym:
uczniowie ucza sie i ucza sie od siebie nawzajem.

- Mentoring grupowy i/lub mentoring
indywidualny: wskazéwki udzielane przez
bardziej doswiadczone osoby.

Nauka wspomagana technologia . . .

- Wpykorzystanie gamifikowanej platformy
edukacyjnej w zakresie cyberbezpieczenstwa:
angazowanie ucznidéw poprzez elementy
podobne do gier na platformach edukacyjnych.

- Konkursy Capture the Flag: konkurencyjne
wydarzenia majace na celu zwiekszenie
umiejetnosci w zakresie cyberbezpieczenstwa.

- Konkursy: konkursy sprawdzajg umiejetnosci i
wiedze ucznidow w praktycznym, praktycznym
otoczeniu i stanowig miare ich kompetencji w
formie konkursu.

Wspdlnota i zaangazowanie

- Woydarzenia edukacyjne: wydarzenia specjalne
spoteczne . A J 2oL

podczas inicjatyw takich jak Miesiac
Cyberbezpieczenstwa.

- Prezentacje publiczne: seminaria, konferencje i
webinaria.

- Sieci spotecznosciowe: wykorzystanie mediow
spotecznosciowych i sieci do uczenia sie i
angazowania.
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Kategoria Szczegodtowe informacje

- Kampus dzienny: zazwyczaj obejmuje
wciggajace wydarzenia na terenie kampusu,
ktore moga obejmowac warsztaty, wyktady i
mozliwosci networkingu

Innowacyjne modele uczenia sie . .

- Model instruktazowy BSCS 5E (5E) - 5E
koncentruje sie na nastepujacych fazach, na ktére
sktadaja sie: Zaangazowanie, Eksploracja,
Wyjasnienie, Opracowanie, Ocena.

- Model uczenia sie oparty na wyzwaniach (CBL)
—wczesne wdrozenie CBL zapewnia ramy, ktére
sktadaja sie z szesciu faz: Opisz wyzwanie,
Generowanie i burza mézgdw pomystow,
Przeglad wielu perspektyw, ktére kwestionuja i
wspieraja, Badaj i poprawiaj w poszukiwaniu
najlepszych rozwiazan, Testuj hipoteze, Podziel sie
ustaleniami i wnioskami.

- Model uczenia sie opartego na wspétpracy (CL)
— podobnie jak modele 5E i CBL, uczenie sie
oparte na wspotpracy promuje aktywne uczenie
sie w matych grupach, a uczniowie otrzymuja
nagrode na podstawie swoich wynikow, ktéra
moze obejmowac ocene, namacalnag nagrode,
taka jak certyfikat lub stypendium, lub aprobate
nauczyciela.

- Model uczenia sie oparty na projektach (PBL) -
uczenie sie oparte na projektach i uczenie sie
oparte na problemach uzywaja tego samego
skrotu PBL i oba koncentruja sie na poprawie
rozwigzywania problemow, krytycznego myslenia,
pracy zespotowej, komunikacji i umiejetnosci
tworczych; jednak sktadaja sie z réznych faz,,
Badania niezalezne i grupowe, Rozwijaj i
prezentuj, Analizuj i oceniaj proces.

- Zorientowany na proces model uczenia sie z
kierowanym dociekaniem (POGIL) - podejscie to
prowadzi uczniow przez eksploracje koncepcji, po
ktorej nastepuje wymyslanie koncepcji, w ktorej
uczniowie syntetyzuja i wyjasniaja koncepcje, a
takze zamyka cykl uczenia sie z zastosowaniem
koncepcji teoretyczne,.
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Kategoria Szczegodtowe informacje

- Model uczenia sie opartego na wspétpracy z
dociekaniem kierowanym (GICL) - to nowe
podejscie w duzej mierze oparte na modelu
POCIL.

Aby zapewnic¢ jak najlepszy wptyw réznych oferowanych strategii szkoleniowych, kazde podejscie
zostanie wybrane i dostosowane do konkretnych celéw edukacyjnych modutéw
cyberbezpieczenstwa przy opracowywaniu kompleksowego programu nauczania modutdw i
materiatéow szkoleniowych. Dodatkowe metody moga by¢ réwniez wybrane przez
wyktadowcoéw/mentoréw, ktérzy beda prowadzi¢ szkolenie z obstugi CyberAgenta. W fazie
opracowywania materiatow szkoleniowych instruktorzy szkolen pilotazowych zostang
przeszkoleni w celu poinformowania ich o celach, procesie i odpowiedzialnosci szkolenia oraz
przygotowania ich do skutecznego nauczania programu nauczania CyberAgent. Pilotazowy
proces szkoleniowy obejmuje rowniez gromadzenie informacji zwrotnych od osdb uczacych sie i
treneréw w celu monitorowania skutecznosci stosowanych metod szkoleniowych i
wprowadzania korekt w razie potrzeby.

Moduty beda prowadzone w réznych formach nauczania:

- w formacie zdalnym,
- W hauczaniu synchronicznym (petne wsparcie nauczyciela),

- oraz w nauczaniu asynchronicznym (wsparcie nauczyciela w razie potrzeby), nauczaniu
mieszanym i samoksztatceniu.

Poniewaz przewiduje sie rozne sposoby prowadzenia szkolenia, metody szkoleniowe s3
przedstawiane na tym etapie jako wytyczne.
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4. STRUKTURA MODULU

Analiza struktury modutowej programu studiow VU Cyber security, analiza struktury modutowej
projektéw miedzynarodowych (CyberPhish, FuselT, dComFra) oraz analiza struktury modutowej
platform komercyjnych, takich jak Udemy i Coursera, doprowadzita do stworzenia typowej
struktury modutowej, ktéra moze byc¢ zastosowana zaréwno do modutéw szkolnictwa wyzszego,

jak i ksztatcenia i szkolenia zawodowego.

Gtéwnym celem jest opracowanie 8 modutdw, z ktérych 8 bytoby przeznaczonych dla studentéw
uczelni wyzszych (poziom 5-6 ERK), dla studentéw ksztatcenia i szkolenia zawodowego oraz MSP
(poziom 4-5 ERK) oraz mikromodutdw dla wszystkich typdw studentow.

(1 temat

(1.1 podtemat

[ 1.4 podtemat (minimum) |

( 1.6 podtemat
(maximum)

| 1 samoocena tematu®

| 6 temat (minimum) ) 8 temat (maximum)

(6.1 podtemat ) { 8.1 podtemat )

I 6.4 podtemat (minimum) ._:

(8.4 podtemat (minimum) :]

/6.6 podtemat /8.6 podtemat h

maximum A\ (maximum _

| 6 samoocena tematu® | | 8 samoocena tematu®

Test oceny wiedzy**

Rysunek 11. Struktura modutu

* Zaleca sig, aby po kazdym podtemacie nastepowaty pytania do autotestu (autorefleksji). Jednak
na etapie opracowywania modutu mozna wybrac¢ inng metode lub opcje oceniania w zaleznosci
od wybranego rodzaju studidw, np. studenci moga otrzymac ¢wiczenia praktyczne, symulacje
itp., podczas gdy pytania do samodzielnego testu sg oferowane samodzielnym uczniom.

** Test sprawdzajacy wiedze jest opcjonalny. Jesli osoba uczaca sie chce uzyskac certyfikat
ukonczenia kursu w celu weryfikacji zdobytej wiedzy, test ten jest obowigzkowy. Uczen ma jednak
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mozliwos¢ uzyskania certyfikatu ukonczenia kursu, aby udowodni¢, ze uczestniczyt w szkoleniu,
w ktdérym to przypadku test ten jest opcjonalny.

Aby zapewni¢, ze kazdy modut szkoleniowy jest bezposrednio powigzany z praktycznym
zastosowaniem, opis kazdego modutu bedzie zawierat jasne przyktady zastosowania teorii w
praktyce. Obejmuje to nie tylko szczegdtowe scenariusze zastosowania modutdw, ale takze
konkretne zadania, ktére studenci podejma, aby utrwali¢ wiedze teoretyczng w rzeczywistych
sytuacjach cyberbezpieczenstwa.

Kazdy modut powinien zapewnia¢ umiejetnosci techniczne, umiegjetnosci analityczne,
umiejetnosci zarzadzania ryzykiem, umiejetnosci organizacyjne o réznych proporcjach. Test
samooceny stuzy do sprawdzenia wiedzy uczniéw na koncu dowolnej czesci modutu (tematu).
Pozwala to nie tylko na ocene czy ewaluacje zdobytej wiedzy, ale takze rejestrowane s3 postepy
ucznia, a uczestnik zbiera punkty i odznaki, co pozwala uczestnikowi na wieksze zaangazowanie
W proces uczenia sie.
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Spetnienie formalnosci ECTS, gdzie kazdy ECTS to 25-30 godzin pracy. Zgodnie z tym kazdy modut
moze by¢ rowny 5 ECTS. Godziny pracy mozna roztozy¢ w nastepujacy sposob:

Tabela 2. Godziny pracy

llosé
modutéw

Moduty
studentow
(ERK
na poziomie 5-
6)

dla 8

uczelni

Moduty dla 8
studentow
ksztatcenia i
szkolenia
zawodowego
(poziom  4-5

ERK)

Samodzielna
nauka
(nauczanie
mieszane)
Samodzielna

nauka (online) 8

Mikromoduty  1-8

Suma Godziny

punktéow zdalne dla

ECTS umiejetnosci
teoretycznych

8-40 20%

8-40 15%

8-40 10%

8-40

1-40

Zdalne
godziny
zdobywania
umiejetnosci
praktycznych

20%

25%

Indywidualny taczna

czas pracy liczba
godzin
pracy
60% 200-1200
60% 200-1200
90% 200-1080
200-1200
25-1200
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Tabela 3. Rekomendowane obcigzenie modutéw

Modut ECTS taczna Godziny Godziny Godziny Indywidualny
liczba kontaktowe kontaktowe kontaktowe czas pracy
godzin (teoria) (praktyka)

Tytut modutu 1-5  25-150 40% 20% 20% 60%

szkolnictwa

WYZSzego

Tytut modutu 1-5 25-150 40% 15% 25% 60%

dla  studentéw

ksztatcenia i

szkolenia

zawodowego

Samodzielna 1-5  25-150 10% 90%
nauka

(nauczanie

mieszane)

Samodzielna 1-5  25-150 100%
nauka (online)

Mikrosekcje 10%-100%
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Kazdy modut powinien mieé¢ swdj wiasny opis. Po przeanalizowaniu VU, Timtal i innych

programow  wykorzystujagcych  mikroposwiadczenia zaproponowano typowa strukture

modutowa dla kazdego modutu CyberAgent (przyktad typowej struktury modutowej podano w

zatgczniku 1).

Tabela 4. Typowa struktura modutow CyberAgenta

Kategoria

Identyfikacja modutu
(podstawowe informacje o module)

Czas trwania modutu i obcigzenie
praca

(wyrazne zaangazowanie czasowe i
zarys struktury)

Cele edukacyjne i efekty uczenia
sie

(szczegoty dotyczace tego, co
modut ma na celu osiagnac i czego
naucza sie uczniowie)

Metody nauczania i uczenia sie

Ocenianie i ewaluacja
(wyjasnienie, w jaki sposob
uczniowie beda oceniani)

Utatwianie korzystania z zasobéw
Tresé¢ kursu

Zasoby

Szczegétowe informacje

- Tytut modutu

- Kod modutu

- Wyktadowca

- Instytucja lub dziat, w ktérym dostarczany jest
modut

- Sposdb dostawy

- Jezyk

- Warunki wstepne

- taczny czas trwania (liczba punktéw ECTS)
- Naktad pracy studenta w godzinach
- Godziny kontaktowe pracy

- Indywidualny czas pracy

- Celirezultaty modutu
- Wyniki nauki
o Umiejetnosci techniczne
o Umiejetnosci analityczne
o Umiejetnosci zwigzane z ryzykiem
o Umiejetnosci organizacyjne

- Metody nauczania i uczenia sie

- Metody oceniania

- Zadania (laboratoria, projekty, prezentacje,
raporty itp.)

- Strategia oceniania, kryteria oceniania

- Sprzet, oprogramowanie i technologia
- Tematy i podtematy modutu

- Lista Zzrédet
- Dodatkowe zZrddta
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Za kazdy ECTS uwaza sie 25-30 godzin (godziny kontaktowe lub online + nauka indywidualna).
Modut powinien miec¢ co najmniej dwupoziomowa hierarchie:

- Pierwszy poziom hierarchii - tematy. Na tym poziomie gtdwnymi elementami modutu
moga by¢ wprowadzenie, test wstepny, test koncowy oraz element bazowy — temat.
- Drugi poziom hierarchii — podtematy, gtdwne elementy edukacyjne modutu.

Kazdy modut na pierwszym poziomie hierarchii powinien zawierac:

- WPROWADZENIE do modutu (opis tekstowy, wprowadzenie wideo): znaczenie i korzysci
ptynace z modutu, podstawowe cele i wyniki modutu, wymagane oprogramowanie i sprzet,
wymagania dla uczestnikow.

- TEMATYKA - gidwne tematy kursu, materiat teoretyczny oraz teoretyczne metody
nauczania.

- PODTEMAT - podtemat kazdego tematu, praktyczna, analityczna analiza i zadania,
praktyczne i analityczne metody nauczania. Tematy i podtematy moga obejmowac
informacje tekstowe, filmy, klipy audio, prezentacje, linki do dalszej lektury.

- MODUL Test wprowadzajacy (w razie potrzeby). Test wprowadzajacy na poziomie
sredniozaawansowanym i zaawansowanym powinien potwierdzi¢, ze kandydat opanowat
wystarczajaca wiedze i umiejetnosci na poprzednich poziomach.

- Testy potwierdzajgce MODUL. Test potwierdzajacy powinien zapewni¢ obiektywna
weryfikacje umiejetnosci studenta i wykazac¢ jego kompetencje zgodnie z wymaganiami
modutu.

- WYTYCZNE dla mentoréw/nauczycieli. Dokument ten powinien zawieraé¢ zalecenia
metodyczne dla mentoréw/nauczycieli dotyczgce wykorzystania modutowych elementéw
edukacyjnych.

Kazdy TEMAT na drugim poziomie hierarchii powinien zawierac:

- WPROWADZENIE do tematu cele i rezultaty, krétka tresc.

- PODTEMATY: wszystkie niezbedne elementy edukacyjne wspierajgce ucznia w
opanowaniu odpowiednich umigjetnosci.

- Test TEMATYCZNY: krétkie rekomendacje dla mentoréw/nauczycieli dotyczace wdrozenia
i zastosowania modutu. Kazdy PODTEMAT powinien skfada¢ sie z elementdw
edukacyjnych, ktérych tres¢ odpowiada zadaniom opisu modutu. Kazdy podtemat moze
(powinien) zawiera¢ TEST podtematyczny, potwierdzajacy, ze uczen opanowat odpowiednie
umiejetnosci na wystarczajaco wysokim poziomie.

Materiaty szkoleniowe modutu powinny wspiera¢ nauke 6-8 tematow, z ktérych kazdy sktada sie
Z 4-6 podtematdw i co najmniej jednego testu tematycznego. Tak wiec modut powinien zawierac
(W przyblizeniu) 30-40 elementdw edukacyjnych (metody opisane w sekcji metody nauczania)
oraz 6-8 testéw i jeden modut koncowy test potwierdzajacy.
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5. PROGRAM NAUCZANIA | SZKOLENIA CYBERAGENT

Mapa tworzenia programu nauczania

Program nauczania i program szkoleniowy CyberAgent jest zgodny z wytycznymi
programowymi dla programéw studidw policealnych w zakresie cyberbezpieczenstwa,
opracowanymi przez wspoélng grupe zadaniowa ACM, IEEE, AIS, SIGSEC i IFIP (2017)8 (dalej —
Wytyczne). Doktadniej rzecz ujmujac, poniewaz gtéwnym celem projektu CyberAgent jest
zwiekszenie wewnetrznych kompetencji w zakresie cyberbezpieczenstwa europejskich MSP,
program nauczania jest zgodny z ramami obszaru wiedzy o bezpieczenstwie organizacji, zgodnie
Z zaleceniami zawartymi w niniejszych wytycznych.

To powiedziawszy, pierwszym krokiem w budowaniu programu nauczania jest mapowanie
predefiniowanych podtematdéw i modutdw w projekcie CyberAgent z jednostkami wiedzy i
kluczowymi tematami, zalecanymi i opisanymi w Wytycznych (str. 59-70). Mapowanie opiera sie
na logicznej korelacji miedzy tymi dwoma filarami, omoéwionej i uzgodnionej przez partnerdw
projektu.

Drugim krokiem jest przypisanie konkretnych efektow uczenia sig, zidentyfikowanych i
opisanych w T22 "Mapowanie potrzeb szkoleniowych dla agentéw zmian w zakresie
cyberbezpieczenstwa MSP" z jednostka wiedzy i kluczowymi tematami, zmapowanymi powyzej.
Nalezy w tym miejscu zauwazyc, ze rézne zawody zwigzane z cyberbezpieczenstwem moga
charakteryzowa¢ sie rdznorodnag wiedza, umiejetnosciami i kompetencjami, co zostato
elokwentnie przedstawione w wyzej wymienionym dokumencie T2.2. Ponizsza propozycja
odzwierciedla jednak oczekiwany przez CyberAgenta zestaw wiedzy, umiegjetnosci i kompetencji,
ktéry moze by¢ dostosowany do specyficznych potrzeb konkretnych zawoddéw lub grup
stazystow.

Majac to na uwadze, wyniki tego ¢wiczenia w zakresie budowania programu nauczania
przedstawiono w tabeli 5 ponizej.

8 Wspdlna grupa zadaniowa ds. edukacji w zakresie cyberbezpieczeristwa. (2017). Wytyczne programowe dla programow
studidw policealnych w zakresie cyberbezpieczenstwa: raport z serii programdéw nauczania informatyki. Stowarzyszenie
Maszyn Obliczeniowych, 31 grudnia 2017 r. Dostepne pod adresem: https://cybered.hosting.acm.org/wp-
content/uploads/2018/02/newcover_csec2017.pdf [Dostep 3 marca 2024 r.]
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Table 5. Plan tworzenia programu nauczania

Podtematy i moduty

Umiejetnosci techniczne

- Aktualna wiedza na
temat zagrozen
cyberbezpieczenstwa i i

zwigzanych z nimi
zagadnien prawnych

Jednostka wiedzy i kluczowe

tematy

Zarzadzanie programami
bezpieczennstwa

Zarzadzanie projektem
Zarzadzanie zasobami
Metryki zabezpieczen
Zapewnienie jakosci i
kontrola jakosci

Wyniki nauki HEI

Wiedza: Uczniowie zdobeda
Zaawansowana wiedze na temat
zaawansowanych zasad
cyberbezpieczenstwa, w tym
wyrafinowanych zagrozen
cybernetycznych i wektorow atakoéw,
krajowych i miedzynarodowych
przepisdw, standarddéw i wymagan
dotyczacych zgodnosci z przepisami
dotyczacymi cyberbezpieczenstwa
istotnych dla ich branzy.

Umiejetnosci: Uczniowie beda
posiadac¢ umiejetnosci projektowania i
wdrazania zaawansowanych strategii
oceny ryzyka i zarzadzania w celu
ograniczenia zidentyfikowanych
Zagrozen, przy uzyciu zaawansowanych
metodologii i narzedzi.

Kompetencje: Uczniowie beda
kompetentni do kierowania i
zarzadzania projektami i zespotami z
zakresu cyberbezpieczenstwa
wdrazajgcymi strategiczne polityki i
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Wyniki nauki VET

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat najnowszych zagrozen
cyberbezpieczenstwa, w tym phishingu,
ransomware i atakéw DDoS, oraz
sposobow zarzadzania nimi poprzez
efektywne zarzadzanie projektami i
zasobami oraz wdrazanie srodkéw
zapewnienia i kontroli jakosci.

Umiejetnosci: Uczniowie beda umiec
korzysta¢ z narzedzi i oprogramowania do
ochrony przed ewoluujacymi
zagrozeniami cybernetycznymi oraz
stosowac solidne praktyki bezpieczenstwa
w zarzadzaniu projektami i zasobami w
celu poprawy ogdlnych wskaznikdéw
bezpieczenstwa i kontroli jakosci w swoich
organizacjach.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
tagodzenia potencjalnych zagrozen
bezpieczenstwa, skutecznego
komunikowania problemdw zwigzanych z
cyberbezpieczenstwem oraz doktadnego
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- Praktyczna wiedza na
temat radzenia sobie z
zagrozeniami
cyberbezpieczenstwa

Administracja systemami

Administrowanie systemem
operacyjnym

Administracja systemem
bazy danych
Administrowanie siecia
Administracja chmura
Administrowanie systemami
cyberfizycznymi

Hartowanie systemu

Dostepnosc¢

RN Co-funded by
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ramy cyberbezpieczenstwa
dostosowane do celdéw organizacji i
zobowigzan w zakresie zgodnosci.

Wiedza: Uczniowie zdobeda
zaawansowang wiedze z zakresu
obstugi operacyjnej, baz danych, sieci,
chmury i administrowania systemami
cyberfizycznymi oraz innych obszaréw,
co pozwoli im skutecznie wzmocnic¢
systemy i zapewnic¢ dostepnosc przy
jednoczesnym zastosowaniu
najnowszych mechanizmdw obrony
cyberbezpieczenstwa.

Umiejetnosci: Uczniowie beda umiec
korzystac z zaawansowanych
metodologii i narzedzi do
projektowania i wdrazania
bezpiecznych architektur systemowych
— w tym systemow operacyjnych, baz
danych, sieci i infrastruktur
chmurowych

Kompetencje: Uczniowie beda
kompetentni do opracowywania i
wdrazania strategicznych ram
cyberbezpieczenstwa w zakresie
administrowania systemami,
kierowania projektami i zespotami w
celu zwiekszenia wzmocnienia i
dostepnosci systemu oraz

zgtaszania zagrozen i naruszen za
posrednictwem odpowiednich kanatdéw w
organizacji.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat administrowania i
zabezpieczania systemdw operacyjnych,
baz danych, sieci, chmur i systemadw
cyberfizycznych przed powszechnymi
zagrozeniami cybernetycznymi, takimi jak
phishing, ransomware i ataki DDoS, przy
jednoczesnym wdrazaniu skutecznych
zasad zarzadzania ryzykiem.

Umiejetnosci: Uczniowie beda
wykwalifikowani w identyfikowaniu
potencjalnych zagrozen i luk w
zabezpieczeniach cybernetycznych na
réznych platformach systemowych,
korzystaniu ze specjalistycznych narzedzi i
oprogramowania w celu zwiekszenia
wzmocnienia i dostepnosci systemu oraz
wdrazaniu podstawowych praktyk
cyberbezpieczenstwa, takich jak
bezpieczne tworzenie haset, bezpieczne
przegladanie i bezpieczne obchodzenie
sie z danymi wrazliwymi.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
tagodzenia zagrozen bezpieczerstwa w
ramach administrowania systemem,
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Umiejetnosci analityczne

- Nastawienie na
krytyczne myslenie

Narzedzia analityczne

Pomiary wydajnosci
(metryki)
Analityka danych

Analiza zabezpieczen
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podejmowania etycznych decyzji w
zakresie utrzymania solidnych praktyk
w zakresie cyberbezpieczenstwa w
réznych domenach administracyjnych.

Wiedza: Uczniowie zdobeda
Zaawansowang wiedze na temat
krajowych i miedzynarodowych
przepisdw, standardoéw i wymagan
dotyczacych zgodnosci z przepisami
dotyczacymi cyberbezpieczenstwa oraz
innych istotnych dla ich konkretnej
branzy.

Umiejetnosci: Uczniowie beda umiec
korzystac z pomiaréw wydajnosci,
analizy danych i analizy bezpieczenstwa
w celu projektowania i wdrazania
skutecznych strategii zarzadzania
ryzykiem.

Kompetencje: Uczniowie beda
kompetentni w korzystaniu z narzedzi
analitycznych w celu opracowania
strategicznych polityk

skutecznego komunikowania problemadw
zwigzanych z cyberbezpieczenstwem oraz
szybkiego zgtaszania wszelkich zagrozen i
naruszen do odpowiednich kanatéw
organizacyjnych.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat stosowania pomiarow
wydajnosci, analizy danych i analizy
zabezpieczen w celu ochrony zasoboéw
organizacji.

Umiejetnosci: Uczniowie beda umieé
korzystac¢ z narzedzi analitycznych w celu
identyfikacji potencjalnych zagrozen i luk
w zabezpieczeniach cybernetycznych,
stosowac spostrzezenia oparte na danych
w celu wzmocnienia praktyk
cyberbezpieczenstwa oraz wykorzystywac
wskazniki wydajnosci do oceny i
zwiekszania bezpieczerstwa haset,
przegladania, poczty e-mail i obstugi
danych.

Kompetencje: Uczniowie beda
kompetentni w ocenie i tagodzeniu
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- Analiza i zrozumienie
lokalnych zagrozen,
sposobéw ich
powstawania, oséb
zagrozonych itp.

Operacje bezpieczenstwa

Konwergencja zabezpieczen
Globalne centra operacji
bezpieczenstwa (GSOC)
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cyberbezpieczenstwa z krytycznym
nastawieniem oraz podejmowania
decyzji w zakresie praktyk
cyberbezpieczenstwa zgodnych z
celami organizacyjnymi i
zobowigzaniami w zakresie zgodnosci.

Wiedza: Uczniowie zdobeda
zaawansowana wiedze na temat
lokalnych zagrozen cybernetycznych,
korzystajac z informacji z globalnych
centréw operacji bezpieczenstwa i
aktualnych trenddw w strategiach
obrony cyberbezpieczenstwa.

Umiejetnosci: Uczniowie beda umiec
korzystac z zaawansowanych
metodologii i narzedzi w globalnych
centrach operacji bezpieczenstwa w
celu projektowania skutecznych
strategii zarzadzania ryzykiem i
opracowywania planéw skutecznego
tagodzenia lokalnych zagrozen
cybernetycznych.

Kompetencje: Uczniowie beda
kompetentni w opracowywaniu i
wdrazaniu strategicznych polityk
cyberbezpieczenstwa, ktére odnoszg sie
do lokalnych zagrozen poprzez
wykorzystanie globalnych centréw
operacji bezpieczenstwa.

potencjalnych zagrozen bezpieczenstwa
za pomoca narzedzi analitycznych,
doktadnym zgtaszaniu zagrozen i
naruszen do odpowiednich kanatéw w
organizacji.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat lokalnych zagrozen
cybernetycznych i ich pochodzenia,
oceniy, w jaki sposdb zagrozenia te
wptywaja na zasoby organizadji.

Umiejetnosci: Uczniowie beda
wykwalifikowani w identyfikowaniu
lokalnych zagrozen i luk w
zabezpieczeniach cybernetycznych,
korzystajac z narzedzi i oprogramowania,
takich jak bezpieczne tworzenie haset,
bezpieczne przegladanie i bezpieczna
obstuga danych dostosowana do ich
konkretnych srodowisk.

Kompetencje: Uczniowie beda
kompetentni w ocenie i tagodzeniu
lokalnych zagrozen bezpieczenstwa,
korzystajac z informacji z globalnych
centréw operacji bezpieczenstwa,
skutecznie komunikujgc problemy
zwigzane z cyberbezpieczenstwem oraz
doktadnie zgtaszajac zagrozenia i
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Zarzadzanie ryzykiem

- Zaznajomienie w
miejscach pracy w MSP z
procedurami
cyberbezpieczenstwa

Zarzadzanie ryzykiem

- ldentyfikacja ryzyka

- Ocenaianaliza ryzyka

- Zagrozenia wewnetrzne

- Modele i metodologie
pomiaru i oceny ryzyka

- Kontrola ryzyka
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Wiedza: Uczniowie zdobeda
Zaawansowang wiedze na temat
procesow zarzadzania ryzykiem, w tym
identyfikacji, oceny i kontroli ryzyka, co
umozliwi im ustanowienie i opisanie
skutecznych procedur
cyberbezpieczenstwa dostosowanych
do konkretnych potrzeb miejsc pracy
MSP zgodnie z normami krajowymi i
miedzynarodowymi.

Umiejetnosci: Uczniowie beda umieé
stosowac zaawansowane metodologie i
narzedzia do przeprowadzania
kompleksowych ocen ryzyka,
projektowania i wdrazania skutecznych
strategii zarzadzania ryzykiem oraz
opracowywania solidnych procedur
cyberbezpieczenstwa dostosowanych
specjalnie do miejsc pracy MSP.

Kompetencje: Osoby uczace sie beda
kompetentne w zakresie
opracowywania i wdrazania
strategicznych polityk

naruszenia do odpowiednich kanatéw w
swojej organizacji.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat procesow identyfikacji,
oceny i kontroli ryzyka oraz strategii
zarzadzania ryzykiem w celu skutecznej
ochrony miejsc pracy MSP.

Umiejetnosci: Uczniowie beda
wykwalifikowani w identyfikowaniu i
analizowaniu potencjalnych zagrozen dla
cyberbezpieczenstwa w srodowiskach
MSP, korzystaniu z odpowiednich narzedzi
i oprogramowania do fagodzenia
zagrozen oraz promowaniu i wdrazaniu
podstawowych praktyk w zakresie
cyberbezpieczenstwa, w tym
bezpiecznego tworzenia haset,
bezpiecznego przegladania i
bezpiecznego obchodzenia sie z danymi
wrazliwymi.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
tagodzenia zagrozen bezpieczernstwa w
miejscach pracy MSP, skutecznego
komunikowania kwestii i procedur

cyberbezpieczenstwa dla miejsc pracy zwigzanych z cyberbezpieczerstwem oraz

MSP. doktadnego zgtaszania istotnych zagrozen

n D2.3: Struktura éciezki szkoleniowej dla agentéw ds. zmian w zakresie cyberbezpieczehstwa MSP



Cybg;'gent

o~ T o

- Stworzenie wtasnego
podrecznika dla MSP w
zakresie
cyberbezpieczenstwa w
miejscu pracy i sposobow
jego realizacji

Ciagtosé dziatania, odzyskiwanie
danych po awarii oraz
zarzadzanie incydentami i
bezpieczenstwo personelu

- Reagowanie na incydenty

- Odzyskiwanie po awarii

- Ciagtosci dziatania

- Swiadomosé, szkolenie i
edukacja w zakresie
bezpieczenstwa

- Praktyki zatrudniania w
zakresie bezpieczenstwa

- Praktyki w zakresie
konczenia zabezpieczen

- Zabezpieczenia innych firm

- Bezpieczenstwo w
procesach recenzowania

- Specjalne zagadnienie
dotyczace prywatnosci
danych osobowych
pracownikéw
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Wiedza: Uczniowie zdobeda
Zaawansowana wiedze na temat tego,
jak stworzy¢ i wdrozy¢ kompleksowy
podrecznik cyberbezpieczenstwa w
miejscu pracy dla MSP, zawierajacy
Zaawansowane zasady
cyberbezpieczenstwa, najnowsze
mechanizmy obronne oraz
przestrzeganie krajowych i
miedzynarodowych przepisow i
standarddw w zakresie zarzadzania
incydentami, ciggtosci dziatania i
bezpieczenstwa personelu.

Umiejetnosci: Uczniowie beda umiec
tworzyc i utrzymywac podrecznik
cyberbezpieczenstwa w miejscu pracy
dla MSP, wykorzystujgc zaawansowane
metodologie do oceny ryzyka,
projektowania skutecznych strategii
zarzadzania ryzykiem i reagowania na
incydenty oraz opracowywania
kompleksowych plandw ciggtosci
dziatania dostosowanych do potrzeb
ich organizacji.

Kompetencje: Uczniowie beda
kompetentni w zakresie
opracowywania i wdrazania

i naruszen do odpowiednich kanatéw
organizacyjnych.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat tworzenia
kompleksowego podrecznika
cyberbezpieczenstwa w miejscu pracy dla
MSP, ktéry obejmuje strategie reagowania
na incydenty, odzyskiwania po awarii,
ciggtosci dziatania i bezpieczenstwa
personelu, ochrony zasobdw organizacji i
danych wrazliwych.

Umiejetnosci: Uczniowie beda
wykwalifikowani w zakresie
identyfikowania potencjalnych zagrozen
dla cyberbezpieczernstwa, korzystania z
narzedzi i oprogramowania w celu
ochrony przed zagrozeniami oraz
stosowania najlepszych praktyk w zakresie
cyberbezpieczenstwa w celu opracowania
i utrzymywania podrecznika dla MSP,
ktéry dotyczy bezpiecznego tworzenia
haset, przegladania, bezpieczeristwa
poczty e-mail i ochrony danych.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
tagodzenia zagrozen bezpieczenstwa,
skutecznego komunikowania zasad i
praktyk w zakresie cyberbezpieczenstwa
oraz systematycznego zgtaszania
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Umiejetnosci organizacyjne

- Jak wdrozy¢ nowe
procedury i sposéb pracy
w obszarze
cyberbezpieczenstwa na
stanowiskach pracy MSP

Zarzadzanie bezpieczeristwem i

polityka

Kontekst organizacyjny
Prywatnos¢

Prawo, etyka i zgodnos¢ z
przepisami

Zarzadzanie
zabezpieczeniami
Komunikacja na poziomie
kierownictwa i zarzadu

Polityka zarzadcza
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podrecznika cyberbezpieczenstwa dla
MSP, skutecznego kierowania
projektami i zespotami ds.
bezpieczenstwa, zapewniajgc zgodnosé
Z celami organizacyjnymi i
obowigzkami w zakresie zgodnosci.

Wiedza: Uczniowie zdobeda
Zaawansowana wiedze na temat
wdrazania nowych procedur i
przeptywow pracy w zakresie
cyberbezpieczenstwa w miejscach
pracy MSP, z uwzglednieniem
aktualnych zasad, trendéw i zgodnosci
z krajowymi i miedzynarodowymi
przepisami dotyczacymi ich branzy.

Umiejetnosci: Uczniowie beda biegli w
korzystaniu z zaawansowanych
metodologii do przeprowadzania ocen
ryzyka, projektowania i wdrazania
nowych procedur cyberbezpieczerstwa
oraz przygotowywania strategii
reagowania, zapewniajac skuteczne
zarzadzanie i zgodnos¢ w miejscach
pracy MSP.

Kompetencje: Uczniowie beda
kompetentni w opracowywaniu i
wdrazaniu strategicznych polityk

incydentdéw zwigzanych z
bezpieczeristwem w MSP, zgodnie z
opisem zawartym w dostosowanym do ich
potrzeb podreczniku
cyberbezpieczenstwa.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat tego, jak zintegrowac
nowe procedury i praktyki w zakresie
cyberbezpieczenstwa w miejscach pracy
MSP, zgodnie z przepisami, standardami,
strategiami i politykami dotyczacymi
bezpieczenstwa informacji, zarzadzania
ryzykiem i ochrony danych.

Umiejetnosci: Uczniowie beda
wykwalifikowani w stosowaniu narzedzi i
oprogramowania cyberbezpieczenstwa w
celu wdrazania nowych procedur
bezpieczenstwa, identyfikowania i
ograniczania ryzyka oraz promowania
podstawowych praktyk w zakresie
cyberbezpieczenstwa, takich jak
bezpieczne tworzenie haset, przegladanie i
przetwarzanie danych w ramach
zarzadzania miejscami pracy MSP.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
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- Prowadzenie wsparcia
lidera w zakresie
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Planowanie
cyberbezpieczenstwa

- Planowanie strategiczne
- Zarzadzanie operacyjne i
taktyczne
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cyberbezpieczenstwa, przewodzeniu
inicjatywom majacym na celu
ustanowienie nowych procedur i
przeptywdw pracy w miejscach pracy
MSP oraz podejmowaniu etycznych
decyzji, ktére sg zgodne z celami
organizacyjnymi i wymaganiami
dotyczacymi zgodnosci.

Wiedza: Uczniowie zdobeda
Zaawansowana wiedze na temat tego,
jak zintegrowac¢ zaawansowane zasady
cyberbezpieczenstwa i aktualne trendy
z planowaniem strategicznym i
zarzadzaniem operacyjnym.

Umiejetnosci: Uczniowie beda
posiada¢ umiejetnosci w zakresie
planowania strategicznego i
zarzadzania operacyjnego, co umozliwi
im skuteczne projektowanie i
wdrazanie strategii
cyberbezpieczenstwa, ktore
przeciwdziataja pojawiajagcym sie
zagrozeniom i zapewniaja solidne
reakcje taktyczne.

Kompetencje: Uczniowie beda
kompetentni w zakresie
opracowywania i wdrazania
strategicznych ram
cyberbezpieczenstwa, kierowania

tagodzenia potencjalnych zagrozen
bezpieczenstwa, skutecznego
komunikowania zmian i polityk
cyberbezpieczenstwa oraz doktadnego
zgtaszania incydentéw bezpieczenstwa w
MSP zgodnie z wymogami dotyczgcymi
zarzadzania i zgodnosci.

Wiedza: Uczniowie zdobeda praktyczna
wiedze na temat tego, jak zintegrowac
planowanie strategiczne i zarzadzanie
operacyjne w cyberbezpieczenstwie w
celu ochrony zasobéw organizacji,
przestrzegania odpowiednich przepiséw i
standarddéw oraz wdrazania skutecznych
strategii bezpieczenstwa informacji i
polityk zarzadzania ryzykiem.

Umiejetnosci: Uczniowie beda
wykwalifikowani w identyfikowaniu
zagrozen zwigzanych z
cyberbezpieczenstwem, korzystaniu z
narzedzi planowania strategicznego i
zarzadzania operacyjnego w celu ochrony
przed zagrozeniami oraz promowaniu
wdrazania podstawowych praktyk w
zakresie cyberbezpieczenstwa w ramach
swoich rél wspierajgcych przywoédztwo.

Kompetencje: Uczniowie beda
kompetentni w zakresie oceny i
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inicjatywami w zakresie
cyberbezpieczenstwa i zarzadzania
nimi.

tagodzenia zagrozen bezpieczenstwa,
skutecznego komunikowania strategii i
problemdéw zwigzanych z
cyberbezpieczenstwem oraz rzetelnego
zgtaszania incydentow i luk w
zabezpieczeniach do odpowiednich
kanatodw w swoich organizacjach.
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6. STRATEGIA OCENIANIA KURSU

Ewaluacja wiedzy jest integralng czescia procesu uczenia sie i sprzyja gtebszemu uczeniu sie. W
tym rozdziale opisano podejscie do oceny kursu, ktére jest potrzebne, aby wszyscy uczestnicy
kursow CyberAgent osiagneli wymagane efekty uczenia sie i kompetencje. Proces oceniania w
kursie podzielony jest na dwie gtdwne czesci: samoocene i testy oceny wiedzy, ktore sa
dostosowane zarowno do studentow szkdt wyzszych, jak i ksztatcenia i szkolenia zawodowego
(VET), biorac pod uwage ich rézne potrzeby i cele uczenia sie.

Poniewaz tematyka modutdéw moze by¢ taka sama zardwno dla uczelni, jak i dla ksztatcenia i
szkolenia zawodowego, niektéore pytania moga by¢ odpowiednie zarowno dla kursow
szkolnictwa wyzszego, jak i ksztatcenia i szkolenia zawodowego. W zwigzku z tym przy
opracowywaniu pytan bedzie mozna okresli¢, czy pytanie jest przeznaczone wytgcznie dla
ksztatcenia i szkolenia zawodowego lub uczelni, czy tez dla obu. Ten sposéb oznaczania bedzie
uzywany tylko podczas projektowania pytan, poniewaz ufatwi projektowanie pytan. Po
zaimportowaniu pytan na platforme bazy danych beda sie rozni¢ w przypadku ksztatcenia i
szkolenia zawodowego oraz szkolnictwa wyzszego.

) Ocena wi
Pytania w

VET VET

Rysunek 12. Bazy danych do samooceny i oceny wiedzy

1. Testy samooceny: Po ukonczeniu kazdego tematu w ramach kursu studenci przystapig do
testow samooceny. Oceny te maja na celu dostarczenie natychmiastowej informacji zwrotnej,
pomagajac uczniom ocenic ich zrozumienie ostatnio omdwionego materiatu. Ten etap zacheca
do autorefleksji i pomaga we wzmochnieniu celdw uczenia sie kazdego tematu. Ponadto pozwala
uczniom zidentyfikowac obszary, w ktdrych moga potrzebowac dalszych badan lub wyjasnien,
promujac proaktywne podejscie do ich podrdzy edukacyjne;.

Korzystajac z testéw samooceny, uczestnicy kursu beda mogli okresli¢ poczatkowy poziom
wiedzy i beda mogli sprawdzac postepy po kazdym temacie szkolenia.

Zalecany jest quiz samooceny sktadajacy sie z 3-5 pytan, z mieszanka pytan typu prawda/fatsz,
dopasowywanie i/lub pytania wielokrotnego wyboru. Kolejny temat powinien zostaé
odblokowany dopiero po udzieleniu poprawnych odpowiedzi na wszystkie pytania. Nie powinno
by¢ zadnych ograniczen czasowych ani ograniczen dotyczacych prob. Préba powinna losowo
wybrac pytania z odpowiedniej bazy danych.
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Pytania w

VET

M1-1 mikroczesé M1-z Mikroczesé M8-x mikroczesé
3-5 Pytania wiasne 3-5 Pytania wiasne 3-5 Pytania wlasne

Pytania wielokrotnego wyboru (kilkBytania typu prawda/falspytania wielokrotnego wyboru (kilkBytania typu prawda/fatsz Pytania wielokrotnego wyboru (kilkBytania typu prawda/fatsz
poprawnych odpowiedzi)) poprawnych odpowiedzi)) poprawnych odpowiedzi))

Rysunek 13. Struktura bazy danych samooceny

2. Test sprawdzajacy wiedze*: Po ukonczeniu wszystkich tematéw kursu studenci beda musieli
przystapic¢ do testu koncowego w celu uzyskania certyfikatu ukonczenia kursu. Ta kompleksowa
ocena ocenia ich ogdlne zrozumienie i opanowanie tresci kursu. Test koncowy ocenia
zapamietywanie materiatu przez uczniéw i okresla, jak dobrze moga zastosowac swojg wiedze w
szerszym kontekscie.

* Podczas opracowywania programu nauczania i materiatdw zostang wziete pod uwage inne
metodologie oceny ukonczenia kursu i oceny wiedzy, takie jak studia przypadkdw, ¢wiczenia
praktyczne i refleksyjne raporty, ktdére pozwola na bardziej kompleksowa ocene umigjetnosci
analitycznego i krytycznego myslenia uczestnikdéw. Podejscie to bedzie réwniez dostepne dla
wyktadowcdw dla studentdw uczelni wyzszych i ksztatcenia i szkolenia zawodowego w trakcie
realizacji kursu.

Korzystajac z testu sprawdzajgcego wiedze, uczestnicy beda mogli okresli¢ swéj koncowy poziom
wiedzy, a w przypadku pozytywnego zaliczenia — otrzymac odznake (certyfikat) ukonczenia kursu.

Zalecany jest test sprawdzajacy wiedze sktadajacy sie z 36 pytan, z mieszanka pytan typu
prawda/fatsz, dopasowywanie i pytan wielokrotnego wyboru. Powinien istnie¢ limit czasu 45
minut i dozwolona jest tylko jedna préba. Test powinien by¢ przeprowadzany poprzez losowe
wybieranie pytan z bazy danych.

Ponadto ocena powinna réwniez uwzglednia¢ zapobieganie oszustwom, w zwigzku z czym
nalezy opracowac okoto czterech zestawow pytan. Niektére pytania testowe dotyczace wiedzy
zaréwno dla ksztatcenia i szkolenia zawodowego, jak i uczelni moga sie pokrywac, wiec w
momencie opracowywania bedziemy mieli trzy atrybuty: VET, HEI lub VET i HEI.
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VET

M1 modut
36 pytan

M8 modut
36 pytan

M2 modut
36 pytan

>36%4 >36%4 >36%4
Pytania wielokrotnego wyboru (kilka Pytania wielokrotnego wyboru (kilka Pytania wielokrotnego wyboru (kilka
poprawnych odpowiedzi)) poprawnych odpowiedzi)) poprawnych odpowiedzi))

Rysunek 14. Struktura bazy danych ewaluacji wiedzy

Ta dwuetapowa strategia oceny nie tylko wspiera efektywne uczenie sig, zapewniajac wiele petli
informacji zwrotnych, ale takze umozliwia uczniom odgrywanie aktywnej roli w szkoleniu.

Testy samooceny oraz testy stuzace do oceny wiedzy zostang opracowane zgodnie z programem
kurséw oraz na podstawie wynikéw i zalecen opracowanych w ramach niniejszego projektu.

SKLAD BAZY PYTAN

Aby zapewni¢ wystarczajgco duza i zrbwnowazong baze pytan, dla kazdego tematu na kursie
ksztatcenia i szkolenia zawodowego lub szkolnictwa wyzszego zostanie utworzonych co najmniej
5 pytan typu prawda/fatsz lub pytan typu dopasuj odpowiedz oraz 5 pytan wielokrotnego wyboru.

Zaktadajac, ze na kazdym kursie bedzie co najmniej 10 tematdw, ogdlna baza dla kazdego kursu
VET lub HEI powinna zawiera¢ co najmniej 10-20% pytan typu prawda/fatsz lub dopasowanie oraz
90-80% pytan wielokrotnego wyboru. Jest to ogdlna wytyczna, ale nauczyciel bedzie miat
mozliwos¢ wyboru struktury pytan zgodnie z tematyka kursu.

Biorac pod uwage réznice w celach i efektach uczenia sie w ramach ksztatcenia i szkolenia
zawodowego / szkolnhictwa wyzszego, ogdlny sktad bazy pytan dla pojedynczego kursu powinien
zawierac to, co pokazano w ponizszej tabeli.
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Tabela 6. Rodzaje pytan

Pytania typu prawda/falsz Pytania wielokrotnego

lub dopasowanie wyboru
Czesc ogdlna kursu 20% 80%
VET konkretna czes¢ kursu 20% 80%
HEI konkretna czes¢ kursu 20% 80%
taczna liczba dla kursow VET i  20% 80%

HEI:

WSKAZOWKI DOTYCZACE KONSTRUOWANIA PYTAN

Pytania do samooceny i testow sprawdzajgcych wiedze musza by¢ przygotowane w jezyku
angielskim, a nastepnie przettumaczone na jezyki partnerskie.

Opracowujac pytania testowe zaréwno do samooceny, jak i oceny wiedzy w ramach kursu, wazne
jest, aby pytania byty jasne, zwiezte i dostepne dla wszystkich kandydatdow, niezaleznie od ich
pochodzenia. Takie podejscie zapewnia, ze oceny doktadnie odzwierciedlajg zrozumienie przez
uczniow tresci kursu oraz ich zdolnos¢ do osiggniecia okreslonych umiejetnosci i celow
okreslonych w programach kursu.

Ogodlne wytyczne dotyczace konstruowania pytan:

Przy opracowywaniu pytan testowych stosowane beda jasne wytyczne: pytania muszg byc¢
zrozumiate i bezposrednio zwigzane z celami nauczania kursu, bez uzycia skomplikowanej
terminologii lub mylgcych sformutowan. Unikane beda réwniez pytania specyficzne kulturowo
lub mylace, aby zapewni¢ uczciwos¢ i dostepnos¢ dla wszystkich uczestnikéw kursu. Dalsze
wskazowki dotyczace projektowania pytan znajduja sie ponizej.

Jasnosé i prostota: pytania musza by¢ proste, unikajac uzycia skomplikowanego jezyka lub
zargonu, ktéry mogtby zmyli¢ lub wprowadzi¢ w btad kandydatow. Celem jest ocena wiedzy i
zrozumienia tematu przez kandydatéw, a nie ich zdolnosci do rozszyfrowywania
skomplikowanych pytan.

Bezposredniosé i trafnosé: kazde pytanie powinno bezposrednio odnosi¢ sie do kluczowych
umiejetnosci i celdw programow kursu. Nalezy unikac¢ nieistotnych lub stycznych tresci, aby
utrzymac koncentracje na ocenie zamierzonych efektdw uczenia sie.

Wrazliwos$é kulturowa i kontekstowa: dopilnuj, aby pytania nie zaktadaty konkretnej wiedzy lub
doswiadczen kulturowych, dzieki czemu bytyby dostepne i sprawiedliwe dla kandydatéw z
réznych srodowisk.
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Zadnych podchwytliwych pytan: intencja kazdego pytania powinna byé¢ jasna, bez préb
wprowadzenia w bfad lub oszukania kandydatow. Pytania majace na celu ztapanie kandydatow
lub sprawdzenie ich zdolnosci do dostrzegania podstepédw nie oceniaja skutecznie ich
zrozumienia tematu.

Jednoznaczna i zwiezta prezentacja: pytania powinny by¢ sformutowane w sposoéb, ktory nie
pozostawia miejsca na interpretacje, zapewniajac, ze wszyscy kandydaci rozumiejg pytanie w ten
sam sposob. Pytania powinny by¢ zwiezte, unikajac niepotrzebnej dtugosci, ktéra mogtaby
zaciemnic¢ gtdowny punkt.

Sformutowanie pozytywne: unikaj uzywania zwrotdw negatywnych w pytaniach (np. "Ktoére z
ponizszych jest NIE..."). Negatywne sformutowania moga prowadzi¢ do nieporozumien i btednej
interpretacji, zwtaszcza w warunkach egzaminacyjnych. Zamiast tego formutuj wszystkie pytania
pozytywnie, aby promowac jasnosc.

Szczegétowe wytyczne dotyczace konstruowania pytan:

Pytania wielokrotnego wyboru: upewnij sie, ze wszystkie opcje sg wiarygodne i odnosza sie do
pytania. Prawidtowa odpowiedz powinna by¢ bezdyskusyjnie poprawna, podczas gdy dystraktory
powinny by¢ wyraznie niepoprawne dla kogos, kto rozumie materiat.

Pytania typu prawda/fatsz: przedstaw jasne, oparte na faktach stwierdzenia, ktore bezposrednio
odnoszg sie do tresci kursu, upewniajac sig, ze nie mMa niejasnosci co do ich wartosci prawdy.

Pytania dotyczace dopasowania: upewnij sie, ze obie listy (np. terminy po jednej stronie i
definicje po drugiej) sa wyraznie powigzane i ze istnieje prosta podstawa do dopasowania kazdej
z nich. Unikaj nieréwnych list, na ktérych liczba elementdw nie jest wyréwnana, chyba ze wyraznie
zaznaczono, ze niektdre elementy nie beda uzywane lub moga by¢ uzywane wielokrotnie.

W ramach szkolenia pilotazowego przeanalizowane zostang informacje na temat metodologii
oceny wiedzy i procesu oceniania poprzez zebranie informacji zwrotnych zaréwno od osdéb
uczacych sig, jak i trenerdw. Pozwoli to oceni¢ adekwatnos¢ metod oceny wiedzy oraz, w razie
potrzeby, uzupetni¢ lub udoskonali¢ podejscie do oceny.

GRYWALIZACIA

W tej sekcji przedstawiono opis elementéw grywalizacji zaimplementowanych w kursach
CyberAgent. Grywalizacja to proces wigczania zasad grywalizacji do tradycyjnych dziatan
edukacyjnych w celu zwiekszenia motywacji i zaangazowania uczestnikow. Elementy te zostaty
dobrane na podstawie najnowszych badan nad technologiami edukacyjnymi, z ktérych wynika,
ze grywalizacja moze znaczgco poprawi¢ wyniki w nauce, zwiekszy¢ motywacje uczniow do nauki
oraz zwiekszy¢ ich zaangazowanie w proces uczenia sie.

Elementy grywalizacji, ktore zostang zintegrowane z kursami, obejmuja odznaki, punkty, rangi i
kolorowe pseudonimy, ktére odzwierciedlajg doswiadczenie i osiggniecia uczestnika.
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- Odznaki beda przyznawane za:

- Zakonczenie modutu.

- Za zaliczenie testu na podstawie procentu zdawalnosci. Na przyktad uczestnik otrzyma
brazowa odznake za minimalny wynik zaliczenia testu koncowego, srebrng odznake za
minimalny wynik zaliczenia 75%, ztota odznake za wynik zaliczenia 76%-90% i platynowa
odznake za wynik zaliczenia 90%-100%. W takim przypadku jeden uczestnik moze posiadac
8 odznak tego typu.

- Uzupetnienie tematu.

- Logowanie do systemu codziennie przez dziesie¢ dni.

Mentor/instruktor kursu przyzna réwniez specjalng odznake aktywnosci dla kazdego
tematu.

- Punkty i punktacja obliczona zostanie na podstawie wynikéw testow samooceny + wynikow
testu koncowego z mnoznikiem.

Uczestnicy kursu CyberAgent nie beda mogli zobaczy¢ swoich postepdw indywidualnie, ale beda
mogli rywalizowac z innymi uczestnikami w grupach lub zespotach (na podstawie najwiekszej
liczby zdobytych punktoéw, ale takze na podstawie najwiekszej liczby odznak). Zacheca to nie tylko
do rywalizacji indywidualnej, ale takze zespotowej i wspdtpracy, co jest wazne w rozwijaniu
umiejetnosci wspotpracy.

Kazdy uczestnik zobaczy swdj nick po zalogowaniu sie do kursu, ktéry zostanie oznaczony
kolorami zgodnie z postepami w kursie i zdobytym doswiadczeniem (ukonczone/nagrane kursy).

Pomoze to uczestnikom kursu lepiej zaangazowac sie w proces szkolenia. Uczestnicy kursu moga
powtarza¢ ten sam test kilka razy, aby poprawi¢ swdj wynik (punkty przyznawane s3 za
najwieksza liczbe poprawnie wykonanych testéw samooceny).

Specjalny algorytm obliczy wynik kazdego uczestnika, biorgc pod uwage czas potrzebny na
udzielenie odpowiedzi, liczbe powtdrzen testu i inne parametry, minimalizujac w ten sposoéb
mozliwos¢ oszustwa.

Wszystkie zasady grywalizacji zostang jasno opisane i zakomunikowane uczestnikom, aby kazdy
mogt tatwo zrozumied, w jaki sposéb mozna osiggnac rézne poziomy grywalizacji i jak s3
obliczane.
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7. PROCES UCZENIA SIE/NAUCZANIA CYBERAGENT

Ta sekcja podsumowuje informacje ze wszystkich rozdziatdéw tego dokumentu i szczegdtowo

opisuje proces uczenia sie/nauczania, poczawszy od zapisania sie na kurs CyberAgent na
platformie edukacyjnej, a skonczywszy na ukonczeniu kursu lub wydaniu certyfikatu.

Kursy CyberAgent sg przeznaczone dla zréznicowanego grona uczniow, w tym studentdow z
instytucji szkolnictwa wyzszego (HEI), studentéw ksztatcenia i szkolenia zawodowego (VET), a
takze pracownikéw z MSP. Dazymy do tego, aby kazdy uczestnik miat mozliwo$é wyboru sposobu
uczenia sie, ktéry najbardziej mu odpowiada, bioragc pod uwage jego sytuacje osobista i polityke
organizacyjna instytucji szkoleniowe].

Pomimo wybranej metody nauki/szkolenia, uczestnicy rejestruja sie na platformie CyberAgent i
korzystaja z niej w trakcie szkolenia.

Rejestracja

Potencjalni uczestnicy zainteresowani zapisaniem sie na kurs CyberAgent musza wypetnic
formularz rejestracyjny, wybierajac pozadane moduty i preferowana metode nauki.
Przedstawiono diagram koncepcyjny, ktory prowadzi uczestnikow przez sciezke szkoleniowa od
pierwszego do 6smego modutu CyberAgent.

n temat

1 temat 1 autotest 2 temat 2 autotest
2 A y

O HEI Student — B
R F2F Szkolenie poprzez OLE w uczelni dla modutéw M1-M8
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Certyfikat uczestnictwa w
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8— Informacja

Certyfikat uczestnictwa zwrotna
dla mikrosekcji

Rysunek 15. Sciezka uczenia sie / nauczania CyberAgent
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Poufnos¢ informacji o uczestnikach zostanie zapewniona podczas procesu rejestracji, w
szczegolnosci z uwzglednieniem wymogéw RODO. Podczas rejestracji uczestnicy beda mieli
mozliwos¢ zapoznania sie z regulaminem platformy szkoleniowej, zasadami prywatnosci i
ochrony danych.

Dane rejestracyjne uczestnikow sa dostepne tylko dla wyznaczonych oséb w organizagji
partnerskiej, zgodnie z wewnetrznymi politykami organizacji. Podczas pilotazowych sesji
szkoleniowych dane uczestnikéw od partneréw projektu moga by¢ dostepne dla koordynatora
CyberAgent, a pozostali partnerzy nie moga wzajemnie przegladac swoich danych uczestnikow.
Po zakonczeniu projektu koordynator moze uzyskac¢ dostep wytacznie do zanonimizowanych
danych innych partneréw w celu monitorowania rezultatéw projektu, okreslonych we wniosku
projektowym, przez okres do 5 lat po zakornczeniu projektu.

Oferujemy szkolenia dostosowane do potrzeb naszych zréznicowanych grup docelowych.
Studenci uczelni wyzszych i ksztatcenia i szkolenia zawodowego moga uczestniczy¢ w szkoleniu
poprzez uniwersyteckie sesje kontaktowe. Pracownicy MSP moga wybra¢ metode nauczania,
ktéra najlepiej odpowiada ich potrzebom: nauczanie mieszane, wytacznie online lub, rzadziej,
udziat w zajeciach na uczelni lub w ksztatceniu i szkoleniu zawodowym.

Szkolenia moga by¢ rowniez oferowane wiekszym firmom zatrudniajgcym wielu pracownikéw.
W takich przypadkach metoda szkoleniowa zostanie dostosowana do konkretnych potrzeb, przy
jednoczesnym uwzglednieniu kurséw modutowych CyberAgent.

Po zarejestrowaniu sie na platformie uczestnicy wybieraja metode nauki i rozpoczynaja nauke.
Po ukonczeniu modutu lub jego czesci moga zakwalifikowac sie do otrzymania Certyfikatu
Uczestnictwa lub Certyfikatu Ukonczenia Kursu, ktéry jest wydawany, jesli uczestnik zda test
modutowy z wynikiem co najmniej 75%.

Na koniec uczestnicy s zobowigzani do wypetnienia formularza informacji zwrotnej przed
otrzymaniem jakiegokolwiek certyfikatu. Ta informacja zwrotna ma kluczowe znaczenie dla
ciggtego doskonalenia naszej oferty szkoleniowej i zapewnienia satysfakcji uczestnikow.

Sposoby uczenia sie/szkolenia

Pracownicy maja kilka mozliwosci angazowania sie w tres¢ kursu:

- Jesliuczelnie lub instytucje ksztatcenia i szkolenia zawodowego zezwalaja pracownikom na
udziat w wyktadach jako uczestnik goscinny, pracownik moze uczestniczy¢ w wyktadach
razem z zapisanymi studentami. Takie zewnetrzne sesje uczestnikdéw moga byc¢
organizowane 1-2 razy w roku, w oparciu o opublikowany harmonogram wyktadow.

- Pracownicy moga zdecydowac sie na szkolenie mieszane, w ktorym sesje szkoleniowe s3
prowadzone w okreslonych terminach z zalecanym czasem trwania 2-4 miesiecy.
Wskazane s3 grupy liczace co najmniej 10 uczestnikéw, maksymalnie 30 uczestnikow w
grupie. Szkolenie mieszane obejmuje zardwno konsultacje bezposrednie, jak i online na
poczatku, w trakcie i na koncu kursu, aby utatwi¢ bezposrednia informacje zwrotng i
przygotowanie sie do oceny koncowej.
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- Pracownicy moga wybrac¢ sposdéb nauki online do nauki we wilasnym tempie, bez
ustalonego czasu trwania kursu.

- Wiecej szczegdtéw na temat modutdéw CyberAgent znajduje sie w sekgji 1. Sciezka nauki.
Zaangazowahnie uczniéw

Studenci zapisani na program studiéw z zakresu cyberbezpieczenstwa moga napotkac rézne
sciezki w zaleznosci od przepisdw obowigzujacych w ich instytucji akademickiej. Moga by¢
zobowigzani do ukonczenia niektorych lub wszystkich modutdow CyberAgent lub, w zaleznosci od
wewnetrznych zasad uczelni, studenci, ktorzy spetniajg kryteria, moga zdecydowac sie na
studiowanie jednego lub wielu modutdéw CyberAgent. Studenci szkét wyzszych lub ksztatcenia i
szkolenia zawodowego zazwyczaj angazuja sie w przedmioty poprzez tradycyjne nauczanie w
klasie, zapewniane przezich instytucje, lub moga zdecydowac sie na metody samodzielnej nauki,
aby przygotowac sie do koncowego testu sprawdzajgcego wiedze.

Zaangazowanie MSP

W organizacjach, w ktdérych szkolenie z zakresu cyberbezpieczenstwa jest konieczne,
przedstawiciel firmy moze zarejestrowac organizacje na wewnetrzne sesje szkoleniowe. W takich
przypadkach, po odrebnym uzgodnieniu z uczelnig i/lub wyktadowcami, sposéb szkolenia,
harmonogram i wydawanie certyfikatobw moga byc¢ dostosowane do specyficznych potrzeb
organizacji w oparciu o istniejgce moduty.

Zbieranie opinii

Po ukonczeniu modutu uczestnicy sa zobowigzani do wypetnienia anonimowego formularza
opinii dostepnego online. Dane zwrotne sg dostepne tylko dla upowaznionego personelu w
organizacji partnera, przy czym podobne srodki poufnosci sg stosowane podczas pilotazowych
sesji szkoleniowych i wykorzystania danych po zakonczeniu projektu.

Informacje zwrotne beda zbierane gtdwnie od uczestnikdw kursu, ale zbierane beda réwniez
informacje zwrotne od mentoréw/treneréw. Zebrane informacje zwrotne ocenig organizacyjny
poziom satysfakcji uczestnikéw, aspekty organizacji kursu, proces uczenia sig, wykorzystanie
zdobytych kompetencji w praktyce, tres¢ kursu, strategie oceny, wigczenie elementéw
grywalizacji, obszary do poprawy itp.

Wyniki informacji zwrotnej beda regularnie przegladane i przedstawiane zespotowi
zarzadzajacemu projektem, aby szybko reagowac i ulepszac strategie szkoleniowe zgodnie z
rzeczywistymi potrzebami i zmianami rynkowymi.

Dopiero po wypetnieniu tego formularza uczestnicy sg uprawnieni do otrzymania certyfikatu
uczestnictwa lub certyfikatu ukonczenia kursu lub certyfikatu uczestnictwa.

Certyfikat ukonczenia kursu

Pozytywne zaliczenie testu oceniajacego skutkuje wygenerowaniem certyfikatu ukonczenia
kursu dla uczestnika. W kazdym module odbywa sie jeden test koncowy.
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Certyfikat uczestnictwa

Uczestnicy, ktorzy nie zdecyduja sie na udziat w tescie sprawdzajacym wiedze, moga otrzymac
certyfikat uczestnictwa. Potwierdzenie to moze zosta¢ wydane po ukonczeniu pojedynczego
modutu lub kilku mikroczesci w ramach kursu.
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WNIOSKI | PODSUMOWANIE

W niniejszym sprawozdaniu z powodzeniem opracowano ustrukturyzowane sciezki szkoleniowe
dla podmiotéw odpowiedzialnych za zmiany w zakresie cyberbezpieczernstwa MSP, dostosowane
do konkretnych potrzeb na réznych poziomach edukacyjnych i zawodowych, od instytucji
szkolnictwa wyzszego po ksztatcenie i szkolenie zawodowe oraz bezpos$rednie szkolenia
pracownikéw MSP. Opracowany program nauczania, sktadajacy sie z oémiu kompleksowych
modutdw, integruje umiejetnosci techniczne, analityczne, organizacyjne i zarzadzania ryzykiem,
ktore sa kluczowe dla skutecznego wzmocnienia pozycji przysztych specjalistow ds.
cyberbezpieczenstwa.

Ustrukturyzowane podejscie do sciezek edukacyjnych zapewnia kompleksowa podroz
edukacyjna dla pracownikéw MSP. Poprzez etapy wstepnego nauczania, nauki i etapu po nauce,
wspiera zapamietywanie wiedzy i praktyczne zastosowanie. Mikromoduty oferuja elastycznosc i
mozliwos¢ dostosowania do indywidualnych potrzeb, wzbogacajac nauke o mikroposwiadczenia,
ktoére zapewniajg uznane kwalifikacje. To dostosowanie do standarddw branzowych znaczaco
przyczynia sie do wzmocnienia zdolhosci w zakresie cyberbezpieczernstwa w MSP, przygotowujac
pracownikéw do sprostania obecnym wyzwaniom i przysztym postepom. Ponizsza analiza Sciezki
Kariery nakreslita progresje rél zwigzanych z cyberbezpieczenstwem zgodnie z definicja w
ramach ESCO, utatwiajac ukierunkowane podejscie edukacyjne, ktére przygotowuje osoby do
skutecznej integracji z pracownikami zajmujacymi sie cyberbezpieczenstwem, ostatecznie
zwiekszajac ich perspektywy kariery i rozwoj zawodowy.

Zbadana réznorodno$¢ podejs¢ pedagogicznych w ramach programu nauczania
cyberbezpieczenstwa powinna umozliwi¢ stworzenie dynamicznego i elastycznego srodowiska
uczenia sie, ktére uwzglednia rdzne style uczenia sie i potrzeby. Wiaczenie réznych metod
nauczania, w tym wyktadéw teoretycznych, laboratoridw praktycznych, grywalizacji i projektéw
opartych na wspotpracy, zapewnia, ze uczniowie sg nie tylko odbiorcami wiedzy, ale takze
aktywnymi uczestnikami swojej podrézy edukacyjnej. Ta kompleksowa strategia powinna
zwiekszy¢ zaangazowanie, zrozumienie i lepiej przygotowac uczniéw do rzeczywistych wyzwan
zwigzanych z cyberbezpieczenstwem. Mozliwos¢ dostosowania metod nauczania do wymagan
specyficznych dla modutu powinna jeszcze bardziej spersonalizowac¢ doswiadczenie uczenia sie,
zapewniajac, ze efekty edukacyjne sg maksymalizowane dla kazdego ucznia.

Dzieki systematycznemu mapowaniu podtematdw i modutdw projektu CyberAgent na uznane
na catym S$wiecie jednostki wiedzy, program nauczania nie tylko spetnia, ale i wyprzedza
dynamiczne wymagania w dziedzinie cyberbezpieczenstwa. To metodyczne podejscie zapewnia,
ze kazdy efekt uczenia sie jest strategicznie powigzany z rzeczywistymi kompetencjami, ktére
maja kluczowe znaczenie dla skutecznego zarzadzania zagrozeniami cybernetycznymi. Zdolnosé
adaptacji programu nauczania pozwala mu petni¢ rézne role zawodowe w branzy, przygotowujac
uczniéw nie tylko do bezposrednich wyzwan, ale takze do dtugoterminowego rozwoju kariery w
cyberbezpieczenstwie.

Nakreslona strategia oceny kursu oferuje ramy oceny biegtosci i postepédw studentow w
programach cyberbezpieczenstwa. Dwuetapowe podejscie, faczace testy samooceny i
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kompleksowe testy oceny wiedzy, pozwala uczniom aktywnie angazowac sie w materiat, stale
ocenia¢ swoje zrozumienie i odpowiednio dostosowywac strategie uczenia sie. Opracowujac
ocene w taki sposdb, aby zarowno instytucje szkolnictwa wyzszego, jak i studenci ksztatcenia i
szkolenia zawodowego zadawali pytania dostosowane do indywidualnych potrzeb, strategia
zapewnia adekwatnos¢ i adekwatnos¢ dla kazdego poziomu ksztatcenia, poprawiajac
doswiadczenie edukacyjne. Metoda ta umozliwia wyrazng miare opanowania i gotowosci ucznia
do praktycznego zastosowania wiedzy. Co wiecej, wprowadzenie elementdw grywalizacji, takich
jak odznaki i systemy punktacji, nie tylko motywuje ucznidw, ale takze sprzyja konkurencyjnemu,
ale opartemu na wspotpracy srodowisku uczenia sie.

Woreszcie, proces uczenia sie i nauczania CyberAgent zapewnia kompleksowe i elastyczne ramy
edukacyjne odpowiednie dla zréznicowanego grona ucznidw z uczelni wyzszych, instytucji
ksztatcenia i szkolenia zawodowego oraz MSP. System ten pozwala na rézne metody
partycypacyjne, w tym uczenie sie twarza w twarz, mieszane i online, zapewniajac elastycznos¢ w
sposobie prowadzenia szkolen z zakresu cyberbezpieczenstwa i dostepu do nich. Rejestracja na
platformie CyberAgent inicjuje Sciezke, w ktérej uczestnicy wybieraja preferowane moduty i
metody nauczania, a jej zwienczeniem jest wydanie certyfikatow po pomysinym ukonczeniu i
ocenie. Struktura ta nie tylko wspiera spersonalizowane trajektorie uczenia sig, ale takze jest
zgodna z rygorystycznymi standardami prywatnosci niezbednymi do zachowania poufnosci
uczestnikdw w catym procesie szkoleniowym.

Zalecenia i wskazéwki zawarte w tym dokumencie zostang wykorzystane w nastepnej fazie do
opracowania kompleksowych  programdéw  szkoleniowych  CyberAgent, materiatow
szkoleniowych, testéw wiedzy i ocen, ¢wiczen praktycznych i innych tresci szkoleniowych, ktére
zostana zintegrowane z platforma szkoleniowa CyberAgent.
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ZALACZNIK 1. OPIS MODULU

OPIS MODULU

Tytut modutu Kod modutu
Wyktadowca (-y) Instytucja lub dziat, w ktérym dostarczany
jest modut
Sposéb dostawy Jezyk
Konsultacje bezposrednie, online, mieszane, Angielski, ...
Warunki wstepne

Liczba przyznanych Naktad pracy Czas pracy Indywidualny czas
punktow ECTS studenta kontaktowej pracy

Cel i rezultaty modutu

Metody nauczania i

Efekty ksztatcenia modutu ..
uczenia sie

Metody oceniania

Umiejetnosci techniczne

Umiejetnosci analityczne

Umiejetnosci zwigzane z ryzykiem

Umiejetnosci organizacyjne

Utatwienia korzystania z zasobéw (sprzet, oprogramowanie, technologia)
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. Indywidualne godziny
Kontaktowe godziny pracy . .
pracy i zadania
Zawartos¢é modutu: podziat Wykt taczn
2 Praktyk i
tematow adow | Konsult | 72KV '€ Praca
j @ Testy wszy indywi Zadania
< ac® (HEINVE stkie
(HEI/ | (MSP) . | dualna
T) godzi
VET)
ny
1
n
tacznie
Strategia oceny Porownawcza Kryteria oceniania
wartosc¢
procentowa
wagi
Autotest |
Autotest n
Test sprawdzajacy
wiedze

HEI/VET certyfikacja -> Autotest | + ...+ Autotest n + Test sprawdzajacy wiedze

MSP/Certyfikacja samodzielnej nauki -> Autotest | + ...+ Autotest n + Test sprawdzajacy
wiedze

Mikromoduly, mikrosekcje -> Autotest | (opcjonalny), Autotest n (opcjonalny)

Materiaty do nauki (nhazwisko, inicjat. (Rok, Miesigc, Dzien). Tytut artykutu. Tytut
czasopisma/czasopisma/gazety, numer tomu (numer wydania) numery stron catego
artykutu, wydawca, adres URL)

Lektura obowigzkowa

Rekomendowane lektury
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