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ABREVIERI

CBL - Model de invatare bazat pe provocari

CL - Model de invatare prin cooperare

EC — Comisia Europeana

ECTS - Sistemul european de transfer si acumulare de credite
EQF — Cadrul european al calificarilor

GICL - Model de invatare colaborativa prin investigatie ghidata
HEI - Institutii de invatamant superior

PBL - Model de invatare bazat pe proiecte

POGIL - Model de invatare prin cercetare orientata pe proces
SME - Intreprinderi mici si mijlocii

VET - Institutii de invatamant profesional
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INTRODUCERE

Scopul general al acestui raport este de a dezvolta si descrie noi cai de invatare profesionala
pentru imbunatatirea competentelor de securitate cibernetica in randul angajatilor IMM-urilor
europene (intreprinderi Mici si Mijlocii).

Pe baza constatarilor din cartografierea nevoilor de formare pentru agentii de schimbare a
securitatii cibernetice pentru IMM-uri, au fost identificate analize ale resurselor externe a
rezultatelor invatarii in ceea ce priveste abilitatile si competentele. In urma analizei rezultatelor
fnvatarii identificate, acest raport ofera indrumari cu privire la doua tipuri de curriculum de
formare de la EQF (Cadrul European al Calificarilor) nivel 4 la 6 pentru a acoperi gama de abilitati
si cunostinte necesare pentru grupurile tinta ale proiectului, angajatii IMM-urilor si studenti, si sa
adapteze rezultatele formarii la diferitele medii si profiluri ale cursantilor.

- Nivelul EQF 4-5 va fi implementat pentru angajatii IMM-urilor care nu au studii superioare,
precum si studii VET (Educatie si Formare Profesionald). Acest nivel va oferi abilitatile si
cunostintele de baza in domeniul securitatii cibernetice cu o specializare mininma in unele
module.

- Nivelul EQF 5-6, care se va adresa angajatilor IMM-urilor care au, de asemenea, o pregatire
adecvata si studentilor (Institutii de Tnvatdmant Superior). La acel nivel se vor desfasura
activitati de instruire mai avansate si mai complexe.

S-a decis actualizarea nivelurilor EQF la 4-6 nu numai pentru a acoperi o gama larga de rezultate
ale Tnvatarii, asa cum s-a mentionat anterior, ci si pentru a permite o poarta de acces catre
programele de formare, ca o cale de perfectionare pentru studentii VET si angajatii de la nivelul
4 pentru a atinge nivelul 6.
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GRUP DE CURRICULUM PENTRU
STUDENTI VET (EQF NIVEL 4-5)

Cunostinte

Cunostinte cuprinzitoare, specializate,
faptice i teoretice intr-un domeniu de

munci sau de studiu §i 0 constientizare
a limitelor respectivelor cunostinte

Aptitudini

O gami cuprinzitoare de abilititi
cognitive §i practice necesare pentru
a dezvolta solutii creative la probleme
abstracte

Responsabilitate si autonomie

Exercitiul de management si supraveghere
in contextele activititilor de munca

sau de studiu in care exista schimbari
imprevizibile, revizuirea si dezvoltarea
performantei proprii $i a celorlali

v

GRUP DE CURRICULUM PENTRU
STUDENTII din IIS (EQF NIVEL 5-6)

Cunostinte

Cunoasterea avansata a unui domeniu de
lucru sau studiu care implica o intelegere
criticdl a teoriilor si principiilor.

Aptitudini

Abilitati avansate care demonstreazi
maiestrie §i inovatie necesare pentru a
rezolva probleme complexe si imprevizibile
intr-un domeniu specializat de munca sau
de studiu

Responsabilitate si autonomic
Gestioneaza activitati sau proiecte tehnice
sau profesionale complexe, asumandu-si
responsabilitatea pentru luarea deciziilor
in contexte imprevizibile de munca sau de
studiu. Asumarea responsabilititilor pentru

gestionarea dezvoltérii profesionale a
indivizilor si a grupurilor

Figura 1. O diagramd ilustrativd, care aderd la orientdrile CE, prezintd cele opt niveluri EQF,
oferind o reprezentare vizuald a cadrului educational.

Curriculumul abordeaza rezultatele invatarii si necesitatea de a forma angajatii IMM-urilor pentru
a se perfectiona in vederea ocuparii rolului de agenti de schimbare a securitatii cibernetice pentru
IMM-uri si pentru a educa studentii pentru a ocupa acest rol dupa terminarea cursului. Fiecare
curriculum cuprinde opt module care acopera patru subteme:

- Abilitati tehnice - Cunostinte actualizate despre amenintarile la adresa securitatii
cibernetice si problemele juridice conexe - Cunostinte practice despre cum sa faci fata
amenintarilor la securitatea cibernetica.

- Abilitati analitice - Gandire critica - Capacitate de a analiza si intelege amenintarile locale,
cum se intampla acestea, persoanele expuse riscului etc.

- Managementul riscurilor - Invata s3 ofere si s& descrie locurile de munca pentru IMM-uri cu
rutine de securitate cibernetica — Creaza propriul manual pentru IMM-uri la locul de munca
pentru securitatea cibernetica si cum sa 1l urmareasca.

- Abilitati organizationale - Cum sa implementati noi rutine si moduri de lucru in securitatea
cibernetica la locurile de munca; Efectuarea asistentei liderilor in securitatea cibernetica.

In plus, o parte centrald a crearii cailor de invatare pentru imbunatatirea competentelor de
securitate cibernetica in randul IMM-urilor europene este modul in care vor fi implementate
micro-acreditarile. Acestea trebuie sa se refere la rezultatele invatarii (cunostinte, abilitati si
competente), continutul cursului, formare (cunostinte, abilitati si competente), elemente de joc,
durata si numarul de credite conform ECTS (Sistemul european de transfer si acumulare de
credite). Pentru a se potrivi scopului, acestea trebuie sa fie realizate prin stabilirea de parteneriate
intre institutiile de Invatamant superior cu furnizorii de VET si intreprinderi private din sectorul

securitatii cibernetice.
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Micro-sectiunile ofera cursantilor mai multa libertate de a alege module sau parti ale modulelor
si de a decide ce nivel de certificat au nevoie: certificate de participare sau certificate de finalizare
a cursului cu test de certificare, adica dovada ca respectivul curs a fost finalizat cu insusirea unei
anumite competente. Certificatele de finalizare a cursului se elibereaza dupa promovarea testului
final cu un punctaj de cel putin 75%, iar certificatele de participare se elibereaza pentru
participarea la invatare fata in fatd, blended learning sau online pe teme/module specifice.
Aceasta practica nu numai ca poate creste aplicabilitatea si eficacitatea instruirii, dar stimuleaza
si motivatia pentru invatare, oferind o perspectiva valorica clara pentru cariera si dezvoltarea

ulterioara a participantilor.

In concluzie, acest raport prezintd ghiduri detaliate pentru dezvoltarea modulelor CyberAgent,
inclusiv schita de continut a modalitatilor de studiu si de dezvoltare a carierei, metodologiile de

instruire si evaluare si foaia de parcurs pentru construirea curriculumului.

! https://europa.eu/europass/en/description-eight-egf-levels

- 2.3: Structura parcursului de invatare a agentilor de schimbare in domeniul securitatii
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1. PARCURS DE INVATARE

Un parcurs de invatare este o calatorie intreaga pe care participantul o parcurge din momentul
in careisi da seama ca trebuie sa isi imbunatateasca abilitatile, sa inceapa si sa finalizeze formarea,

pana in momentul in care termina de invatat si incepe sa aplice cunostintele primite. Exista 3
etape intr-un parcurs de invatare:

- Preinvatare,
- Invatare,
- Post-invatare.

Etapa de preinvatare este ilustrata in figura de mai jos.

Candidat la studii fara experienta

Cresterea gradului de constientizare: mentorat, conducere, indrumare

Motivarea participantului

Studiu independent/
cresterea calificarii

Personal IT de suport, W : o . Sef de echipa,
e Fara studii superioare Cu studii superioare S Edh et

Figura 2. Calea de invdtare inainte de inceperea studiilor

Studii HEI (licenta) Studii HEI (master)

Tn contextul IMM-urilor, aceastd cale de invatare/studiu poate fi urmata. In figura, participantul fie
decide sa se antreneze, fie este influentat de o campanie de constientizare si obtine o intelegere
a beneficiilor formarii, oportunitatilor si carierelor care pot fi dobandite dupa formare.

De asemenea, a fost propusa calea de invatare ca modul tipic prin structura OLE (Mediu de
fnvatare online). Dupa o analiza a literaturii de specialitate si a mai multor proiecte care aplica
principiul micro-acreditarilor >*% se propune ca fiecare modul CyberAgent sa aiba 1-5 ECTS
(flecare ECTS are 25-30 de ore de volum de munca), sa inceapa cu o introducere si apoi sa fie
impartit in teme, care reprezinta subteme.

- 2.3: Structura parcursului de Tnvatare a agentilor de schimbare in domeniul securitatii
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La final, se da un test de autoevaluare format din mai multe intrebari. Materialele de instruire ale
modulului ar trebui sa acopere studiul a 6-8 teme, in fiecare dintre acestea fiind 4-6 subteme.
Cursul se poate incheia cu un test de cunostinte, care nu este obligatoriu. Acest lucru ofera
angajatilor IMM-urilor si studentilor institutiilor de formare posibilitatea de a dobandi si de a
demonstra competentele invatate intr-un anumit modul sau o parte a formarii.

l

WW;’;:C‘;:SMMMX Mi Julul X
Program de lucru individual Program de lucru individual

Certificat de finalizare a cursului Certificat de participare Certificat de participare
pentru fiecare modul pentru fiecare modul la sectiunile mikro

Figura 3. Structura studiilor
Micro-acreditarile sunt integrate in procesul de invatare prin urmatoarele activitati cheie:

- Dezvoltarea modulelor de formare: fiecare modul trebuie sa fie formulat cu atentie tinand
cont de cunostintele si abilitatile specifice cerute in sectorul IMM-urilor, cu obiective clare,
rezultate ale invatarii, metode de predare si invatare, durata cursului.

- Sarcini si proiecte practice: cursantii indeplinesc sarcini practice si dezvolta proiecte care
sunt evaluate si ofera dovezi clare ale abilitatilor dobandite.

- Strategia de evaluare a cunostintelor si criteriile de evaluare clar descrise: |a sfarsitul fiecarui
modul, se organizeaza o evaluare a cunostintelor pentru a determina daca participantul a
atins rezultatele invatarii si daca este eligibil pentru un certificat care sa dovedeasca acest
lucru.

Intrucat grupul tinta al proiectului este reprezentat de angajatii IMM-urilor, studenti din
fnvatamantul superior si VET, sunt disponibile patru tipuri de studii, in functie de posibilitatile si
nevoile cursantilor:

- Studii pentru invatamantul superior: 8 module, fiecare 1-5 credite ECTS, unde sunt ore fata
in fata (teorie si practica) si ore individuale de lucru;

- studii VET: 8 module, fiecare 1-5 credite ECTS, unde sunt ore fata in fata (teorie si practica) si
ore individuale de lucru;

- 2.3: Structura parcursului de Tnvatare a agentilor de schimbare in domeniul securitatii
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- Autostudii (pentru IMM-uri): 8 module, fiecare cate 1-5 credite ECTS, unde exista consultatii
(daca este necesar) si ore individuale de lucruy;
- Micro-module: ora individuala de lucru in functie de numarul de teme alese.

Institutii de invatamant superior

Modulul 1 Modulul 2 Modulul 3 Modulul 4 Modulul 5 Modulul 6 Modulul 7 Modulul 8
1-5 credite ECTS | 1-5 credite ECTS || 1-5 credite ECTS | 1-5credite ECTS || 1-5credite ECTS || 1-5credite ECTS | 1-5credite ECTS | |1-5 credite ECTS

Figura 4. Structura studiilor pentru invdtdmdantul superior

Studit VET

Modulul 1 Modulul 2 Modulul 3 Modulul4 Modulul 5 Modulul 6 Modulul 7 Modulul 8
1-5 credite ECTS '1-5 wredite ECTS ' |1-5 :redite ECTS | 1-5 “redite ECTS, |1-5credite ECTS| | 1-5credite ECTS | 1-5 credite ECTS| | 1-5¢redite ECTS

Figura 5. Structura studiilor pentru VET

Autostudi

Modulul 5 Modulul 6 Modulul 7 Modulul 8

9 Modulul 3 C 4 A
Modulul 1 Modulul 2 OIS Modulul 4 1-5 wredite ECTS 1-5 credite ECTS 1-5 credite ECTS

1-5 credite ECTS 1-5 redite ECTS 1-5 credite ECTS 1-5 credite ECTS 1-5 credite ECTS

Figura 6. Structura studiilor pentru autostudii

Micro-module

Micro Micro

modul1 modul....

Figura 7. Structura studiilor Micro-modul

Studentii din invatamantul superior si VET vor putea studia cate un modul de 1-5 credite fiecare.
IMM-urile vor putea parcurga cate un modul la un moment dat, sau putem oferi microsectiuni ca
parte a cursului.

- 2.3: Structura parcursului de Tnvatare a agentilor de schimbare in domeniul securitatii
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Micro - sectiuneal Modul 1 Modul 2 Modul 3 Modul 4

Subiect 1 Subiect 1 Subiect 1 Sublect 1 Subiect 1
Test/Quizz Test/Quizz Test/Quizz Test/Quizz Test/Quizz
Subiect 2 Subject 2 Subiect 2 Subject 2
Micro - sectiunea... Test/Quizz Test/Quizz Test/Quizz Test/ Quizz
Subiect 1 Sublect Subiect Subiect
Test/Quizz Test/Quizz Test/Quizz Test/Quizz Test/ uizz
TEST TEST TEST TEST

Micro - sectiunea n

Subiect 1
Mod-ulul 5 Modulul 6 Mod; bilul 7 Modulul 8

Subiect 1 Subiect 1 Subiect 1 Subiect 1

Test/Quizz
st/Quizz Test/Quizz Test/ uizz lest/Quizz
Test/Quizz est/Quizz est/ uiz lest/Quiz
Subject 2 Subiect 2 Subiect 2 Subiect 2
Test/ Quizz Test/Quizz Test/Quizz Test/Quizz
Subiect Subiect Sublect Subiect
Test/Quizz Test/Quizz Test/Quizz Test/Quizz
TEST TEST TEST TEST

Figura 8. Legaturile cdilor de invatare

In toate cele trei categorii (invatamant superior, VET, IMM-uri), cursantii studiazd 8 module. In
cazul Micro-modulelor, cursantul poate alege modulele dorite.

Micromodulele sunt experiente de invatare scurte sau lungi, evaluate in mod transparent. Ele
sunt parcurse de participant impreuna cu provocarea sau separat. Fiecare micro-modul este
evaluat cu o masura diferita a volumului de munca de invatare (cum ar fi ECTS) si se termina cu
evaluarea. Finalizarea cu succes a evaluarii micro-modulelor recompenseaza cursantii cu micro-
acreditari.

Se propune ca fiecare modul din programul pentru invatamantul superior sa poata fi modularizat
intr-un micro-modul, fiecare prezentand sarcini specializate si un plan detaliat de implementare.
Rezultatele testelor pot fi evaluate prin insigne, care sunt bazate pe imagini si care pot fi citite
universal de computere. Aceste imagini incorporeaza metadate care detaliazd competentele
asociate cu fiecare insigna si informatii despre participantul care o detine.

n 2.3: Structura parcursului de Tnvatare a agentilor de schimbare in domeniul securitatii
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Micro-acreditare inseamna inregistrarea rezultatelor invatarii pe care un participant le-a dobandit
n urma unuivolum mic de invatare. Aceste rezultate ale invatarii vor fi fost evaluate pe baza unor
criterii transparente si clar definite. Experientele de invatare care conduc la micro-acreditari sunt
concepute pentru a oferi participantului cunostinte, abilitati si competente specifice care
raspund nevoilor societale, personale, culturale sau ale pietei muncii.>®.

5 Nausedaité, R, Juska, V., Daunoriené, A, & Ukvalbergiene, K. (2022). Moving Forward and Beyond in
Education: Concept of FLEXIBLE LEARNING PATHWAYS. In KTU leidykla “Technologija” eBooks.
https://doi.org/10.5755/e01.9786090218204

é Council Recommendation of 16 June 2022 on a European Approach to Micro-Credentials for Lifelong
Learning and Employability.” Official Journal of the European Union, vol. 2022/C, 16 June 2022, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL EX:32022H0627(02)&from=EN
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2. PARCURS DE CARIERA

Calea post-invatare ar putea fi numita parcurs de cariera. La inceputul proiectului a fost realizata
analiza de cercetare a ocupatiilor ESCO (descrisa in raport: D2.2 - Raportul de cartografiere a
nevoilor de pregatire a agentilor de schimbare a securitatii cibernetice pentru IMM-uri). Analiza
efectuatd in trei faze a avut ca scop investigarea diferitelor ocupatii de securitate cibernetica
enumerate in cadrul ESCO. In prima faza, ocupatiile legate de securitatea cibernetica au fost
identificate si documentate de pe portalul ESCO
(https://esco.ec.europa.eu/en/classification/occupation_main#overlayspin ), evidentiind

abilitatile, competentele si cunostintele lor respective. Aceste ocupatii au inclus roluri precum
ofiter sef de securitate TIC, expert In criminalistica digitald, inginer de securitate a sistemelor
incorporate, hacker etic, manager de rezilienta TIC, administrator de securitate TIC, inginer de
securitate TIC, manager de securitate TIC si inginer de cunostinte. Fiecare ocupatie a fost definita
de responsabilitatile sale specifice si zonele de interes din domeniul securitatii cibernetice, variind
de la functiile de securitate corporativa pana la criminalistica digitald, hacking etic si planificarea
rezilientei.

In a doua faz3, a fost completat un tabel pentru fiecare ocupatie ESCO revizuita, detaliind titlul si
responsabilitatile de baza. Acestea au inclus sarcini precum planificarea si implementarea
masurilor de securitate, efectuarea evaluarilor vulnerabilitatii, dezvoltarea modelelor de rezilienta
si recuperare in caz de dezastru si integrarea cunostintelor in sistemele informatice.

In plus, a treia faza a implicat cartografierea ocupatiilor ESCO cu rezultatele invatarii asociate,
clasificarea lor In cunostinte, abilitati si competente. Acest proces a facilitat o intelegere
cuprinzatoare a cerintelor educationale si a competentelor asteptate pentru fiecare rol de
securitate cibernetica, asigurand alinierea la standardele din industrie si cele mai bune practici.
Prin aceste faze, analiza a oferit perspective valoroase pentru cercetarea ulterioara.
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Figura 10. Posibile cdi post-invatare

Figura 10 ilustreaza potentialele parcursuri de cariera care pot fi urmate dupa finalizarea studiilor
prin intermediul OLE (mediu de invatare online) (invatamant superior, VET, IMM) si dobandirea de
competente, in conformitate cu ocupatiile ESCO.

Cu ointelegere mai clara a oportunitatilor de carierd, studentii si cursantii VET care aprofundeaza
securitatea cibernetica vor dobandi o intelegere mai clara a optiunilor de cariera si vor putea
alege un alt domeniu de studiu sau sa lucreze in companii in pozitii specifice, in timp ce studentii
IT si alti studenti vor putea alege modulele CyberAgent ca module de studiu individuale,
Tmbunatatindu-si astfel competentele in domeniul de studiu, cum ar fi abilitatile organizationale
si de gestionare a riscurilor etc.

Personalul IMM-urilor va avea oportunitatea de a-si perfectiona competentele la locul de munca.
Pe baza traseului de cariera care a fost dezvoltat si cu oportunitati clare de cariera, alti angajati ai
IMM-urilor se vor putea recalifica in domeniul securitatii cibernetice.

O implicare sporita atat a studentilor, cat si a personalului IMM-urilor este planificata prin
integrarea schemelor de mentorat, organizarea de evenimente de diseminare, ateliere (proiectul
include 6 ateliere comune organizate de toti partenerii, precum si campanii de diseminare
organizate de fiecare partener), invitarea reprezentantilor mediului de afaceri si ai securitatii
cibernetice, cooperarea cu partenerii sociali si reteaua CyberAgent, oferirea de stagii studentilor
etc. In plus, initiativele noastre privind diversitatea, inclusiv programele de sensibilizare si sprijin
directionate, urmaresc sa sustina participarea femeilor, incurajand o forta de munca incluziva in
domeniul securitatii cibernetice.
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Prin cartografierea completa a ocupatiilor ESCO prin modulele noastre de formare CyberAgent,
participantii pot trece fara probleme de la mediile de invatare la roluri cu impact in securitatea
cibernetica. Pentru a urmari evolutia carierei stagiarilor CyberAgent, este planificata organizarea
de sondaje pre-formare, post-formare si de 3 luni post-training pentru a afla cum contribuie
abilitatile lor la securitatea cibernetica a organizatiilor in care lucreaza. Sondajele vor fi integrate
in platforma de formare si vor fi oferite in mod automat cursantilor inainte de inceperea cursului,
la sfarsitul cursului pentru a masura progresul si pentru a evalua cursul si calitatea instruirii. Un al
treilea sondaj va fi folosit pentru a afla daca au existat schimbari in cariera participantilor.
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3. METODE DE PREDARE

Analiza metodelor pedagogice ale programului de studii Sisteme informationale si securitate
cibernetica al Universitatii din Vilnius (VU), programele de studii Timtal si Moisil Buzau si literatura
externa ne permite sa recomandam mai multe combinatii inovatoare de metode de predare.
Aceste combinatii ar putea fi incluse in modulele de studiu, tinand cont de structura fiecarui

modul.

Tabelul 1. Metode de predare recomandate

Categoria Informatii detaliate
Prelegere si instruire directa ) . . .
’ - Prelegeri teoretice: concepte si teorii

fundamentale.

- Speakeri invitati ((specialisti certificati in:
Profesionist certificat in domeniul securitatii
sistemelor informatice (CISSP), Auditor certificat
in sisteme informatice (CISA), Manager certificat
in securitatea informatiilor (CISM), CompTIA
Security+, Hacker etic certificat(CEH), Certificarea
GIAC Security Essentials (GSEC), Practician
certificat in domeniul securitatii sistemelor
(SSCP), Practician avansat in domeniul securitatii
CompTIA (CASP+), GIAC Gestionar de incidente
certificat (GCIH), Profesionist certificat de
securitate ofensiva (OSCP).

Invitare practica . . .
- Sarcini practice/Laboratoare: experimente

practice si exercitii practice.

- Activitati practice: aplicatii din lumea reala si
sarcini interactive.

- Analiza video tehnica: analiza continutului video
pentru invatarea abilitatilor tehnice.

- Medii simulate:
o Masini gazduite pentru mediul cloud.
o Lansati atacuri pe o masina tinta.

o Masina pentru planificarea si efectuarea
atacurilor — o cutie de atac.

Evaluare . . . L .
- Chestionare, jocuri, ceea ce trebuie si ce nu trebuie

sa faci: evaluari interactive si captivante.
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Categoria Informatii detaliate

- Teste de autoevaluare: Pentru autoevaluarea
cursantilor la sfarsitul temelor.
Autostudii & . . . . ..
- Invatare autonoma: aceasta metoda sustine cai de
invatare personalizate si poate fi imbunatatita cu
resurse digitale si continut modular pe care elevii le pot
accesa dupa cum este necesar.
Invitare colaborativa si invatarea - - . o .
- Invatare colaborativa, lucru in echipa: proiecte de

reciproca : .
grup si sarcini de colaborare.

- Predare si invatare reciproca: cursantii predau si
invata unii de la altii.

- Mentorat de grup si/sau mentorat individual:
indrumari oferite de persoane mai experimentate.

Invitare imbunatatita de

. - Utilizarea platformei de invatare privind securitatea
tehnologie

cibernetica gamificata: implicarea cursantilor prin
elemente asemanatoare jocurilor in platformele de
invatare.

- Competitii “Capture the flag”: evenimente
competitive pentru a imbunatati abilitatile de
securitate cibernetica.

- Competitii: competitiile testeaza abilitatile si
cunostintele elevilor intr-un cadru practic, aplicat si
oferda o masura a competentelor lor intr-un format
competitiv.
Implicarea comunitatii si a . . . .
T - Evenimente educationale: evenimente speciale

publicului s .
precum Luna securitatii cibernetice.

- Prezentari publice: seminarii, conferinte si webinarii.

- Retele sociale: utilizarea retelelor sociale si a retelelor
pentru invatare si implicare.

- Ziua Campusului: implica de obicei evenimente
captivante, bazate pe campus, care pot include ateliere
de lucru, prelegeri si oportunitati de creare de retele
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Categoria Informatii detaliate

Modele i t de invat . . .
odele inovatoare de Invatare - Modelul Instructional BSCS 5E (5E-uri) — cele 5E-uri

se concentreaza pe urmatoarele faze care constau in:
Angajare, Explorare, Explicatie, Elaborare, Evaluare.

- Modelul de invatare bazat pe provocari (CBL) - o
implementare timpurie a CBL ofera un cadru care
consta din sase faze: descrieti provocarea, generarea si
brainstormingul de idei, revizuirea perspectivelor
multiple care pun intrebari si sprijina, cercetare si
revizuire pentru cele mai bune solutii, testare ipoteza,
impartasiti constatarile si concluziile.

- Modelul de invé;are Cooperativa (CL) - similar
modelelor 5E si CBL, Invatarea Cooperativa
promoveaza invatarea activa in grupuri mici, iar elevii
primesc o recompensa in functie de performanta lor,
care poate include o nota, o recompensa tangibila
precum un certificat sau o bursa sau o aprobare de la
un profesor.

- Modelul de invatare bazat pe proiecte (PBL) -
Tnvatarea bazat3 pe proiecte si Invatarea bazata pe
probleme folosesc aceeasi abreviere pentru PBL si sunt
ambele axate pe imbunatdtirea rezolvarii problemelor,
gandirii critice, munca n echipd, comunicarea si
abilitatile creative; cu toate acestea, ele constau in
diferite faze, cercetare independenta si de grup,
dezvoltare si prezentare, analiza si evaluarea procesului.

- Modelul de invatare prin ancheta ghidata orientat
pe proces (POGIL) — aceasta abordare ghideaza elevii
prin explorarea unui concept; urmata de inventie de
concept in care elevii sintetizeaza si explica conceptul;
siinchide ciclul de invatare cu aplicarea conceptului
teoretic.

- Modelul de invatare colaborativa cu ancheta
ghidata (GICL) - aceasta este o noua abordare bazata
in mare parte pe modelul POGIL.

Pentru a se asigura ca diferitele strategii de formare oferite au cel mai bun impact posibil, fiecare
abordare va fi selectata si aliniata cu obiectivele specifice de invatare ale modulelor de securitate
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cibernetica in dezvoltarea unei programe cuprinzatoare de module si a materialelor de instruire.
Metode suplimentare pot fi, de asemenea, alese de catre lectorii/mentorii care vor oferi formarea
CyberAgent. In timpul fazei de dezvoltare a materialelor de instruire, instruirea va fi oferit3
instructorilor cursurilor pilot pentru a-i informa cu privire la obiectivele, procesul si
responsabilitatile instruirii si pentru a-i pregati pentru a preda eficient curriculum-ul CyberAgent.
Procesul de formare pilot include, de asemenea, colectarea de feedback de la cursanti si formatori
pentru a monitoriza eficacitatea metodelor de formare utilizate si pentru a face ajustari acolo
unde este necesar.

Modulele vor fi sustinute in diferite formate de predare:
- la distant3,
- prin invatare sincron (sprijin deplin al profesorului),

- si prin invatarea asincron (sprijinul profesorului atunci cand este necesar), invatare combinata
si autoinvatare.

Intrucat sunt avute in vedere diferite moduri de furnizare a instruirii, metodele de instruire sunt
prezentate in aceasta etapa ca linii directoare.
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4. STRUCTURA MODULELOR

Analiza structurii modulelor programului de studii VU Cyber security, analiza structurii modulelor
proiectelor internationale (CyberPhish (https://cyberphish.eu/), FuselT
(https://www.knf.vu.lt/en/fuseit) dComFra (https://dcomfra.vdu.lt/)) si analiza structurii

modulelor platformelor comerciale, precum Udemy si Coursera (https://www.coursera.org/), a

condus la crearea unei structuri tipice de module care ar putea fi aplicata atat la modulele de IFP,
catside IFP.

Scopul principal este dezvoltarea a 8 module, in care 8 module ar fi pentru studentii IS (nivelul
EQF 5-6), pentru elevii VET si IMM-uri (nivelul EQF 4-5) si micro-module pentru toate tipurile de
studenti.

Introducere

Capitolul1

Subcapitolul 1.1

Subcapitolul 1.4 minim

Subcapitolul 1.6 maxim

Intrebare 1 autotest*

6 intrebari minim 8 intrebari maxim

6.1 subpuncte 8.1 subpuncte

6.4 subpuncte minim 8.4 subpuncte minim

6.6 subpuncte maxim 8.6 subpuncte maxim

6 teste de autoevaluare* 8 teste de autoevaluare*

Test de evaluare a cunostintelor **

Figura 11. Structura Modulului
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*Se recomanda ca fiecare subtema sa fie urmata de intrebari de autotest (auto-reflectie). Cu toate
acestea, In etapa de dezvoltare a modulului, poate fi aleasa o metoda sau optiune de evaluare
diferita, in functie de tipul de studiu ales, de ex. studentilor li se pot oferi exercitii practice, simulari
etc., in timp ce intrebarile de autotest sunt oferite cursantilor independenti.

* Un test de evaluare a cunostintelor este optional. Daca cursantul doreste sa obtina un certificat
de absolvire a cursului pentru a verifica cunostintele dobandite, acest test este obligatoriu. Cu
toate acestea, cursantul are optiunea de a obtine un certificat de finalizare a cursului pentru a
dovedi ca a urmat cursul, caz in care acest test este optional.

Pentru a se asigura ca fiecare modul de formare este direct legat de aplicabilitatea practica,
descrierea fiecarui modul va oferi exemple clare despre modul in care teoria este aplicata in
practica. Aceasta include nu numai scenarii detaliate pentru aplicabilitatea modulelor, ci si sarcini
specifice pe care studentii le vor intreprinde pentru a consolida cunostintele teoretice in situatii
reale de securitate cibernetica.

Fiecare modul ar trebui sa ofere abilitati tehnice, abilitati analitice, abilitati de gestionare a
riscurilor, abilitati organizationale cu proportii diferite. Testul de autoevaluare este oferit pentru a
testa cunostintele cursantilor la sfarsitul oricarei parti a modulului (subiect). Acest lucru permite
nu numai evaluarea sau evaluarea cunostintelor dobandite, dar si progresul cursantului este
inregistrat si participantul colecteaza puncte si insigne, ceea ce 1i permite participantului sa fie
mai implicat in procesul de invatare.
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Conform formalitatilor ECTS, fiecare ECTS este de 25-30 de ore de lucru. In conformitate cu
aceasta, fiecare modul ar putea fi egal cu 5 ECTS. Orele de lucru ar putea fi distribuite astfel:

Tabel 2. Ore de lucru

Numar Total Ore la la Orele la Ore de Total ore
de ECTS distanta distanta lucru de lucru
module pentru pentru individual
abilitati abilitati
teoretice practice
Module pentru 8 8-40 20% 20% 60% 200-1200
studentii 1S
(nivelul EQF 5-6)
Module pentru 8 8-40 15% 25% 60% 200-1200
elevii VET (EQF
nivel 4-5)
Autostudii
Nl 8 8-40 10% 90% 200-1080
(invatare
mixta)
Autostudii
(online) 8 8-40 200-1200
Micro-module 1-8 1-40 24-1200

Tabel 3. Volumul de lucru al modulelor recomandat

Modul ECTS Total Ore fata Ore fata Ore fata in Ore lucru
ore in fata in fata fata individual
(teorie) (practica)

I1S Titlu modul 1-5  25-150 40% 20% 20% 60%
VET Titlu modul 1-5  25-150 40% 15% 25% 60%
Autostudii (invatare 1-5  25-150 10% 90%
mixta)

Autostudii (online) 1-5  25-150 100%
Micro-sectiuni 10%-100%
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Fiecare modul ar trebui sa aiba propria sa descriere. Dupa analiza VU, Timtal si a altor programe
folosind micro-acreditari, este propusa o structura tipica de modul pentru fiecare modul Cyber-
Agent (un exemplu de structura tipica de modul este dat in Anexa 1).

Tabel 4. Structura tipicd pentru modulele CyberAgent

Categorie Informatii detaliate
Identificarea modulului . .
-Titlul modulului

(informatii de baza despre modul) _Codul modulului

-Lector

-Institutia sau departamentul in care se livreaza
modulul

-Model de livrare
-Limba
-Cerinte preliminare

Durata modulului si volumul de .
’ -Durata totala (numar de ECTS)

lucru

-Volumul de lucru al studentilor in ore

(angajamentul de timp clar definit
si schita structurii) -Orele de lucru fata in fata

-Program de lucru individual

Obiectivele educationale si - Scopul si rezultatele modulului
rezultatele invatarii - Rezultatele invatarii
(detalii despre ceea ce urmareste o Abilitati tehnice

modulul sa realizeze si ce vorinvata 5 Apilitati analitice

cursantii e .
i) o Abilitati de risc

o Abilitati de organizare

Metode de predare siinvatare S
& ' ' -Metode de predare siinvatare

Evaluare
-Metode de evaluare
(explicatie despre cum vor fi

. . -Sarcini (laboratoare, proiecte, prezentari, rapoarte etc.)
evaluati elevii)

-Strategia de evaluare, criteriile de evaluare

Facilitati resursele . . .
-Echipamente, software si tehnologie

Continutul cursului _
-Teme si subteme ale modulelor
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Resurse .
-Lista surselor

-Surse suplimentare

Fiecare ECTS reprezinta 25-30 de ore (ore fata in fata sau online + studiu individual).

Modulul ar trebui sa aiba cel putin o ierarhie pe doua niveluri:

- Primul nivel al ierarhiei — teme. La acest nivel, elementele principale ale modulului ar
putea fi introducerea, testul initial, testul final si elementul de baza - tema.
- Al doilea nivel al ierarhiei - subteme, principalele elemente educative ale modulului.

Fiecare modul de la primul nivel al ierarhiei ar trebui sa includa:

- INTRODUCERE in modul (descriere textuald, introducere video): relevanta si beneficiile
modulului, scopurile de baza si rezultatele modulului, software-ul si hardware-ul necesar,
cerintele pentru participanti.

- TEME - temele principale ale cursului, material teoretic si metode de predare teoretica.

- SUBTEMA - subtema fiecarei teme, analiza practica, analitica si sarcini, metode de predare
practice si analitice. Temele si subtemele pot include informatii textuale, videoclipuri, clipuri
audio, prezentari, link-uri catre lecturi suplimentare.

- MODULUL Test introductiv (daca este necesar). Testul introductiv la nivelurile intermediare
si avansate ar trebui sa confirme ca solicitantul si-a insusit suficiente cunostinte si abilitati
la nivelurile anterioare.

- MODULUL Teste de confirmare. Testul de recunoastere ar trebui sa ofere verificarea
obiectiva a abilitatilor unui student si sa demonstreze competenta acestuia la cerintele
modulului.

- GHID pentru mentori/profesori. Acest document ar trebui sd contind recomandari
metodologice pentru mentori/profesori cu privire la utilizarea elementelor educationale
modulare.

Fiecare TEMA de |la al doilea nivel al ierarhiei ar trebui sa includa:
- INTRODUCERE in obiectivele si rezultatele temei, cuprins scurt.

- SUBTEME: toate elementele educationale necesare pentru a sprijini cursantul sa
stapaneasca abilitatile relevante.

- Testul TEMA: scurte recomanddri pentru mentori/profesori cu privire la implementarea si
aplicarea modulului. Fiecare SUBTEMA trebuie sa fie compusa din elemente educationale,
al caror continut corespunde sarcinilor din descrierea modulului. Fiecare subtema poate (ar
trebui) sa includa un TEST de subtema, care confirma ca studentul a insusit abilitatile
relevante la un nivel suficient de inalt.
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Materialele de instruire ale modulului ar trebui sa sustina studiul a 6-8 teme, in fiecare dintre
acestea fiind 4-6 subteme si, cel putin, un test tematic. Asadar, modulul ar trebui sa contina
(aproximativ) 30-40 de elemente educationale (metode descrise In sectiunea Metode de predare)
si 6-8 teste si un modul test de confirmare finala.

5. CURRICULUM S| PROGRAM DE FORMARE CYBERAGENT

Foaia de parcurs pentru construirea curriculumului

Curriculum-ul CyberAgent si Programul de formare urmeaza Ghidurile curriculare pentru
programele postliceale in domeniul securitatii cibernetice, dezvoltate de grupul de lucru comun
al ACM, IEEE, AIS SIGSEC si IFIP (2017)® (denumit in continuare — Ghiduri). Mai precis, intrucat
obiectivul general al proiectului CyberAgent este de a creste competentele interne de securitate
cibernetica ale IMM-urilor europene, curriculum-ul urmeaza cadrul domeniului de cunostinte
privind securitatea organizationald, conform recomandarilor din prezentele Ghiduri.

Acestea fiind spuse, primul pas in construirea curriculum-ului este cartografierea subtemelor si
modulelor predefinite in proiectul CyberAgent cu unitatile de cunostinte si subiectele cheie,
recomandate si descrise de Ghid (pag. 59-70). Cartografierea se bazeaza pe corelatia logica dintre
acesti doi piloni, asa cum a fost discutata si agreata de partenerii proiectului.

Al doilea pas este atribuirea unor rezultate specifice ale invatarii, identificate si descrise din T2.2
.Cartografiarea nevoilor de instruire pentru agentii de schimbare a securitatii cibernetice pentru
IMM-uri” cu unitatea de cunostinte si temele cheie, cartografiate mai sus. Trebuie remarcat aici
ca diferitele ocupatii legate de securitatea cibernetica pot avea o varietate de cunostinte, abilitati
si competente diferite, asa cum sunt prezentate in mod elocvent in livrabilul T2.2 mentionat mai
sus. Cu toate acestea, propunerea prezentata mai jos reflecta setul asteptat de cunostinte,
abilitati si competente CyberAgent, care pot fi adaptate la nevoile specifice ale anumitor ocupatii
sau grupuri de cursanti.

Acestea fiind spuse, rezultatele acestui exercitiu de construire a curriculumului sunt prezentate
in Tabelul 5 de mai jos.

8The Joint Task Force on Cybersecurity Education. (2017). Curriculum Guidelines for Post-Secondary Degree Programs in
Cybersecurity: A Report in the Computing Curricula Series. Association for Computing Machinery, 31 December 2017.
Available at: https://cybered.hosting.acm.org/wp-content/uploads/2018/02/newcover_csec2017.pdf [Accessed 3
March 2024]
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Tabel 5. Foaia de parcurs pentru construirea curriculumului

Subteme si Module

Abilitati tehnice

- Cunostinte actualizate
despre amenintarile de
securitate cibernetica si
problemele juridice
conexe

Unitatea de cunostinte si teme
cheie

Managementul programului
de securitate

Management de proiect
Managementul resurselor
Masuri de Securitate
Asigurarea calitatii ai controlul
calitatii

Rezultatele invatarii pentru IIS

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre principiile
avansate de securitate cibernetica,
inclusivamenintarile cibernetice
sofisticate si vectorii de atac, legislatia
nationala si internationala de
securitate cibernetica, standardele si
cerintele de conformitate relevante
pentru industria lor.

Abilitati: Cursantii vor fi calificati sa
conceapa si sa implementeze strategii
avansate de evaluare si management
al riscurilor pentru a atenua riscurile
identificate, folosind metodologii si
instrumente avansate.

Competente: Cursantii vor fi
competenti sa conduca si sa
gestioneze proiecte si echipe de
securitate cibernetica care
implementeaza politici si cadre
strategice de securitate cibernetica
aliniate cu obiectivele si obligatiile de
conformitate ale organizatiei.

Co-funded by
the European Union

Rezultatele invatarii pentru VET

Cunostinte: Cursantii vor dobandi
cunostinte practice despre cele mai
recente amenintari la adresa securitatii
cibernetice, inclusiv atacuri de tip
phishing, ransomware si DDoS, si cum sa
le gestioneze prin gestionarea eficienta a
proiectelor si a resurselor si
implementarea masurilor de asigurare si
control al calitatii.

Abilitati: Cursantii vor fi calificati sa
utilizeze instrumente si software pentru
protectie impotriva amenintarilor
cibernetice in evolutie si sa aplice practici
de securitate robuste in managementul
proiectelor si al resurselor pentru a
mbunatati valorile generale de securitate
si controlul calitatii in cadrul organizatiilor
lor.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea potentialelor
amenintari de securitate, in comunicarea
eficienta a problemelor de securitate
cibernetica si in raportarea cu acuratete a
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- Cunostinte practice
despre cum sa faceti fata
amenintarilor la
securitatea cibernetica

Administrarea sistemelor
Administrarea sistemului de
operare

Administrarea sistemului bazei
de date

Administrarea retelei
Administrare cloud
Administrarea sistemului ciber-
fizic

Intarirea sistemului

Disponibilitate

Co-funded by
the European Union

Cunostinte: Cursantii vor dobandi
cunostinte avansate in administrarea
sistemelor de operare, baze de date,
retele, cloud si ciber-fizice si alte
domenii, permitandu-le sa intareasca
in mod eficient sistemele si sa asigure
disponibilitatea in timp ce aplica cele
mai recente mecanisme de aparare a
securitatii cibernetice.

Abilitati: Cursantii vor fi calificati s&
utilizeze metodologii si instrumente
avansate pentru a proiecta si
implementa arhitecturi de sisteme
securizate, inclusiv sisteme de operare,
baze de date, retele si infrastructuri
cloud

Competente: Cursantii vor fi
competenti sa dezvolte si sa
implementeze cadre strategice de
securitate cibernetica pentru
administrarea sistemului, s& conduca
proiecte si echipe pentru a imbunatati
consolidarea si disponibilitatea
sistemului si sa ia decizii etice in
mentinerea unor practici solide de
securitate cibernetica in diferite
domenii administrative.

amenintarilor si incalcarilor prin canalele
adecvate din cadrul organizatiei lor.

Cunostinte: Cursantii vor dobandi
cunostinte practice despre cum sa
administreze si sa securizeze sistemele de
operare, bazele de date, retelele, cloud-
urile si sistemele ciber-fizice impotriva
amenintarilor cibernetice comune, cum
ar fi phishing, ransomware si atacuri
DDoS, implementand in acelasi timp
politici eficiente de gestionare a riscurilor.

Abilitati: Cursantii vor fi calificati sa
identifice riscurile si vulnerabilitatile
potentiale de securitate cibernetica pe
diferite platforme de sistem, folosind
instrumente si software specializate
pentru a imbunatati consolidarea si
disponibilitatea sistemului si
implementarea practicilor de baza de
securitate cibernetica, cum ar fi crearea
de parole sigure, navigarea in siguranta si
gestionarea n siguranta a informatiilor
sensibile.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea amenintarilor de
securitate in cadrul administrarii
sistemului, comunicand eficient
problemele de securitate cibernetica si
raportand prompt orice amenintari si
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Abilitati analitice

A e o Instrumente analitice

-Gandire critica
- Masuratori de performanta
(metrici)

- Analiza datelor

- Informatii de securitate

- Analizati si intelegeti

Operatiuni de securitate
amenintarile locale, cum

Co-funded by
the European Union

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre legislatia
nationala si internationala de
securitate cibernetica, standardele si
cerintele de conformitate si altele
relevante pentru industria lor specifica.

Abilitati: Cursantii vor fi calificati sa
utilizeze masuratorile, analiza datelor si
inteligenta de securitate pentru a
proiecta si implementa strategii
eficiente de gestionare a riscurilor.

Competente: Cursantii vor fi
competenti in utilizarea instrumentelor
analitice pentru a dezvolta politici
strategice de securitate cibernetica cu
o gandire critica si pentru a lua decizii
in practicile de securitate cibernetica
aliniate cu obiectivele organizationale
si obligatiile de conformitate.

Cunostinte: cursantii vor dobandi
cunostinte avansate despre

incalcari catre canalele organizationale
corespunzatoare.

Cunostinte: cursantii vor dobandi
cunostinte practice despre cum sa aplice
masuratorile performantei, analiza datelor
si informatiile de securitate pentru a
proteja activele organizationale.

Abilitati: Cursantii vor fi calificati in
utilizarea instrumentelor analitice pentru
a identifica potentialele riscuri si
vulnerabilitati de securitate cibernetica,
sa aplice informatii bazate pe date pentru
a consolida practicile de securitate
cibernetica si sa utilizeze metrici de
performanta pentru a evalua si
mbunatati securitatea parolelor, a
navigarii, a e-mailului si a gestionarii
datelor.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea potentialelor
amenintari de securitate folosind
instrumente analitice, raportand cu
acuratete amenintarile si incalcarile la
canalele adecvate din cadrul organizatiei
lor.

Cunostinte: Cursantii vor dobandi
cunostinte practice despre amenintarile
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se intampla acestea,
persoanele aflate in risc
etc.

Managementul riscului

-invatati sa oferiti si sa

descrieti locul de munca
pentru IMM-uri cu rutine
de securitate cibernetica

- Convergenta securitatii

- Centre de operatiuni globale de

securitate (GSOCQ)

Managementul riscurilor

- ldentificarea riscului

- Evaluarea si analiza riscurilor

- Amenintari interne

Co-funded by
the European Union

amenintarile cibernetice locale,
folosind informatii de la centrele de
operatiuni de securitate globale si
tendintele actuale in strategiile de
aparare a securitatii cibernetice.

Abilitati: Cursantii vor fi calificati sa
utilizeze metodologii si instrumente
avansate in cadrul centrelor de
operatiuni globale de securitate pentru
a concepe strategii eficiente de
gestionare a riscurilor si pentru a
dezvolta planuri pentru a atenua
eficient amenintarile locale de
securitate cibernetica.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea politicilor strategice de
securitate cibernetica care abordeaza
amenintarile locale prin utilizarea
centrelor de operatiuni globale de
securitate.

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre procesele
de gestionare a riscurilor, inclusiv
identificarea, evaluarea si controlul
riscurilor, permitandu-le sa stabileasca
si sa descrie rutine eficiente de

cibernetice locale si originile acestora, vor
evalua modul in care aceste amenintari
afecteaza activele organizationale.

Abilitati: Cursantii vor fi priceputi sa
identifice riscurile si vulnerabilitatile locale
de securitate cibernetica, folosind
instrumente si software, cum ar fi crearea
de parole sigure, navigarea in siguranta si
gestionarea securizata a datelor, adaptate
mediilor lor specifice.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea amenintarilor
locale de securitate folosind informatii de
la centrele de operatiuni de securitate
globale, comunicand eficient problemele
de securitate cibernetica si raportand cu
acuratete amenintarile si incalcarile catre
canalele adecvate din cadrul organizatiei
lor.

Cunostinte: Cursantii vor dobandi
cunostinte practice in procesele de
identificare, evaluare si control al riscurilor
si strategii de gestionare a riscurilor
pentru a proteja in mod eficient locurile
de munca ale IMM-urilor.
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-Creati propriul manual
pentru IMM-uri la locul de
munca pentru securitatea
cibernetica si cum sa il
urmariti

- Modele si metodologii de
masurare si evaluare a riscurilor

- Controlul riscurilor

Continuitatea afacerii,
recuperarea in caz de dezastru si
managementul incidentelor si
securitatea personalului

- Raspuns la incident
- Recuperare in caz de dezastru

- Continuitatea afacerii

Co-funded by
the European Union

securitate cibernetica, adaptate
nevoilor specifice ale locurilor de
munca ale IMM-urilor, in conformitate
cu standardele nationale si
internationale.

Abilitati: Cursantii vor fi calificati sa
aplice metodologii si instrumente
avansate pentru a efectua evaluari
cuprinzatoare ale riscurilor, pentru a
concepe si implementa strategii
eficiente de gestionare a riscurilor si
pentru a dezvolta rutine robuste de
securitate cibernetica, special adaptate
la locurile de munca ale IMM-urilor.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea politicilor strategice de
securitate cibernetica pentru locurile
de munca ale IMM-urilor.

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre cum sa
creeze si sa implementeze un manual
cuprinzator de securitate cibernetica la
locul de munca pentru IMM-uri, care
incorporeaza principii avansate de
securitate cibernetica, cele mai recente
mecanisme de aparare si aderarea la
legislatia si standardele nationale si
internationale in managementul

Abilitati: Cursantii vor fi calificati in
identificarea si analiza potentialelor riscuri
de securitate cibernetica in mediile IMM-
urilor, folosind instrumente si software
adecvate pentru atenuarea amenintarilor
si promovarea si implementarea
practicilor esentiale de securitate
cibernetica, inclusiv crearea de parole
sigure, navigarea securizata si gestionarea
in siguranta a datelor sensibile.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea amenintarilor de
securitate la locurile de munca ale IMM-
urilor, comunicand eficient problemele si
procedurile de securitate cibernetica si
raportand cu acuratete amenintarile si
incalcarile relevante catre canalele
organizationale adecvate.

Cunostinte: Cursantii vor dobandi
cunostinte practice despre cum sa creeze
un manual cuprinzator de securitate
cibernetica la locul de munca pentru
IMM-uri, care Incorporeaza strategii de
raspuns la incident, recuperare in caz de
dezastru, continuitatea afacerii si
securitatea personalului, protejand
activele organizationale si datele sensibile.
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Abilitati organizatorice

- Cum se implementeaza
noi rutine si mod de lucru
in domeniul securitatii
cibernetice la locurile de
munca ale IMM-urilor

- Constientizarea, instruirea si
educatia in materie de securitate

- Practici de angajare de securitate
- Practici de terminare a securitatii
- Securitate terta parte

- Securitate in procesele de
revizuire

- Problema speciala privind
confidentialitatea informatiilor
personale ale angajatilor

Politica si guvernare de
securitate

- Contextul organizatoric

- Confidentialitate

- Legi, etica si conformitate

- - Guvernarea securitatii

Co-funded by
the European Union

incidentelor, continuitatea afacerii si
securitatea personalului.

Abilitati: Cursantii vor fi calificati sa
creeze si sa mentina un manual de
securitate cibernetica la locul de
munca pentru IMM-uri, folosind
metodologii avansate pentru a evalua
riscurile, a concepe strategii eficiente
de gestionare a riscurilor si de raspuns
la incident si a dezvolta planuri
complete de continuitate a afacerii,
adaptate nevoilor organizatiei lor.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea unui manual de
securitate cibernetica pentru IMM-uri,
conducand proiecte si echipe de
securitate Tn mod eficient, asigurand
alinierea la obiectivele organizationale
si obligatiile de conformitate.

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre cum sa
implementeze noi rutine si fluxuri de
lucru de securitate cibernetica in
locurile de munca ale IMM-urilor,
incorporand principiile, tendintele
actuale de securitate cibernetica si

Abilitati: Cursantii vor fi capabili s&
identifice potentialele riscuri de securitate
cibernetica, sa utilizeze instrumente si
software pentru a se proteja impotriva
amenintarilor si sa aplice cele mai bune
practici in domeniul securitatii
cibernetice pentru a dezvolta si mentine
un manual pentru IMM-uri care sa
abordeze crearea de parole sigure,
navigarea, securitatea e-mailurilor si
protectia datelor.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea amenintarilor de
securitate, in comunicarea eficientd a
politicilor si practicilor de securitate
cibernetica si in raportarea sistematica a
incidentelor de securitate in cadrul IMM-
urilor lor, asa cum este subliniat in
manualul lor personalizat de securitate
cibernetica.

Cunostinte: Cursantii vor dobandi
cunostinte practice despre cum sa
integreze noi rutine si practici de
securitate cibernetica in locurile de
munca ale IMM-urilor, in conformitate cu
legislatia, standardele, strategiile si
politicile de securitate cibernetica pentru
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- Comunicare la nivel de executiv ~ respectarea legislatiei nationale si
si consiliu internationale relevante pentru

- Politica manageriala industria lor.
Abilitati: Cursantii vor fi calificati in
utilizarea metodologiilor avansate
pentru a efectua evaluari ale riscurilor,
pentru a proiecta si a implementa noi
rutine de securitate cibernetica si
pentru a pregati strategii de raspuns,
asigurand guvernanta si conformitatea
eficiente la locurile de munca ale IMM-
urilor.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea politicilor strategice de
securitate cibernetica, conducand
initiative pentru a stabili noi rutine si
fluxuri de lucru la locurile de munca ale
IMM-urilor si luand decizii etice care se
aliniaza cu obiectivele organizationale
si cerintele de conformitate.

- Efectuarea asistentei Planificarea securtatii cibernetice = Cunostinte: Cursantii vor dobandi
liderilor in domeniul - Planificarea strategica cunostinte avansate despre cum sa
securitatii cibernetice. - Managementul operational si  integreze principiile avansate de
tactic securitate cibernetica si tendintele
actuale in planificarea strategica si
managementul operational.

Abilitati: Cursantii vor fi calificati in
planificarea strategica si

securitatea informatiilor, managementul
riscurilor si protectia datelor.

Abilitati: Cursantii vor fi calificati in
aplicarea instrumentelor si software-ului
de securitate cibernetica pentru a
implementa noi rutine de securitate,
pentru a identifica si a atenua riscurile si
pentru a promova practici esentiale de
securitate cibernetica, cum ar fi crearea
de parole sigure, navigarea si
manipularea datelor in cadrul de
guvernanta al locurilor de munca ale
IMM-urilor.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea potentialelor
amenintari de securitate, in comunicarea
eficienta a modificarilor si politicilor de
securitate cibernetica si in raportarea cu
acuratete a incidentelor de securitate din
cadrul IMM-urilor, conform cerintelor de
guvernanta si conformitate.

Cunostinte: Cursantii vor dobandi
cunostinte practice despre cum sa
integreze planificarea strategica si
managementul operational in securitatea
cibernetica pentru a proteja activele
organizationale, a respecta legislatia si
standardele relevante si vor implementa
strategii eficiente de securitate a
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managementul operational,
permitandu-le sa proiecteze si sa
implementeze eficient strategii de
securitate cibernetica care abordeaza
riscurile emergente si asigura
raspunsuri tactice robuste.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea cadrelor strategice de
securitate cibernetica, conducerea si
gestionarea initiativelor de securitate
cibernetica.

informatiilor si politici de gestionare a
riscurilor.

Abilitati: Cursantii vor fi calificati in
identificarea riscurilor de securitate
cibernetic3, folosind instrumente de
planificare strategica si management
operational pentru a se proteja impotriva
amenintarilor si promovarea
implementarii practicilor fundamentale
de securitate cibernetica in rolurile lor de
sprijin de conducere.

Competente: Cursantii vor fi competenti
in evaluarea si atenuarea amenintarilor de
securitate, In comunicarea eficientd a
strategiilor si problemelor de securitate
cibernetica si in raportarea fiabila a
incidentelor si vulnerabilitatilor catre
canalele adecvate din cadrul
organizatiilor lor.

H 2.3: Structura parcursului de Tnvatare a agentilor de schimbare in domeniul securitatii cibernetice pentru IMM-uri



= =1 REE Co-funded by
Cyi?_er Agoent the European Union

o—" W T o

6. STRATEGIA DE EVALUARE A CURSULUI

Evaluarea cunostintelor este o parte integranta a procesului de invatare si promoveaza o invatare
mai profunda. Acest capitol descrie abordarea evaluarii cursurilor care este necesara pentru a se
asigura ca toti participantii la cursurile CyberAgent obtin rezultatele si competentele de invatare

necesare. Procesul de evaluare in cadrul cursului este impartit in doua parti principale: teste de
autoevaluare si de evaluare a cunostintelor, care sunt adaptate atat studentilor din invatamantul
superior (I1S), cat si elevilor din invatamantul pentru formarea profesionala (VET), tindnd cont de
nevoile si obiectivele de invatare ale acestora.

Deoarece temele modulelor ar putea fi aceleasi atat pentru invatamantul superior, cat si pentru
VET, unele dintre intrebari pot fi potrivite pentru ambele situatii. Astfel, la conceperea intrebarilor,
va fi posibil sa se precizeze daca intrebarea este destinata numai VET sau invatamantul superior
sau pentru ambele. Acest mod de marcare va fi folosit doar la proiectarea intrebarilor, deoarece
va facilita proiectarea intrebarilor. Odata ce intrebarile au fost importate in platforma, bazele de
date vor fi diferite pentru VET si lIS.

Eval

B
axe O cunost

de autoe

VET VET

Figura 12. Baze de date de autoevaluare si evaluare a cunostintelor

1. Teste de autoevaluare: Dupa finalizarea fiecarei teme din cadrul cursului, studentii vor sustine
teste de autoevaluare. Aceste evaludri sunt concepute pentru a oferi feedback imediat, ajutandu-
i pe studenti sa-si evalueze intelegerea materialului recent acoperit. Aceasta etapa incurajeaza
auto-reflectia si ajuta la consolidarea obiectivelor de invatare ale fiecirei teme. In plus, le permite
cursantilor sa identifice domeniile in care ar putea avea nevoie de studii suplimentare sau
clarificari, promovand o abordare proactiva a calatoriei lor de invatare.

Prin utilizarea testelor de autoevaluare, participantii la curs au putut identifica nivelul initial de
cunostinte si ar putea verifica progresul dupa fiecare subiect de instruire.

Se recomand3 un test de autoevaluare cu 3-5 intrebari, cu un amestec de intrebari adevarat/fals,
potrivire si/sau cu raspunsuri multiple. O alta tema ar trebui deblocata numai dupa ce s-a raspuns
correct la toate intrebarile. Nu ar trebui sa existe limite de timp sau restrictii privind incercarile.
Incercarea ar trebui s selecteze aleatoriu intrebari din baza de date corespunzatoare.
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M1-1 micro parte M1z micro parte
3-5 teste de autoevaluare 3-5 teste do autoevaluare

M38.x micro parte
3-5 teste de autoevaluare

14 1 14 12 14 12

Intrebari cu variante multiple Intrebari Intrebari cu variante multiple Intrebari Intrebari cu variante multiple Intrebari
si un raspuns corect AdevaratFals i un raspuns corect AdevaraFals $i Un raspUNS corect Adevarat/Fats

Figura 13. Structura bazei de date de autoevaluare

2. Test de evaluare a cunostintelor*: La finalizarea tuturor temelor din curs, studentii vor fi
obligati sa sustind un test final pentru a obtine certificatul de finalizare a cursului. Aceasta
evaluare cuprinzatoare evalueaza intelegerea generala si stapanirea continutului cursului. Testul
final evalueaza retinerea de catre studenti a materialului si identifica cat de bine isi pot aplica
cunostintele intr-un context mai larg.

* Pe parcursul elaborarii curriculumului si materialelor, vor fi luate in considerare si alte
metodologii de evaluare a finalizarii cursului si evaluarea cunostintelor, cum ar fi studii de caz,
exercitii practice si rapoarte de reflectie, care vor permite o evaluare mai cuprinzatoare a
participantilor. abilitati de gandire analitica si critica. Aceasta abordare va fi, de asemenea,
disponibila lectorilor pentru studentii din IIS si VET in cadrul predarii cursurilor.

Prin utilizarea testului de evaluare a cunostintelor, participantii la curs pot identifica nivelul lor
final de cunostinte si, daca au promovat, pot primi o insigna de finalizare a cursului (certificat).

Se recomanda un test de evaluare a cunostintelor cu 36 de intrebari, cu o combinatie de intrebari
adevarat/fals, potrivire si cu raspunsuri multiple. Ar trebui sa existe o limita de timp de 45 de
minute si sa fie permisa o singura incercare. Testul ar trebui sa fie administrat prin selectarea
aleatorie a intrebarilor dintr-o baza de date.

Tn plus, evaluarea ar trebui s3 ia in considerare si prevenirea inselaciunii si, prin urmare, ar trebui
dezvoltate aproximativ patru seturi de intrebari. Unele dintre intrebarile testului de cunostinte
atat pentru VET, cat si pentru IIS se pot suprapune, asa ca vom avea trei atribute in momentul
dezvoltarii: VET, invatamant superior, sau VET si invatamant superior.
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Modulul M2
36 intrebari

Modulul M1
36 intrebari

Modulul M8
36 intrebari

N >36%4 " >36%4 >36%4
Intreban cu vanante multiple Intrebari cu varniante multiple %
. Intrebari cu variante multiple
si un raspuns corect
P Stun raspuns corect si un raspuns corect

Figura 14. Structura bazei de date de evaluare a cunostintelor

Aceasta strategie de evaluare in doua etape nu numai ca sprijina invatarea eficientd, oferind mai
multe bucle de feedback, ci siimputerniceste cursantii sa isi asume un rol activ in formarea lor.

Testele de autoevaluare sitestele de evaluare a cunostintelor vor fi elaborate in urma programului
de studii a cursurilor si pe baza rezultatelor si recomandarilor elaborate In cadrul acestui proiect.

COMPONENTA BAZEI DE DATE CU INTREBARI

Pentru a asigura o baza de intrebari suficient de mare si echilibrata, se vor crea cel putin 5
intrebari de tip "adevarat/fals sau de asociere" si 5 intrebéari cu alegere multiplad pentru fiecare
subiect din cursul VET sau IIS.

Presupunand ca vor exista cel putin 10 subiecte in fiecare curs, baza generald pentru fiecare curs
VET sau IIS ar trebui sa contind cel putin 10-20% de intrebari de tip "adevéarat/false" sau de asociere
si 90-80% de intrebari cu alegere multipla. Aceasta este o orientare generala, dar profesorul va
avea posibilitatea de a alege structura intrebarilor in functie de tematica cursului.

Luand in considerare diferentele dintre obiectivele si rezultatele invatarii VET / HE, compozitia
generala a bazei de date a intrebarilor pentru un singur curs ar trebui sa contina asa cum se arata
in tabelul de mai jos.

Tabelul 6. Tipuri de intrebdri

Intrebari de tip "Adevarat/fals" Intrebari cu alegere multipla
sau de asociere

Partea generala a cursului 20% 80%
Partea specifica VET a 20% 80%
cursului
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Partea de curs specifica 20% 80%
institutiilor de invatamant

superior

Total pentru un curs VET si lIS: 20% 80%

GHID PENTRU CONSTRUIREA INTREBARILOR

Intrebarile pentru testele de autoevaluare si de evaluare a cunostintelor trebuie sa fie pregatite
in limba engleza si apoi localizate in limbile partenerilor.

Atunci cand se elaboreaza intrebari de test atat pentru autoevaluare, cat si pentru evaluarea
cunostintelor in cadrul cursului, este esential sa se asigure ca intrebarile sunt clare, concise si
accesibile tuturor candidatilor, indiferent de pregatirea acestora. Aceasta abordare asigura faptul
ca evaluarile reflecta cu acuratete intelegerea de catre cursanti a continutului cursului si
capacitatea lor de a indeplini competentele si obiectivele declarate, prezentate in programele de
studiu ale cursului.

Orientari generale pentru construirea intrebarilor:

La elaborarea intrebarilor de test se vor aplica linii directoare clare: intrebarile trebuie sa fie usor
de inteles si sa aiba o legatura directa cu obiectivele de invatare ale cursului, fara a utiliza
terminologie complexa sau formulari confuze. De asemenea, vor fi evitate intrebarile specifice din
punct de vedere cultural sau confuze, pentru a asigura corectitudinea si accesibilitatea pentru
toti participantii la curs. Mai jos sunt oferite mai multe indrumari privind conceperea intrebarilor.

Claritate si simplitate: intrebarile trebuie sa fie clare, evitandu-se utilizarea unui limbaj complex
sau a unui jargon care ar putea deruta sau induce in eroare candidatii. Scopul este de a evalua
cunostintele si intelegerea subiectului de catre candidati, nu capacitatea lor de a descifra
intrebari complicate.

Directitudine si relevanta: fiecare intrebare ar trebui sa aiba o legatura directa cu competentele
si obiectivele cheie ale programelor de studii. Ar trebui evitat continutul irelevant sau tangential
pentru a mentine accentul pe evaluarea rezultatelor invatarii vizate.

Sensibilitate culturalda si de fond: asigurati-va ca intrebdrile nu presupun cunostinte sau
experiente culturale specifice, ceea ce le face accesibile si corecte pentru candidatii din medii
diverse.

Fara intrebari inselatoare: intentia fiecarei intrebari trebuie sa fie clara, fara nicio incercare de a
induce in eroare sau de a pacali candidatii. Intrebarile concepute pentru a-i prinde pe candidati
sau pentru a le testa capacitatea de a detecta trucurile nu evalueaza in mod eficient intelegerea
subiectului.
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Prezentare clara si concisa: intrebarile trebuie formulate intr-un mod care sa nu lase loc de
interpretari, asigurandu-se ca toti candidatii inteleg intrebarea in acelasi mod. Asigurati-va ca
intrebarile sunt concise, evitand lungimile inutile care ar putea ascunde punctul principal.

Formularea pozitiva: evitati sa folositi formulari negative in intrebari (de exemplu, "Care dintre
urmatoarele NU este.."). Formularea negativa poate duce la confuzii si interpretari gresite, in
special In conditii de examen. Tn schimb, formulati toate intrebarile in mod pozitiv pentru a
promova claritatea.

Orientari specifice pentru construirea intrebarilor:

Intrebari cu alegere multipla: asigurati-va ca toate optiunile sunt plauzibile si relevante pentru
intrebare. Raspunsul corect ar trebui sa fie indiscutabil corect, in timp ce variantele de distragere
a atentiei ar trebui sa fie in mod clar incorecte pentru cineva care intelege materialul.

Intrebari de tip Adevarat/Fals: prezentati afirmatii clare, bazate pe fapte, care au legatura directa
cu continutul cursului, asigurandu-va ca nu exista nicio ambiguitate cu privire la valoarea lor de
adevar.

Intrebari de potrivire: asigurati-vd cd ambele liste (de exemplu, termenii de pe o parte si
definitiile de pe cealaltd) sunt clar legate intre ele si ca exista o baza directa pentru a face fiecare
potrivire. Evitati listele inegale in care numarul de elemente nu se aliniaza, cu exceptia cazuluiin
care se precizeaza in mod explicit ca unele elemente nu vor fi folosite sau pot fi folosite de mai
multe ori.

Formarea pilot va analiza informatiile privind metodologiile de evaluare a cunostintelor si
procesul de evaluare prin colectarea de feedback atat de la cursanti, cat si de la formatori. Acest
lucru va permite sa se evalueze caracterul adecvat al metodelor de evaluare a cunostintelor s,
daca este necesar, sa se completeze sau sa se imbunatateasca abordarea evaluarii.

GAMIFICARE

Aceastd sectiune prezintda descrierea elementelor de gamificare implementate in cursurile
CyberAgent. Gamificarea este procesul de incorporare a principiilor de gamificare in activitatile
traditionale de invatare pentru a creste motivatia si implicarea participantilor. Aceste elemente
au fost selectate pe baza celor mai recente cercetari in domeniul tehnologiei educationale, care
arata ca gamificarea poate Imbunatati semnificativ performantele de invatare, poate creste
motivatia studentilor de a invata si poate spori implicarea acestora in procesul de invatare.

Elementele de gamificare care vor fi integrate in cursuri includ insigne, puncte, ranguri si porecle
colorate care reflecta experienta si realizarile participantilor.
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- Se vor acorda insigne pentru:
- Finalizarea modulului.

- Pentru promovarea unui test, pe baza procentului de promovare. De exemplu,
un participant va primi o insigna de bronz pentru un punctaj minim de trecere la testul final, o
insigna de argint pentru un punctaj minim de trecere de 75%, o insigna de aur pentru un punctaj
de trecere de 76%-90% si o insigna de platind pentru un punctaj de trecere de 90%-100%. In acest
caz, un participant poate avea 8 insigne de acest tip.

- Completarea subiectului.
- Conectarea la sistem in fiecare zi, timp de zece zile.

- O insigha de activitate speciala pentru fiecare subiect va fi, de asemenea,
acordatd de catre mentorul/instructorul cursului.

- Puncte si scoruti calculate pe baza punctajelor la testul de autoevaluare + punctajul la testul
final cu multiplicator.

Participantii la cursul CyberAgent nu isi vor putea vedea progresul individual, dar vor putea
concura cu alti participanti In grupuri sau echipe (pe baza celui mai mare numar de puncte
obtinute, dar si pe baza celor mai multe insigne). Acest lucru incurajeaza nu doar competitia
individuala, ci si cooperarea in echipd, ceea ce este important pentru dezvoltarea abilitatilor de
cooperare.

Fiecare participant isi va vedea porecla atunci cand se conecteaza la curs, care va fi codificata in
culori in functie de evolutia cursului si de experienta acumulata (cursuri finalizate/inregistrate).

Acest lucru i va ajuta pe participantii la curs sa se implice mai bine in procesul de formare.
Participantii la curs pot repeta acelasi test de mai multe ori pentru a-si imbunatati punctajul (se
acorda puncte pentru cel mai mare numar de teste de autoevaluare efectuate corect).

Un algoritm special va calcula scorul fiecarui participant tindnd cont de timpul de raspuns, de
numarul de repetari ale testului si de alti parametri, reducand astfel la minimum posibilitatea de
a trisa.

Toate regulile de gamificare vor fi descrise si comunicate in mod clar participantilor, astfel incat
fiecare sa poata intelege cu usurinta cum pot fi atinse diferitele niveluri de gamificare si cum sunt
calculate.
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7. PROCESUL DE INVATARE/PREDARE A AGENTILOR CIBERNETICI

Aceasta sectiune sintetizeaza informatiile din toate capitolele acestui document si descrie in
detaliu procesul de invatare/predare, incepand cu inscrierea la un curs CyberAgent pe platforma
de invatare si terminand cu finalizarea cursului sau cu eliberarea unui certificat.

Cursurile CyberAgent sunt concepute pentru a se adresa unei game variate de cursanti, inclusiv
studentilor din institutiile de Invatamant superior (HEI), studentilor din invatamantul profesional
si de formare profesionala (VET), precum si angajatilor din IMM-uri. Ne propunem sa oferim
fiecarui participant posibilitatea de a alege modalitatea de invatare care i se potriveste cel mai
bine, tindnd cont de circumstantele personale si de politicile organizationale ale institutiei de
formare.

In ciuda metodei de invitare/formare aleass, participantii se inregistreazd pe platforma
CyberAgent si utilizeaza platforma in timpul formarii.

Inregistrare

Potentialii participanti interesati sa se inscrie la cursul CyberAgent trebuie sa completeze un
formular de inregistrare, selectand modulele dorite si metoda de invatare preferata. Este
furnizata o diagrama conceptuala pentru a ghida participantii pe parcursul parcursului de
invatare, de la primul pana la al optulea modul CyberAgent.

b&\_\ s

,’ > Autotestare 1 12 Autotestare 2 - Autotestare n 4
=0t | B s,
i Pregatie inInsttutle VET pentu modulele M1-M8
: :
I Intaini }

tanee 1 Sutsect 1 Autotestare 1 Autotestare y T e Autotestare i s

Formare mixta pentru modulele M1 - M8

Figura 15. Calea de invdtare/predare CyberAgent
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Confidentialitatea informatiilor despre participanti va fi asigurata in timpul procesului de
inregistrare, in special in ceea ce priveste cerintele GDPR. In timpul inregistrarii, participantii vor
avea posibilitatea de a se familiariza cu regulile platformei de formare, cu regulile de
confidentialitate si de protectie a datelor.

Datele de inregistrare ale participantilor sunt accesibile doar persoanelor desemnate din cadrul
organizatiei partenerilor, in conformitate cu politicile interne ale organizatiei. In timpul sesiunilor
pilot de formare, datele participantilor de la partenerii de proiect pot fi accesibile coordonatorului
CyberAgent, iar ceilalti parteneri nu au voie sa vada datele participantilor celorlalti. La finalizarea
proiectului, coordonatorul poate accesa datele anonime ale celorlalti parteneri doar pentru
monitorizarea rezultatelor proiectului, asa cum se specifica in cererea de proiect, timp de pana la
5 ani dupa incheierea proiectului.

Oferim optiuni de formare personalizate pentru a raspunde nevoilor diverselor noastre grupuri
tinta. Studentii din invatamantul superior si din invatamantul profesional si tehnic se pot implica
in formare prin intermediul sesiunilor de contact cu universitatile. Angajatii IMM-urilor pot alege
metoda de invatare care se potriveste cel mai bine nevoilor lor: invatare mixta, doar online sau,
mai rar, se pot alatura cursurilor HEIl sau VET.

De asemenea, formarea poate fi oferitd si companiilor mai mari, cu mai multi angajati. In astfel
de cazuri, metoda de formare va fi personalizata pentru a raspunde nevoilor specifice,
fncorporand in acelasi timp cursurile din modulul CyberAgent.

Dupa ce se inregistreaza pe platforma, participantii isi selecteaza metoda de invatare si isi incep
studiile. Dupa finalizarea unui modul sau a unei parti a unui modul, acestia se pot califica pentru
un certificat de participare sau un certificat de finalizare a cursului, acesta din urma fiind eliberat
daca participantul trece testul de modul cu un punctaj de cel putin 75%.

In cele din urma, participantilor li se cere s& completeze un formular de feedback inainte de a
primi orice certificat. Acest feedback este esential pentru imbunatatirea continua a ofertelor
noastre de formare si pentru asigurarea satisfactiei participantilor.

Modalitati de invatare/formare
Angajatii au la dispozitie mai multe optiuni pentru a se implica in continutul cursului:

- In cazul in care institutiile de invatamant superior sau de formare profesionald le permit
angajatilor sa participe in calitate de participanti invitati, acestia pot participa la cursuri alaturi de
studentii inscrisi. Astfel de sesiuni cu participanti externi pot fi organizate de 1-2 ori pe an, pe baza
programului de cursuri publicat.

- Angajatii pot opta pentru o abordare de formare mixta, in care sesiunile de formare se
desfasoara la date specifice, cu o durata recomandata de 2-4 luni. Se recomanda grupuri de cel
putin 10 participanti, cu un maxim de 30 de participanti pe grup. Formarea mixta include atat
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consultari fata in fata, cat si online, la inceputul, in timpul si la sfarsitul cursului, pentru a facilita
feedback-ul direct si pregatirea pentru evaluarea finala.

- Angajatii pot alege modalitatea de invatare online pentru oinvatare in ritm propriu, fara o durata
stabilita pentru finalizarea cursului.

- Mai multe detalii despre modulele CyberAgent sunt furnizate in sectiunea 1. Calea de studiu.
Implicarea studentilor

Studentii nscrisi in programul de studii in domeniul securitatii cibernetice pot intampina diferite
trasee in functie de reglementarile institutiei lor academice. Acestia pot fi obligati sa parcurga
unele sau toate modulele CyberAgent sau, in functie de politicile interne ale universitatii, studentii
careindeplinesc criteriile pot alege sa studieze unul sau mai multe module CyberAgent. Studentii
HEI sau VET se implica in mod obisnuit in subiecte prin intermediul instruirii traditionale in clasa,
asa cum este oferita de institutia lor, sau pot opta pentru metode de studiu individual pentru a
se pregati pentru testul final de evaluare a cunostintelor.

Implicarea IMM-urilor

In organizatiile in care se considerd necesara formarea in domeniul securitatii cibernetice, un
reprezentant al companiei poate inscrie organizatia pentru sesiuni de formare interna. in astfel
de cazuri, in urma unui acord separat cu universitatea si/sau instructorii, metoda de formare,
programul si eliberarea certificatelor pot fi adaptate la nevoile specifice ale organizatiei, pe baza
modulelor existente.

Colectarea de feedback

La finalizarea modulului, participantii sunt rugati sa completeze un formular de feedback anonim
accesibil online. Datele de feedback sunt accesibile doar personalului autorizat din cadrul
organizatiei partenerului, masuri de confidentialitate similare fiind aplicate in timpul sesiunilor
de formare pilot si al utilizarii datelor post-proiect.

Feedback-ul va fi colectat in principal de la participantii la curs, dar va fi colectat si feedback-ul
din partea mentorilor/formatorilor. Feedback-ul colectat va evalua nivelul de satisfactie
organizational al participantilor, aspecte legate de organizarea cursului, procesul de invatare,
utilizarea In practica a competentelor dobandite, continutul cursului, strategiile de evaluare,
includerea elementelor de gamificare, domeniile de imbunatatire etc.

Rezultatele feedback-ului vor fi analizate periodic si prezentate echipei de management al
proiectului pentru a reactiona rapid si a imbunatati strategiile de formare in functie de nevoile
reale si de schimbarile de pe piata.

Numai dupa completarea acestui formular, participantii sunt eligibili pentru a obtine un certificat
de participare sau pentru a obtine certificatul de absolvire a cursului sau certificatul de
participare.
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Certificat de absolvire a cursului

Finalizarea cu succes a testului de evaluare are ca rezultat generarea unui certificat de absolvire
a cursului pentru participant. Exista un test final pentru fiecare modul.

Certificat de participare

Participantii care opteaza sa nu sustina testul de evaluare a cunostintelor pot primi un certificat
de participare. Aceasta recunoastere poate fi emisa la finalizarea unui singur modul sau a mai
multor microparti din cadrul cursului.
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CONCLUZII SI SINTEZA

Acest raport a dezvoltat cu succes trasee de invatare structurate pentru agentii de schimbare in
domeniul securitatii cibernetice din IMM-uri, adaptate pentru a raspunde nevoilor specifice la

diferite niveluri educationale si profesionale, de la invatamantul superior la formarea profesionala
si la formarea directa a angajatilor IMM-urilor. Curriculumul conceput, care cuprinde opt module
cuprinzatoare, integreaza competente tehnice, analitice, organizationale si de gestionare a
riscurilor, care sunt esentiale pentru abilitarea eficienta a viitorilor profesionisti in domeniul
securitatii cibernetice.

Abordarea structurata a traseelor de Invatare asigura un parcurs educational cuprinzator pentru
angajatii IMM-urilor. Prin intermediul etapelor de Preinvatare, invatare si Post-invatare, aceasta
sprijind retentia cunostintelor si aplicarea practica. Micromodulele ofera flexibilitate si
adaptabilitate la nevoile individuale, imbunatatind invatarea cu micro-credinte care ofera
calificari recunoscute. Aceasta aliniere la standardele industriei contribuie semnificativ la
fortificarea capacitatilor de securitate cibernetica in cadrul IMM-urilor, pregatind angajatii pentru
a face fata provocarilor actuale si progreselor viitoare. Urmatoarea analiza Carrier Pathway a
cartografiat progresia rolurilor in domeniul securitatii cibernetice, asa cum sunt definite de cadrul
ESCO, facilitand o abordare educationala orientata care pregateste indivizii pentru o integrare
eficienta in forta de munca in domeniul securitatii cibernetice, imbunatatind in cele din urma
perspectivele de cariera si dezvoltarea lor profesionala.

Diversitatea explorata a abordarilor pedagogice din cadrul programului de studii in domeniul
securitatii cibernetice ar trebui sa permita un mediu de invatare dinamic si flexibil care sa se
adapteze la diferite stiluri si nevoi de invatare. Incorporarea diverselor metode de predare, inclusiv
cursuri teoretice, laboratoare practice, gamificare si proiecte de colaborare, asigura faptul ca
studentii nu sunt doar destinatari ai cunostintelor, ci si participanti activi in procesul de invatare.
Aceasta strategie cuprinzatoare ar trebui sa sporeasca implicarea, intelegerea si sa ii pregateasca
mai bine pe studenti pentru provocarile din lumea reala a securitatii cibernetice. Adaptabilitatea
metodelor de predare la cerintele specifice fiecarui modul ar trebui sa personalizeze si mai mult
experienta de invatare, asigurand ca rezultatele educationale sunt maximizate pentru fiecare
student.

Prin cartografierea sistematica a subdomeniilor si modulelor proiectului CyberAgent la unitatile
de cunoastere recunoscute la nivel international, planul de invatamant nu numai ca indeplineste,
Ci si anticipeaza cerintele dinamice ale domeniului securitatii cibernetice. Aceasta abordare
metodica asigura ca fiecare rezultat al invatarii este legat in mod strategic de competentele din
lumea reald, care sunt esentiale pentru gestionarea eficienta a amenintarilor la adresa securitatii
cibernetice. Adaptabilitatea programului de studii 1i permite sa serveasca diferitelor roluri
profesionale din cadrul industriei, pregatind cursantii nu doar pentru provocari imediate, ci si
pentru dezvoltarea pe termen lung a carierei in domeniul securitatii cibernetice.
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Strategia de evaluare a cursurilor descrisa ofera un cadru pentru evaluarea competentei si a
progresului studentilor din programele de securitate cibernetica. Abordarea in doua etape, care
combina testele de autoevaluare si testele de evaluare a cunostintelor cuprinzatoare, permite
studentilor sa se implice activ in materie, sa isi evalueze in mod continuu intelegerea si sa isi
ajusteze strategiile de invatare in consecinta. Prin conceperea evaluarii pentru a se adapta atat
institutiilor de Tnvatamant superior, cat si studentilor din invatamantul profesional si tehnic, cu
intrebari adaptate, strategia asigura relevanta si adecvarea pentru fiecare nivel educational,
Tmbunatatind experienta de invatare. Aceasta metoda permite o masurare clara a gradului de
stadpanire si a pregatirii studentilor de a-si aplica cunostintele in mod practic. In plus, introducerea
elementelor de gamificare, cum ar fi insignele si sistemele de punctaj, nu numai ca 1i motiveaza
pe studenti, dar incurajeaza si un mediu de Tnvatare competitiv, dar colaborativ.

In cele din urma, procesul de invatare si predare CyberAgent oferd un cadru educational
cuprinzator si adaptabil, potrivit pentru o gama diversa de cursanti din institutiile de invatamant
superior, institutiile de formare profesionala si IMM-uri. Acest sistem permite diverse metode
participative, inclusiv invatarea fata in fata, mixta si online, asigurand flexibilitate in ceea ce
priveste modul in care este oferita si accesata formarea In domeniul securitatii cibernetice.
Inscrierea pe platforma CyberAgent initiaza un parcurs in care participantii selecteaza modulele
si metodele de invatare preferate, care culmineaza cu eliberarea de certificate dupa finalizarea si
evaluarea cu succes. Aceastad structura nu numai ca sprijind traiectoriile de invatare personalizate,
dar se aliniaza si la standardele riguroase de confidentialitate esentiale pentru mentinerea
confidentialitatii participantilor pe tot parcursul procesului de formare.

Recomandarile si orientarile furnizate in acest document vor fi utilizate in faza urmatoare pentru
a dezvolta programe de formare cuprinzatoare CyberAgent, materiale de formare, teste si
evaluari ale cunostintelor, exercitii practice si alte continuturi de formare, care vor fi integrate in
platforma de formare CyberAgent.
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ANEXA 1. DESCRIEREA MODULULUI

DESCRIEREA MODULULUI

Titlul modulului Codul modulului

Profesor(i) Institutia sau departamentul in care este
livrat modulul

Mod de livrare Limba

Fatd in fatd, online, mixte, consultatii Englezg, ...

Cerinte prealabile

Numar de credite Volumul de lucru al | Ore de lucru fata in Ore de lucru
ECTS alocate elevului fata individial

Obiectivul si rezultatele modulului

Metode de invatare si

d Metode de evaluare
predare

Rezultatele invatarii modulului

Competente tehnice

Competente analitice

Competente de risc

Competente de organizare

Facilitarea resurselor (echipamente, software, tehnologie)
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o . Ore de lucru individual
Ore fata in fata . L.
si sarcini
Continutul modulului: Toate
defalcarea subiectelor Cursu | consult | practic :ftt_'lv' Munca
r atle
atii(IM 3(IIS/VE | Teste N individ Sarcini
(nspv ' fata s
Mur) T) . iala
ET) in
fata
1
n
Total
Strategia de evaluare | Procentul Criterii de evaluare
ponderal
comparativ
Autotestare |

Autotestare n

Test de evaluare a
cunostintelor

Certificare IIS/VET -> Autotest | + ..+ Autotest n + Test de evaluare a cunostintelor

Certificare pentru IMM-uri/autoevaluare -> Test de autoevaluare | + ..+ Test de autoevaluare n +
Test de evaluare a cunostintelor

Micromodule, micro-sectiuni -> Test de autoevaluare | (optional), Test de autoevaluare n
(optional)

Material de studiu (Nume, Prenume. (Anul, luna, ziua). Titlul articolului. Titlul
revistei/jurnalului/jurnalului, numarul volumului (numarul numarului), Nnumarul paginilor
intregului articol, editorul, URL).

Lectura obligatorie

Lectura recomandata
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