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KISALTMA

CBL - Meydan Okumaya Dayali Ogrenme Modeli

CL - isbirlikli Ogrenme Modeli

EC - Avrupa Komisyonu

AKTS - Avrupa Kredi Transfer ve Biriktirme Sistemi

AYC - Avrupa Yeterlilikler Cercevesi

GICL - Rehberli Sorgulama isbirlikci Ogrenme Modeli

HEI — YUksekogretim Kurumlari

PDO - Proje Tabanli Ogrenme Modeli

POGIL - Strec¢ Odakl Rehberli Sorgulama Ogrenme Modeli
KOBI - KlcUk ve Orta Olcekli isletmeler

VET — Mesleki EgGitim Kurumlari

- D2.3: KOBI Siber Guvenlik Degdisim Ajanlari 6grenme yolunun yapisi




Co-funded by
the European Union

Cyber Agent

o—" W T o

SEKILLER LIiSTESI

Sekil 1. EC yonergelerine bagh kalan aciklayici bir diyagram, egitim c¢ercevesinin gdrsel bir

temsilini saglayan sekiz AYC seVviyesini tasvir @tMEKEEIN ... sssssssssssssessens 5
Sekil 2. Calismalar baslamadan ONCEe OGIreNIME YOIU . ssss s sssssss st ssssssssanses 7
SEKIl 3. CalISMNAIATIN YAPIST et ssse st ssss st ss sttt s s s s s s s et ss e ssnssess 8
SeKIl 4. HEI ICIN CAlISIMNA YAPIST ettt ssssss s ss s sss s ssesssssss st st s st st s st s ssssss s sssssssssssssssssssssssesanses 9
Sekil 5. Mesleki Egitim ve OJretim iCin CalISMNa YaPISI... o cceeeeveeeeesisssssseeeeeeesssssssssssssssssssssseesssssssssssssssssssen 9
Sekil 6. Kendi Kendine Calismalar iCin CalISIMa YAPISI ..iririeienissnsessssesssssesssssssssssssssssssssssssssssssssssssseses 9
Sekil 7. Mikro ModUlUN YapISINT INCEIET ...ttt sttt ss s ssess 9
Sekil 8. OFrenme Yolart DAGIANTIATT ... eeceeeeeeceeeeceeee e ssssssssees s seeesssssssseeeees 9
Sekil 9. Onceki raporda tanimlanan ESCO MESIEKIET T .....rceceeeeeveeeeissessseseeeeeeesvsssosessssssssseseeeesssssssssssssssssn 12
Sekil 10. Olasi OGrenmME SONTASI YOIAT ... eveecoeeeeeeeeeeeceeeee e ssssssss e ssssssssesesesssssssssseeeesssssssseeees 13
SEKII T MOAUIL YAPIUSH oottt sssst st s s sse st st s st ss bt st s st b st b st s s ssen b b stenssnssens 19
Sekil 12. Oz degerlendirme ve bilgi dederlendirme veri tabanlari ... 33
Sekil 13. Oz dederlendirme VEri taDaNT YAPISI. .wwveeeiseesseeeeeeeesevsssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssn 34
Sekil 14. Bilgi degerlendirme VEri Taban! YAPIS] st sssssssssssssssssssssssssssssssssssssssssssssssens 35
Sekil 15. CyberAgent OGrenme / OGretime YOIU ... e sssssssssssssssssssssssssssssssssssseees 39

TABLOLARIN LISTESI

Masa 1. ONerilen OGretinm YONTEMUBT i ... sessseessesssesssssseses s seessenee 15
MaSa 2. SAATIEICE SUTEN 1S YU KU oottt ss s bs s ss sttt st et s bbb besses 21
Masa 3. ONerilen MOAUIET IS YUKU .....eeeeeceeeeeeeeeeeeeeeeeeeeeeeesseeeeeesssssessesssssssssssessesssssssssesessssssssssesssssssssssesssssssssssseesssees 22
Masa 4. CyberAgent mModUlEri iGN LIPIK YA et ssssssss s st sssssssssssssanes 23
Masa 5. MUfredat oluSTUIMA YOI NATTTAST ettt sss st sss st ss st st sssss s st ssnsses 26
MRS 6. SOTU TUFTEIT covrieiriritiicteceecte ittt bbb bbb bbbt 35

“ D2.3: KOBI Siber Guvenlik Degdisim Ajanlari 6grenme yolunun yapisi




Co-funded by
the European Union

Cyber Agent

o—" W T o

Bu raporun genel amaci, Avrupall KOBI (Klcuk ve Orta Olcekli isletmeler) calisanlari arasinda
siber guvenlik becerilerini gelistirmek icin yeni profesyonel égrenme yollari gelistirmek ve
tanimlamaktir.

KOBI Siber GUvenlik Degisim Ajanlariicin egitim ihtiyaclarinin haritalandiriimasindan elde edilen
bulgulara dayanarak, 6grenme ciktilarinin bilgi, beceri ve yetkinlikler agisindan dis kaynak analizi
belirlenmistir. Belirlenen 6grenme kazanimlarinin analizinin ardindan, bu rapor, proje hedef
gruplari, KOBI calisanlari ve é6grencileri icin gerekli olan bilgi ve beceri yelpazesini kapsayacak ve
egitim ciktilarini kursiyerlerin farkli gegcmislerine ve profillerine uyarlayacak sekilde AYC (Avrupa
Yeterlilikler Cercevesi) seviye 4'ten 6'ya kadar iki tur egitim mufredati hakkinda rehberlik saglar.

- EQF seviye 4-5, mesleki egitim ve mesleki egitim (mesleki egitim ve 6gretim) calismalarinin
yani sira yuksekogretim gecmisi olmayan KOBI calisanlari icin de uygulanacaktir. Bu seviye,
bazi modullerde hafif uzmanlasma ile siber guvenlik temel becerilerini ve bilgilerini
saglayacaktir.

- EQF seviye 5-6, takip etmek icin yeterli altyapiya sahip KOBI calisanlari ve HEI
(YUksekogretim Kurumlari) égrencileri icin bir teklif olacaktir. Bu seviyede, daha ileri ve
karmaslik egitim faaliyetleri gerceklestirilecektir.

AYC seviyelerinin sadece daha once belirtildigi gibi genis bir 6grenme ciktisi yelpazesini
kapsayacak sekilde degil, ayni zamanda Mesleki Egitim ve OJretim dJrencileri ve 4. seviyedeki
calisanlar icin 6. seviyeye ulasmalari icin bir beceri gelistirme yolu olarak egitim mufredatlari
arasinda bir gecit saglamak icin 4-6 olarak glincellenmesine karar verildi.
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CURRICULUM GROUP FOR VET
STUDENTS (EQF level 4-5)

Knowledge

Comprehensive, specialised, factual
and theoretical knowledge within a
field of work or study and an
awareness of the boundaries of that
knowledge.

Skills

A comprehensive range of cognitive
and practical skills required to
develop creative solutions to abstract
problems.

Responsibility and autonomy
Exercise management and
supervision in contexts of work or
study activities where there is
unpredictable change; review and
develop performance of self and
others.

v

CURRICULUM GROUP FOR HEI
STUDENTS (EQF level 5-6)

Knowledge

Advanced knowledge of a field of work
or study, involving a critical
understanding of theories and
principles.

Skills

Advanced skills, demonstrating
mastery and innovation, required to
solve complex and unpredictable
problems in a specialised field of work
or study.

Responsibility and autonomy
Manage complex technical or
professional activities or projects,
taking responsibility for decision-making
in unpredictable work or study contexts;
take responsibility for managing
professional development of individuals
and groups.

Sekil 1. EC yénergelerine bagl kalan aciklayici bir diyagram, egitim cercevesinin gérsel bir
temsilini saglayan sekiz AYC seviyesini tasvir etmektedir.’

Mufredat, 6grenme ciktilarini ve KOBI Calisanlarinin KOBI Siber GUvenlik Degisim Ajanlari rolini
doldurmak icin kendilerini gelistirmeleri ve yuksekogretim ve mesleki egitim ogrencilerini
egitimden sonra rolU doldurmalari icin egitmeleri icin egitim ihtiyacini ele almaktadir. Her
mufredat, dort alt konuyu kapsayan sekiz modulden olusur:

- Teknik beceriler - Siber guvenlik tehditleri ve ilgili yasal konular hakkinda guncellenmis
bilgiler - Siber guvenlik tehditleriyle nasil basa cikilacagina dair pratik bilgiler.

- Analitik beceriler - Elestirel dusunme zihniyeti - Yerel tehditleri, nasil meydana geldiklerini,
risk altindaki insanlari vb. analiz etme ve anlama becerisi.

- Risk yénetimi - KOBI isyerlerine siber guvenlik rutinleri saglamayi ve tanimlamayi égrenin -
Siber guvenlik icin kendi isyeri KOBI el kitabinizi ve bunu nasil takip edeceginizi 6grenin.

- Organizasyon becerileri - KOBI isyerlerinde siber glvenlikte yeni rutinlerin ve calisma
yontemlerinin nasil uygulanacagi; Siber guvenlik konusunda lider destegi yurutmek.

Buna ek olarak, Avrupall KOBI'ler arasinda siber guvenlik becerilerinin gelistirilmesine yénelik
ogrenme yollarinin olusturulmasinin  merkezi bir parcasl, mikro kimlik bilgilerinin nasil
uygulanacagidir. Ogrenme ciktilarina (bilgi, beceri ve yetkinlikler), ders icerigine, egitime (bilgi,
beceri ve yetkinlikler), oyunlastirma unsurlarina, streye ve AKTS sayisina (Avrupa Kredi Transfer
ve Biriktirme Sistemi) atifta bulunmalari gerekir. Amaca uygun olmasi igin, yUksekdgretim
kurumlari ile Mesleki Egitim ve Ogretim saglayicilari ve siber glvenlik sektdorinden dzel isletmeler

arasinda ortakliklar kurulmasi yoluyla teslim edilmeleri gerekir.

! https://europa.eu/europass/en/description-eight-egf-levels
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Mikro bolumler, 6grencilere modulleri veya modullerin bolimlerini segme ve hangi sertifika
seviyesine ihtiya¢ duyduklarina karar verme konusunda daha fazla 6zgurltk saglar: katilim
sertifikalari veya sertifika testli kurs bitirme sertifikasi, yani kursun belirli bir yetkinligin
kazanilmasiyla tamamlandidinin kaniti. Kurs bitirme sertifikalari, final sinavini en az %75 puanla
gecmek icin verilir ve belirli konularda/modullerde yUz yUze, harmanlanmis 6grenme veya
cevrimici egitime katilmak icin katilim sertifikalar verilir. Bu uygulama sadece egitimin
uygulanabilirligini ve etkinligini artirmakla kalmaz, ayni zamanda 6grenme motivasyonunu tesvik
ederek katilimcilarin kariyerleri ve daha fazla gelisimi icin net bir deger perspektifi saglar.

Genel olarak, bu rapor, calisma ve tasiyici yollarinin icerik taslagl, egitim ve degerlendirme
metodolojileri ve mufredat olusturma yol haritasi dahil olmak Uzere CyberAgent modullerinin
gelistirilmesi icin ayrintili kilavuzlari 6zetlemektedir.
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1. CALISMA YOLU

Ogrenme yolu, katiimcinin becerilerini gelistirmesi, egditime baslamasi ve tamamlamasi
gerektigini fark ettigi andan, 6grenmeyi bitirdigi ve edindigi bilgileri uygulamaya basladigi ana
kadar yaptigi butln bir yolculuktur. Bir 8grenme yolunda 3 asama vardir:

- On dgrenme,
- Ogrenme
- Ogrenme sonrasi.

On 6grenme asamasli asagidaki sekilde gosterilmistir.

Candidate for studies without experience
v

Awareness raising: mentoring, leadership, coaching

Motivation of the participant

Self-Studies / raising the
qualification

IT Assistant, Support staff, . . . Team lead, Head of
Junior professional etc. Professional
etc. Department, etc.

Sekil 2. Calismalar baslamadan énce é6grenme yolu

HEI studies (bachelor)

HEI studies (master)

KOBI'ler baglaminda, bu égrenme/calisma yolu takip edilebilir. Sekilde, katilimci ya kendini
egitmeye karar verir ya da bir bilinglendirme kampanyasindan etkilenir ve egitimin faydalari,
firsatlar ve egitimden sonra edinilebilecek kariyerler hakkinda bir anlayis kazanir.

OLE (Cevrimici Ogrenme Ortami) yapisi araciliiyla tipik bir modul olarak égrenme yolu da
onerilmistir. Literatlr taramasi ve mikro-kimlik ilkeleri ilkesini uygulayan birka¢ projeden sonra®#
her bir CyberAgent moduliunin 1-5 AKTS (her AKTS 25-30 saatlik is yuku) olmasi dnerilmekte ve
bir giris ile baslanmakta ve daha sonra alt konular olan temalara ayrilmaktadir.

Konularin sonunda birka¢ sorudan olusan bir 6z degerlendirme testi yapilir. Modulun egitim
materyalleri, her birinde 4-6 alt konu bulunan 6-8 konunun calisiimasini desteklemelidir. Kurs,

2 Nausédaité, R, Juska, V., Daunoriené, A, & Ukvalbergieneg, K. (2022). Egitimde ileri ve Oteye Gitmek: ESNEK
OGRENME YOLLARI kavrami. KTU leidykla "Technologija" e-Kitaplarinda.
https://doi.org/10.5755/e01.9786090218204

3 https://arqus-alliance.eu/call/argqus-microcredential-development-f2f-workshop/

4 https://www.youtube.com/watch?v=ECHOVVHIyRI, https://ndma.lt/alta2023/
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zorunlu olmayan bir bilgi testi ile sona erebilir. Bu, KOBI calisanlarina ve egitim kurumlarinin

ogrencilerine, egitimin belirli bir modulinde veya bélumunde 6grenilen yeterlilikleri edinme ve

Participant

gosterme imkani verir.

v

HEI Module X VET Module X
1-5 ECTS 1-5 ECTS
Contact hours: Contact hours:
Theory/Practice Theory/Practice
Individual work hours Individual work hours

v

SME Self-Studies Module X
1-5 ECTS
Consultations

Micro-Module X
Individual work hours

Individual work hours

1
A4

Certificate

v

Course completion
certificate for each
module

Certificate of Participation Certificate of Participation
for each module for mikro-sections

Sekil 3. Calismalarin yapisi
Mikro kimlik bilgileri, asagidaki temel faaliyetler araciligiyla 6grenme slrecine entegre edilir:

- Egitim modullerinin gelistiriimesi: Her modul, KOBI sektérinde gerekli olan ézel bilgi ve
beceriler dikkate alinarak, net hedefler, 5grenme ciktilari, 8gretme ve 6grenme ydéntemleri,
kurs suresi ile dikkatli bir sekilde formule edilmelidir.

- Pratik gorevler ve projeler: 6grenciler pratik gdrevleri yerine getirir ve degerlendirilen ve
edinilen becerilerin net kanitini saglayan projeler gelistirir.

- Acikca tanimlanmis bilgi degerlendirme stratejisi ve degerlendirme kriterleri: Her modultn
sonunda, katilimcinin gerekli 6grenme ciktilarina ulasip ulasmadigini ve bunu kanitlamak
icin bir sertifika almaya uygun olup olmadigini belirlemek icin bir bilgi dederlendirmesi
duzenlenir.

Projenin hedef grubu KOBI calisanlari, yiksekdégretim ve mesleki egitim ve é6gretim égrencileri
oldugundan, 6grencilerin olanaklarina ve ihtiyacglarina gére doért tur calisma mevcuttur:

- HEI calismalari: her biri 1-5 AKTS'lik 8 modul, temas saatleri (teori ve pratik) ve bireysel
calisma saatleri vardir;

- Mesleki Egitim ve Ogretim calismalari: Her biri 1-5 AKTS'lik 8 modul, temas saatleri (teori ve
pratik) ve bireysel calisma saatleri vardir;

- Kendi Kendine Calismalar (KOB''ler icin): Her biri 1-5 AKTS'lik 8 modul, burada istisareler
(gerekirse) ve bireysel calisma saatleri vardir;

- Mikro moduller: secilen konularin sayisina bagdli olarak bireysel calisma saatleri.

- D2.3: KOBI Siber GUvenlik Degisim Ajanlari 6grenme yolunun yapisi
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Module 1
1-5 ECTS

Module 1
1-5 ECTS

Module 1
1-5 ECTS

—

Module 2
1-5 ECTS

Module 2
1-5 ECTS

Module 3

Module 4 Module 6

1-5 ECTS 1-5 ECTS 1-5 ECTS

Module 5
1-5 ECTS

Module 4 Module 6

1-5 ECTS 1-5 ECTS 1-5 ECTS

Module 3
1-5 ECTS

Module 5

Co-funded by
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1-5 ECTS

Module 7
1-5 ECTS

Module 8

1-5 ECTS

Module 7
1-5 ECTS

Module 8

Sekil 5. Mesleki Egitim ve Ogretim icin ¢calisma yapisi

Module 2
1-5 ECTS

Self-Studies

Module 6

1-5 ECTS 1-5 ECTS 1-5 ECTS

Module 3
1-5 ECTS

Module 4 Module 5

1-5 ECTS

Module 7
1-5 ECTS

Module 8

Sekil 6. Kendi Kendine Calismalar icin ¢alisma yapisi

Micro-Modules

Micro-
Module 8

Micro-

Module ...

Micro-
Module 1

Sekil 7. Mikro moduliin yapisini inceler

HEI ve VET 6grencileri, her biri 1-5 kredilik bir modul calisabilecekler. KOBIi'ler her seferinde bir

modul alabilecek veya kursun bir pargasi olarak mikro kesitler sunabilecegiz.

Micro-Section 1
Topic 1

Test/Quizz

Micro-Section ...
Topic 1

Test/Quizz

Micro-Section n
Topic 1

Test/Quizz

Test/Quizz

Test/Quizz

Topic 2

_ TEST

Module 1
Topic 1

Module 2
Topic 1

Test/Quizz

Module 3
Topic 1

Test/Quizz Test/Quizz
Togic 2

Test/Quizz

Topic 2

Test/Quizz Test/Quizz

Topic ... Topic ... Topic ...

Test/Quizz Test/Quizz Test/Quizz

TEST TEST

Module 4
Topic 1

Test/Quizz
~ Topic2
Test/Quizz
Topic ...
Test/Quizz
e

Mo:'ule 5
Topic 1

Module 6
Topic 1

Test/Quizz

Modlule 7
Topic 1

Topic 2 Topic 2 Topic 2

Test/Quizz Test/Quizz

Topic ... Topic ... Topic ...

Test/Quizz Test/Quizz

TEST

Test/Quizz

TEST TEST

Sekil 8. 6grenme yollari baglantilari

Test/Quizz

Module 8
Topic 1

 Test/Quizz
Topic 2
Test/Quizz
Topic ...
Test/Quizz
TEST
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Her Uc d3renme turunde de (HEI, Vet, KOBIi'ler) 6grenci 8 modul calisir. Mikro moduller séz
konusu oldugunda, 6grenci modulleri kendi segcimine gore seger. Esc

Mikro moduller, kisa veya uzun, seffaf bir sekilde degerlendirilen 6grenme deneyimleridir.
Katilimcr tarafindan meydan okuma ile birlikte veya ayri ayri alinirlar. Her mikro modul, farkh
miktarda 6grenme is yUkU 6l¢ust (AKTS gibi) ile degerlendirilir ve degerlendirme ile tamamlanir.
Mikro modul degerlendirmesinin basariyla tamamlanmasi, 6grencileri mikro kimlik bilgileriyle
odullendirir.

Oneri, HEI programindaki her modulun, her biri 6zel 6devler ve ayrintili bir uygulama planiiceren
tek bir mikro module moduler hale getirilebilmesidir. Test sonuclari, géruntd tabanh ve
bilgisayarlar tarafindan evrensel olarak okunabilen rozetler araciligiyla dederlendirilebilir. Bu
goruntulerde, her bir rozetle iliskili yetkinlikleri detaylandiran meta veriler ve rozete sahip olan
katilimci hakkinda bilgiler yer alir.

Mikro kimlik bilgisi, bir katilimcinin kicuk bir 6grenme hacminin ardindan edindigi 6grenme
kazanimlarinin kaydi anlamina gelir. Bu 6grenme ciktilari seffaf ve acikgca tanimlanmis kriterlere
gore degerlendirilecektir. Mikro kimlik bilgilerine yol agan 6grenme deneyimleri, katilimciya
toplumsal, Kkisisel, kultlrel veya isglcU piyasasi ihtiyaclarina cevap veren belirli bilgi, beceri ve
yetkinlikler saglamak icin tasarlanmistir >®.

5 Nausédaité, R, Juska, V., Daunorieng, A, & Ukvalbergieng, K. (2022). Egitimde ileri ve Oteye Gitmek: ESNEK
OGRENME YOLLARI kavrami. KTU leidykla "Technologija" e-Kitaplarinda.
https://doi.org/10.5755/e01.9786090218204

616 Haziran 2022 tarihli Konsey Tavsiye Karari, Yasam Boyu Ogrenme ve istihdam Edilebilirlik icin Mikro
Kimlik Bilgilerine Avrupa Yaklasimi." Avrupa Birligi Resmi Gazetesi, cilt 2022/C, 16 Haziran 2022, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022H0627(02)&from=TR
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2. TASIYICI YOLU

Ogrenme sonrasi yol, taslyici yol olarak adlandirilabilir. Projenin baslangicinda, ESCO
mesleklerinin arastirma analizi yapildi (Raporda agiklanmistir: D2.2 - KOBI Siber GUvenlik Degisim
Ajanlari Egitimi ihtiya¢ Haritalama Raporu). U¢ asamada gerceklestirilen analiz, ESCO
cercevesinde listelenen cesitli siber glivenlik mesleklerini arastirmayi amaclad. ilk asamada, siber
guvenlikle ilgili meslekler belirlendi ve ESCO portalindan belgelenerekilgili becerileri, yetkinlikleri

ve bilgileri vurgulandi. Bu meslekler, bas BIT guvenlik gérevlisi, dijital adli tip uzmani, gémulu
sistem glvenlik mihendisi, etik bilgisayar korsani, BiT esneklik yoneticisi, BiT glvenlik yéneticisi,
BiT guvenlik muhendisi, BIT guUvenlik yéneticisi ve bilgi muhendisi gibi rolleri iceriyordu. Her
meslek, kurumsal guvenlik islevlerinden dijital adli tip, etik bilgisayar korsanhdi ve dayaniklilik
planlamasina kadar siber guvenlik alanindaki belirli sorumluluklari ve odak alanlari ile tanimlandi.

ikinci asamada, incelenen her ESCO mesledi icin, unvanini ve temel sorumluluklarini
detaylandiran bir tablo dolduruldu. Bunlar, guvenlik énlemlerinin planlanmasi ve uygulanmasi,
guvenlik acigr degerlendirmelerinin yapilmasi, dayanikhlik ve felaket kurtarma icin modeller
gelistirilmesi ve bilgilerin bilgisayar sistemlerine entegre edilmesi gibi gdrevleri iceriyordu.

Ek olarak, UgUncl asama, ESCO mesleklerinin ilgili 6grenme c¢iktilariyla haritalandiriimasini ve
bunlarin bilgi, beceri ve yeterliliklere gére kategorize edilmesini iceriyordu. Bu sureg, her bir siber
guvenlik rolu icin egitim gereksinimlerinin ve beklenen yeterliliklerin kapsaml bir sekilde
anlasiimasini kolaylastirarak enduUstri standartlari ve en iyi uygulamalarla uyum sagladi. Bu
asamalar boyunca analiz, daha sonraki arastirmalar icin degerli bilgiler saglad.
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ESCO: chief ICT security officer

[ KNOWLEDGE: ICT netwaork security
risks, ICT security legislation, internal
risk management policy,

| organisational resilience, ...

/' SKILLS: educate on data
confidentiality, ensure adherence to
organisational ICT standards, ensure

| compliance with legal requirements,

{ COMPETENCES: lead disaster
recovery exercises, maintain plan for
continuity of operations, manage IT

| security compliances, ...

ESCO: ethical hacker

{ KNOWLEDGE: legal requirementsof

ICT products, penetration testing tool,
software anomalies, tools for ICT test
| automation, ...

{ SKILLS: develop code exploits,
execute |CT audits, execute software
tests, identify ICT security risks, ...

{ COMPETEMCES: address problems
critically, analyse the context of an
organisation, monitor system

| performance, ...

ESCO: ICT security manager

/ KNOWLEDGE: ICT security standards,
ICT system user requirements,
Internet of Things, attack vectors,
computer forensics, ...

 SKILLS: define security policies,
develop information security strategy,
establish an ICT security prevention
plan, ...

[ COMPETENCES: lead disaster
recovery exercises, maintain ICT
identity management, manage IT
security compliances, ...

ESCO: digital forensics expert

{ KNOWLEDGE: ICT network security
risks, ICT security standards,
computer forensics
cyber attack, ...

/SKILLS: educate on data
confidentiality, gather data for
forensic purposes, identify ICT

security risks,identify ICT system
weaknesses, ...

{COMPETENCES: manage IT security
compliances, manage data for legal
matters, perform forensic
preservations of digital devices, ...

ESCO: ICT security administrator

 KNOWLEDGE: internet governance,
mobile device management,
operating systems, organisational
resilience, quality assurance

methodologies, ...

/ SKILLS: interpret technical texts,
maintain ICT identity management,
maintain database security, ...

/ COMPETEN CES: interpret technical
texts, maintain ICT identity
management, maintain database
security, ...

ESCO: ICT resilience manager

/ KNOWLEDGE: cyber security internal,

risk management policy,
organisational resilience, ...

/ SKILLS: develop information security

strategy, execute ICT audits, identify
ICT security risks, ...

/ COMPETENCES: comply with legal
regulations, lead disaster recovery
exercises, manage IT security
compliances, ...

ESCO: embedded systems security
engineer

/ KNOWLEDGE: Internet of Things,

computer programming, cyber attack
counter-measures, embedded

| systems, ...

{ SKILLS: analyse ICT system, create

flowchart diagram, define security
policies, develop ICT device driver, ...

{ COMPETEM CES: keep up with the

latest information systems solutions,
manage IT security compliances,

\ monitor system, ...

ESCO: ICT security engineer

/ KNOWLEDGE: cyber security,

emergent technologies, information
architecture, information security

strategy, ...

/ SKILLS: develop information security

strategy, educate on data
confidentiality, ensure information

security, ...

/ COMPETENCES: define data quality

criteria, define technical
requirements, keep task records,
keep up with the latest information

“systems solutions, ...

ESCO: knowledge engineer

/ KNOWLEDGE: database development '

tools, information extraction,
information structure natural

| language processing, principles of
A a_[t'rficial intelligence, ...

{ SKILLS: use an application-specific

interface, use databases
use markup languages, ...

 COMPETEN CE5: create semantic

trees, define technical requirements,
manage ICT semantic integration, ...

Sekil 9. OGnceki raporda tanimlanan ESCO meslekleri
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1 self-test

fraining via OLE (I..VI1-M8')G

2 self-test

Co-funded by

n topic | n self-test ‘

Technical Skills

(" Practical knowledge for |

how to deal with cyber
security threats

i Updated knowledge of |
cyber security threats and

related legal issues

Analytic Skills

[ Critical thinking mindset

" Analyse and understand

the local threats, how they

happen, people in risk etc.

Risk management

Learn to provide and
describe SME workplace
with cyber security
routines

" Create own workplace
SME handbook for cyber
security and how to follow
itup

Organizational skills

{ How to do implementation |
of new routines and way of
working in the field of
cyber security at SME
workplaces

.'.Conducting leader suppon. \
| infield of cyber security

& chief ICT security offic

| KNOWLEDGE: ...

[ SKILLS: ...

E digital forensics expert

| KNOWLEDGE: ...

T security administ

{ KNOWLEDGE: ...

[ SKILLS: ...

i X position

[ KNOWLEDGE: ...

[ SKILLS: ...

the European Union

( COMPETENCES: ... OMPETENCES: ... | COMPETENCES: ...

Sekil 10. Olas1 Ogrenme sonrasi yollar

Sekil 10, OLE (Cevrimici 6grenme ortami) (HEI, VET, SME) yoluyla galismalarin tamamlanmasindan
ve ESCO meslekleriyle uyumlu becerilerin kazanilmasindan sonra izlenebilecek potansiyel kariyer
yollarini gostermektedir.

Kariyer firsatlarinin daha net bir sekilde anlasilmasiyla, siber guvenlik egitimi alan HEI ve VET
ogrencileri, kariyer seceneklerini daha net bir sekilde anlayacak ve daha ileri bir calisma alani
secebilecek veya belirli pozisyonlardaki sirketlerde calisabilecekken, BT ve diger ogrenciler
CyberAgent modullerini bireysel calisma modulleri olarak secebilecek, bdylece calisma alani
yeterliliklerini gelistirebilecek, organizasyon ve risk yonetimi becerileri vb.

KOBI personeli, isyeri yeterliliklerini gelistirme ve gelistirme firsatina sahip olacak. Gelistirilen
kariyer yoluna ve net kariyer firsatlarina dayanarak, diger KOBI personeli siber glivenlik alaninda
yeniden egitim alabilecektir.

Mentorluk programlarinin entegrasyonu, yayginlastirma etkinliklerinin organizasyonu, atolye
calismalar (proje, tum ortaklar tarafindan duzenlenen 6 ortak calistayin yani sira her ortak
tarafindan duzenlenen yayginlastirma kampanyalarini igerir), is ve siber glvenlik temsilcilerinin
davet edilmesi, sosyal ortaklar ve CyberAgent adi ile isbirligi, dgrencilere staj imkani sunulmasi,
ve saire. Ayrica, hedefli sosyal yardim ve destek programlari da dahil olmak Uzere cesitlilik
girisimlerimiz, kapsayicli bir siber guvenlik is gucunu tesvik ederek kadinlarin katilimini artirmay!
amachyor.

Katilimcilar, ESCO mesleklerini CyberAgent egitim modullerimizle kapsamli bir sekilde
eslestirerek, 6grenme ortamlarindan siber guvenlikte etkili rollere sorunsuz bir sekilde gecis
yapabilirler. CyberAgent kursiyerlerinin kariyer gelisimlerini takip etmek icin egitim éncesi, egitim
sonrasl ve 3 aylik egitim sonrasi anketler duzenleyerek becerilerinin calistiklari kurumlarin siber
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guvenligine nasil katki sagladigini ortaya c¢ikarmasl planlanmaktadir. Anketler egitim
platformuna entegre edilecek ve kursun baslangicindan &nce, kursun sonunda, ilerlemeyi
olcmek ve kursu ve egitimin kalitesini degerlendirmek icin kursiyerlere otomatik olarak
sunulacaktir. Katilimcilarin kariyerlerinde herhangi bir degisiklik olup olmadigini 6grenmek igin
Ucuncu bir anket kullanilacaktir.
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3. OGRETIM YONTEMLERI

Vilnius Universitesi'nin (VU) Bilgi Sistemleri ve Siber Guvenlik calisma programinin, Timtal ve
Moisil Buzau c¢alisma programlarinin ve dis literatdrdn pedagojik yontemlerinin analizi, 6gretim
yontemlerinin birka¢ yenilikgi kombinasyonunu énermemizi saglar. Bu kombinasyonlar, her
modulun yapisi dikkate alinarak calisma modullerine dahil edilebilir.”

Masa 1. Onerilen 6gretim yéntemleri

Kategori Detayl bilgi
Anlatim ve dogrudan 6gretim . .
- Teorik dersler: temel kavramlar ve teoriler.

- Konuk konusmacilar ((sertifikali uzmanlar:
Sertifikali Bilgi Sistemleri GUvenlik Uzmani
(CISSP), Sertifikali Bilgi Sistemleri Denetcisi (CISA),
Sertifikali Bilgi Guvenligi Yoneticisi (CISM),
CompTIA Security+, Sertifikall Etik Hacker (CEH),
GIAC Guvenlik Temelleri Sertifikasi (GSEC), Sistem
Guvenligi Sertifikali Uygulayici (SSCP), CompTIA
Gelismis Guvenlik Uygulayicisi (CASP+), GIAC
Sertifikall Olay isleyicisi (GCIH), Saldirgan Guvenlik
Sertifikall Profesyonel (OSCP))).

Pratik ve uygulamali 6grenme o

- Pratik Goérevler/Laboratuvarlar: uygulamal
deneyler ve pratik alistirmalar.

- Uygulamal Etkinlikler: gercek dinya
uygulamalari ve etkilesimli gdrevler.

- Teknik Video Analizi: teknik becerilerin
ogrenilmesi icin video iceriginin analizi.

- Simile Edilmis Ortamlar:

o Bulut ortamiicin barindirilan makineler.

o Hedef makineye saldirilar baslatin.

o Saldirilari planlamak ve gergeklestirmek icin
makine — bir saldiri kutusu.

Olcme ve degerlendirme
- Sinavlar, Oyunlar, Yapilmasi ve Yapiimamasi

Gerekenler: ilgi cekici ve etkilesimli
degerlendirmeler.

7 Siber Guvenlik Ogretimi: Proje Tabanli Ogrenme ve Rehberli Sorgulama isbirlikci Ogrenme Yaklasimi
https://scholar.utc.edu/cgi/viewcontent.cgi?article=1945&context=theses
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Kategori Detayl bilgi

- Oz Degerlendirme Testleri: Konularin sonunda
ogrencinin 6z degerlendirmesi icin.

Bireysel calismalar . . e .

- Kendi kendine rehberli 6grenme: Bu yontem,
kisisellestirilmis 6grenme yollarini destekler ve
ogrencilerin gerektiginde erisebilecekleri dijital
kaynaklar ve moduler icerikle gelistirilebilir.

isbirlikci ve akran 6grenimi C el

- Isbirlik¢ci Ogrenme, Takim Calismasi: grup
projeleri ve isbirlik¢ci gorevler.

- Esler Arasi 6gretme ve 6grenme: 6grenciler
birbirlerinden ogretir ve 6Jrenirler.

- Grup mentorlugu ve/veya bireysel mentorluk:
daha deneyimli kisiler tarafindan saglanan
rehberlik.

Teknolojiyle gelistirilmis 6grenme . . N

- Oyunlastirilmis siber givenlik 6grenme
platformunun kullanimi: 6renme
platformlarindaki oyun benzeri 6Jeler araciligiyla
ogrencilerin ilgisini cekmek.

- Bayragi ele gegirme yarismalari: siber gUvenlik
becerilerini gelistirmek icin rekabetci etkinlikler.

- Yarismalar: Yarismalar, 6grencilerin bilgi ve
becerilerini pratik, uygulamali bir ortamda test
eder ve rekabetci bir formatta yeterliliklerinin bir
olcUsunu saglar.

Topluluk ve halk katilimi . - . . ) o

- Egitim etkinlikleri: Siber Guvenlik Ay gibi
girisimler sirasinda &zel etkinlikler.

- Halka ac¢ik sunumlar: seminerler, konferanslar ve
web seminerleri.

- Sosyal ag: 6grenme ve katilim icin sosyal medya
ve aglarin kullanimi.

- Gundiaz Kampusiu: tipik olarak atolye calismalari,
konferanslar ve ag olusturma firsatlarini icerebilen
surukleyici, kampus tabanli etkinlikleri icerir

Yenilikci 6grenme modelleri .l .

- BSCS 5E Ogretim Modeli (5E) - 5E,
asagidakilerden olusan asagidaki asamalara
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Kategori Detayl bilgi

odaklanir: Katilm, Kesif, Aciklama, Detaylandirma,
Degerlendirme.

- Meydan Okumaya Dayali Ogrenme Modeli
(CBL) - CBL' nin erken bir uygulamasi, alti
asamadan olusan bir cerceve saglar: Zorlugu
tanimlayin, Fikirlerin Gretilmesi ve beyin firtinasi
yapilmasi, sorgulayan ve destekleyen coklu bakis
acllarini gézden gecirin, En iyi cdzumler icin
arastirma yapin ve gozden gegirin, Hipotezi test
edin, Bulgulari ve sonuclari paylasin.

- igbirlikli ®grenme Modeli (CL) - 5E ve CBL
modellerine benzer sekilde, isbirlikli Ogrenme
kuguk gruplar halinde aktif 6grenmeyi tesvik eder
ve 6grenciler performanslarina goére bir not,
sertifika veya burs gibi somut bir 6dul veya bir
ogretmenin onayini icerebilecek bir odul alirlar.

- Proje Tabanl Ogrenme Modeli (PDO) - Proje
Tabanl Ogrenme ve Probleme Dayall Ogrenme,
PBL'nin ayni kisaltmasini kullanir ve her ikisi de
problem ¢cdzme, elestirel dusunme, takim
calismasi, iletisim ve yaratici becerileri
gelistirmeye odaklanir; ancak, farkli asamalardan
olusurlar., Bagimsiz ve grup arastirmasi,
Gelistirme ve sunma, Sureci analiz etme ve
degerlendirme.

- Sure¢ Odakli Rehberli Sorgulama Ogrenme
Modeli (POGIL) - bu yaklasim, 63rencilere bir
kavramin kesfi yoluyla rehberlik eder; ardindan
ogrencilerin kavrami sentezledigi ve acikladigi
kavram bulusu; ve teorik kavramin
uygulanmasiyla 6grenme déngusunu kapatir.

- Rehberli Sorgulama isbirlik¢ci Ogrenme Modeli
(GICL) - bu, buyuk olcude POGIL modeline
dayanan yeni bir yaklasimdir.

Sunulan cesitli egitim stratejilerinin mMUmkudn olan en iyi etkiye sahip olmasini saglamak igin,
kapsamli bir modudl mufredati ve egitim materyallerinin gelistirilmesinde her yaklasim secilecek
ve siber gUvenlik modullerinin 6zel 6grenme hedefleriyle uyumlu hale getirilecektir. CyberAgent
egitimini verecek olan 6gretim gorevlileri/mentorlar tarafindan ek yéntemler de secilebilir. Egitim
materyallerinin gelistiriimesi asamasinda, pilot egitimlerin egitmenlerine egitimin amaclari,
surecive sorumluluklari hakkinda bilgi vermek ve onlari CyberAgent mufredatini etkin bir sekilde
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ogretmeye hazirlamak icin egitim verilecektir. Pilot egitim sureci, kullanilan egitim yéntemlerinin
etkinligini izlemek ve gerektiginde ayarlamalar yapmak i¢in 6grenenlerden ve egitmenlerden
geri bildirim toplanmasini da igerir.

Moduller farkl 6gretim formatlarinda yapilacaktir:

- uzak formatta,

- Senkron 6grenmede (6gretmenin tam destegdi),

- asenkron 6grenme (gerektiginde 6gretmenin destedi), harmanlanmis 6grenme ve kendi
kendine 6grenme.

Egitimin farkh sekillerde verilmesi ongéruldugunden, egditim yontemleri bu asamada kilavuz

olarak sunulmaktadir.
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4. MODUL YAPISI

VU Siber guvenlik calisma programinin modul yapisinin analizi, uluslararasi projelerin modul
yapisinin analizi (Siber Kimlik Avi, SigortalT, dComFra) ve ticari platformlarin modul yapisinin

analizi, 6rnedin Udemy (ingilizce) ve Kurs, hem HEI hem de VET modullerine uygulanabilecek

tipik bir modul yapisinin olusturulmasina yol agcmistir.

Ana hedef, 8 modulun ylksekdgretim 6grencileri (EQF seviye 5-6-), Mesleki Egitim ve OJretim
dgrencileri ve KOBI'ler (EQF seviye 4-5) ve her tUr égrenci icin mikro moduller olmak Uzere 8
modul gelistirmektir.

Introduction
[': 1 topic
1.1 subtopic
1.4 subtopic (minimum)

(1.6 subtopic (maximum) |

1 topic self-evaluation®

[ 6 topic (minimum) | 8 topic (maximum)

[:.6.1 subtopic | 8.1 subtopic

|f6.4 subtopic (minimum) 4 subtopic (minimum) l

6.6 subtopic (maximum) | (8.6 subtopic (maximum) '

6 topic self-evaluation® | 8 topic self-evaluation™

Knowledge evaluation test**

Sekil 11. Mod(il Yapisi

* Her bir alt konunun ardindan self test (kendi kendine yansitma) sorularinin gelmesi onerilir.
Bununla birlikte, modul gelistirme asamasinda, secilen ¢calismanin turine bagh olarak farkli bir
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degerlendirme yoéntemi veya secenegdi secilebilir, 6rnedin &grencilere pratik alistirmalar,
simulasyonlar vb. verilebilirken, bagdimsiz égrencilere kendi kendine test sorulari sunulur.

** Bilgi dederlendirme testi istege baglidir. Ogrenci, edindigi bilgiyi dogrulamak icin bir kurs
bitirme sertifikasi almak isterse, bu test zorunludur. Ancak 6grenci, egitime katildigini kanitlamak
icin kurs bitirme sertifikasi alma segenegine sahiptir, bu durumda bu test istege baglidir.

Her egitim modulinun pratik uygulanabilirlikle dogrudan baglantili olmasini saglamak icin, her
modulun agiklamasi, teorinin pratikte nasil uygulandigina dair net ornekler saglayacaktir. Bu,
yalnizca modullerin uygulanabilirligi icin ayrintili senaryolari degil, ayni zamanda 6grencilerin
teorik bilgileri gercek siber guvenlik durumlarinda pekistirmek icin Ustlenecekleri belirli goérevleri
de igerir.

Her modul, farkh oranlarda Teknik beceriler, Analitik beceriler, Risk yonetimi becerileri,
Organizasyon becerileri saglamalidir. Oz dederlendirme testi, modulin (konunun) herhangi bir
bSIUMUNUN sonunda 6grencilerin bilgilerini test etmek icin sadlanir. Bu sadece edinilen bilginin
olculmesine veya degerlendirilmesine izin vermekle kalmaz, ayni zamanda 6grencinin ilerlemesi
kaydedilir ve katilimci, katilimcinin 6grenme surecine daha fazla dahil olmasini saglayan puanlar
ve rozetler toplar.
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Her AKTS'nin 25-30 saatlik is yUkU oldugu AKTS formalitelerini takip etmek. Buna gére her modul
5 AKTS'ye esit olabilir. s yUku saatleri su sekilde dagitilabilir:

Masa 2. Saatlerce siiren is ytkdi

Modul AKTS Teorik Pratik Bireysel Toplam is
sayisl Toplami beceriler icin beceriler calisma yuki saati
uzak saatler icin uzak saatleri
saatler
YUksekogretim 8 8-40 20% 20% 60% 200-1200
ogrencileri icin
moduller (EQF
seviye 5-6)
Mesleki Egitim 8 8-40 15% 25% 60% 200-1200
ve Ogretim
Ogrencileri icin
Modduller  (AYC
seviye 4-5)
Bireysel
calismalar 8 8-40 10% 90% 2000-1080
(harmanlanmis
ogrenme)
Bireysel
calismalar 8 8-40 200-1200
(cevrimici)
Mikro moduller  1-8 3-40 25-1200
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Masa 3. Onerilen modiiller is yiikii

Modaul Dersin Toplam iletisim iletisim Temas Bireysel
AKTS  saat saatleri  saatleri saatleri calisma
Kredisi (teori) (uygulama) saatleri

HEI Modulu basligi 1-5 25-150 40% 20% 20% 60%

Mesleki Egitim ve 1-5 25-150 40% 15% 25% 60%

Ogretim Moduli

basligi

Bireysel calismalar 1-5 25-150 10% 90%

(harmanlanmis

ogrenme)

Bireysel calismalar 1-5 25-150 100%

(cevrimici)

Mikro kesitler 10%-100%
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Her modulun kendi agiklamasi olmalidir. Mikro kimlik bilgileri kullanilarak VU, Timtal ve diger
programlarin analizinden sonra, her bir CyberAgent modulu igin tipik bir modul yapisi 6nerilmistir

Cyber Agent

o~ — o

(tipik bir modul yapisi 6rnegi Ek 1'de verilmistir).

Masa 4. CyberAgent modlilleri icin tipik yapi
Kategori Detayl bilgi

Modiil tanimlama
(modul hakkinda temel bilgiler)

Modiil siiresi ve is yuku
(agikga zaman taahhudu ve yapi
taslagi)

Egitim hedefleri ve 6grenme
ciktilan

(modulun neyi basarmayi
amacladigi ve 6grencilerin ne
ogrenecegi hakkinda ayrintilar)

Ogretme ve Ogrenme Yéntemleri

Ol¢me ve Degerlendirme
(6grencilerin nasil
degerlendirilecegine iliskin
aciklama)

Kaynaklari kolaylastirin
Kurs icerigi

Kaynaklar

Modul bashgi

Modul kodu

Ogretim gorevlisi

Modulun teslim edildigi kurum veya departman
Teslimat modeli

Dil

Onkosullar

Toplam sure (AKTS sayisl)
Saatler icinde 6grenci is yuku
Calisma saatleriyle iletisime gegin

Bireysel calisma saatleri

Modulin amaci ve sonuglari
Dersin 6grenme ciktilari

o Teknik beceriler

o Analitik beceriler

o Risk becerileri

o Organizasyon becerileri

Ogretme ve dgrenme yontemleri

Degerlendirme yéntemleri
Gorevler (laboratuvarlar, projeler, sunumlar,
raporlar vb.)

Dederlendirme stratejisi, degerlendirme kriterleri
Ekipman, Yazilim ve Teknoloji
Modul konulari ve alt konulari

Kaynaklarin listesi

Ek kaynaklar
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Her AKTS 25-30 saat olarak kabul edilir (iletisim veya ¢evrimici saatler + bireysel calisma).

ModUl en az iki duzeyli bir hiyerarsiye sahip olmalidir:

- Hiyerarsinin ilk seviyesi — konular. Bu seviyede, modUulUn ana unsurlari giris, giris testi, final
testi ve temel unsur - konu olabilir.

- Hiyerarsinin ikinci seviyesi — alt konular, modulin ana egitim unsurlari.
Hiyerarsinin ilk dUzeyindeki her modul sunlari icermelidir:

- Modile GiRiS (metinsel aciklama, video tanitimi): modulun uygunlugu ve faydalari,
modulin temel amaclari ve ciktilar, gerekli yaziim ve donanim, katilimcilar igin
gereksinimler.

- KONULAR - dersin ana konulari, teorik materyal ve teorik 6gretim yontemileri.

- ALT KONU - Her konunun alt konusu, pratik, analitik analiz ve gorevler, pratik ve analitik
ogretim yontemleri. Konular ve alt konular, metinsel bilgiler, videolar, ses klipleri, sunumlar,
daha fazla okuma icin baglantilar icerebilir.

- MODUL Giris testi (gerekirse). Orta ve ileri seviyelerdeki giris testi, basvuru sahibinin énceki
seviyelerde yeterli bilgi ve beceriye sahip oldugunu dogrulamalidir.

- MODUL onay testleri. Tesekkir testi, bir 6grencinin becerilerinin objektif olarak
dogrulanmasini saglamali ve modul gereksinimlerine uygunlugunu gdstermelidir.

- Mentorlar / 6gretmenler icin KILAVUZLAR. Bu belge, mentorlar / 6gretmenler icin modul
egitim 6gelerinin kullanimina iliskin metodolojik éneriler icermelidir.

Hiyerarsinin ikinci duzeyindeki her KONU sunlari icermelidir:

- GiRIiS Konunun amaclari ve ciktilari, kisa icerik.

- ALT KONULAR: Ogrencinin ilgili becerilerde ustalasmasini desteklemek icin gerekli tim
egitim unsurlari.

- TOPIC testi: Mentorlar / 6gretmenler icin modulun uygulanmasi ve uygulanmasi hakkinda
kisa oneriler. Her ALT KONU, icerigi modul acgiklamasinin gorevlerine karsilik gelen egitim
ogelerinden olusmalidir. Her alt konu, &grencinin ilgili becerilerde yeterince yuksek
dlzeyde ustalastigini dogrulayan bir Alt Konu TESTI icerebilir (icermelidir).

Modulun egitim materyalleri, her birinde 4-6 alt konu ve en az bir konu testi bulunan 6-8 konunun
calisiilmasini desteklemelidir. Bu nedenle, modul (yaklasik) 30-40 egitim ogesi (bolum &gretim
yontemlerinde aciklanan yontemler) ve 6-8 test ve bir modul final tesekkur testi icermelidir.

5. CYBERAGENT MUFREDATI VE EGITIM PROGRAMI

Mifredat olusturma yol haritasi

CyberAgent Mufredati ve Egitim Programi, ACM, IEEE, AIS SIGSEC ve IFIP'in (2017) ortak gorev
gucu tarafindan gelistirilen Siber Guvenlikte Ortadgretim Sonrasi Derece Programlari igin
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Mufredat Yonergelerini takip eder® (bundan bdyle - Yénergeler olarak anilacaktir). Daha spesifik
olarak, CyberAgent projesinin genel odak noktasi, Avrupa KOBI'lerinin kurum ici siber givenlik
yeterliliklerini artirmak oldugundan, mufredat, bu Kilavuzlarin énerileri olarak Organizasyonel
Guvenlik bilgi alani ¢cergcevesini takip etmektedir.

Bununla birlikte, mUfredat olusturmanin ilk adimi, CyberAgent projesinde dnceden tanimlanmis
alt konulari ve modulleri, Yoénergeler tarafindan onerilen ve aciklanan bilgi birimleri ve temel
konularla eslestirmektir (s. 59-70). Haritalama, proje ortaklar tarafindan tartisildigr ve
kararlastirildigi gibi, bu iki sttun arasindaki mantiksal korelasyona dayanmaktadir.

ikinci adim, T22 "KOBI Siber Guvenlik Degisim Ajanlari icin egitim ihtiyaclarinin
haritalanmasi"'nda tanimlanan ve aciklanan belirli 6grenme ciktilarini, yukarida haritalanan bilgi
birimi ve temel konularla birlikte atamaktir. Burada, siber guvenlikle ilgili farkli mesleklerin,
yukarida belirtilen T2.2 ¢iktisinda acgikga belirtildigi gibi, ¢esitli farkl bilgi, beceri ve yeterliliklere
sahip olabilecegdi belirtilecektir. Bununla birlikte, asagida verilen teklif, CyberAgent'in belirli
mesleklerin veya stajyer gruplarinin 6zel ihtiyaclarina gére uyarlanabilecek beklenen bilgi, beceri
ve yeterlilikleri yansitmaktadir.

Bununla birlikte, bu mufredat olusturma alistirmasinin sonuglari asagidaki Tablo 5'te verilmistir.

8 Siber Guvenlik Egitimi Ortak Gorev GUcu. (2017). Siber Guvenlikte Ortadgretim Sonrasi Derece Programlari icin MUfredat
Yoénergeleri: Bilgisayar MUfredati Serisinde Bir Rapor. Bilgisayar Makineleri Dernegi, 31 Aralik 2017. Suradan ulasilabilir:
https://cybered.hosting.acm.org/wp-content/uploads/2018/02/newcover_csec2017.pdf [Erisim tarihi: 3 Mart 2024]
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Masa 5. Miifredat olusturma yol haritasi

Alt Konular ve Modiiller Bilgi Birimi ve Temel Konular

Teknik beceriler

- Siber guvenlik tehditleri  Guvenlik Programi Yénetimi

ve ilgili yasal konular .
- Proje yonetimi
hakkinda giincellenmis

o . - Kaynak ydnetimi
bilgi

- Guvenlik dlcumleri
- Kalite glvencesi ve kalite
kontrol

Dersin 6grenme ciktilari HEI

Bilgi: OJrenciler, karmasik siber
tehditler ve saldiri vektorleri, ulusal ve
uluslararasi siber gUvenlik mevzuati,
standartlari ve sektorleriyle ilgili
uyumluluk gereksinimleri dahil olmak
Uzere gelismis siber guvenlik ilkeleri
hakkinda ileri duzeyde bilgi
edineceklerdir.

Beceriler: Ogrenciler, gelismis
metodolojiler ve araglar kullanarak
belirlenen riskleri azaltmak icin gelismis
risk degerlendirme ve yonetim
stratejileri tasarlama ve uygulama
becerisine sahip olacaklardir.

Yetkinlikler: OJrenciler, kurulusun
hedefleri ve uyumluluk
yukumlulUkleriyle uyumlu stratejik
siber glUvenlik politikalari ve gerceveleri
uygulayan siber guvenlik projelerine ve
ekiplerine liderlik etme ve ydnetme
konusunda yetkin olacaklardir.

+ * o Co-funded by
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Mesleki Egitim ve Ogretim Derslerinin
ogrenme ciktilan

Bilgi: Ogrenciler, kimlik avi, fidye yazilimi
ve DDoS saldirilari dahil olmak Gzere en
son siber glvenlik tehditleri ve bunlarin
etkili proje ve kaynak yonetimi ve kalite
guvence ve kontrol é6nlemlerinin
uygulanmasi yoluyla nasil yénetilecegdi
hakkinda pratik bilgiler edineceklerdir.

Beceriler: OJrenciler, gelisen siber
tehditlere karsi koruma igin araclar ve
yazilimlar kullanma ve kuruluslarindaki
genel guvenlik 6lcumlerini ve kalite
kontrolUnu gelistirmek igin proje ve
kaynak yonetiminde saglam guvenlik
uygulamalari uygulama becerisine sahip
olacaklardir.

Yetkinlikler: Ogrenciler, potansiyel
guvenlik tehditlerini degerlendirme ve
azaltma, siber glvenlik sorunlarini etkili bir
sekilde iletme ve tehditleri ve ihlalleri
kuruluslarindaki uygun kanallar
araciligiyla dogru bir sekilde bildirme
konusunda yetkin olacaklardir.
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- Siber glivenlik
tehditleriyle nasil basa
cikilacagina dair pratik
bilgiler

Sistem Yénetimi

- lsletim sistemi yénetimi

- Veritabani sistemi yonetimi

- Agydnetimi

- Bulut yonetimi

- Siber-fiziksel sistem
yoénetimi

- Sistem guglendirme

- Kullanilabilirlik

RN Co-funded by
L the European Union

Bilgi: OJrenciler, isletme, veritabani, ag,
bulut ve siber-fiziksel sistem ydnetimi
ve diger alanlarda ileri duzeyde bilgi
edinecek ve en son siber guvenlik
savunma mekanizmalarini uygularken
sistemleri etkili bir sekilde
saglamlastirmalarina ve kullanilabilirligi
saglamalarina olanak taniyacaktir.

Beceriler: Ogrenciler, isletim sistemleri,
veritabanlari, adlar ve bulut altyapilari
dahil olmak Uzere glvenli sistem
mimarileri tasarlamak ve uygulamak
icin gelismis metodolojileri ve araglari
kullanma becerisine sahip olacaklardir.

Yetkinlikler: Ogrenciler, sistem
yonetimi icin stratejik siber guvenlik
cerceveleri gelistirme ve uygulama,
sistem guglendirme ve
kullanilabilirligini artirmak icin projelere
ve ekiplere liderlik etme ve gesitli idari
alanlarda saglam siber guvenlik
uygulamalarini sirdirmede etik
kararlar alma konusunda yetkin
olacaklardir.

Bilgi: Ogrenciler, etkili risk yénetimi
politikalari uygularken, kimlik avi, fidye
yazilimi ve DDoS saldirilari gibi yaygin
siber tehditlere karsi isletim sistemlerini,
veritabanlarini, aglari, bulutlari ve siber-
fiziksel sistemleri nasil yonetecekleri ve
guvenli hale getirecekleri konusunda
pratik bilgiler edineceklerdir.

Beceriler: OJrenciler, cesitli sistem
platformlarinda potansiyel siber glvenlik
risklerini ve guvenlik aciklarini belirleme,
sistem guclendirmeyi ve kullanilabilirligini
artirmak i¢in 6zel aracglar ve yazilimlar
kullanma ve guvenli parola olusturma,
gUvenli tarama ve hassas verilerin guvenli
kullanimi gibi temel siber guvenlik
uygulamalarini uygulama becerisine sahip
olacaklardir.

Yetkinlikler: Ogrenciler, sistem yonetimi
icindeki guvenlik tehditlerini
degerlendirme ve azaltma, siber guvenlik
sorunlarini etkili bir sekilde iletme ve
herhangi bir tehdit ve ihlali uygun
kurumsal kanallara derhal bildirme
konusunda yetkin olacaklardir.
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Analitik beceriler

- Elestirel dusiinme
zihniyeti

- Yerel tehditleri, nasil
meydana geldiklerini, risk
altindaki kisileri vb. analiz
edin ve anlayin.

Analitik Araclar

Performans dlgcumleri
(metrikler)

Veri analizi

Guvenlik istihbarati

Guvenlik Operasyonlari

Guvenlik birlesimi
Kuresel guvenlik operasyon
merkezleri (GSOC'ler)

RN Co-funded by
L the European Union

Bilgi: Ogrenciler, ulusal ve uluslararasi
siber guvenlik mevzuati, standartlari ve
uyumluluk gereksinimleri ve kendi
sektorleriyle ilgili digerleri hakkinda ileri
duzeyde bilgi sahibi olacaklardir.

Beceriler: OJrenciler, etkili risk
yonetimi stratejileri tasarlamak ve
uygulamak icin performans dlgimlerini,
veri analitigini ve guvenlik istihbaratini
kullanma becerisine sahip olacaklardir.

Yetkinlikler: OJrenciler, elestirel
dusinme zihniyetiyle stratejik siber
guvenlik politikalari gelistirmek icin
analitik araglari kullanma konusunda
yetkin olacak ve siber glvenlik
uygulamalarinda kurumsal hedefler ve
uyumluluk yaktmlulUkleriyle uyumlu
kararlar alacaklardir.

Bilgi: Ogrenciler, kiresel glivenlik
operasyon merkezlerinden elde edilen
icgoruleri ve siber guvenlik savunma
stratejilerindeki mevcut egilimleri
kullanarak yerel siber tehditler

Bilgi: Ogrenciler, kurumsal varliklari
korumak icin performans dlctimlerinin,
veri analitiginin ve guvenlik istihbaratinin
nasil uygulanacadi konusunda pratik
bilgiler edineceklerdir.

Beceriler: Ogrenciler, potansiyel siber
guvenlik risklerini ve guvenlik agiklarini
belirlemek, siber guvenlik uygulamalarini
guglendirmek igin veriye dayali icgoruler
uygulamak ve parolalarin, taramanin, e-
postanin ve veri islemenin guvenligini
degerlendirmek ve gelistirmek igin
performans dlcumlerini kullanmak icin
analitik araglari kullanma becerisine sahip
olacaklardir.

Yetkinlikler: OJrenciler, analitik araclar
kullanarak potansiyel guvenlik tehditlerini
dederlendirme ve azaltma, tehditleri ve
ihlalleri kuruluslarindaki uygun kanallara
dogru bir sekilde bildirme konusunda
yetkin olacaklardir.

Bilgi: Ogrenciler, yerel siber tehditler ve
kokenleri hakkinda pratik bilgi edinecek,
bu tehditlerin kurumsal varliklari nasil
etkiledigini degerlendirecektir.

Beceriler: Ogrenciler, glvenli parola
olusturma, guvenli tarama ve kendi 6zel
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Risk yonetimi

- KOBI igyerine siber
guvenlik rutinleri
saglamayi ve tanimlamayi
ogrenin

Risk Yonetimi

- Risk tanimlama

- Risk degerlendirmesi ve
analizi

- iceriden gelen tehditler

- Risk 6lgme ve
degerlendirme modelleri ve
metodolojileri

- Risk kontrolU

RN Co-funded by
L the European Union

hakkinda ileri duzeyde bilgi
edineceklerdir.

Beceriler: Ogrenciler, etkili risk
yonetimi stratejileri tasarlamak ve yerel
siber glvenlik tehditlerini etkili bir
sekilde azaltmak icin planlar
gelistirmek icin kUresel guvenlik
operasyonlari merkezlerinde gelismis
metodolojileri ve araclari kullanma
becerisine sahip olacaklardir.

Yetkinlikler: Ogrenciler, kiresel
guvenlik operasyon merkezlerini
kullanarak yerel tehditleri ele alan
stratejik siber guvenlik politikalari
gelistirme ve uygulama konusunda
yetkin olacaklardir.

Bilgi: Ogrenciler, risk tanimlama,
degerlendirme ve kontrol dahil olmak
Uzere risk yonetimi surecleri hakkinda
ileri dUzeyde bilgi edinecek ve ulusal ve
uluslararasi standartlara uygun olarak
KOBI isyerlerinin 6zel ihtiyaclarina gére
uyarlanmis etkili siber guvenlik rutinleri
olusturmalarina ve tanimlamalarina
olanak taniyacaklardir.

Beceriler: Ogrenciler, kapsamli risk
degerlendirmeleri yapmalk, etkili risk

ortamlarina gore uyarlanmis guvenli veri
isleme gibi araclari ve yazilimlari
kullanarak yerel siber guvenlik risklerini ve
guvenlik aciklarini belirleme becerisine
sahip olacaklardir.

Yetkinlikler: Ogrenciler, kUresel glvenlik
operasyon merkezlerinden gelen
icgoruleri kullanarak yerel guvenlik
tehditlerini dederlendirme ve azaltma,
siber guvenlik sorunlarini etkili bir sekilde
iletme ve tehditleri ve ihlalleri
kuruluslarindaki uygun kanallara dogru bir
sekilde bildirme konusunda yetkin
olacaklardir.

Bilgi: Ogrenciler, KOBI isyerlerini etkin bir
sekilde korumak igin risk tanimlama,
degerlendirme ve kontrol surecleri ve risk
yonetimi stratejileri hakkinda pratik
bilgiler edineceklerdir.

Beceriler: Ogrenciler, KOBI ortamlarindaki
potansiyel siber glvenlik risklerini
belirleme ve analiz etme, tehdit azaltma
icin uygun araglari ve yazilimlari kullanma
ve guvenli parola olusturma, guvenli
tarama ve hassas verilerin guvenli bir
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- Siber guvenlik icin kendi
isyeri KOBI el kitabini
olusturun ve nasil takip
edilecegini 6grenin

is Siirekliligi, Felaket Kurtarma ve
Olay Yonetimi ve Personel
Guvenligi

Olay mudahalesi
Olaganustl durum
kurtarma

is strekliligi

Guvenlik farkindalgi, egitim
ve o6gretim

Guvenlik ise alma
uygulamalari

Guvenlik sonlandirma
uygulamalari

UcUncd taraf glvenligi
Gozden gecirme
surecglerinde guvenlik

RN Co-funded by
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yonetimi stratejileri tasarlamak ve
uygulamak ve KOBI isyerleri icin ézel
olarak uyarlanmis saglam siber
guvenlik rutinleri gelistirmek igin
gelismis metodolojiler ve araglar
uygulama becerisine sahip olacaklardir.

Yeterlilikler: Ogrenciler, KOBI isyerleri
icin stratejik siber guvenlik politikalari
gelistirme ve uygulama konusunda
yetkin olacaklardir.

Bilgi: Ogrenciler, gelismis siber glvenlik
ilkelerini, en son savunma
mekanizmalarini ve olay yonetimi, is
surekliligi ve personel guvenliginde
ulusal ve uluslararasi mevzuat ve
standartlara baghligi iceren kapsaml
bir KOBI isyeri siber glvenlik el

kitabinin nasil olusturulacagi ve
uygulanacagi konusunda ileri dlizeyde
bilgi edineceklerdir.

Beceriler: Ogrenciler, riskleri
degerlendirmek, etkili risk ydnetimi ve
olay mudahale stratejileri tasarlamak ve
kuruluslarinin intiyacglarina gore
uyarlanmis kapsamli is surekliligi
planlari gelistirmek icin gelismis
metodolojiler kullanarak bir KOBI isyeri

sekilde islenmesi dahil olmak Uzere temel
siber guvenlik uygulamalarini tesvik etme
ve uygulama konusunda yetenekli
olacaklardir.

Yetkinlikler: Ogrenciler, KOBI
isyerlerindeki glvenlik tehditlerini
dederlendirme ve azaltma, siber guvenlik
sorunlarini ve prosedurlerini etkili bir
sekilde iletme ve ilgili tehditleri ve ihlalleri
uygun kurumsal kanallara dogru bir
sekilde bildirme konusunda yetkin
olacaklardir.

Bilgi: Ogrenciler, olay mUdahalesi, felaket
kurtarma, is surekliligi ve personel
guvenligi, kurumsal varliklari ve hassas
verileri koruma stratejilerini iceren
kapsaml bir KOBI isyeri siber glvenlik el
kitabinin nasil olusturulacagi konusunda
pratik bilgiler edineceklerdir.

Beceriler: Ogrenciler, potansiyel siber
guvenlik risklerini belirleme, tehditlere
karsl koruma saglamak igin araglar ve
yazilimlar kullanma ve gUvenli parola
olusturma, g6z atma, e-posta guvenligi ve
veri korumasini ele alan bir KOBI el kitabi
gelistirmek ve strdirmek icin siber
guvenlikte en iyi uygulamalari uygulama
becerisine sahip olacaklardir.
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Organizasyon becerileri

- KOBi igyerlerinde siber
guvenlik alaninda yeni
rutinlerin ve calisma
seklinin nasil
uygulanacagi

- Calisan kisisel bilgilerinin
gizliligine iliskin 6zel sayi

Guvenlik Yonetisimi ve Politikasi

- Organizasyonel baglam

- Gizlilik

- Yasalar, etik ve uyumluluk

- Guvenlik idaresi

- Yonetici ve ydnetim kurulu
duzeyinde iletisim

- Yoénetim politikasi

RN Co-funded by
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siber guvenlik el kitabi olusturma ve
surdlrme becerisine sahip olacaklardir.

Yetkinlikler: OJrenciler, KOBI'ler icin bir
siber guvenlik el kitabi gelistirme ve
uygulama, gUvenlik projelerine ve
ekiplerine etkin bir sekilde liderlik etme,
kurumsal hedeflere ve uyumluluk
yukumlulUklerine uyum saglama
konusunda yetkin olacaklardir.

Bilgi: Ogrenciler, mevcut siber gtvenlik
ilkelerini, egilimlerini ve sektorleriyle
ilgili ulusal ve uluslararasi mevzuata
uyumu dahil ederek KOBI isyerlerinde
yeni siber guvenlik rutinlerinin ve is
akislarinin nasil uygulanacagi
konusunda ileri dUzeyde bilgi
edineceklerdir.

Beceriler: Ogrenciler, risk
degerlendirmeleri yapmalk, yeni siber
guvenlik rutinleri tasarlamak ve
uygulamak ve mudahale stratejileri
hazirlamak icin gelismis metodolojileri
kullanma becerisine sahip olacak, KOBI
isyerlerinde etkili ydnetisim ve
uyumluluk saglayacaktir.

Yetkinlikler: Ogrenciler, stratejik siber
guvenlik politikalari gelistirme ve

Yetkinlikler: OJrenciler, ézellestirilmis
siber guvenlik el kitaplarinda belirtildigi
gibi, gluvenlik tehditlerini dederlendirme
ve azaltma, siber gUvenlik politikalarini ve
uygulamalarini etkili bir sekilde iletme ve
KOBI'lerindeki glivenlik olaylarini
sistematik olarak bildirme konusunda
yetkin olacaklardir.

Bilgi: Ogrenciler, siber glvenlik
mevzuatina, bilgi guvenlidi, risk yonetimi
ve veri koruma politikalarina uygun olarak
yeni siber guvenlik rutinlerini ve
uygulamalarini KOBI isyerlerine nasil
entegre edecekleri konusunda pratik
bilgiler edineceklerdir.

Beceriler: Ogrenciler, yeni guvenlik
rutinleri uygulamak, riskleri belirlemek ve
azaltmak ve KOBI isyerlerinin yénetisim
cergevesinde guvenli parola olusturma,
tarama ve veri isleme gibi temel siber
guvenlik uygulamalarini tesvik etmek icin
siber guvenlik araglarini ve yazilimlarini
uygulama konusunda yetenekli
olacaklardir.

Yetkinlikler: Ogrenciler, potansiyel
guvenlik tehditlerini degerlendirme ve
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Siber Gluvenlik Planlamasi

Stratejik planlama
Operasyonel ve taktiksel
yoénetim
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uygulama, KOBI isyerlerinde yeni
rutinler ve is akislari olusturmaya
yonelik girisimlere liderlik etme ve
kurumsal hedefler ve uyumluluk
gereksinimleriyle uyumlu etik kararlar
alma konusunda yetkin olacaklardir.

Bilgi: Ogrenciler, gelismis siber gtvenlik
ilkelerini ve mevcut egilimleri stratejik
planlama ve operasyonel ydonetime

nasil entegre edecekleri konusunda ileri
duzeyde bilgi edineceklerdir.

Beceriler: Ogrenciler, ortaya cikan
riskleri ele alan ve saglam taktiksel
yanitlar saglayan siber gUvenlik
stratejilerini etkili bir sekilde
tasarlamalarina ve uygulamalarina
olanak taniyan stratejik planlama ve
operasyonel yonetim konusunda
yetenekli olacaklardir.

Yetkinlikler: Ogrenciler, stratejik siber
guvenlik gcerceveleri gelistirme ve
uygulama, siber guvenlik girisimlerini
yonetme ve ydnetme konusunda yetkin
olacaklardir.

azaltma, siber guvenlik degisikliklerini ve
politikalarini etkin bir sekilde iletme ve
KOBI'lerdeki glivenlik olaylarini yénetisim
ve uyumluluk gereksinimlerine gore
dogru bir sekilde raporlama konusunda
yetkin olacaklardir.

Bilgi: Ogrenciler, kurumsal varliklari
korumalk, ilgili mevzuat ve standartlara
uymak ve etkili bilgi guvenligi stratejileri
ve risk yonetimi politikalari uygulamak icin
stratejik planlama ve operasyonel
yonetimin siber glvenlige naslil entegre
edilecedi konusunda pratik bilgiler
edineceklerdir.

Beceriler: Ogrenciler, siber gavenlik
risklerini belirleme, tehditlere karsi
koruma saglamak igin stratejik planlama
ve operasyonel yonetim araclarini
kullanma ve liderlik destek rollerinde
temel siber glvenlik uygulamalarinin
uygulanmasini tesvik etme konusunda
yetenekli olacaklardir.

Yetkinlikler: Ogrenciler, guvenlik
tehditlerini dederlendirme ve azaltma,
siber guvenlik stratejilerini ve sorunlarini
etkili bir sekilde iletme ve olaylari ve
guvenlik agiklarini kuruluslarindaki uygun
kanallara guvenilir bir sekilde bildirme
konusunda yetkin olacaklardir.
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6. DERS DEGERLENDIRME STRATEJISI

Bilginin degerlendiriimesi, 6grenme sUrecinin ayrilmaz bir pargasidir ve daha derin 6grenmeyi
tesvik eder. Bu bdlum, CyberAgent kurslarindaki tum katilimcilarin gerekli 6grenme ciktilarini ve
yeterliliklerini elde etmelerini saglamak icin gerekli olan kurs degerlendirme yaklasimini
aciklamaktadir. Kurstaki degerlendirme sureci iki ana bélume ayrilmistir: hem Yuaksek Ogrenim
(HEI) hem de Mesleki Egitim ve Ogretim (VET) 6grencilerine farkli ihtiyaclari ve dgrenme hedefleri
dikkate alinarak uyarlanmis 6z degerlendirme ve bilgi degerlendirme testleri.

Modullerin konularihem HEI'ler hem de MEO icin ayni olabilecedinden, bazi sorular hem HEI hem
de MEO kurslarricin uygun olabilir. Bdylece, sorulari tasarlarken, sorunun yalnizca Mesleki Egitim
ve Ogretim veya HEl'ler icin mi yoksa her ikisi icin mi tasarlandigini belirtmek mumkuan olacaktir.
Bu isaretleme yontemi, sorularin tasarimini kolaylastiracagi icin yalnizca sorular tasarlanirken
kullanilacaktir. Sorular platforma aktarildiktan sonra, veritabanlari Mesleki Egitim ve OgJretim icin
farkli olacaktir.

e

=

Knowl

Self-ques evaluat

VET VET

Sekil 12. Oz degerlendirme ve bilgi degerlendirme veri tabanlari

1. Oz degerlendirme testleri: Kurstaki her konunun tamamlanmasindan sonra, éJrenciler 6z
degerlendirme testlerine tabi tutulacaktir. Bu degerlendirmeler, aninda geri bildirim saglamak
icin tasarlanmistir ve 6grencilerin yakin zamanda kapsanan materyal hakkindaki anlayislarini
olcmelerine yardimci olur. Bu asama, kendini yansitmayi tesvik eder ve her konunun 6grenme
hedeflerini pekistirmeye yardimci olur. Ek olarak, 6grencilerin daha fazla c¢alismaya veya
aciklamaya ihtiya¢ duyabilecekleri alanlari belirlemelerine olanak taniyarak o6grenme
yolculuklarina proaktif bir yaklasimi tesvik eder.

Kurs katilimcilar, 6z degerlendirme testlerini kullanarak baslangictaki bilgi duzeylerini
belirleyebilir ve her egitim konusundan sonra ilerlemeyi kontrol edebilir.

Dogru/yanlis, eslestirme ve/veya coktan secmeli sorularin karisimini iceren 3-5 soruluk bir 6z
degerlendirme sinavi onerilir. Baska bir konu ancak tum sorular dogru cevaplandiktan sonra
aciimalidir. Denemelerde herhangi bir zaman siniri veya kisitlama olmamalidir. Deneme, ilgili veri
tabanindan rastgele sorular secmelidir.

H D2.3: KOBI Siber Guvenlik Degdisim Ajanlari 6grenme yolunun yapisi




= =1 REE Co-funded by
Cyi?_er Agoent the European Union

o—" W T o

M1-1 micro-part M1-z micro-part M8-x micro-part
3-5 self questions 3-5 self questions 3-5 self questions

1-4 1-2
Multiple choise questions Yes/No questions Multiple choise questions Yes/No questions Multiple choise questions Yes/No questions
{one-several correct answer(s)) (one-several correct answer(s)) (one-several correct answer(s))

Sekil 13. Oz degerlendirme veri tabani yapisi

2. Bilgi degerlendirme testi*: Kurstaki tUum konulari tamamladiktan sonra, éJdrencilerin kurs
bitirme sertifikasi alabilmeleri igin bir final sinavina girmeleri gerekecektir. Bu kapsamli
degerlendirme, kurs icerigine iliskin genel anlayislarini ve ustaliklarini degerlendirir. Son test,
ogrencilerin materyali akilda tutmalarini degerlendirir ve bilgilerini daha genis bir baglamda ne

kadar iyi uygulayabileceklerini belirler.

* Mufredat ve materyallerin gelistirilmesi sirasinda, katilimcilarin analitik ve elestirel disunme
becerilerinin daha kapsaml bir sekilde degerlendiriimesine olanak saglayacak vaka calismalari,
pratik alistirmalar ve yansitici raporlar gibi  kursun tamamlanmasini  ve bilginin
degerlendirilmesini degerlendirmek icin diger metodolojiler dikkate alinacaktir. Bu yaklasim,
ders sunumunda HEI ve MEO égrencileri icin 6gretim gérevlilerine de sunulacaktir.

Kurs katilimcilari, bilgi degerlendirme testini kullanarak nihai bilgi seviyelerini belirleyebilir ve
basarili olmalari halinde bir kurs tamamlama rozeti (sertifika) alabilirler.

Dogru/yanlis, eslestirme ve coktan secmeli sorularin karisimini iceren 36 soruluk bir bilgi
degerlendirme testi dnerilir. 45 dakikalik bir zaman siniri olmali ve yalnizca tek denemeye izin
verilmelidir. Test, bir veri tabanindan rastgele sorular secilerek uygulanmahdir.

Ek olarak, degerlendirme ayni zamanda hile énlemeyi de dikkate almali ve bu nedenle yaklasik
dért soru seti gelistirilmelidir. Hem Mesleki Egitim ve OJretim hem de Mesleki Egitim (HEI) icin
bazi bilgi testi sorulari cakisabilir, bu nedenle gelistirme sirasinda Ug¢ 6zniteligimiz olacaktir:
Mesleki Egitim ve Ogretim, HEI veya VET ve HEI.
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M1 module

M8 module
36 questions

M2 module

36 questions 36 questions

>36%4 >3674 >36%4
Multiple choise questions Multiple choise questions Multiple choise questions
(one-several correct answer(s)) (one-several correct answer{s)) one-several correct answer(s))

Sekil 14. Bilgi degerlendirme veri tabani yapisi

Bu iki asamali degerlendirme stratejisi, yalnizca ¢oklu geri bildirim dénguleri saglayarak etkili
ogrenmeyi desteklemekle kalmaz, ayni zamanda 6grencilerin egitimlerinde aktif rol almalarini

saglar.

Oz degerlendirme testleri ve bilgi dederlendirme testleri, derslerin mUfredatina uygun olarak ve
bu projede gelistirilen sonuglar ve 6neriler temelinde gelistirilecektir.

SORU VERITABANI KOMPOZISYONU

Yeterince genis ve dengeli bir soru tabani saglamak icin, Mesleki Egitim veya Ogretim kursundaki
her konu icin en az 5 dodru/yanlis veya eslesen soru ve 5 coktan secmeli soru olusturulacaktir.

Her derste en az 10 konu olacagini varsayarsak, her bir Mesleki Egitim veya OJretim kursunun
genel temeli en az %10-20 dodru/yanlis veya eslestirme ve %90-80 coktan secmeli sorular
icermelidir. Bu genel bir kilavuzdur, ancak 6gretmen dersin konusuna gdre sorularin yapisini

secme olanagina sahip olacaktir.

Mesleki Egitim ve Ogretim 63renme hedefleri ve sonuclarindaki farkliliklar géz éntine alindiginda,
tek bir dersicin soru veri tabaninin genel bilesimi asagidaki tabloda gosterildigi gibi icermelidir.

Masa 6. Soru trleri

Dogru/yanlis veya eslesen Coktan se¢melisorular

sorular
Kursun genel kismi 20% 80%
Kursun Mesleki Egitim ve 20% 80%
Ogretime dzel kismi
Kursun HEl'ye 6zel kismi 20% 80%
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Mesleki Egitim ve OgJretim 20% 80%
kurslarii¢in toplam:

SORU OLUSTURMA YONERGELERI

Oz degerlendirme ve bilgi degerlendirme testleriicin sorular ingilizce olarak hazirlanmali ve daha
sonra ortak dillere yerellestirilmelidir.

Kurs icinde hem 6z degderlendirme hem de bilgi degerlendirmesi icin test sorulari gelistirirken,
sorularin agik, 6zIU ve gecmislerine bakilmaksizin tum adaylar icin erisilebilir olmasini saglamak
esastir. Bu yaklasim, degerlendirmelerin &grencilerin ders icerigini anlamalarini ve ders
mufredatinda belirtilen beceri ve hedeflere ulasma becerilerini dogru bir sekilde yansitmasini
saglar.

Soru olusturma icin genel yénergeler:

Test sorularinin gelistiriimesinde acgik yonergeler uygulanacaktir: sorular, karmasik terminoloji
veya kafa karistirici ifadeler kullanilmadan anlasilir ve kursun égrenme hedefleriyle dogrudan
iliskili olmalidir. TUm kurs katilimcilari icin adalet ve erisilebilirlik saglamak icin kdlturel olarak
spesifik veya kafa karistirici sorulardan da kacinilacaktir. Sorularin tasarimi hakkinda daha fazla
rehberlik asagida verilmistir.

Aciklik ve basitlik: Sorular basit olmall, adaylarin kafasini karistirabilecek veya yaniltabilecek
karmasik dil veya jargon kullanimindan kaginmalidir. Amag, adaylarin karmasik sorulari desifre
etme yeteneklerini degil, konuyla ilgili bilgi ve anlayislarini degerlendirmektir.

Dogrudanlik ve uygunluk: Her soru dogrudan ders mufredatinin temel becerileri ve hedefleriyle
ilgili olmalidir. Amaclanan dégrenme ciktilarini degerlendirmeye odaklanmayi sturdirmek igin
alakasiz veya tegetsel icerikten kaginilmahdir.

Kulturel ve arka plan duyarliigi: Sorularin  belirli  kultdrel bilgi veya deneyimleri
varsaymadigindan emin olun, bu da onlari farkli gegmislere sahip adaylar icin erisilebilir ve adil
hale getirir.

Zor sorular yok: Adaylari yaniltma veya kandirma girisiminde bulunmadan, her sorunun amaci
aclk olmaldir. Adaylari yakalamak veya hileleri tespit etme yeteneklerini test etmek igin
tasarlanmis sorular, konuyu anlamalarini etkili bir sekilde degerlendirmez.

Acik ve 6zli sunum: Sorular, tim adaylarin soruyu ayni sekilde anlamasini saglayacak sekilde
yoruma yer birakmayacak sekilde ifade edilmelidir. Sorulari kisa tutun, ana noktay gizleyebilecek
gereksiz uzunluklardan kacinin.

Olumlu ifadeler: Sorularda olumsuz ifadeler kullanmaktan kacinin (érnegin, "Asagidakilerden
hangisi DEGILDIR..."). Olumsuz ifadeler, dzellikle sinav kosullarinda kafa karisikligina ve yanlhs
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yorumlamaya yol acabilir. Bunun yerine, netligi artirmak icin tium sorulari olumlu bir sekilde
cerceveleyin.

Soru yapimi icin 6zel yonergeler:

Coktan secmeli sorular: Tum seceneklerin makul ve soruyla alakali oldugundan emin olun.
Dogru cevap tartismasiz bir sekilde dogru olmali, ¢eldiriciler ise materyali anlayan biri icin acikca
yanlis olmalidir.

Dogru/Yanlis sorulari: Kurs icerigiyle dogrudan ilgili olan acik ve gerceklere dayal ifadeler
sunarak dogruluk degerleri konusunda herhangi bir belirsizlik olmamasini saglayin.

Eslestirme sorulari: Her iki listenin de (or. bir taraftaki terimler ve diger taraftaki tanimlar) acgik¢a
iliskili oldugundan ve her eslestirmeyi yapmak icin basit bir temel oldugundan emin olun. Bazi
o6gelerin kullanilmayacagi veya birden c¢ok kez kullanilabilecedi acik¢a belirtimedikce, 6ge
sayisinin ayni hizada olmadigi esit olmayan listelerden kaginin.

Pilot egitim, hem o&grencilerden hem de egitmenlerden geri bildirim toplayarak bilgi
degerlendirme metodolojileri ve dederlendirme sureci hakkindaki bilgileri analiz edecektir. Bu,
bilgi degerlendirme ydéntemlerinin  uygunlugunun dederlendirimesine ve gerekirse
degerlendirme yaklasiminin tamamlanmasina veya iyilestiriimesine izin verecektir.

OYUNLASTIRMA

Bu bolum, CyberAgent kurslarinda uygulanan oyunlastirma ogelerinin aciklamasini tanitir.
Oyunlastirma, katilimcilarin motivasyonunu ve katilimini artirmak igin oyunlastirma ilkelerini
geleneksel 6grenme etkinliklerine dahil etme surecidir. Bu unsurlar, oyunlastirmanin égrenme
performansini  6nemli olcude artirabilecegini, &grencilerin  &égrenme motivasyonunu
artirabilecegini ve 6grenme surecine katilimlarini artirabilecegdini gdsteren egitim teknolojisi
Uzerine yaplilan en son arastirmalara dayanarak secilmistir.

Kurslara entegre edilecek oyunlastirma unsurlari arasinda katiimcinin deneyim ve basarilarini
yansitan rozetler, puanlar, rutbeler ve renk kodlu takma adlar yer aliyor.

- Rozetler sunlar icin verilecektir:

- Modulin tamamlanmasi.

- Geg¢me yuzdesine gére bir testi gecmek icin. Ornegin, bir katilimciya final sinavinda
minimum gegme puani i¢in bronz rozet, minimum %75 gecme puani i¢in gumus rozet,
%76-%90 ge¢me puani icin altin rozet ve %90-%100 gecme puani icin platin rozet
verilecektir. Bu durumda, bir katilimcinin bu tUrden 8 rozeti olabilir.

- Konu tamamlaniyor.

- On glin boyunca her giin sisteme giris yapmak.

- Kurs danismani/egitmeni tarafindan her konu igin 6zel bir etkinlik rozeti de verilecektir.

- Oz degerlendirme test puanlari + carpanli final test puanlari temelinde hesaplanan puanlar
ve puanlar.
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CyberAgent kurs katilimcilari ilerlemelerini bireysel olarak géremeyecekler, ancak gruplar veya
takimlar halinde diger katilimcilarla rekabet edebilecekler (atilan en yuUksek puana ve ayni
zamanda en ¢ok rozete goére). Bu, sadece bireysel degil, ayni zamanda isbirligi becerilerinin
gelistirilmesinde onemli olan takim rekabetini ve isbirligini de tesvik eder.

Her katilimci, kursa giris yaptiginda, kursun ilerlemesine ve toplanan deneyime (tamamlanan /
kaydedilen kurslar) goére renk kodlu olacak takma adini goérecektir.

Bu, kurs katilimcilarinin kendilerini egitim surecine daha iyi dahil etmelerine yardimci olacaktir.
Kurs katilimcilari, puanlarini yUkseltmek igcin ayni testi birkag kez tekrarlayabilir (puanlar, dogru
sekilde yapilan en yUksek sayida 6z dederlendirme testi icin verilir).

Ozel bir algoritma, cevaplamak icin gecen sureyi, testin tekrarlanma sayisini ve diger
parametreleri dikkate alarak her katilimcinin puanini hesaplayacak ve bdylece kopya ¢ekme
olasiligini en aza indirecektir.

Tum oyunlastirma kurallari net bir sekilde tanimlanacak ve katiimcilara iletilecek, boylece herkes
farkli oyunlastirma seviyelerine naslil ulasilabilecedini ve bunlarin nasil hesaplandigini kolayca
anlayabilecektir.
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7. CYBERAGENT OGRENME/OGRETME SURECI

Bu bolum, bu belgedeki tum bdélumlerdeki bilgileri 6zetlemekte ve 6grenme platformunda bir
CyberAgent kursuna kaydolma ile baslayan ve kursun tamamlanmasi veya bir sertifikanin
verilmesiyle sona eren 6grenme/6gretme strecini ayrintili olarak aciklamaktadir.

CyberAgent kurslari, YUksek Ogretim Kurumlarindan (HEl'ler), Mesleki Egitim ve OJretim (VET)
dgrencileri ve KOBI'lerden calisanlar da dahil olmak Uzere cok cesitli 6grencilere hitap edecek
sekilde tasarlanmistir. Her katilimciya, kisisel kosullarini ve egditim kurumunun organizasyon
politikalarini g6z 6nunde bulundurarak kendilerine en uygun égrenme yolunu segme firsati
vermeyi amagliyoruz.

Secilen 6grenme/editim yéntemine ragmen katilimcilar CyberAgent platformuna kayit olurlar ve
egitim sUresince platformu kullanirlar.

Kayit

CyberAgent kursuna kaydolmak isteyen aday katilimcilar, istedikleri modulleri ve tercih ettikleri
ogrenme yontemini secerek bir kayit formu doldurmalidir. Katilimcilara birinci modulden
sekizinci CyberAgent modulune kadar olan &égrenme yolu boyunca rehberlik etmek icin
kavramsal bir diyagram saglanmistir.

1 topic 1 self-test 2 topic 2 self-test n topic n self-test

O HEI Student — 8 . y
—— s F2F training via OLE at HEI for modules M1-M8

n topic

1 topic 1 self-test 2 topic 2 self-test n self-test

O VET Student

— > F2F training via OLE at VET for modules M1-M8

=

Registration

e — Ay
Employee
&
3 Q. SME
I%—’
I
i

1 meeting 1 topic 1 self-test 2 meeting n self-test Fin meeting*

y self-test

Blended training via OLE for modules M1-M8

1 self-test

1 topic 2 topic 2 self-test ntopic (R self-test

Online learning via OLE for modules M1-M8

1 self-test

1 topic 2 topic 2 self-test

Course completion ‘_g

-
certificate for each module Feedback after

certification test

| nself-test

Training inside SME via OLE

Knowledge evaluation
test for each module

Certificate of Participation
for each module -
<
— _l
E Feedback

Certificate of Participation
for mikro-sections

Sekil 15. CyberAgent 6grenme / 6gretme yolu
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Katilmcilarin bilgilerinin gizliligi, 6zellikle GDPR gereklilikleri ile ilgili olarak, kayit islemi sirasinda
saglanacaktir. Kayit sirasinda katilimcilar, egitim platformunun kurallari, gizlilik ve veri koruma
kurallari hakkinda bilgi edinme firsatina sahip olacaklardir.

Katilimcr  kayit verilerine, kurulusun i¢ politikalarina uygun olarak, yalnizca ortaklarin
kurulusundaki belirlenmis kisiler erisebilir. Pilot egitim oturumlari sirasinda, proje ortaklarindan
gelen katilimci verilerine CyberAgent koordinatorU tarafindan erisilebilir ve diger ortaklarin
birbirlerinin katilimci verilerini gérmelerine izin verilmez. Projenin tamamlanmasinin ardindan
koordinator, proje sonucunda belirtildigi gibi, proje sonucglarindan sonra 5 yila kadar proje
sonuclarini izlemek icin yalnizca diger ortaklarin anonimlestirilmis verilerine erisebilir.

Farkli hedef gruplarimizin ihtiyaclarini karsilamak icin 6zel egitim segcenekleri sunuyoruz. HEI ve
VET &grencileri, Universite iletisim oturumlari araciliiyla egitime katilabilirler. KOBI calisanlari,
ihtiyaclarina en uygun &grenme yontemini secebilirler: harmanlanmis 6grenme, yalnizca
cevrimici veya daha az yaygin olarak HEI veya VET derslerine katilmak.

Egitim, birden fazla ¢alisani olan daha buyuUk sirketlere de sunulabilir. Bu gibi durumlarda, egitim
yontemi, CyberAgent modul kurslarini dahil etmeye devam ederken belirli intiyaclari karsilayacak
sekilde &zellestirilecektir.

Platforma kaydolduktan sonra, katilimcilar &égrenme yontemlerini secer ve calismalarina
baslarlar. Bir modult veya bir modulin bir bdlumunud tamamladiktan sonra, bir katiimcinin
modul testini en az %75 puanla ge¢gmesi durumunda verilen bir Katilim Sertifikasi veya Kurs
Tamamlama Sertifikasi almaya hak kazanabilirler.

Son olarak, katilimcilarin herhangi bir sertifika almadan 6nce bir geri bildirim formu doldurmalari
gerekmektedir. Bu geri bildirim, egitim tekliflerimizin surekli iyilestirilmesi ve katilimci
memnuniyetinin saglanmasi icin cok onemlidir.

Ogrenme/egitim yollari
Calisanlarin kurs icerigiyle etkilesim kurmak icin ¢esitli segcenekleri vardir:

- Yuksekogretim kurumlari veya Mesleki Egitim kurumlari galisanlarin misafir katilimci olarak
katilmasina izin veriyorsa, calisan kayitl égrencilerle birlikte derslere katilabilir. Bu tur dis
katilimci oturumlari, yayinlanan ders programina gore yilda 1-2 kez duzenlenebilir.

- Calisanlar, egitim oturumlarinin dnerilen 2-4 ay sureyle belirli tarihlerde yurutuldugu karma
bir egitim yaklasimini tercih edebilir. Grup basina en fazla 30 katilimci olmak tzere en az 10
katilimcidan olusan gruplar tavsiye edilir. Harmanlanmis egitim, dogrudan geri bildirimi ve
nihai degerlendirmeye hazirlanmayi kolaylastirmak icin kursun basinda, sirasinda ve
sonunda hem yUz yUze hem de ¢evrimigi istisareleri icerir.

- Calisanlar, kursun tamamlanmasi icin belirli bir sire olmaksizin, kendi hizinizda 6grenme
icin cevrimici 6grenme yolunu segebilirler.

- CyberAgent modulleri hakkinda daha fazla ayrinti Bolum 1'de verilmistir. Calisma yolu.

Ogrenci katilimi

n D2.3: KOBI Siber Guvenlik Degisim Ajanlari 6grenme yolunun yapisi




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

Siber guvenlik ¢calisma programina kayitli 6grenciler, akademik kurumlarinin ddzenlemelerine
bagdh olarak farkli yollarla karsilasabilirler. CyberAgent modullerinin bir kismini veya tamamini
tamamlamalari gerekebilir veya dahili Universite politikalarina bagh olarak, kriterleri karsilayan
ogrenciler bir veya daha fazla CyberAgent modulunu incelemeyi secebilirler. HElI veya VET
ogrencileri, genellikle kurumlari tarafindan saglanan geleneksel sinif egitimi yoluyla konularla
ilgilenir veya nihai bilgi degerlendirme testine hazirlanmak i¢cin kendi kendine c¢alisma
yontemlerini tercih edebilir.

KOBI katilimi

Siber guvenlik egitiminin gerekli géruldugu kuruluslarda, sirketten bir temsilci kurulusu sirket ici
egitim oturumlari icin kaydedebilir. Bu gibi durumlarda, Universite ve/veya editmenler ile ayri bir
anlasma yapilarak, egitim yontemi, program ve sertifikalarin verilmesi, mevcut modullere dayali
olarak kurulusun ozel ihtiyaglarina gore uyarlanabilir.

Geri Bildirim Toplama

Modul tamamlandiktan sonra, katilimcilarin gcevrimici olarak erisilebilen anonim bir geri bildirim
formu doldurmalari gerekmektedir. Geri bildirim verilerine yalnizca is ortaginin kurulusundaki
yetkili personel erisebilir ve pilot egitim oturumlari ve proje sonrasi veri kullanimi sirasinda benzer
gizlilik 6nlemleri uygulanir.

Geri bildirim esas olarak kurs katilimcilarindan toplanacaktir,ancak mentorlardan/egitmenlerden
de geri bildirim alinacaktir. Toplanan geri bildirimler, katilimcilarin organizasyonel memnuniyet
dlzeyini, kurs organizasyonunun yoénlerini, 6grenme surecini, edinilen yeterliliklerin pratikte
kullanimini, kursun icerigini, degerlendirme stratejilerini, oyunlastirma o6gelerinin dahil
edilmesini, iyilestirme alanlarini vb. degerlendirecektir.

Geri bildirimlerin sonuglari, hizli tepki vermek ve egitim stratejilerini gercek ihtiyaclara ve pazar
degisikliklerine gore gelistirmek icin duzenli olarak gézden gecirilecek ve proje yonetim ekibine
sunulacaktir.

Katilimcilar ancak bu formu doldurduktan sonra katilim sertifikasl veya kurs bitirme sertifikasi
veya katilim sertifikasi almaya hak kazanirlar.

Kurs Bitirme Sertifikasi

Degerlendirme testinin basariyla tamamlanmasi, katilimci igin bir kurs bitirme sertifikasinin
olusturulmasiyla sonuglanir. Modul basina bir son test vardir.

Katilim sertifikasi

Bilgi dederlendirme sinavina girmemeyi tercih eden katilimcilara katilim sertifikasi verilebilir. Bu
onay, kurs icindeki tek bir modulun veya birka¢c mikro parcanin tamamlanmasinin ardindan
verilebilir.
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SONUGLAR VE OZET

Bu rapor, KOBI siber guvenlik degisim temsilcileri icin, yUksekogretim kurumundan Mesleki
Egitim ve Ogretime ve dogrudan KOBI calisan egditimine kadar cesitli egitim ve profesyonel
dlzeylerdeki 6zel ihtiyaglari ele almak Uzere uyarlanmis yapilandiriimis 6grenme yollarini
basariyla gelistirmistir. Sekiz kapsamli modulden olusan mufredat, gelecegdin siber guvenlik
uzmanlarinin etkili bir sekilde guglendirilmesi icin cok dnemli olan teknik, analitik, organizasyonel
ve risk yonetimi becerilerini batunlestirir.

Ogrenme yollarina yénelik yapilandiriimis yaklasim, KOBI calisanlari icin kapsamli bir egitim
yolculugu saglar. Ogrenme Oncesi, Ogrenme ve OJrenme Sonrasi asamalari araciligiyla bilginin
kaliclhgini ve pratik uygulamayi destekler. Mikro moduller, bireysel ihtiyaclara esneklik ve
uyarlanabilirlik sunarak, taninmis nitelikler saglayan mikro kimlik bilgileriyle 8grenmeyi gelistirir.
EndUstri standartlariyla bu uyum, KOBI'lerdeki siber guvenlik yeteneklerinin guclendirilmesine
onemli 6lcude katkida bulunur ve galisanlari mevcut zorluklarla ve gelecekteki gelismelerle basa
cikmaya hazirlar. Asagidaki Carrier Pathway analizi, ESCO gercevesi tarafindan tanimlanan siber
guvenlik rollerinin ilerlemesini haritalandirarak, bireyleri siber gluvenlik is gucune etkili bir sekilde
entegrasyona hazirlayan ve nihayetinde kariyer beklentilerini ve mesleki gelisimlerini gelistiren
hedefli bir egitim yaklasimini kolaylastirmistir.

Siber guvenlik mufredatindaki pedagojik yaklasimlarin arastirilan cesitliligi, farkli 6grenme
stillerini ve ihtiyaclarini barindiran dinamik ve esnek bir 8grenme ortamina izin vermelidir. Teorik
dersler, pratik laboratuvarlar, oyunlastirma ve isbirlik¢i projeler dahil olmak Uzere ¢esitli 6gretim
yontemlerinin dahil edilmesi, égrencilerin yalnizca bilgi alicilari degil, ayni zamanda 6grenme
yolculuklarinda aktif katilimcilar olmalarini saglar. Bu kapsamli strateji, katilimi, anlayisi
gelistirmeli ve &égrencileri gercek dunyadaki siber guvenlik zorluklarina daha iyi hazirlamahdir.
Ogretim ydéntemlerinin module 6zgl gereksinimlere uyarlanabilirligi, 8renme deneyimini daha
da kisisellestirmeli ve her 6grenci icin egitim sonuclarinin en Ust duzeye cikarilmasini
saglamalidir.

Mufredat, CyberAgent projesinin alt konularini ve modullerini uluslararasi kabul gérmus bilgi
birimleriyle sistematik olarak eslestirerek, siber guvenlik alaninin dinamik gereksinimlerini
karsilamakla kalmaz, ayni zamanda dngorur. Bu metodik yaklasim, her bir 8grenme kazaniminin,
siber guvenlik tehditlerinin etkili yonetimi icin cok 6nemli olan gercek dunya yetkinlikleriyle
stratejik olarak baglantihl olmasini saglar. Mufredatin uyarlanabilirligi, sektordeki cesitli
profesyonel rollere hizmet etmesine olanak taniyarak, 6grencileri yalnizca acil zorluklara degil,
ayni zamanda siber guvenlikte uzun vadeli kariyer gelisimine de hazirlar.

Ana hatlariyla belirtilen kurs dederlendirme stratejisi, odrencilerin  siber guvenlik
programlarindaki yeterliliklerini ve ilerlemelerini dederlendirmek icin bir cerceve sunar. Oz
degerlendirme testlerini ve kapsamli bilgi degerlendirme testlerini birlestiren iki asamal
yaklasim, &grencilerin materyalle aktif olarak ilgilenmelerine, anlayislarini surekli olarak
dederlendirmelerine ve 6grenme stratejilerini buna gore ayarlamalarina olanak tanir. Strateji,
degerlendirmeyi hem yUksekdgretim kurumlarini hem de Mesleki Egitim ve Ogretim
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ogrencilerini 6zel sorularla barindiracak sekilde tasarlayarak, her egitim seviyesi icin uygunluk ve
uygunluk saglayarak &grenme deneyimini gelistirir. Bu ydntem, 6grencinin ustaliginin ve
bilgilerini pratik olarak uygulamaya hazir oldugunun net bir 6lcUsunu saglar. Ayrica, rozetler ve
puanlama sistemleri gibi oyunlastirma &égelerinin tanitilmasi yalnizca 6grencileri motive etmekle
kalmaz, ayni zamanda rekabetci ancak isbirlikci bir 6grenme ortamini da tesvik eder.

Son olarak, CyberAgent 6grenme ve 6gretme sureci, yUksekdgretim kurumlarindan, Mesleki
Egitim kurumlarindan ve KOBI'lerden cok cesitli égrenciler icin uygun kapsamli ve uyarlanabilir
bir egitim cercevesi saglar. Bu sistem, yUz yuze, karma ve ¢evrimici 6grenme dahil olmak Uzere
cesitli katilimci yontemlere izin vererek, siber guvenlik egitiminin nasil verildigi ve erisildigi
konusunda esneklik saglar. CyberAgent platformuna kayit, katilimcilarin tercih edilen modulleri
ve 6grenme yontemlerini sectikleri ve basaril bir sekilde tamamlandiktan ve degerlendirildikten
sonra sertifikalarin verilmesiyle sonuglanan bir yol baslatir. Bu yapi yalnizca kisisellestiriimis
ogrenme yorungelerini desteklemekle kalmaz, ayni zamanda egitim sureci boyunca katilimci
gizliligini korumak icin gerekli olan kati gizlilik standartlariyla da uyumludur.

Bu belgede saglanan oneriler ve rehberlik, CyberAgent'in kapsamli egitim mufredatini, egitim
materyallerini, bilgi testlerini ve degerlendirmelerini, uygulama alistirmalarini ve CyberAgent
egitim platformuna entegre edilecek diger egitim icerigini gelistirmek icin bir sonraki asamada
kullanilacaktir.
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EK 1. MODUL AGCIKLAMASI

MODUL ACIKLAMASI

Moduil bashgi Modul kodu
Ogretim Gorevlisi(ler)i Modulin teslim edildigi kurum veya
departman
Dersin verilis sekli Dil
YUz ylze, cevrimici, harmanlanmis, istisareler | Ingilizce...
Onkosullar
Tahsis edilen AKTS Ogrencinin is yuki Calisma saatleriyle Bireysel calisma
kredisi sayisi iletisime gecin saatleri

Modulin amaci ve sonuclari

e Ogretme ve 6grenme Degerlendirme
Modulin 6grenme ciktilari . . 5 .
yontemleri yontemleri

Teknik beceriler

Analitik beceriler

Risk becerileri

Organizasyon becerileri

Kaynaklari kolaylastirin (ekipman, yazilim, teknoloji)
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. . Bireysel calisma
Calisma saatleriyle iletisime gecin . .
saatleri ve gorevier
Modiil icerigi: konularin Tim
dokimii Dersl Danism | Uygula iletisi | Bireys
er anliklar | ma m el .
) Test Gorev
(HEI/ | (xOBI'l | (HEINVE calis | calism
VET) er) T) malar | a
1
1
n
Toplam
Degerlendirme Karsilastirmali | Degerlendirme kriterleri
stratejisi agirhk yuzdesi

Kendi kendine test |

Kendi kendine test n

Bilgi degerlendirme
testi

HEI/VET sertifikasi -> Kendi kendine test | + ...+ Kendi kendine test n + Bilgi degerlendirme
testi
KOBi'ler/Kendi kendine ¢alismalar sertifikasi -> Kendi kendine test | + ..+ Kendi kendine

test n + Bilgi degerlendirme testi

Mikro modaiiller, mikro kesit -> Kendi kendine sinamal I (istege bagli), Kendi kendine sinama
n (istege bagl)

Calisma materyali (Soyad), Adinin Bas Harfi. (Yil, Ay, Gun). Makale basligi. Dergi/Dergi/Gazete
Basligi, Cilt numarasi (Sayr numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

Onerilen okuma
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