CyberPhis

0O1-A2: Tulemused
“Andmepiiiigi dratundmine ja

oskuste liingad”

RAPORT

2021



/\‘:‘:‘u/\il4 %,
Kaunas IS I"" (:w_
Faculty 17_ oang E‘
@43 S

Kaunas
Faculty

Y,
&y
Msrg . g

Driving
mecb Excelence &
Innovation

Anltn:nm

EDUCATIONAL INSTITUTE

ECDL

Lithuania

[ ECDL oltocom

@ Lithuania

Vilnius University, Lithuania

Website: http://www.vu.lt

University of Tartu

Website: https://www.ut.ee/et

MECB - Macdac Engineering Consultancy Bureau LTD , Malta

Website: http://www.mecb.com.mt/eu

Altacom SIA, Latvia

Website: https://www.altacom.eu/

DOREA Educational Institute, Cyprus

Website: https://dorea.org/

ECDL- Information Technologies Institute, Lithuania

Website: http://www.ecdl.lt/

Co-funded by the
Erasmus+ Programme
of the European Union

Euroopa Komisjoni toetus selle dokumendi koostamiseks ei tdhenda sisu kinnitamist. Dokument kajastab ainult
autorite seisukohti ning Euroopa Komisjon ei vastuta dokumendis sisalduva teabe vdimalike kasutamise
tagajargede ega vdidete eest. (Projekt number.: 2020-1-LT01-KA203-078070)




% | Kaunas
o Faculty
&

Sisukord
L. SUSSEJUNAIUS ...ttt b bbb bt e et ae bbb bt e e e st e it s 5
1.1. Kuberturvalisus Euroopa Liidus: reaalsus ja vajadused............ccccocvevirirenineneneenieeeeeeeene 5
1.2. Projekt "Andmepuugi vastu voitlemine 4. todstusrevolutsiooni ajastul” ............ccceceveevreennene 6
2. ANDMEPUUK ..ottt ettt ettt s et ettt s s s aeae s et et en s ssaes et et s s ananaesesesesenanaeee 7
2.1, Mis 0N ANAMEPUUK? ....eeeieiieieiee ettt ettt b e et ae e e e ene 7
2.2. Sotsiaalsed rinded ja andmMEPUUK........c.cccvevieieeeeiiceec ettt se e te e ste e sae s e eaesteereensens 8
2.3, ANdMEPUUK COVID-19 @JAl.....cceccieiieeieiicieecteeese ettt ettt s e era e tesre et e sbeesaesteesaenrens 9
3. KUSITLUS ULIOPILASTELE, TOOTAJATELE JA TEGEVJUHTIDELE .......ovovveeeeeeeeeeeveeans 10
3.1.  Andmete Kogumise MELOOAIKA .......cccueeriiiiiieeiecieciee ettt 10
3.2, TUIEMUSEE KOQUIMINE ..ottt sttt ettt ettt e st e e reebesbeesa e beesaentesreenneneas 10
3.3.  Uuringute tulemused ja @nalUUS ..........ccceviieeiiiieeieiceeese et a et re e eas 11
3.3.1.  Ulevaade KUSIimUSHKUIE VASTANULESL.............ccceviveieriieeiiiesee e 11
3.3.2.  Uldteadmised ja KAIUMINE ..........ccceveveiverieereiieeieeee et 12
3.3.3.  Isiklik kogemus andmepUlgirinNNakULEga........ccccveeeieririerereereseetesieeeeeeseesae e eeenaens 15
3.3.4. Andmepuigi rinnakute AratunNdmine..........cccceceeiiiriieriieiereeeee et seeeeae e 16
3.3.5.  Kiiitilise MOUEMISE OSKUS.......cccceriiiiiiiiciiricictcc s 18
3.3.6. Andmepuigi rinnakute VAIIMINE .........cccoecerieiericeeeseeees ettt ne e 19
4, KOKKUVOTE JA TULEMUSED.......oociuiiirimeeseessesessesssssssssssssssssssssssssssssssssssssssssssssesssesssnees 21
B, KaSULAtUA KilJANAUS .....ccueeiiiictieee ettt sttt teeta et s te et e be e s e sbesbeenbesteesaenbesssensesseennenes 24

Lisa 1. Projektis kasutatud inglise keelne kisimustik (Survey “Evaluation of skills and recognition of

PRISNING GtEACKS”) ... ittt ettt et ettt s e bt st e s be st et et e e eneeneeneens 25

Tabelite loend

Tabel 1. Kiisimustikule vastajate arv Migiti.........ccoeecereeenieneeeseeese ettt 11
Tabel 2. Kisimustikule vastajate SO0lNE JAOIUS .........ccceerieeeiirieceese et 11
Tabel 3. K8ige olulisemad ja védhem olulised kriteeriumid andmepuitigiriinnakute tuvastamisel...... 17

Co-funded by the 3
Erasmus+ Programme
of the European Union




% | Kaunas &
o | Faculty 2
K 2

@ECDL /gnltncnm

Jooniste loend

Joonis 1. Uuringus osalenute t6ONGIVE STAATUS ........uuiiii e e e e e e e e eeeees 11
Joonis 2. Uuringus 0salenute NaridUSIASE...........eeuuiieiiii e e e e e e e e e eaeeneees 12
Joonis 3. Uuringus osalenute teadlikkus ,Mis asi on andmepuuk?..........c.cccoiiiiiiiiiiiiiii s 12
Joonis 4. Andmepiiigi tidbid millest vastanud kdige rohkem kuulnud on ...........cciiiiiiieenncenes 13
Joonis 5. Andmepiiigi tidbid millest vastanud kdige vahem kuulnud on ............ccccciiiiiiiiennnnnes 13

Joonis 6. Tagajarjed mis ilmnevad vastajate sonul kdige tdendolisemalt péarast edukat
ANAMEPUUGINTTNNEBKUL ... 14

Joonis 7. e-kirjade tudbid, milles vastajad kdige tdenaolisemalt lingile véi manusele vajutavad ja/voi

jagavad tUNAIKKU TEAVET............oiiiiiiiiiiiiiiieeee ettt 14
Joonis 8. e-kirjade tliUbid, milles vastajad ebatdenaolisemalt lingile v6i manusele vajutavad ja/voi
jagavad tUNAIKKU tEAVEL...........oeeiiii e e e e e e e e e e e e e e e e e e e rrb e e e aeaes 15
Joonis 9. Kuidas vastanud andmeputgi ohvriks [angesid...........cccooooiiiiiiiiiiiin e, 15
Joonis 10. PBhjused miks vastanud ohvriks langesid.............ccccceeiiiiiiiiiiiie e 16
Joonis 9. Vastajate piisav keskendumine ja tdhelepanu detailidele e-maili/sGnumi avamisel ........ 18
Joonis 10. Vastanute jaotus kui tahelepanelik on keegi lingi avamisel ..............ccccevviiiiiniieeeniiinn, 18
Joonis 13. Peamised p&hjused, miks andmeputgi rinnakud on vastajate sdnul edukad .............. 19
Joonis 14. Tegurid mis on olulised andmeplitigi rinnakute valtimiseks vajalikud .......................... 20
Joonis 15. Teemad, kus vastajad tunnevad end kdige enesekindlamalt................cccccoeeeeeieeenniinnn, 20

LUhendite loend

CEO Chief executive officer

ENISA European Union Agency for Cybersecurity

EU European Union

EUROPOL The European Union Agency for Law Enforcement Cooperation

Co-funded by the 4
Erasmus+ Programme
of the European Union



https://tartuulikool-my.sharepoint.com/personal/alop_ut_ee/Documents/Töölaud/ATI/Raimundas%20Translation/Küberõngitsemise%20raport%20v2.3_EST.docx#_Toc68868893
https://tartuulikool-my.sharepoint.com/personal/alop_ut_ee/Documents/Töölaud/ATI/Raimundas%20Translation/Küberõngitsemise%20raport%20v2.3_EST.docx#_Toc68868893
https://tartuulikool-my.sharepoint.com/personal/alop_ut_ee/Documents/Töölaud/ATI/Raimundas%20Translation/Küberõngitsemise%20raport%20v2.3_EST.docx#_Toc68868900
https://tartuulikool-my.sharepoint.com/personal/alop_ut_ee/Documents/Töölaud/ATI/Raimundas%20Translation/Küberõngitsemise%20raport%20v2.3_EST.docx#_Toc68868901
https://tartuulikool-my.sharepoint.com/personal/alop_ut_ee/Documents/Töölaud/ATI/Raimundas%20Translation/Küberõngitsemise%20raport%20v2.3_EST.docx#_Toc68868902

Kaunas a
Z
Faculty Z
P

1. Sissejuhatus

1.1 Klberturvalisus Euroopa Liidus: reaalsus ja vajadused

Euroopa Komisjon on koostanud ja viinud labi 2019. aastal spetsiaalse Eurobaromeetri uuringu?,
mille eesmark on moista ELi kodanike teadlikkust, kogemusi ja arusaamu kuberturvalisusest.
Ootuspéaraselt naitasid tulemused, et Interneti kasutamine Euroopas kasvab jatkuvalt, eriti
nutitelefonide kaudu. Tulemused? naitasid ka seda, et ELi kodanikud on rohkem teadlikud veebi
kasutamise vBimalikest ohtudest: 52% vastanutest vaitis, et on kiiberkuritegevusest tisna hasti voi
vaga hasti informeeritud (2017. aastal 46%). Uuringu tulemuste kohaselt on privaatsuse ja
kiberturvalisuse parast rohkem kui Uheksa Interneti-kasutajat kiimnest muutnud oma
veebikaitumist. Levinumad muutused on: tundmatute inimeste e-kirju ei avata, kasutatakse
viirusetdrjetarkvara, killastatakse ainult teadaolevaid ja usaldusvaarseid veebisaite ning logitakse
sisse ainult isiklikku arvutisse.

Kuigi need tulemused on Usna julgustavad, satuvad paljud Interneti-kasutajad endiselt veebipettuste
ja e-posti teel toimuvate dngitsusriinnete ohvriks. Eurostati andmete kohaselt teatas 2019. aastal
Uks kolmest ELi 16—74-aastastest isiklikuks tarbeks internetti kasutavast kodanikust turvalisega
seotud juhtimist viimase 12 kuu jooksul.

2019. aastal oli andmeplitk kdige sagedasem turvaintsident millest teatati®. 25% vastanutest vaitis,
et sai petus6numeid, mida nimetatakse andmepliugiks vdi dngitsuseks (phishing), samas kui 12%
vastanutest vaitis, et nad suunati voltsveebisaitidele, kus kusiti isiklikku teavet (pharming). Internetti
isiklikel eesmaérkidel kasutavate inimeste osakaal, kes kogesid turvalisusega seotud probleeme, oli
ELi liikmesriikides erinev. Kdrgeimat maara taheldati Taanis (50%), jargnesid Prantsusmaa (46%),
Rootsi (45%), Malta ja Holland (mblemad 42%), Soome (41%) ja Saksamaa (40%). Seevastu
madalaim osakaal registreeriti Leedus (7%), Poolas (9%), Latis (10%), Bulgaarias (13%) ja Kreekas
(13%). Eestis ja Kuprosel oli turvalisusega seotud probleeme kogenud inimeste osakaal vastavalt
32% ja 21%.

Eelnevat saab seletada erinevustega kiiberkuritegevuse alase teadlikkuse taseme vahel ELi riikides,
ELi kodanike Uldise enesekindluse vahenemisega ennast kiberriinnakute eest kaitsta ning
keerukamate kiberriinnakutega, mida on raskem avastada ja valtida. Selliste rinnakute
l&biviimiseks on kasutusel uued tehnikad ja uued platvormid.

Kui raakida Euroopa arisektorist, siis ka neid mdjutavad kiberturvalisuse probleemid. Euroopa riigid
ja ettevdtted on rlinnakute sihtmark tha sagedamini. 2017. aasta Ulemaailmse infoturbe seisundi
uuringu (Global State of Information Security Survey) kohaselt on umbes 80% Euroopa ettevotetest
kogenud sel aastal vahemalt tihte kiberturvalisuse juhtumit ning to6tajad p&hjustavad 27% koigist
kuberturbe intsidentidest.

Ulemaailmselt riinnati hiljutiste andmete p&hjal 2019. aasta esimeses kvartalis ettevotteid 120%
sagedamini kui aasta varem, mille tulemusena pohjustati kahju koguni 22,2 miljardit eurot.

Ule 99% pahavara levitavatest e-kirjadest ndudis dnnestumiseks inimese sekkumist* — linkidele
vajutamist, dokumentide avamist, turvahoiatuste aktsepteerimist ja muud kaitumist. Seega on

1 EU Commission (9020): Special Eurobarometer 499: Europeans’ attitudes towards cyber security, URL
https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG (kulastatud 11.02.2021)

2 European Union Agency for Cybersecurity (2020): ENISA threat landscape 2019-2020

3 EUROSTAT (2020): Is internet use safer today?, URL

https://ec.europa.eu/eurostat/databrowser/view/isoc cisci_pb/default/table?lang=en (kllastatud 11.02.2021)
4

Proofpoint (2019): Human Factor Report 2019, URL https://www.proofpoint.com/us/resources/threat-
reports/human-factor (kulastatud 12.02.2021)

Co-funded by the 5
Erasmus+ Programme
of the European Union



https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://ec.europa.eu/eurostat/databrowser/view/isoc_cisci_pb/default/table?lang=en
https://www.proofpoint.com/us/resources/threat-reports/human-factor
https://www.proofpoint.com/us/resources/threat-reports/human-factor

Kaunas a
Faculty Z

kuberriinnakute pidurdamiseks v8i ennetamiseks votmetahtsusega inimesed, olgu siis t66l voi
kodus, kes on teadlikud ohu méarkidest ja oskavad digeid tehnikaid, et riinnakuid &ra tunda. Seet6ttu
on vaja ajakohastada olemasolevaid kiiberturvalisuse programme vdi luua uusi, et tugevdada ELi
kodanike oskusi, haridust ja teadlikkust uusimatest esilekerkivatest kiiberturvalisuse probleemidest
ja ohtudest.

Selliseid programme on vaja pakkuda ka kdigile Ulidpilastele, arvestades, et ENISA andmetel on
Ulikoolides kuberturvalisuse valdkonna teemad mitte tehnoloogilistes dppekavades alaesindatud.

1.2. Projekt "Andmepllgi vastu voitlemine 4. toostusrevolutsiooni ajastul”
Kiberturvalisusest saab digiajastu Uks suurimaid valjakutseid, sest informatsioonist saab kallis vara,
mis tegeleb tohutute andmemahtudega, parandades suhtlust digitaalse keskkonnaga. Digitaalsed
seadmed ja infoslisteemid muutuvad kiberriinnakute jaoks Uiha atraktiivsemaks.

Andmepiiik on 0ks suurimaid probleeme, kuna kiberkurjategijad kasutavad andmepuigi
kampaaniate labiviimiseks kiiremaid ja uuenduslikke tehnoloogilisi vahendeid. Seetbttu tuleks vélja
tootada laiale publikule vabalt kattesaadav inimp8hine andmepligi kaitsestisteem, mis kasutab
inimese avastamisinstinkti ja tehnoloogiat tiheskoos. Inimesest juhitud andmepiigikaitse loomiseks
on vaja haridust, et kasutaja saaks dngitsemisriinnakud digesti tuvastada ja neile reageerida.

Vilniuse Ulikooli Kaunase teaduskonna ja partnerite algatatud rahvusvaheline Projekt ,Andmeptitgi
vastu voitlemine 4. té6stusrevolutsiooni ajastul” (,CyberPhish®) algas 2020. aasta novembri alguses
ja kestab kaks aastat.

Projekti eesméark on harida kdrgkoolide Ulidpilasi, 6ppejoude, Ulikoolide tddtajaid (kogukonna
likmeid), hariduskeskusi, arisektorit (t66andjaid ja tddtajaid) ning julgustada osaliste Kkriitilist
motlemist kuberturvalisuse vallas.

Projekti partnerlus koosneb kuuest organisatsioonist viiest Euroopa riigist:
Vilniuse Ulikool, Leedu (koordinaator)

Infotehnoloogia instituut, Leedu

DOREA haridusinstituut, Kiipros

Tartu Ulikool, Eesti

Altacom SIA, Lati

Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

ogkrwnE

Lisateavet projekti ja projekti tegevuste kohta leiate projekti veebisaidilt: hitps://cyberphish.eu/ .
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2. ANDMEPUUK

2.1. Mis on andmepuuk?

Andmeplik on petturite katse varastada kasutajate andmeid, naiteks sisselogimisandmeid,
krediitkaardiandmeid vO0i isegi raha, kasutades sotsiaalse rinde tehnikat. Seda tldpi riinnak
kaivitatakse tavaliselt e-kirjade kaudu, mis néib olevat saadetud usaldusvaarsest allikast,
eesmargiga veenda kasutajat avama pahatahtlik manusfail vdi vajutama petturlikku lingi peale®.
Andmepiiik on uks vanimaid kiiberriinnakute titpe, mis parineb 1990. aastatest. Hoolimata sellest,
et see on eksisteerinud aastakimneid, on see endiselt Uks kdige levinumaid ja edukamaid
kuiberriinnakuid®.

Andmepiiiki on palju erinevaid, kuid kbige tavalisemad on:

1) Spray and pray — pahatahtlikud e-kirjad, mis saadetakse mis tahes e-posti aadressidele
tundliku teabe varastamise katseks;

2) Cat phishing - meelitamine valjamdeldud veebipdhise isiku abil;

3) Advanced fee scam — levinud rahvuslikkud pettused n6 Nigeeria kodaniku abi palumine
suure rahasumma liigutamisel;

4) Spear fishing - pahatahtlikud meilid, mis on spetsiaalselt loodud ja saadetud konkreetsele
isikule v8i organisatsioonile, plitdes varastada tundlikku teavet;

5) Whaling - puid varastada tundlikku teavet, kuid riinnak on sageli suunatud kdrgemale
juhtkonnale;

6) Vishing - viitab andmepdudgile, mis toimub telefoni teel,

7) Smishing - viitab andmepldgile, kasutades ohvri leidmiseks SMS-e, mitte e-kirju;

8) Angler Phishing — suhteliselt uus tudp, mis viitab rinnakutele, mis esinevad
sotsiaalmeedias, kasutades vdltsitud URL-e, kloonitud veebisaite, postitusi, sautse ja
kiirsObnumeid;

9) Clone Phishing — andmeputgi tldp, kus originaalne ja varem edastatud e-kirja sisu ja
valjanagemine vbetakse aluses pahatahtlikku sisuga e-kirja loomisel;

10) Malvertising - see andmepuugitiilip kasutab veebireklaame vo6i hiipikaknaid, et sundida
inimesi klibpsama ausa valimusega lingil, mis seejarel arvutisse pahavara installib.

Viimase paari aasta jooksul on téaheldatud andmepiiiigi kasvavat keerukust, kusjuures andmepuiki
on Uha raskem tuvastada, sest paljud andmeputgi meilid ja vdltsitud veebilehed on peaaegu
identsed tegelikega. Samal ajal on andmepiigikampaaniad muutunud kiiremaks ja
automatiseeritumaks, sundides Kkaitsjaid senisest kiiremini tegutsema, kuna moénel juhul kulub
autentimise info lekkest riinnakuni vahem kui paev.

Europoli uuringute pdhjal kasutavad kiiberkurjategijad andmepuigi jaoks terviklikumat strateegiat:
naidates korgetasemelist padevust nende poolt kasutatavate tooriistade, silsteemide ja
haavatavuste kasutamisel; valeidentiteedi omandamises ja tihedas koostods teiste
kiiberkurjategijatega’.

Ennustatakse, et e-post on jatkuvalt andmepuigi mehhanism number Uks, kuid mitte kauaks.
Eksperdid ndevad sotsiaalmeedias, sealhulgas WhatsAppis ja teistes sotsiaalmeedia kanalites
selliste rinnakute labiviimisel Gha enam kasutust. ENISA sonul on kdige tdendolisem muutus
sOnumite saatmiseks kasutatavates meetodite keerukuse taiendav tdus, kui sOnumite
ettevalmistamiseks ja saatmiseks vOetakse kasutusele tehisintellekt (Al).

5 European Union Agency for Cybersecurity (2020): Phishing - ENISA threat landscape 2019-20

6 Deloitte (2019): Understanding Phishing Techniques URL
https://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-101-part10.pdf (accessed
112.02.2021)

7 EUROPOL (2020): Internet Organised Crime Threat Assessment 2020
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2.2. Sotsiaalsed rinded ja andmeputk

Infoturbe kontekstis méaératletakse sotsiaalne riinne (suhtlusriinne, social engineering) kui inimeste
psuhholoogiline manipuleerimine toimingute sooritamiseks voi konfidentsiaalse teabe avaldamiseks.
Sotsiaalsed runded hdlbustavad ka muud tudpi kiberkuritegevust, kuna 84% kulberriinnakutest
toetub rinnakutele, kus ohver aitab kaasa enda tegevusega runnaku edukusele (ENISA).
Andmepiiligi ohvrite arv kasvab jatkuvalt, kuna see kasutab inimest kui k8ige nérgemat luli.

Inimese nbrkuse suunamine sotsiaalse riinde abil mdjutab Uhiskonda suuresti ja vOimaldab
enamikku klberkuritegudest, alates petuskeemidest kuni tundliku teabe hankimise ja arenenud
pahavara rinnakuteni. Kiberkurjategijad kasutavad sotsiaalset riinnet veenmaks kasutajaid
teadmatult pettusskeemide ohvriks langema, kuid andmeplilgi eesmark on saada volitused ja
juurdepdaas tundlikele kontodele / siisteemidele (EUROPOL).

Kiberkurjategijad on dppinud ja saanud sotsiaalseteks ekspertideks, kasutades inimloomuse
alustddesid pettuste sooritamiseks. Kdige tavalisemad manipuleerimismeetodid tuginevad tavaliselt
hirmule, hirmutamisele, pakilisuse tundele, ahnusele, uudishimule, looduse usaldamisele ja
empaatiale. Kuberkurjategijad teavad, et hoolikalt ettevalmistatud ja isikuparastatud e-post,
kénesdnum/kdne vdi tekstsdnum voivad inimesi panna inimesi tundlikku teavet avalikustama, raha
Ule kandma vdi pahavara sisaldava faili alla laadima ettevdtte vorku.

Sotsiaalse riinde mdiste paremaks mdaistmiseks vdiksime heita pilgu 6 veenmise p&himdttele, mida
dr Robert B. Cialdini oma raamatus “Influence: The Psychology of Persuasion” selgitas. Kui algselt
kasutati neid p6himotteid turunduses, vOeti need hdlpsasti omaks ja hakati kasutama ka
sotsiaalseteks riinneteks ja andmepuigi valdkonnas®:

1) Vastutasu — “anna ja vota". E-kirfjas pakuti mdnele ostule allahindlust v8i kupongi
vastutasuks teabe jagamise vbi konto registreerimise eest; e-kirjas lubati anda juurdepéaas
konfidentsiaalsele teabele, kui teatud manusfail on alla laaditud vdi link avatud on
klassikalised néited.

2) Defitsiit — inimloomuses on tahta seda, mida on raske katte saada. Andmeputgimeilid, mis
réhutavad, et konkreetne eelis on kattesaadav ainult siis, kui midagi tehakse luhikese aja
jooksul (kiirustades). ,Konto deaktiveeritakse 24 tunni jooksul, kui te ei kldpsa lingil, et
probleem lahendada.” on naide sellest pdhimattest.

3) Autoriteet — inimesed kalduvad jargima autoriteeti ja usaldusvaarseid eksperte uldiselt.
Seetbttu pliltakse paljudes andmepltgimeilides esineda kohalikeks juhtideks,
tegevjuhtideks, kdrgemateks ohvitserideks, personalijuhtideks jne. Nailiselt tegevjuhi e-kiri,
milles palutakse rahandusosakonnal viivitamatult osakonnale tundmatule kontole teatud
summa raha suunata, on levinud néaide.

4) Jéarjepidevus — inimesed on uhel voi teisel viisil harjumuspérased olendid. Ametlikuks
suhtluseks tunduvad andmepuigimeilid kasutavad seda fakti, lootes, et adressaat jatab
tdhelepanuta ebatavalise taotluse, mis sellises e-kirjas sisaldub. Amazoni logoga e-kiri,
milles deldakse, et saadetis on kinni ja palutakse saajal oma kodune aadress kinnitada, ei
pruugi ohumarki tuvastada isegi siis, kui saadetist pole oodata - see on laialt tunnustatud
kaubamaérgi joud.

5) Uksmeel — inimesed kipuvad jargima teisi inimesi, eriti kui nad pole milleski kindlad.
Andmepuudgimeil, milles mainitakse naiteks ,544 to6tajat 800-st on tarkvara varskendanud,
kidpsake allalaadimiseks sellel lingil” kasutab seda suundumust ara.

8 Dr Robert B. Cialdini is a Psychology and Marketing professor in the Arizona State University in USA

° NCC group (2020) :Psychology of the Phish: Leveraging the Seven Principles of Influence, URL:
https://www.mynewsdesk.com/nccgroup/blog posts/psychology-of-the-phish-leveraging-the-seven-principles-of-influence-95433
(accessed 12.02.2021)
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6) Meeldiv — see on Usna lihtne pdhim&te — Olukorras kus inimesed tahavad teistele meeldida,
Utlevad nad kdige tbenéolisemalt ,jah“. IT-osakonna e-kiri (vaidetavalt), kus palutakse uuel
tootajal turvasusteemi varskendamiseks tema isikuandmeid / paroole.

7) Uhtsus — see pdhiméte lisati hiliem. Idee on selles, et mida rohkem me ennast teistega
samastame, seda rohkem mojutavad nad meid. Andmeputgimeilil, mille on saatnud
vaidetavalt saajaga samad huvid, teave, mida saab hdlpsalt hankida sotsiaalmeedia kaudu,
vOib suure tBendosusega Onnestuda. Naiteks kui inimene armastab koeri, on teise
(vaidetava) koeraarmastaja e-kiri koos armsate koerapiltide manustega suurem téenaosus
avada.

Inimloomusele réhuvad meetodid viivad tihti edukate andmepuitigi riinnakuteni, kasutades riinnakute
osana pahatahtlikke linke vbi pahavara. Seega on inimeste jaoks Ulioluline teadvustada neid
pohimatteid ja strateegiaid enda kaitsmiseks, kuid see on Uisna keeruline, kuna see p6hineb inimeste
olemusel - viisil, kuidas me mdtleme ja kaitume.

2.3. Andmepuiuk COVID-19 ajal

Kriisi ja katastroofide ajal kipume tootamiseks, teiste inimestega uUhenduse loomiseks, teabe
leidmiseks, jagamiseks ja teabe saamiseks, ostlemiseks jne lootma liialt arvutitele, mobiilseadmetele
ja internetile™®,

COVID-19 pandeemia on rbhutanud meie haavatavust ja naidanud kiberkuritegevuse
kahetsusvaarset moju meie igapaevaelule kogu maailmas. Kuna flisiline isoleeritus muutus
normiks ning dha rohkem inimesi jai kodukontorisse t66le, muutusid kiberkuritegevused senisest
laialdasemaks. Barracuda!! teadlased téheldasid andmepliligi pettuste arvu suurenemist 667%
vOrra vaid Uhe kuu jooksul parast pandeemia algust 2020. aasta alguses.

On tdendeid selle kohta, et kiberkurjategijad kasutavad inimeste heatahtlikkust ja haavatavusi
jatkuvalt enda kasuks. Kuberkurjategijad on olemasolevaid kiiberkuritegevuse vorme kohandanud
pandeemilise narratiiviga sobivaks, kuritarvitanud olukorra ebakindlust ja Uldsuse vajadust
usaldusvaarse teabe jarele. Kurjategijad on kasutanud COVID-19 kriisi sotsiaalsete rinnakute
korraldamiseks, nimelt dngevotmise e-kirjad rampspostikampaaniate kaudu ja sihiparasemad
katsed, naiteks ettevdtte e-posti ohustamised (BEC — business e-mail compromise)*2:
¢ Andmepllgikampaaniaid ja pahavara levitamist ndiliselt ehtsate veebisaitide voi
dokumentide kaudu, mis pakuvad teavet vdi nduandeid COVID-19 kohta, kasutatakse
arvutite nakatamiseks ja kasutajate kontode Ulevdtmiseks.
e Kurjategijad saavad juurdepéédsu kaugtood tegevatele tdodtajatele mbeldud ettevitete voi
muude organisatsioonide sisteemidele.

EUROPOLIi andmetel on kiuberriinnakute arv markimisvaarne ja eeldatavasti kasvab see veelgi.
Kiberkurjategijad jatkavad uuendusi mitmesuguste COVID-19 pandeemia ja eriti vaktsiinide
teemaliste pahavara- ja lunavara pakettide juurutamisel.

Kiberkurjategijad putavad tdendoliselt kasutada Giha suuremat arvu riinnakutehnikaid, kuna paljud
tédandjad kasutavad ja jatkavad kaugtédéd ning vdimaldavad distantsiol (hendusi oma
organisatsiooni slisteemidega.*®

10 Council of Europe (2020): Cybercrime and COVID-19, URL https://www.coe.int/en/web/cybercrime/-/cybercrime-
and-covid-19 (accessed 12.02.2021)

11 Barracuda Networks is the worldwide leader in Security, Application Delivery and Data Protection Solutions

12 Council of Europe (2020): Cybercrime and Covid, URL: https://www.coe.int/en/web/cybercrime/-/cybercrime-and-
covid-19 (accessed 12.02.2021)

13 EUROPOL (2020): Pandemic profiteering - how criminals exploit the COVID-19 crisis
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3. KUSITLUS ULIOPILASTELE, TOOTAJATELE JA
TEGEVJUHTIDELE

3.1. Andmete kogumise metoodika

Valitodde osana koostasid CyberPhishi projekti konsortsiumi partnerid uuringu®4, mis oli suunatud
Leedu, Lati, Eesti, Malta ja Kuprose Uulidpilastele, ettevitete esindajatele ja tegevjuhtidele.
Partnerite eesmark oli kaasata igas partnerriigis vahemalt 70 osalejat (sealhulgas 20 &riesindajat
ja 10 tegevjuhti).

Varasemate teadusuuringute ja koOigi partnerite tagasiside pdhjal koostati kisimustiku
ingliskeelne versioon, mis hiljem lokaliseeriti ja laaditi internetti taitmiseks inglise, leedu ja lati
keeles. Uuring kéaivitati 2020. aasta detsembri keskel ja viidi I8pule 2021. aasta jaanuari Idpuks.

Uuringu peamised eesmargid olid:

¢ teha kindlaks inimeste teadlikkus andmepiiiigist ja erinevatest andmepuigi liikidest;
o teha kindlaks, kuidas inimesed dngitsemise riinnakud &ra tunnevad;
e selgitada valja oskuste puudujaagid.

Kisimustik sisaldas psihholoogiliste ja IT-alaste teadmistega seotud kusimusi, Kriitilise
motlemise lahenemist ning pakkus vastajatele andmepilgi nditeid, et hinnata oma teadmisi
“praktikas”. lga andmepuitigindide pohines dr Robert B. Cialdini valjatodtatud kuuel veenmise
pohimabttel. Kokkuvdttes jagati kiisimustik mitmeks osaks ja koguti andmeid, mis kasitlevad:

» Isiklik teave - sealhulgas sugu, haridustase ja tddkoha info;

* Uldised teadmised ja kaitumine andmepliligi valdkonnas;

» isiklik kogemus andmepldgiga;

+ andmepuugirinnakute &ratundmine - peamiste ohukohtade markimine;

» praktilised andmepligi naited;

e kriitilise motlemise oskuse enesehindamine;

* andmepllgirinnakute valtimine - miks &ngitsemisriinnakud on edukad, sotsiaalsed
rinded (rindajate poolt &ra kasutatud inimlikud emotsioonid), tegevused valtimaks ohvriks
langemist;

» enesehinnang enesekindlusele andmepidgiriinnakute valtimiseks vajalike oskuste
kasutamisel.

Kogutud andmeid kasutatakse oskuste puudujadkide valjaselgitamiseks ja soovituste koostamiseks
uue Oppekava jaoks, et tugevdada internetikasutajate oskusi, haridust ja teadlikkust uusimatest
esilekerkivatest kiiberturvalisuse probleemidest ja ohtudest, eelkdige andmepuugist.

Selle uuringu tulemuste ja olemasolevate kuberturvalisuse dppekavade analiiisi pdhjal t6dtab
partnerite konsortsium vélja dppematerjali, teadmiste enesehindamise ja teadmiste kontrollimise
testid ning simulatsiooni stsenaariumid koolituse jaoks.

3.2. Tulemuste kogumine

Kisimustiku tulemused kanti riiklikule tulemuste tabelile (struktureeritud riigiti - Leedu, Lati, Eesti,
Malta ja Kipros). Sellesse tabelisse lisasid partnerid kdige asjakohasemad kogutud tulemused,
edastades teavet jargneva kohta:

e uuritava (kusimustikule vastanud) sihtrihmade iseloomustus;

e uuringute tulemuste anallilis graafikute ja teksti abil,

e vastajate peamised jareldused ja ettepanekud;

14 cyberPhish projekti veebileht: https://cyberphish.eu/
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e Partnerite tehtud jareldused ja soovitused, et toetada partnereid muude projekti tulemuste
madratlemisel ja valjatbotamisel.

e Tabelid andsid Ulevaate vastajate teadmistest ja kaitumisest kiberturvalisuse, eriti
andmepligi teemal. Nende tabelite tulemused vdimaldasid konsortsiumil vdrrelda riike,
tehes kindlaks oskuste liingad ja vajadused.

3.3. Uuringute tulemused ja anallus
3.3.1. Ulevaade kiisimustikule vastanutest

Vaatamata lihikesele perioodile, mil kisimustikku levitati, Uletasid kdik riigid minimaalse 70
vastaja piiri. Kokku koguti Kiiproselt, Eestist, Latist, Leedust ja Maltalt 514 vastust.

Leedu Lati Eesti Malta Klpros
93 76 165 104 76

Tabel 1. Kisimustikule vastajate arv riigiti

Vastajaid
riigi kohta

514 vastajast - 259 olid naised, 248 mehed ja 7 vastajat eelistas oma sugu mitte avalikustada.
Kdigis partnerriikides, vélja arvatud Eesti, oli naissoost vastajate arv suurem meestest.

Leedu Lati Eesti Malta Klpros
Naine 63,4% 57,9 % 34,6% 54,8% 55,3%
Mees 36,6% 40,8% 63% 45,2% 42,1%
Eelistan
mitte delda - 1,3% 2,4% - 2,6%

Tabel 2. Kusimustikule vastajate sooline jaotus

Enamik vastanutest on uliGpilased (59%), neile jargnevad to6tajad (27%), ettevdtete omanikud

(10%), td6tud (2%) ja fllsilisest isikust ettevotjad (2%).

Tooalane staatus

1.9%

27%

59.1%

2%

[l Ettevdtte omanik Tootaja Iseenda t66andja Tudeng @ TO6O6tU

Joonis 1. Uuringus osalenute t66hdive staatus
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Uuringus osalenud on hasti haritud - enamikul vastanutest (38%) on bakalaureusekraad, millele

jargnevad magistrikraad (23%) ja doktorikraad (6%).

Haridustase

@ Uldharidus
|dpetamata
@ Keskharidus

Kutseharidus

Bakalaureus

E Magister

38%

@ Doktor (PhD)

W Ei vastanud

Joonis 2. Uuringus osalenute haridustase

3.3.2. Uldteadmised ja kaitumine

Ehkki kdige rohkem vastajaid (74%) on markinud, et pole kunagi osalenud spetsiaalsetes
kuberturvalisuse vbi andmeplitgi koolitustel / t66tubades / uuringutes, on Ule poole vastanutest
(56%) seda teemat ise uurinud. Need tulemused vdivad viidata sellele, et kiberjulgeoleku ja
andmepuigi teemad on asjakohased kdigis kusitletud riikides ning kuigi vastajatel ei pruugi olla
vlimalust seda teemat ametlikus keskkonnas 0Oppida, on nad oma teadmiste ja oskuste
taiendamiseks valmis aega kulutama teema uurimisele iseseisvalt.

61% kusitlenutest vastas, et neil on teadmised andmeputgist, 27% pole kindel ja 12% ei tea, mis on
andmeplik. Kui palutakse valida dige andmeplligi maaratlus, on 72% kusitletud inimestest valinud
selle Bigesti. Maltal ja Eestis on vastajate arv, kes vaidavad, et teavad, mis on andmepuitk ja nende
tegelikud teadmised samas suurusjargus. Leedus, Kiiprosel ja Létis on ige vastuse valinud rohkem
inimesi kui neid, kes arvasid, et teavad, mis on andmeplik. Need tulemused viitavad sellele, et
rohkem vastajaid Leedus, Kiprosel ja Latis on andmepugist teadlikud, kuid nad pole oma
teadmistes kindlad.

Kas sa tead mis on andmeputk?
Do you know what phishing is?

WJAH EEI Pole kindel

Joonis 3. Uuringus osalenute teadlikkus ,,Mis asi on andmeplitik?*
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Pea pooled vastanutest (46%) markisid, et kardavad sageli e-kirjas olevat linki vbi manust avada,
arvates, et see voib olla volts, samas kui 13% kardab alati. Ainult 3% vastanutest ei karda kunagi
linke / manuseid avada ja 8% kardab harva.

Peaaegu kolmandik vastanutest (32%) kardab sageli saada andmepUlgi riinnakute sihtmargiks ja
19% on alati hirmul. Vaid 5% vastanutest markis, et nad ei karda kunagi saada andmepuitigi rinnaku
sihtmargiks, samas kui 17% kardab harva.

Eelnevad tulemused naitavad, et enamik vastanutest on teadlikud kiiberriinnakute v8imalusest ja
hakkerite peamistest tooriistadest (pahatahtlikud lingid ja manusfailid). Isegi kui 39% vastanutest
markis, et nad ei tea vdi pole kindlad, mis on andmepuuk, kardab 51% vastajatest sageli voi alati
saada andmeputgi rinnakute sihtmarkideks. Need tulemused vdivad tdhendada, et isegi neil
vastajatel, kes on teatanud, et teavad, mis on dngitsemine, pole tingimata vajalikke teadmisi enda
kaitsmiseks vdi enesekindlust oma oskuste vastu.

Kiisimusele erinevate tuttavate andmepuugiliikide kohta markisid k8igi kisitletud riikide vastajad, et
nad on kdige rohkem teadlikud nendest andmepuUlgiliikidest: ,Spray and Pray®, ,Cat phishing“ ja
,Malvertising“. Koigi kusitletud riikide, valja arvatud Leedu, vastajad on samuti kdige paremini
teadlikud andmepudgiliigist “Advanced fee scam”.

Splij"y And "W -; Phishing
ray

Joonis 4. Andmeputgi tldbid millest vastanud kdige rohkem kuulnud on

Teiselt poolt on vastajad kdige vahem teadlikud nendest andmepuugiliikidest: “Whaling”, “Clone
phishing” ja “Smishing™® (valja arvatud Kuproselt parit vastajad). Ka Malta, Klprose, Leedu ja Lati
vastajad on kbige vahem teadlikud ,Content injection” (andmesuist), samas kui Eesti vastajad
markisid, et nad on sellest kalaputigist enamasti teadlikud.

Clone

Smishing

Whaling

Phishing

Joonis 5. Andmepulgi titbid millest vastanud k8ige vahem kuulnud on

Kui kisiti, millised tagajarjed tdenaoliselt voi kindlasti tekivad péarast edukat andmepudgirinnakut
isikule voi ettevottele, nimetas enamik kusitletud riikidest vastajaid jargmisi tagajargi: ,tundlike
andmete vargus”, ,krediitkaardipettus”, ,kliendiandmete leke ”, ,mainekahjustus” ja ,kasutajanimede
ja paroolide kaotamine” (valja arvatud Malta vastajad). Kdigi kusitletud riikide, vélja arvatud Kipros?®,
vastajad kalduvad samuti arvama, et parast edukat andmeputgirinnakut midakse nende andmeid
suure tdendosusega kuritegelikele kolmandatele isikutele.

15 vilja arvatud Kiiprose vastajad
16 vilja arvatud Kiiprose vastajad
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privaatse info Mainekahju
vargus

Tundlike Krediitkaardi
andmete miiuk pettused

Kasutajatunnuste Andmete muik
ja paroolide kolmandatele
vargus* isikutele**

Joonis 6. Tagajdrjed mis ilmnevad vastajate sonul kéige téendolisemalt pérast edukat andmepliiigiriinnakut

Teiselt poolt usuvad kdigi kisitletud riikide vastajad, et parast edukat andmepudgiriinnakut ei toimu
téenaoliselt ,intellektuaalse omandi kaotust®. Leedu, Malta ja Eesti vastajad on skeptilised ka
andmepuugirinnaku jargse “ettevétte / kliendi kontolt vahendite varguse” suhtes.

Arvestades inimeste sotsiaalset loomust, kldpsavad vastajad kdige téendolisemalt e-kirjas voi kirjas
oleval lingil vdi manusel ning esitavad tundlikku teavet, kui selle: ,saadab nende Glemus vdi kolleeg”,
.Saadab ettevdte, mille teenuseid nad kasutavad”, ,saadab pank véi riigiasutus”. Kliprosel taidavad
paringu téendaolisemalt ka siis, kui e-kiri / sdnum ,palub neil tapsustada Uksikasju, naiteks nende
tellimuse posti-aadressi (nn. Amazon tellimus)“. Samal ajal Latis ja Maltal arvamused lahknevad,
peaaegu sama arv vastajaid vastasid vaga tGenéoline ja vaga ebatbendoline. Eesti ja Leedu
vastajate seas pole lahkarvamusi ning enamik vaga tdendaoliselt paringule oma saatmise aadressi
tédpsustada ei vastaks.

SOnumi saatja on
asutus kelle
teenuseid ohver
kasutab

SOnumi saatja on

SOnumi saatja on
pank vOi muu
riigiasutus

tilemus voi
kolleeg

Joonis 7. e-kirjade tiiiibid, milles vastajad kdige téendolisemalt lingile véi manusele vajutavad ja/véi jagavad tundlikku teavet

Tulemused pole Ullatavad, kui heidame pilgu eelnevalt kirjeldatud seitsmele veenmispdhimdttele.
Nagu varem mainitud, kipuvad inimesed jargima ja usaldama suuremat autoriteeti v0i eksperte.
Seega on paljude hakkerite eesmark esineda usaldusvaarsete valitsusasutuste / ametiasutuste ning
pankade esindajana vOi tegevjuhtidena. See tendents oli ndhtav ka uuringus, kus 34% vastanutest
vaitis, et usaldab vaga sageli vdi alati sbnumeid, mis nadivad parinevat oluliselt Uksuselt v6i tunduvad
olulised, samas kui 30% teevad seda mdnikord.

Olulist rolli mangib ka “Meeldimise pdhimote”, mis tdhendab, et inimesed reageerivad ebatavalistele
paringutele palju tdendolisemalt kui need tulevad néiliselt kolleegilt voi Glemuselt.

Lisaks on inimesed harjumuspéarased olendid ja neile meeldib jarjepidevus. Oletame, et e-kirja saatis
ettevGte, mida nad teavad ja milliseid teenuseid nad kasutavad ning tden&oliselt on nad neilt varem
e-kirju voi teateid saanud. Sel juhul avavad nad selle suurema téendosusega, klépsavad linkidel /
manustel jne, kui nad teeksid ettevdttega, milliseid teenuseid nad ei kasuta.

Kdigis partnerriikides kidpsavad vastajad kdige vahem tdendoliselt e-kirjas vdi kirjas oleval lingil voi
manusel ja/voi esitavad tundlikku teavet, kui see: ,pakub neile konfidentsiaalset teavet (nt teavet
konkurentide kohta)”, ,palub neil taita kiusitlus ja esitage oma e-posti aadress v0i telefonikontaktid,
et auhinnavdistlusel osaleda“ v6i ,s6numi saadab ettevéte/organisatsioon, keda nad tunnevad, kuid
ei kasuta oma teenuseid®.

Co-funded by the Euroopa Komisjoni toetus selle dokumendi koostamiseks ei tdhenda sisu kinnitamist. Dokument kajastab ainult 14
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Kiisitakse Saatjaks on
privaatset infot et asutus kelle
osaleda loosis voi teenuseid ei

onnemangus kasutata

Pakutakse
tundlikku /

salajast infot

Joonis 8. e-kirjade tiiiibid, milles vastajad ebatdéendolisemalt lingile véi manusele vajutavad ja/véi jagavad tundlikku teavet

Enamik vastajaid Eestist, Kiiproselt ja Maltalt avaldaks téendaoliselt tundlikku teavet, kui e-kiri voi
sonum »paluks neil aidata vOi annetada kohalikele vOi rahvusvahelistele
heategevusorganisatsioonidele®. Klproselt parit vastajad vajutaksid téenéoliselt ka lingil/manusel ja
edastaksid tundlikku teavet, kui see ,kutsub neid konkreetsele uritusele (nt Zoom koosolekule).
Vastupidiselt Kuprosele, Leedu, Lati, Eesti ja Malta vastajad Uritusele kutsega kirjale pigem ei
reageeriks.

3.3.3. Isiklik kogemus andmepuugirinnakutega

19,8% vastanutest vdi peaaegu iga viies vastajast on varem andmepuigi ohvriks langenud. Kdige
levinum viis vastajate hulgas andmepltgiks on klépsamine meilis v6i s6numis oleval lingil, millele
jargneb manusfailide avamine ning e-kirjale vdi sénumile vastamine ja tundliku teabe edastamine.
Ullataval kombel on ainult Eesti ja Kiprose vastajad markinud, et nad on andmepiiiigi kaigus
sisestanud sisselogimisandmeid voltsveebilehele. Muude vastuste hulgas olid kdige populaarsemad
,mitme andmepuulgitehnika kombinatsioon” ja ,voltskisitlusele vastamine ja personaalse info
avalikustamine”.

Kuidas vastanud andmepltgi ohvriks langesid?

Y |

Avalikustasin andmeid ile telefoni [

Sisestasin andmeid v3ltsitud veebilehele T 1]

Avalikustasin tundlikku infot vastates
kirjale I I]

Avasin manuses olnud faili ST

Vajutasin kirjas v8i sénumis olnud lingile | | | |

0 10 20 30 40 50 60
ELT @CY EEE MT BLV
Joonis 9. Kuidas vastanud andmepuligi ohvriks langesid

Kui paluti vastata, miks nad on nende arvates andmepuulgi ohvriks langenud, markis enamik
vastanutest, et nad olid hajameelsed, uudishimulikud vi kiirustasid. “Muude” vastuste hulgas ol
levinud, et vastajad olid noored ja/vdi ei teadnud andmepuigist.
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Pbhjused miks vastanud ohvriks langesid

Muu
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]
Kiirustasin =
0 5 10 15 20 25 30 35 40 45
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Joonis 10. P6hjused miks vastanud ohvriks langesid

3.3.4. Andmepuugi rinnakute aratundmine

Uuringus paluti vastajatel hinnata ja markida kahtlase e-posti, tekst- vdi telefonikdne ning
sotsiaalmeediasdnumi tuvastamisel kdige olulisemad kriteeriumid.

E-Kiri

Kahtlaste meilide aratundmise osas oli kdigi riikide vastajatel Uhtne arvamus olulisemate
kriteeriumide kohta, mida arvestada. Peamised margitud kriteeriumid on jargmised: 1) saatja
domeen (e-posti aadress) ei tundu ehtsana (ei vasta organisatsioonile, sisaldab varjatud kirjaviga,
lisanumbreid, tahti selles jne); 2) e-kirja ndhtavad lingid on erinevad tegelikust hiiperlingist; 3) saatja
palub kinnitada/edastada tundlikku teavet e-posti teel (kasutajatunnus ja parool, pangaandmed); 4)
e-posti aadressides, linkides ja domeeninimedes on nahtavaid vastuolusid; 5) E-kiri sisaldab
ootamatut/ebatavalist manust.

Vastajate poolt margitud kbige vahem olulised kriteeriumid olid 1) umbisikuline tervitus e-kirjas; 2)
puudub saatja info ega sisalda kontaktandmeid; 3) e-kiri tekitab uudishimu; 4) E-kiri on liiga hea, et
olla tsi. Maltalt péarit vastajad valisid samuti vahemtahtsaks Kkirjutamisstiili ning Gigekirja- ja
grammatikavead.

Teksti sOnum voi telefonikdne

Peaaegu Uhtset arvamust ndhti ka koigi kisitletud riikide vastajate vahel, kui tuli tuvastada
olulisemad kriteeriumid kahtlase tekstisonumi voi telefonikdne tuvastamisel. Kdigi riikide vastajad
leppisid kokku k&ige olulisemates ohumarkides - 1) saatja / helistaja palub kontrollida Uksikasju voi
esitada tundlikku teavet vbi saata raha; 2) erineva riigikoodiga number; ja 3) helistaja ei tutvusta
ennast korralikult (nimi, ametikoht, ettevote). Ka kdigi kisitletud riikide, valja arvatud Eesti, vastajad
noustusid, et ebatavaliselt pikk helistaja number on Uks olulisemaid “ohumarke”. Lisaks sellele
markisid kdik uuringu vastajad, et hoiatust sisaldav sbnum (nt konto aegumine) ja vastuvdotjale surve
avaldamine kiireloomulise otsuse tegemiseks on iiks olulisemaid ohumaérke (valja arvatud Kiiproselt
vastanud).

Vahem oluliseks kriteeriumiks, mille vastajad maérkisid Maltal, Eestis, Leedus ja Kiprosel, olid
Oigekirja- ja grammatikavead. Vastupidi, Lati vastajad valisid digekirja- ja grammatikavead Uheks
olulisemaks kriteeriumiks. Samuti vastasid kusitletud riikide vastajad, et see pole nii oluline, kui
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helistaja ei viita neile nime ja perekonnanime jargi, valja arvatud Kiproselt parit vastajad, kelle
arvates oli see kahtlase kdne aratundmisel Uks olulisemaid kriteeriume.

Sotsiaalmeedia kanalite s6numid

Ka sotsiaalmeedias kahtlaste sdbnumite tuvastamisel oli vastajatel peaaegu tihtne arvamus. Enamik
vastanutest ndustus jargmiste olulisemate kriteeriumide osas: 1) sdnumis kusitakse raha; 2)
sdnumis palutakse kontrollida tiksikasju voi esitada tundlikku teavet; 3) sdnum sisaldab kahtlast linki
ja 4) saatja sotsiaalmeedia profiil tundub kahtlane (nt uus konto, sGpru pole jne). Vastajad, vélja
arvatud Malta péritolu, usuvad samuti, et sdnum, milles palutakse teil moni programm installida, on
ks peamisi kahtlast tegevust tahistavaid méarke. Oigekirja- ja grammatikavead, saatjaga &drisuhete

puudumine v6i saatja mittetundmine tunnistati vastajate kbige vahem oluliseks kriteeriumiks.

Andmepuugi
rinnakute Olulised kriteeriumid

tuvastamine

e saatja domeen (e-posti
aadress) ei tundu ehtne;

e e-kirja nahtavad lingid on
erinevad tegelikust huperlingist;

e saatja palub kinnitada /
edastada tundlikku teavet;

e e-posti aadressides, linkides ja
domeeninimedes on nahtavaid
vastuolusid,;

e e-kiri sisaldab
ootamatut/ebatavalist manust.

Vahemolulised kriteeriumid

umbisikuline tervitus;

puudub saatja info ega sisalda
kontaktandmeid;

e-post ise tekitab uudishimu,
vajadus rohkem teada saada.

e saatja/helistaja palub
kontrollida Uksikasju, esitada
tundlikku teavet voi saata raha;

e erineva riigikoodiga number;

o helistaja ei tutvusta ennast
korralikult ~ (nimi, ametikoht,
ettevote);

e ebatavaline pikk telefoni
number'”;

e sOnum sisaldab hoiatust*®.

digekirja- ja grammatikavead?®;
helistaja ei viita teile eesnime,
perekonnanime jargi®.

e sOnumis kusitakse raha;

e sdnumis palutakse tapsustada
Uksikasju voi esitada tundlikku
teavet;

e sOnum sisaldab kahtlast linki;

e saatja sotsiaalmeedia profiil
tundub kahtlane (nt uus konto,
sOpru pole jne);

e sdnumis palutakse teil moni
programm installeerida?*

Oigekirja- ja grammatikavead,
saatjaga arisuhete puudumine;
tundmatu saatja.

Tabel 3. K8ige olulisemad ja vdhem olulised kriteeriumid andmepuigiriinnakute tuvastamisel

17 V4lja arvatud Eesti vastajad

18 V3lja arvatud Kiiprose vastajad
1% Vilja arvatud Lati vastajad

20 v3lja arvatud Kiiprose vastajad
21 vilja arvatud Malta vastajad

Co-funded by the
Erasmus+ Programme
of the European Union

17



& Ol
&
7, miim
T
%g,, 163
1Tas TN

NIV,
s UNIVep
179 %

E
b2

Strag N

¥,
0>

Kaunas
Faculty

1S . 8

0
AN
ZNst

%
&

@ECDL /gnltncnm

7
%
g,

Pohikriteeriumide markimisel keskenduvad vastajad kahtlaste e-kirjade tuvastamisel peamiselt
.ehnilistele kriteeriumidele®, naiteks linkidele, domeenidele, manustele, riigikoodile jne, mitte
inimese emotsioonidele (sotsiaalsed riinded). Oigekirja- vdi grammatikavead vdi Uldine tervitamine
on viimaste punktide seas, mida vastajad peavad oluliseks.

Siiski on oluline markida, et kuigi ,tehnilised kriteeriumid“ on esimesed punktid, millele vastajad
tédhelepanu p6oravad ja neid kontrollivad, ei tdhenda need, et nad ei arvesta e-kirjade ja sdnumite
hindamisel sotsiaalseid aspekte. Kui paluti tuvastada andmepuitigi meilid / sénumid ja uuriti peamisi
ohumarke, valis enamik kusitletud riikidest vastanutest nii tehnilised kriteeriumid kui ka inimeste
emotsioonidele keskendunud kriteeriumid (sotsiaalse rinde osad).

3.3.5. Kiriitilise métlemise oskus
Enamik vastanutest suhtub oma kriitilise mdtlemise oskustesse Usha positiivselt. Enam kui pooled
vastanutest (57%) vaitsid, et nad on e-kirja v8i sdnumi avamisel vaga sageli voi alati piisavalt

keskendunud ja tahelepanu detailidele. Vordluseks mérkis 12%, et neil pole kunagi olnud piisavalt
vOi on harva piisavalt tahelepanu.

Vastajate piisav keskendumine ja
tahelepanu detailidele

11%
32%

42%

B Never MERarely Sometimes Very often M Always

Joonis 11. Vastajate piisav keskendumine ja tahelepanu detailidele e-maili/sénumi avamisel

71% vastanutest vaidab, et on lingil v6i manusel kidpsamisel sageli tahelepanelik, samas kui 11%
vaitis, et pole seda tehes kunagi v8i on harva meeles.

Lingi avamisel tahelepanelik

8%
19%

40%

ENever MERarely Sometimes Very often @ Always

Joonis 12. Vastanute jaotus kui tdhelepanelik on keegi lingi avamisel
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67% vastanutest vaitis, et kahtlase véljandgemisega meili v6i s6numi saamisel suudavad nad
tdendite pbhjal vAga sageli voi alati visualiseerida oma otsuste vdimalikke tagajargi, samas kui ainult
5% vastanutest vaitis, et ei suuda seda kunagi voi harva visualiseerida.

77% vastanutest suudab kahtlase valimusega meili voi sdnumi saamisel ka tdendite pdhjal jareldusi
teha vaga sageli voi alati, samas kui ainult 3% vastanutest ei saa seda kunagi teha vdi saavad harva.
Tuvastati erinevus vastajate protsendi vahel, kes suudab tagajargi visualiseerida ja suudab jareldusi
teha. Seevastu pole kdik vastajad teadlikud andmeplitigi tagajargedest. Nad suudavad endiselt teha
jareldusi ja tuvastada andmepigi e-posti/sénumi.

Siiski on oluline rohutada, et vaatamata iUsna headele tulemustele suudab umbes kolmandik
vastanutest siiski vaid monikord tagajargi visualiseerida ja jareldusi teha.

3.3.6. Andmeputgi rinnakute valtimine

Uuringu vastajatel paluti valja tuua ka peamised pdhjused, mis nende arvates edukatele andmepuigi
rinnakutele kaasa aitavad. Kdigi riikide vastajad valisid viis peamist p6hjust: 1) inimesed ei ole
teadlikud sellistest riinnakutest ja nende ennetamisest; 2) riindajad kasutavad ara inimloomust, nad
toetuvad suhtlemise vajadusele ning inimeste emotsioonidele mangimisele; 3) rindajad suudavad
hasti korrata legitimsete ettevdtete sdnumeid ja Kirju, muutes need vaga usutavaks ja veenvaks; 4)
inimesed ei poora piisavalt tahelepanu/on asjatundmatud??; 5) riindajad on arenenumad ja sihivad
konkreetseid inimesi, mistottu on meilid isikuparastatud ja kasutavad spetsiifilist teavet?.

Vastajate poolt olid kdige vahem valitud p&hjused: 1) inimesed kasutavad vananenud tarkvara; 2)
andmeplitigi vahendid on odavad ja laialt levinud; ja 3) pahavara ise muutub keerukamaks?“.

Inimesed ei ole Riindajad Riindajad on
teadlikud kasutavad ara osavad
andmepiiiigist inimloomust jargitegijad

Inimesed ei ole
tihelepanelikud

Riinded on
personali-
seeritud

Joonis 13. Peamised pohjused, miks andmepliligi riinnakud on vastajate sonul edukad

Vastajad ndustusid, et hékkerid kasutavad tavaliselt &ra inimeste emotsioone, tahtmisi ja soove.
Ohvreid meelitatakse pakkudes neile kingitusi vOi tasuta vautSereid, tdstes nende uudishimu ja
tekitades hirmu / arevust.

Enamik vastanutest usub, et andmepuigi rinnakute valtimiseks on oluline laheneda sellele
kisimusele erinevatest vaatenurkadest: 1) tehniline tegur - kasutades veebifiltrit pahatahtlike
veebisaitide blokeerimiseks, mitme-faktorilist autentimist / paroolide sagedast vahetamist ja
taiendavat kontrolli Glithtsates tksikasjades (saatjate e-post, lingid, manused jne) ja 2) inimlik tegur
- hoides enda kohta tundlikku teavet sotsiaalmeedias eemal, olles ettevaatlik e-kirjade / sbnumite
avamisel / telefonile vastamisel ja pidevalt harides ennast turvalisuse valdkonnas. Enamik Lati ja
Kilprose vastanutest peab turvatarkvara kasutamist oluliseks.

22 vilja arvatud Malta vastajad
2 Vilja arvatud Kiiprose vastajad
24 Vilja arvatud Malta vastajad
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Vastajate arvates on kdige vdhem olulised toimingud andmepudgi riinnakute valtimiseks uuendatud
veebilehitseja kasutamine, kdige uuema olemasoleva tarkvara ja tooériistadega kursis olemine voi
uuendatud operatsioonisiisteemi kasutamine®, samuti regulaarsed kuberturvalisuse koolitused /
tootoad.

. )
¢ Veebifilter
o e Mitme-faktoriline autentimine
ehniline ..
¢ Taiendav olulise info kontroll
tegur )
¢ Tundliku info hoidmine eemal A
sotsiaalmeediast
Inimlik ¢ Ettevaatlik olemine
tegur e Enesetdiendamine turvalise valdkonnas )

Joonis 14. Tegurid mis on olulised andmepiiligi riinnakute vdltimiseks vajalikud

Valdkonnad, kus enamik vastanutest tunneb ennast kindlalt, on jargmised: on vGimelised veebis leidma
asjakohast ja usaldusvaarset teavet, tuvastada andmepiiligi riinnakuid ning kasutada turvatarkvara, mitme
faktorilist autentimist ja veebifiltrit.

Vahem vastajaid tunneb end enesekindlalt oma teadmistega kiberturvalisuse / andmepuligi terminoloogias
ja selle kasutamisel ning ettevotte tundliku teabe kriptimises.

Andmepiiugi Turvalisuse
rilnnakute tarkvara
tuvastamine kasutamine

Veebifiltri
kasutamine

Info leidmine
internetist

Mitme-
faktoriline
autentimine

Joonis 15. Teemad, kus vastajad tunnevad end kéige enesekindlamalt

% vilja arvatud Eesti vastajad

Co-funded by the Euroopa Komisjoni toetus selle dokumendi koostamiseks ei tdhenda sisu kinnitamist. Dokument kajastab ainult 20
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Vastajate demograafiline jaotus

Uuringus osales 514 inimest, kellest 259 on naised, 248 meest ja 7 inimest
eelistavad oma sugu mitte tuvastada.

Enamik vastanutest on ulibpilased (304), neile jargnevad t66tajad (139), ettevotete
tegevjuhid (53), to6otud (10) ja fuusilisest isikust ettevdtjad (8).

Enamik kisitlusele vastanutest on korgelt haritud - (38%) vastanutest on
bakalaureusekraad, millele jargnevad magistrikraad (23%) ja doktorikraad (6%b).

Uldteadmised ja kaitumine

Ehkki 74% vastanutest pole kunagi ametlikult osalenud Uhelgi kuberturvalisuse
koolitusel / to6toas ega dppusel, on ile poole vastanutest (54%) seda teemat ise
uurinud (artikleid lugenud, videosid vaadanud jne). Need tulemused naitavad, et
kuigi vastajatel ei pruugi alati olla vdimalust andmepiilgi teemat ametlikus
keskkonnas Oppida, on neil motivatsioon oma teadmisi ja oskusi iseseisvalt
taiendada.

61% vastanutest vaitis, et teab, mis on andmepiiik, samas kui 27% ei olnud kindel
ja 12% ei teadnud. Kui paluti valida dige andmepiilgi maaratlus, valis rohkem
vastajaid Leedust, Latist ja Kuproselt 6ige vastuse. Samas nad ei olnud kindlad
vastamisel kusimusel, mis on andmeputk. Need leiud viitavad sellele, et rohkem
vastajaid Leedust, Latist ja Klproselt on andmepuugist teadlikud, kuid neil ei ole
piisavalt teadmisi ega enesekindlust.

59% kisitletud inimestest kardab linki vdi manust avada vaga sageli vdi arvab, et
see voib olla pahatahtlik. Vordluseks voib delda, et 51% kardab véga sageli voi alati
andmepiigi rinnakute sihtmargiks saada. Kiisimustiku tulemused naitavad, et isegi
need vastajad, kes vaitsid, et teavad, mis on andmeputk, kardavad andmepuiiigi
ohvriks langeda, viidates ebapiisavatele teadmistele vdi usalduse puudumisele oma
oskuste suhtes.

Vastajad on enamasti teadlikud andmeplitigi tllpidest “Spray and pray”, “Cat
phishing” ja “Malvertising”. Teistpidi, neil on vdhem teadmisi “Whaling”, “Clone
phishing” ja “Smishing” rinnetest.

Kui kusiti, millised tagajarjed tbendoliselt vdi kindlasti tekivad parast edukat
andmepuugirinnakut isikule voi ettevottele, nimetas enamik kusitletud riikidest
vastajaid neid tagajargi: ,tundlike andmete vargus”, | krediitkaardipettus”,
.Kliendiandmete leke 7, ,mainekahjustus” ja ,kasutajanimede ja paroolide
kaotamine” (valja arvatud Malta vastajad). Koigi kusitletud riikide, valja arvatud
Kipros, vastajad kalduvad samuti arvama, et parast edukat andmeputgiriinnakut
mudakse nende andmeid suure tdenaosusega kuritegelikele kolmandatele isikutele.
Teistpidi, vastajad usuvad, et intellektuaalse omandi vargus on vahetdenéoline

andmepiigi tulemusena.

Leedu, Malta ja Eesti vastajad on skeptilised ka andmepuitigi rinnaku tagajarjel
Lettevotte / kliendi kontolt raha varguse” suhtes.

Vastajad vajutavad tdenaolisemalt e-kirjas voi kirjas olevale lingile vdi manusele,
kui selle on saatnud tlemus véi kolleeg, ettevéte, mille teenuseid saaja kasutab,
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pank vai riigiasutus. Veenmise pdhimaotted "meeldimine" ja "autoriteet" on need,
millele vastajad kdige tGenaolisemalt reageerivad.

Vastajad ei kldpsa tbendolisemalt e-kirjas voi kirjas oleval lingil vdi manusel, kui see
pakub konfidentsiaalset teavet, palub avalikustada isiklikke andmeid
auhinnavadistlusel osalemiseks voi kui ettevote, mille teenust nad ei kasuta, saadab
kirja. Tundub, et veenmise po6himote ,vastutasu“ on see, millele vastajad
reageerivad kdige tdenaolisemailt.

Vastajate kogemus andmeptilgiga

Iga viies vastaja on sattunud andmepulugi ohvriks. Peamised meetodid, millega
vastanud olid kokku puutunud olid: linkide avamine ja privaatse info avaldamine e-
kirjaga ning veebilehtedel. Ainult Kiiprose ja Eestis vastajad andsid teada, et nad on
kokku puutunud andmepllgiga, kus tuli sisestada oma andmed vdltsitud
veebisaidile.

Peamised pdhjused miks ohvriks langeti olid: hajameelsus, uudishimulikkus voi
kiirustamine. Mdni vastaja mainis ka seda, et ei olnud teadlik andmepudgist.

Andmepiugi rinnakute tuvastamine

Andmepligi rinnakute tuvastamisel keskenduvad vastajad peamiselt ,tehnilistele
kriteeriumidele®, naiteks linkidele, domeenidele, manustele, riigikoodile jne, mitte
inimese emotsioonidele (sotsiaalsed riinded). Uheks kahtlust dratavaks asjaoluks
on kindlasti ka kui teine osapool kiisib tundlikku privaatset infot. Oigekirja- voi
grammatikavead vdi Uldine tervitamine on viimaste punktide seas, mida vastajad
peavad oluliseks.

Siiski on oluline markida, et kuigi ,tehnilised kriteeriumid“ on esimesed punktid,
millele vastajad tahelepanu pddravad ja neid kontrollivad, ei tdhenda need, et nad
ei arvesta e-kirjade ja sonumite hindamisel sotsiaalseid aspekte. Kui paluti
tuvastada andmepitigi meilid / sdnumid ja uuriti ohuméarke, valis enamik kusitletud
rikidest vastanutest nii tehnilised kriteeriumid kui ka inimeste emotsioonidele
keskendunud kriteeriumid (sotsiaalse riinde osad).

Kriitilise motlemise oskus

Enamik vastanutest suhtub oma kriitilise motlemise oskustesse lsna positiivselt.
Enam kui pooled vastanutest (57%) vaitsid, et nad on e-kirja v6i sdnumi avamisel
vaga sageli vOi alati piisavalt keskendunud ja tahelepanu detailidele. Vordluseks
71% vastanutest vaidab, et on lingil vbi manusel kldpsamisel sageli tdhelepanelik.

67% vastanutest vaitis, et kahtlase valjandgemisega meili vdi s6numi saamisel
suudavad nad tdendite pdhjal vaga sageli vdi alati visualiseerida oma otsuste
voimalikke tagajargi. 77% vastanutest suudab kahtlase valimusega meili vGi sGnumi
saamisel ka tbendite pdhjal jareldusi teha vaga sageli voi alati. Tuvastati erinevus
vastajate protsendi vahel, kes suudab tagajargi visualiseerida ja suudab jareldusi
teha. Seevastu pole kdik vastajad teadlikud andmepiiligi tagajargedest. Samas nad
suudavad endiselt teha jareldusi ja tuvastada andmepiilgi e-posti/sGnumi.

Siiski on oluline réhutada, et vaatamata tisna headele tulemustele suudab umbes
kolmandik vastanutest siiski vaid ménikord tagajargi visualiseerida ja jareldusi teha.
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Andmepiugi rinnakute valtimine

Vastajad tdid valja jargmised po6hjused, mis nende arvates viivad edukate
andmepuugirinnakuteni: inimesed pole teadlikud andmeputgist ja selle valtimisest,
rindajad kasutavad inimloomust @ra. Samuti on neil kerge korrata legitimsete
ettevotete e-kirju ja s6numeid sest inimesed ei pddra piisavalt tahelepanu voi on
asjatundmatud. Vahem vastajaid usub, et vananenud tarkvara kasutavad inimesed,
ongitsemisvahendid on odavad v&i laialt levinud ning keerukam pahavara on
pohjused, miks andmeplugirinnakud toimuvad.

Vastajad usuvad, et hakkerid kasutavad peamiselt ara inimese uudishimu, hirmu
vOi arevust ning kasutavad stiimuleid nagu ,tasuta kingitused® voéi ,vautSerid*.

Andmepligirinnakute valtimiseks on vastajate arvates oluline laheneda sellele
kahest erinevast vaatenurgast: ,tehniline tegur” ja ,inimtegur’, kasutades mdlema
kajastamiseks sobivaid tooriistu ja strateegiaid. Naiteks hoélmab ,tehniline tegur®
veebifiltri kasutamist, mitmikautentimine ja oluliste Uksikasjade, naiteks saatja e-
posti aadressi, linkide ja manuste jms kontrollimist. Inimtegur seisneb tundliku teabe
mitte avaldamises sotsiaalmeedias, ettevaatlik olemises ja enda pidevas harimises.

Huvitav on see, et kuigi enamus vastajaid on seisukohal, et on oluline ennast
andmepulgi valdkonnas pidevalt harida, usub vdhem vastajaid, et vaja on
regulaarset kiberturvalisuse koolitust voi t66tuba. See on seletatav tulemustega,
kus peaaegu pooled vastanutest uurivad seda teemat iseseisvalt.

Uldiselt réhutavad vastajad inimese vOimet hinnata ja tuvastada
andmepuugirinnakuid, selle asemel et loota arvuti operatsioonisiisteemile,
tarkvarale ja saadaolevatele tehnilistele tddriistadele.

Valdkondades, kus enamik vastanutest tunneb end kdige kindlamalt on jargmised:
veebis asjakohase ja usaldusvaarset teabe leidmine, tuvastada
andmepuugiriinnakuid ning kasutada turvatarkvara, mitme teguri autentimist ja
veebifiltrit.

Vahem vastajaid tunneb end enesekindlalt oma teadmistega kuberturvalisuse /
andmepllgi terminoloogias ja selle kasutamisel ning ettevdtte tundliku teabe
kripteerimisel ja sellega imber kaimisel.
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Lisa 1. Projektis kasutatud inglise keelne kisimustik (Survey
“Evaluation of skills and recognition of phishing attacks”)

SECTION 1: Personal data

L NAIM B (optional)

2. E-mail addressS: . ..o (optional - If you would
like to receive the updates about the project and participate in the pilot testing of the
training programme please submit your email.)

Gender

Male

Female

Prefer not to say

e o o W

Education Level

No Schooling Completed

High School Diploma

Professional Degree (Technical/ Vocational Training)
Bachelor's Degree

Master's Degree

Doctoral degree

Prefer not to say

........:b

o

Employment Status

Business Owner
Employed

Self Employed
Student

Retired
Unemployed

SECTION 2: General knowledge & behaviours

6. How likely are you to click on the link or attachment in the email or message and/or
provide sensitive information if it:
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Very
unlikely

Unlikely

Neutral

Likely

Very
likely

Offers voucher or discounts on
some purchases

Offers you access to some
exclusive offers

Invites you to specific event
online or offline (e.g., zoom
meeting)

Asks you to fill in the survey/
provide your email or phone
contacts in order to participate
in the contest to win a prize

Offers you confidential
information (e.g., information
about your competitors)

Asks you to clarify your
personal and/or account details
for it not be closed/deactivated (
e.g., bank account, Netflix
account, Facebook account,
etc.)

Ask you to clarify your details
such as your address for your
order shipment (e.g., Amazon
deliver)

Updates you on the newest
developments regarding
important social issues and
natural disasters (e.g., updates
on COVID-19 situation)

Asks you to help/ donate to
local or international charities’

Includes information about your
hobbies

Is sent by the bank or any
governmental institution

Is sent by your boss or
colleague

Is sent by the company which
services you use

Is sent by the
company/organisation you
know but don’t use their
services

7. Have you ever participated in any formal training/workshop/studies on cybersecurity

or phishing specifically?

e Yes
e No
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8. Have you researched/ studied cybersecurity or phishing specifically by yourself?
(read an article, watched videos, etc.)

Yes

No

Do you know what phishing is?
Yes

No

Not sure

e o o ©

10. Which of these examples do you think fits the phishing definition?

e A cybercrime in which a target is contacted by email to lure an individual into providing
sensitive data about his accounts
It is a kind of sport for pleasure or competition

¢ Unwanted and/or repeated emails by an individual or company offering products or services
A cybercrime in which a target is contacted by email, telephone or text message to lure an
individual into providing sensitive data.

11. Are you aware of these types of phishing?’
1) Spray and pray — malicious emails that are sent to any and all email addresses in attempt to
attempt to steal sensitive information;
2) Advanced fee scam — common fraud associated with nationals from Nigeria, e.g. asking for
assistance in moving large amount of money;
3) Cat phishing — luring someone in relationship by adopting a fictional online persona;
4) Spear fishing - malicious emails that are specially crafted and sent to specific individual or
organization in attempt to steal sensitive information
5) Whaling - an attempt to steal sensitive information and is often targeted at senior management;
6) Vishing - refers to phishing scams that take place over the phone;
7) Smishing - refer to phishing by using SMS messages as opposed to emails to target individuals;
8) Clone Phishing - type of phishing where a legitimate and previously delivered email is used to
create an identical email with malicious content.
9) Content Injection - cybercriminals hack a familiar website and include a fake website login page
or pop-up that directs website visitors to a fake website.
10) Malvertising - This phishing type uses online advertisements or pop-ups to compel people to
click a valid-looking link that then installs malware on their computer.

Not at all | Slightly Moderately
aware aware aware

Extremely

Very awar
ery aware aware

Spray and pray

Advanced fee scam

Cat phishing

Spear phishing
Whaling
Whishing

Smishing

Clone phishing

Content Injection

Malvertising
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12. What kind of consequences are likely to occur after a successful phishing attack on a
person or company?

Definitely
not

Probably
not

Probably

Very
probably

Definitely

Identity theft

Credit card fraud

Theft of sensitive
data

Loss of usernames
and passwords

Installation of
malware and
ransomware

Loss of intellectual
property

Theft of client
information

Theft of funds from
business and client
accounts

Access to systems
to launch future
attacks

Data sold on to
criminal third parties

Reputational
damage

SECTION 3- Personal experience

13. Have you ever feared to open a link in an e-mail or message, thinking that it could be

14. Are you, in general, afraid of becoming a target of a phishing attack?

fake?

1 — Never

2 — Rarely

3 — Sometimes
4 — Often

5 — Always

1 — Never

2 — Rarely

3 — Sometimes
4 — Often

5 — Always

15. Have you ever been phished?
Description: By phished we mean - clicked on the malicious link/ attachment/ provided sensitive data,

etc.
e Yes
e NoO
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SECTION 4 - Phishing attack (only for those who answered ‘yes’ in question 15)

16. How have you been phished?
e By clicking the link in the email or message

17. Why do you think it happened?

I was in a hurry

| was stressed/nervous
| was intimidated

| was curious

| wanted to help

| was distracted/not paying attention

SECTION 5 - Recognising phishing attack

| was excited/happy (e.g., thought | won the prize)

19. How important are these criteria in recognising a suspicious email?

Not Slighty | Moderatel Very

" > y Important | .

important | important | : important
important

Generic greeting in the email
(e.g., Dear customer)

The sender is asking you to
confirm/ provide sensitive
information (login credentials,
bank details) via email or
phone

The sender's domain (email)
does not look genuine (does
not match the organisation,
contain a concealed spelling
mistake, extra  numbers,
letters in it, and etc.)

The embedded links in the
email is not the same as real
hyperlink

There are visible
inconsistencies in  emalil
addresses, links & domain
names

The email contains an
unexpected/unusual
attachment

There are speling and
grammar mistakes in the
email

The style of the writing in the
email does not match a
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person/company that usually
sends you such emails

There is no signature or
contact information

The email message creates a
sense of urgency, demands
immediate action, and makes
you panic and feel stressed

The email message creates
curiosity, need to find out
more

The email message is too
good to be true

20. How important are these criteriain recognising a suspicious text message/phone call?

Not

important

Slightly
important

Moderately
important

Important

Very
important

Unusually long number

Number with the different
country code

Sender/Caller asks you to
verify details or provide
sensitive information or
send money

Caller does not introduce
himself/herself properly
(name, position, company)

Caller does not refer to you
by name, surname

Text message contains a
link

You are not client of the
sender/caller (company)

You do not have any
relationship or business
relations with the
sender/caller

Message contains another
phone number to call

Spelling/grammar mistakes

Message itself contains a
warning (e.g. expiring
account) and puts pressure
on receiver to make an
urgent decision

21. How important are these criteriain recognising a suspicious message in Social Media

channels?

Not

important

Slightly
important

Moderately
important

Important

Very
important

The message asks you
to verity details or
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provide sensitive

information

The message asks you
for money

The message asks you
to install some
programme

Message contains a
doubtful link

You do not know the
sender

You do not have any
business relations with
the sender

The social media profile
of the sender looks
suspicious (e.g. new
account, no friends,
etc.)

Message contains
attention-grabbing title
(e.g. You won't believe
this video!)

The message style
does not match the
sender (too
formal/informal, etc.)

Spelling/grammar
mistakes

SECTION 6 — Phishing examples

Phishing Example 1
From: Amazon.com <amazonorders@webz892.com>
To:

Sent: Thursday, April 25, 2019 3:40 PM
Subject: Action needed to complete your order

amazoncom

Dear

There was a problem with your recent order. The delivery addresses is
invalid. Please click below to log inand correct the problem.

[ View or manage order ]

Best regards,

Amazom.com
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22.1s the image above a real email or phishing email?
e Real Email
e Phishing Email

SECTION 7

Example 1 (only if answered ‘Phishing Email’ in previous question)
23. Why have you decided that this is a phishing email? Choose the “red flags”
Generic greeting
Request for confirmation/verification/details of sensitive information
The sender’s domain/email
Suspicious links
Inconsistencies in email addresses, links & domain names
Spelling and grammar mistakes
Suspicious style of writing
Sense of urgency/need for immediate actions
Too good to be true

SECTION 8
Phishing Example 2

e Google

Someone has your password

Hi,
Someone just used your password to try to sign in to your Google Account.

Information:
Thursday, November 19, 2020 at 3:06:46 PM GMT+02:00

Slatina, Romania
Firefox browser

Google stopped this sign-in attempt. You should change your password immediately

CHANGE PASSWORD

Best,
The Mail Team

24.1s the image above a real email or phishing email?
¢ Real emalil
¢ Phishing email

SECTION 9

Example 2 (only if answered ‘Phishing Email’ in previous question)
25. Why have you decided that this is a phishing email? Choose the “red flags”
e Generic greeting
¢ Request for confirmation/verification/details of sensitive information
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e The sender’'s domain/email

e Suspicious links

e Inconsistencies in email addresses, links & domain names
e Spelling and grammar mistakes

e Suspicious style of writing

¢ Sense of urgency/need for immediate actions

e Too good to be true

SECTION 10

Phishing Example 3
Mon 23/03/2020 12:37 PM
D ‘World Health Organisation’ <Sarah@who.com>

Covid19 Latest Tips to stay Immune to Virus !

¢ Covid19 Immunity Tips.zip _
8 KB

Good Morning,

Due to the latest outbreak, our various researchers have been able to come up with the various diet= s and tips to
keep us from being effected with the virus.

Many affected patients are already responding positively to treatment after effecting the guidelines and tips.

Kindly Find attached the various documents and stay safe as we fight this battle.

Don’t have a pdf viewer? not to worry, pdf viewer is already embedded in attachment.
Best Regards,

Dr. Sarah Hopkins
Media Relations / Consultant
+1470 59828

t&”ﬂb@\‘) World Health
R Organization

X

26. Is the image above areal email or phishing email?
e Real email
e Phishing email

SECTION 11

Example 3 (only if answered ‘Phishing Email’ in previous question)
27. Why have you decided that this is a phishing email? Choose the “red flags”
e Generic greeting
Request for confirmation/verification/details of sensitive information
The sender’s domain/email
Suspicious links
Inconsistencies in email addresses, links & domain names
Spelling and grammar mistakes
Suspicious style of writing
Sense of urgency/need for immediate actions
Too good to be true
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SECTION 12
Phishing Example 4
Hotels.com <Hotelscom@roktpowered com> Nov 14, 2018, 11:38 AM (1 day ago -~

New York Hotels Las Vegas Hotels Chicago Hotels Los Angeles Hotels

Q"’ COUPON CODE

$ 500ff

- When you spend $350 or more

VouMdumhwsmﬂolmmmghowawlomwsm

*Use by 11:59 PM MT on 01/15/19 for travel by 04/30/19. Can't be used on some hotels. See details below

Bookings using this coupon are not eligible for Hotels.com™ Rewards
How to redeem your coupon:

o Click this email or open our app (this will activate your coupon)
0 Search from thousands of hotels worldwide

Book using your unique coupon code
(enter code on the booking form)

28. Is the image above a real email or phishing email?
e Real emall
¢ Phishing email

SECTION 13

Example 4 (only if answered ‘Phishing Email’ in previous question)
29. Why have you decided that this is a phishing email? Choose the “red flags”
e Generic greeting
Request for confirmation/verification/details of sensitive information
The sender’s domain/email
Suspicious links
Inconsistencies in email addresses, links & domain names
Spelling and grammar mistakes
Suspicious style of writing
Sense of urgency/need for immediate actions
Too good to be true
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SECTION 14
Phishing Example 5

From: Markus <markusceo@ecolfocus.com>

Date: Mon, Dec 7, 2020 at 11:38 AM

Subject: Invoice to be paid

To: Finance department <financedept@ecofocus.org>

Hi Gwen,

Could you do me a favour? Theres pending invoice from one of our providers and because I'm on holiday | need you to take care of it for me bec ause | can’t access the accounts from here.
They contacted me and | told them to send through the email to you as well (check spam filter incase it's accidentally blocked!) Just click on the link in their email and transfer the amount to the account they specify.

This needs to be done TODAY so make it high priority.
If you do this for me it would be a huge favour.
Any questions then reply to this email. | can't take calls right now so just stick to replying to this email.

Thanks,
Markus

CEO

30. Is the image above a real email or phishing email??
¢ Real email
e Phishing email

SECTION 15

Example 5 (only if answered ‘Phishing Message’ in previous question)
31. Why have you decided that this is a phishing email? Choose the “red flags”
e Generic greeting
Request for confirmation/verification/details of sensitive information
The sender’s domain/email
Suspicious links
Inconsistencies in email addresses, links & domain names
Spelling and grammar mistakes
Suspicious style of writing
Sense of urgency/need for immediate actions
Too good to be true

SECTION 16
Phishing Example 6

ses @ 1006 P T0% [EN

< +00 473234 Details >

Dear Customer,
Your bank's current account
has been compromised,

please click the following link
1o secure your account now
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32.Is the image above a real text or phishing text?
e Real text
e Phishing text

SECTION 17

Example 6 (only if answered ‘Phishing Text’ in previous question)
33. Why have you decided that this is a phishing text message? Choose the “red flags”
e Generic greeting
Request for confirmation/verification/details of sensitive information
The sender’s domain/email
Suspicious links
Inconsistencies in email addresses, links & domain names
Spelling and grammar mistakes
Suspicious style of writing
Sense of urgency/need for immediate actions
Too good to be true

SECTION 18 - Self-evaluation: Critical thinking

34. Use the scale from 1till 5to evaluate:

1) Never
2) Rarely
3) Sometimes
4) Very Often
5) Always
Never Rarely | Sometimes Very Always
often

Do you normally trust
messages that appear to
come from an important entity
or look important?

When you open an email/
message do you have a
sufficient focus and attention
to detail?

Are you mindful of what you
click on when you receive an
email/message with the link/
attachment?

35. When you receive a suspiciously looking email, do you evaluate:

Never Rarely | Sometimes Very Always
often

Who is sender

Sender's email

Subiject line

Style of email (formal, non-
formal, words used)
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Grammar and spelling
mistakes

Links/attachments

Signature and credentials

36.

When you receive a suspicious looking email/message, are you able to visualise
possible implications/consequences of your decision, based on evidence?

Never

Rarely

Sometimes

Very Often

Always

.When you receive a suspicious looking email/message, are you able to draw the

conclusions, based on evidence?
Never

Rarely

Sometimes

Very Often

Always

SECTION 19 - Avoiding phishing attacks

38.

L]
L]
L
L]
L]
L
L
L
39.

Why phishing attacks are successful? (Choose top 5 reasons)

Attackers are really good at replication of messages and emails from legit companies, making
them very believable and convincing

Attackers exploit human nature, they rely on interaction and playing human emotions and
needs

Attackers can easily access personal details and information about the specific person or
company in social media/company webpages, press, etc.

Attackers are becoming more advanced, targeting specific individuals while using emails are
highly personalized and use specific information

People are not paying enough attention/are ignorant

People are not aware/ have no knowledge on such attacks and how to prevent them

People are using outdated software

Organisations/Companies are not doing enough to prevent these attacks

There is a lack of training provided in regard to cybersecurity and phishing

Phishing tools are low-cost and widespread

Malware itself is becoming more sophisticated

What emotions, needs and desires are usually exploited by attackers?
Fear

Concern/Anxiety

Panic

Curiosity

Greediness

Motivation (Gift / Free voucher)

Desire for emotional fulfilment

Trusting nature
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40. What actions are important to take in order to avoid phishing attacks?

Not
important

Slightly
important

Moderatel

Y
important

Important

Very
important

Using up-to-date browser

Using up-to-date operational
system

Keeping up with the newest
software & tools available

Using security software

Keeping sensitive information
about yourself out of social
media

Using multi-factor
authentication/changing
passwords frequently

Using web filter to block
malicious websites

Having regular cybersecurity
trainings/workshops

Develop a security policy

Encrypting all sensitive
company information

Being cautions when opening
the
emails/messages/answering
the phone

Double-checking all-
important details (senders’
email, links, attachments,
etc.)

Trusting your instincts and
using good judgement

Continuously educating
yourself on the topic

41. To what extent do you agree with the statements. | feel confident in:

Not
confident
at all

Slightly
confident

Somewha
t
confident

Fairly
confident

Completel

y
confident

Knowing
cybersecurity/phishing
terminology and using it

Finding the relevant &
trustworthy information online
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Taking right
actions/measures to prevent
phishing attacks

Identifying phishing attacks

Keeping my
software/programmes up to
date

Using multi-factor
authentication

Using the security software

Using web filter to block
malicious websites

Encrypting  all sensitive
company information

42. Other comments/ suggestions
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