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1. IEVADS

1.1. Kiberdrosibas prasmju trukums (CSSS) un ta iemesli

Pamatojoties uz Enterprise Strategy Group un Informacijas sistemu drosibas asociacijas ikgadejo
globalo petjjumu, kas tika veikts 2019. gada, kiberdrosibas prasmju trukums ir ietekmejis 74%
organizaciju visa pasaule. Si trikuma galvenas sekas, ka noradits zinojuma, ir palielinata esosa
personala slodze, nesp€ja izmantot dazas drosSibas tehnologijas, ka ari jaunaka personala
pienemsana darba un apmaciba, ta vieta, lai noalgotu pieredzejusakus profesionalus. Viskritiskakais
prasmju trukums ir makondatoSanas drosiba (33%), lietojumprogrammu drosiba (32%), drosibas
analize un izmeklesana (30%).

Turklat saskana ar Informacuas sisttmu audita un kontroles asociacijas (ISACA) veikto pétjjumu?
2019. gada 57% organizaciju bija nealzplldltas kiberdrosibas vakances. So amatu aizpildisanai
nepiecieSamais laiks parasti bija tris menesi, ka norada vairak neka 60% respondentu, kuri piedalijas
petijuma. Lielaka dala neaizpildito amatu ir individuala lidzstradnieka (gan tehniska, gan netehniska
kiberdrosiba) un kiberdrosibas vaditaja pozicijas. Paredzams, ka nakamajos gados pieaugs
pieprasijums pec darba vietam individuala lidzstradnieka amata tehniskas kiberdrosibas joma.
Paredzams, ka pieprasijums pec citam darbavietam saglabasies nemainigs vai nedaudz palielinasies.

Viens no galvenajiem respondentu noraditajiem iemesliem, kapec amati paliek neaizpilditi, ir
kvalificetu pretendentu tritkums. Gandriz treSdala organizaciju apgalvoja, ka aptuveni 75%
kandidatu nav atbilstosas kvalifikacijas §im darbam. Respondentu noraditas butiskakas prasmju
nepilnibas bija nepietiekamu prasmju, IT zinasanu trukums, nepietiekams ieskats uzneémejdarbiba,
kiberdrosibas tehniskas pieredzes un praktiskas pieredzes triukums.

Saskana ar ENISAs3, konsultacijas ar dalibvalstim kiberdrosibas izpratnes un prasmju trikums
iedzivotajos tika identificets ka viens no galvenajiem sSkersliem droSas kibertelpas veidoSana.
“Neskatoties uz gandriz 600 akademisko iestazu un macibu centru plee]amlbu kas pzedava
kiberdrosibas programmas visa Eiropa, kiberdrosibas prasmju trukums visas nozares joprojam
ir butisks izaicinajums” (ENISA, 2019, 10. Ipp.) .

2020. gada kiberdrosibas darbaspeka trikums tika novertets ka aptuveni 3,12 miljoni profesionalus.
Turpreti Eiropa vien kiberdrosibas darbaspeka trikums lidz 2022. gadam sasniedza 350 000
stradajoso. To skaits ir divkarsojies, salidzinot ar 2018. gada aprekinatos .

Kiberdrosibas prasmju trikums (CSSS) un ta iemesli

ENISA sava zinojuma “Kiberdrosibas prasmju attistiSana ES” ir noradijusi éetrus galvenos célonus,
kas varetu veicinat kiberdrosibas prasmju trukumu. Divi no tiem attiecas uz darba vietas
jautajumiem, bet parejie divi ir saistiti ar izglitibas un apmacibas sistémas jautajumiem . Precizak:

1. Kiberdrosibas darba tirgus ir salidzinosi nenobriedis un dinamisks, ka rezultata darba
specifikacijas ir loti atkarigas no organizacijas lieluma un nozares. Pieméram, MVU, kas nav
specializejusies kiberdrosibas nozare, parasti pienem darba visparigus IT darbiniekus,
kuriem ir ierobezotas zinasanas par kiberdrosibu. Turpreti lielakos MVU un tajos, kas

1 Jon Oltsik (2019): The [Life and Times of Cybersecurity  Professionals 2018, URL
https://cdn.ymaws.com/www.members.issa.org/resource/resmgr/surveys/esg-issa-2018-survey-results.pdf (skatits
09/03/2021)

2 ISACA (2020): Kiberdrosibas stavoklis 2020. gada, 1. dala: Jaunaka globala informacija par darbaspéku un resursiem,
URL https://leadcomm.com.br/wp-content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (skatits
09/03/2021)

3 ENISA (2019): Kiberdrosibas prasmju attistiSana ES, URL https://leadcomm.com.br/wp-
content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (skatits

4 (ISC)2 (2019): (ISC)2 petijums atklaj, ka kiberdrosibas darbaspeks visa pasaulé ir pieaudzis lidz 3,5 miljoniem
profesionalu, URL  https://www.isc2.org/News-and-Events/Press-Room/Posts/2020/11/11/ISC2-Study- __Atklaj-
kiberdrogibas-darbaspéeks-globali ir pieaudzis (skatits 09.03.2021.)

5 (ISC)? (2019): Kiberdrosibas darbaspeka petijums, URL https://www.isc2.org/Research/Workforce-Study (skatits
03.03.2021.)
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specializejas kiberdrosibas joma, darbinieki koncentréjas uz noteiktam kiberdrosibas
jomam.

2. Darba deveji nepiedava pareizo apmacibas liment, kas kave gan ilgstosa darbaspeka izveidi,
gan pasreizejo darbinieku profesionalo attistibu. Tas rada skerSlus kiberdrosibas
profesionaliem ar visparigaku zinasanu pamatu turpinat attistit nepiecieSamas profesionalas
prasmes.

3. Akademiskas programmas nespéj sagatavot kandidatus ar atbilstosam zinasanam un
prasmem. Studentiem trukst ar1 praktiskas pieredzes, ka rezultata rodas neatbilstibas starp
nozares vajadzibam un studentiem piemitoSajam prasmem.

4. Kiberdrosibas macibu programmas reageé leni, salidzinot ar nozares attistibu. Birokratijas
del lidz Sim kiberdrosibas macibu programmas ir cinijusas, lai tiktu gala ar jaunajiem
draudiem un jaunakajam prasmem, kas nepiecieSamas So draudu noversanai.

1.2. Digitalas un kiberdrosibas izglitibas politika ES

Eiropas Komisija 2013. gada public€ja savu pirmo kiberdro$ibas stratégiju, uzsverot izpratni un
prasmju attistibu ka galvenos strategiskos merkus.

“2017. gada Eiropas Komisija un Savienibas Augsta parstave arlietas un drosibas politikas
Jjautajumos velreiz pazinoja, ka kiberdrosibai piemit speciga izglitibas dimensija un ka efektiva
kiberdrosiba liela mera ir atkariga no attiecigo cilveku prasmem. Tika rekomendets, ka
Dalibvalstim kopa ar ES nepieciesams uzlabot kiberdrosibas izglitibu un prasmes, balstoties uz
Digitalo prasmju un darbavietu koalicijas darbu un izveidojot Eiropas kiberdrosibas rupniecibas,
tehnologiju un petniecibas kompetencu centru un nacionalo kiberdrosibas koordinacijas centru
tiklu”. (ENISA, 2019. gads, 23. Ipp.)

2019. gada tika uzsakti Cetri projekti - CONCORDIA, ECHO, SPARTA un CyberSec4Europe® -
saskana ar programmu “Horizon 2020”, kuras merkis ir izstradat kopeju Eiropas kiberdrosibas
kompetences tiklu un Eiropas kiberdrosibas petniecibas un inovacijas planu.

2020. gada Eiropas Komisija ierosinaja programmu Digitala Eiropa’ , ES programmu ar merki
paatrinat Eiropas digitalo transformaciju. Paredzams, ka programmai tiks pieskirti 580 miljoni eiro
progresivu digitalo prasmju attistiSanai, atbalstot specializetu programmu un stazesanas planosanu
un nodro$inasanu topoSajiem ekspertiem tadas galvenajas kapacitates jomas ka Al, kiberdrosiba,
kvantu tehnologijas u.c.

2021. gada marta Eiropas Padome pienéma jaunus secinajumus par ES kiberdrosibas stratégijus.
Secinajumos tiek atzits, ka darbaspeka trukst digitalo un kiberdrosibas prasmju, un uzsverta
nepiecieSamiba apmierinat tirgus pieprasijjumu, turpmak attistot izglitibas un apmacibas
programmas.

1.3. Nacionalas kiberdrosibas strategijas (NCSS)

Kops 2017. gada visas ES dalibvalstis ir izstradajusas un public€jusas savas nacionalas kiberdrosibas
strateégijas (NCSS).

¢Eiropas Komisija (2019): Cetri ES pilotprojekti, kas sakti, lai sagatavotu Eiropas kiberdrosibas kompetences tiklu, URL
https://ec.europa.eu/digital-single-market/en/news/four-eu-pilot-projects-launched-prepare-european-cybersecurity-
competence-network (skatits 10.03.2021.)

7Eiropas Komisija (2020): Digitalas Elropas programma: Piedavatais ﬁnanseJums 7,5 miljardu euro apmera 2021. — 2027.
gadam, URL https: -billion-
funding-2021-2027 (skatits 10.03.2021.)

8 Eiropas Savienibas Padome (2021. gads): Padomes secinajumu projekts par ES kiberdro$ibas strategiju digitalajai
desmitgadei, URL https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf?utm source=dsms-
auto&utm medium=email&utm campaign=Cybersecurity%3a+Council+adopts+conclusions+on+the+EU%27s+cybers
ecurity+strategy (skatits 24.03.2021.)
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Kipra

Kipras Republika apzinas kiberizglitibas nozimi, lai garantétu nacionalas kibertelpas aizsardzibu.
Viens no eso$as kiberdro$ibas strategijas galvenajiem merkiem ir kiberdrosibas veicinasana un
izpratnes veicinasana tas sabiedriba (iedzivotaji, darbaspeks un jauniesi) un sadarbibas atmosferas
izveide strategijas istenoSanai.

Kipras Republikas kiberdrosibas strategija tika ieviesta 2012. gada? . Kipras nacionalas strategijas
merkis ir attistit tehnisko apmacibu kibertelpas drosibas joma un macit, ka pasargat sevi un rikoties
steidzamas situacijas. Viens no merkiem ir izveidot specializetu darbaspeku, kas sp€j tikt gala ar
realu kiberuzbrukumu. Sim noliikam bija jariko macibas, lai novérotu darbaspéka reage$anas
atrumu imiteta realistiska krize. Strategijas ievieSanas rezultata butu japiemero kiberspecializeti
amatu apraksti un sertifikacijas.

Stratégija sastav no 17 ipa$am darbibam. Sis darbibas ietver pieejamo atbilstoSo personala
apmacibas programmu un sertifikaciju identificeSanu kiberdrosibas un digitalas drosibas joma.

Kipras Republika ir apnemusies arl nodibinat valsts un privata sektora partneribas, lai atbalstitu
augstakas izglitibas iestades, ieklaujot kiberdrosibas priekSmetus un stiprinot profesionalu un
akademiku apmacibu kiberdrosibas joma.

Valsts kiberdrosibas dokumenta jaunaka versija tika izstradata 2020. gada. Strategija paslaik tiek
parskatita, un tai nepiecieSams Komunikacijas ministrijas un Ministru padomes galigais
apstiprinajums.

Digitalas drosibas iestade (DSA)™° ir neatkariga valdibas agentura, kuru parrauga Elektronisko
sakaru un pasta reguleSanas komisars. Ta ir atbildiga par Eiropas TID (Tiklu un informacijas
drosiba) direktivas ievieSanu, galveno uzmanibu pieverSot augsta limena kiberdrosibas
modernizéSanai un uztureSanai visiem butisko pakalpojumu un kritiskas informacijas
infrastruktiras operatoriem Kipra. Agenturas merkis ir ar1 paaugstinat sabiedribas izpratni par
kiberdros$ibu un palielinat Kipras starptautisko konkurétspeju kopuma.

Vel viena svariga organizacija ir Kipras Datorzinatnu asociacija (CCS)", neatkariga bezpelnas
organizacija, kas dibinata 1984. gada, lai attistitu, uzlabotu un popularizetu Kipras IT nozari. CCS
censas noteikt augstus standartus nozares profesionaliem, atzistot informacijas un komunikacijas
tehnologiju (IKT) ietekmi uz nodarbinatibu, uzneémejdarbibu, sabiedribu un iedzivotaju dzives
kvalitati. Viens no CCS ikgadejiem rikotajiem pasakumiem ir Kiberdro$ibas izaicinajums!? .
Pasakuma merkis ir atklat kibertalantus un motivet jauniesus turpinat karjeru kiberdrosibas joma.

9 OCECPR (2012): Kipras Republikas kiberdrosibas stratégija, URL https://www.enisa.europa.eu/topics/national-cyber-
security-strategies/ncss-map/national-cyber-security-strategies-interactive-map?selected=Cyprus (skatits 11.03.2021.)

10 Digitalas drosibas parvalde (DSA), URL https://dsa.cy/en/

1 Kipras Datorzinatnu asociacija (CCS), URL https://ccs.org.cy/en/

12 Kipras kiberdrosibas izaicinajums, URL https://ccsc.org.cy/#home
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Igaunija

Igaunija bija viena no kiberdro$ibas strateégiju publicéSanas pionierém, un paslaik ta izstradajusi
tresSo nacionalas kiberdrosibas dokumenta versiju's . Strategija ir sadalita Cetras jomas: 1. Ilgtspejiga
digitala sabiedriba; 2. Kiberdrosibas nozare, pétnieciba un attistiba; 3. Vadosa starptautiska
lidzdaliba; 4. Kiberbriva sabiedriba.

Igaunijas strategija aktivi tiecas uzlabot kiberizglitibu, un tas piemérojamiba ir aprakstita plana
otraja merki. Kops 2014. gada valsts iegulda lidzeklus izglitiba un sadarbojas ar universitatem, lai
veicinatu kiberpétijumus, finansetu projektus un atbalstitu stipendijas. Merkis ir garantet, ka
digitalas tehnologijas un kiberdrosibas kompetences tiek ieklautas apmacibas, lai sagatavotu
sabiedribu un panaktu izpratni par kiberdrosibas jautajumiem.

Izglitibas un petniecibas ministrija parrauga Sos izglitibas projektus un ievero kiberdrosibas
stratégijas noteiktas prioritates, lai izpilditu muzizglitibas planu un atbalstitu kiberizglitibas pamata
izglitibas attistibu visu limenu absolventiem.

Saskana ar stratégiju stratégisko merku sasniegSanu atbalsta Informacijas tehnologiju fonds
izglitibai (HITSA), kas sniedz ieguldijumu nozares specialistu apmaciba, koordingjot gan Targalt
Internetis (“Rikojies gudri tieSsaiste”), gan IT Akadémijas programmas.

Vel viena svariga organizacija ir Informacijas sistemas parvalde (RIA)*4, kas koordine informacijas
sistemu izstradi un administrésanu, organizé darbibas, kas saistitas ar informacijas drosibu, un
rikojas drosibas incidentu gadijuma. RIA ir ari galvena loma kiberhigiena, profilakses pasakumos un
sabiedribas informeétibas palielinasana.

“Tiks uzsaktas plasa meroga profilakses un informativas kampanas, lai izplatitu
informaciju par kiberdraudiem dazadam merka grupam, tostarp uznémumiem. Lai paaugstinatu
kiberhigienas limeni valdibas iestades, valsts iestadem un pasvaldibu darbiniekiem bus obligati
janokarto kiberdrosibas parbaudes. Tiks turpinati apmacibas kursi un imérka grupu informativas
kampanas.” (Igaunijas Republika, Ekonomikas un komunikacijas ministrija, 2019. g., 64. Ipp.).

Latvija

Latvija riipes par nacionalo drosibu ir saistitas ar ar pasreizejo tehnologiju attistibu. Pirma Latvijas
kiberdrosibas stratégija stajas speka 2014. gada, planu apstiprinot no 2014. gada lidz 2018. gadam.
2019. gada tika apstiprinata jauna kiberdro$ibas strateégija 2019. — 2022. gadam. Atjauninatas
strateégijas merkis ir stiprinat un uzlabot Latvijas kiberdrosibas iespejas, veicinot sabiedribas
informetibu un noturibu pret kiberuzbrukumiem. Lai sasniegtu Sos merkus, stratégija ir ierosinatas
darbibas sesas jomas?s :

uzlabota kiberdrosiba un parvaldami digitalas drosibas riski;

IKT sistemu izturiba;

labaka vispareja piekluve strateégiskam IKT sistemam un pakalpojumiem;
sabiedribas informetiba, izglitiba un péetnieciba;

starptautiska sadarbiba;

tiesiskums kibertelpa un kibernoziegumu noversana.

SAR L ol L

Attieciba uz jomu “Sabiedribas informeéSana, izglitiba un pétnieciba”, stratégija ir noraditi pieci
galvenie uzdevumiz® :

e sniegt atbalstu izpéetes attistibai kiberdrosibas joma;

13 Igaunijas Republika, Ekonomikas un komunikacijas ministrija (2019): Kiberdrosibas strategija, URL
https://www.mkm.ee/sites/default/files/kyberturvalisuse strateegia 2022 eng.pdf (skatits 03.03.2021.)

14 Informacijas sistemas parvalde (RIA), URL https://www.ria.ee/lv.html

15 Latvijas Aizsardzibas ministrija (2019): Latvija apstiprina jauno kiberdrosibas stratégiju 2019.-2022. gadam, URL;
https://www.mod.gov.lv/en/news/latvia-approves-new-cyber-security-strategy-2019-2022 (skatits 11.03.2021.)

16 Latvijas Aizsardzibas ministrija (2019): Latvijas kiberdroSibas stratégija 2019. - 2022. gadam, URL
https://www.mod.gov.lv/sites/mod/files/document/kiberstrategija.pdf (skatits 11.03.2021.)
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o palielinat izglitojamo un pasniedzeju informetibu par informacijas drosibu, privatuma
aizsardzibu un uzticamu e-pakalpojumu izmantosanu;

e stiprinat sabiedribas izpratni par droSu interneta lietoSanu (izstradat izglitojoSus un
informativus materialus dazadam vecuma grupam ar drosibas ieteikumiem, aktivitatem,
izmantojot internetu, organizet socialas kampanas). Izstradat un istenot ikgadeju
starpinstitiiciju darba un ricibas planu uznémumu informetibas un izpratnes veido$anai par
kiberdrosibas jautajumiem,;

e veicinat viet€jo un valsts iestazu darbinieku informeétibu par drosu IKT izmantosanu;

e veicinat izglitojosas aktivitates un konkursus kiberdrosibas joma.

Strategija ar1 uzsver nepiecieSamibu péc lielakas valsts un privato dalibnieku iesaistes, lai stiprinatu
kiberdrosibas sistéemu noturibu un nodrosinatu ieguldijumus IKT drosiba un darbinieku apmaciba.

Latvijas Datorapdraudejumu reagesanas vieniba (CERT.LV) ir atbildiga par kiberdro$ibas incidentu
uzraudzibu un risinasanu. CERT.LV organizeé ari izglitojoSus pasakumus un apmacibas kursus
plasakai sabiedribai. Paredzams, ka saskana ar jauno stratégiju CERT.LV kopa ar publisko un
privato sektoru izstradas resursus, lai apkopotu izlikdatus par incidentiem analizei un
novertesanai’ .

Vel viena svariga organizacija ir Latvijas Drosaka interneta centrs. Tas galvenie uzdevumi ir izglitot,
informet un palielinat sabiedribas informetibu par drosaku interneta lietoSanu, nodroSinat
platformu, lai tieSsaiste zinotu par nelegalu saturu un drosibas parkapumiem, izmantojot uzticibas
dienestu, ka ar1 piedavat profesionalas psihologa konsultacijas, izmantojot tas palidzibas talruni.s .

Lietuva

2018. gada valdiba apstiprinaja atjauninato Lietuvas Nacionalo Lietuvas Republikas kiberdrosibas
stratégiju®o .

SStrategijas galvenais merkis ir nodrosinat Lietuvas sabiedribai iespéju izmantot
informacijas un komunikacijas tehnologiju (IKT) potencialu, efektivi identificejot kiberincidentus,
noversot to rasanos un izplatisanos, ka ari parvaldot kiberincidentu raditas sekas. Rezolucija par
valsts kiberdrosibas strategijas apstiprinasanu, 2018. gada 13. augusts, Nr. 818

Merka sasniegSanai strategija ir ierosinati pieci merki:

stiprinat valsts kiberdrosibu un kiberaizsardzibas speju attistibu;

nodros$inat noziedzigu nodarijumu noversanu un izmeklésanu kibertelpa;

veicinat kiberdrosibas kultiiru un inovaciju attistibu;

stiprinat cieSu sadarbibu starp privato un publisko sektoru;

uzlabot starptautisko sadarbibu un nodrosinat starptautisko saistibu izpildi kiberdrosibas
joma.

aphwNE

Kiberdrosibas kultiiras un inovaciju veicinasana ir valsts strategijas galvenais merkis. Stratégija ir
ierosinatas Sadas darbibas, lai sasniegtu So konkreto merkiz :

e nepartraukti un regulari atjauninati apmacibas kursi privata un publiska sektora
darbiniekiem, kuru merkis ir palielinat darbinieku informetibu un veidot vispareju
kiberdrosibas kulturu;

17 Cyber Wiser (2021): Izglitiba un apmaciba valsts kiberdrosibas stratégija, URL https://www.cyberwiser.eu/latvia-lv
(skatits 11.03.2021.)

18 ENISA, URL https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=Latvia

19 Lietuvas Republikas valdiba (2018): Rezolucija par valsts kiberdrosibas stratégijas apstiprinasanu, URL:
https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National Strategies Repository/LLRV+818+National+Cyber+Security+Strategy+%28Lithu
ania%29 .pdf

20 Cyber Wiser (2021): Izgltiba un apmaciba valsts kiberdro$ibas stratégija, URL 2°https://www.cyberwiser.eu/latvia-lv
(skatits 11.03.2021.)
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¢ nepartraukta informacijas izplatiSana par jaunakajiem kiberincidentiem;

e IKT izglitibas padariSana par izglitibas procesa dalu jau no mazotnes, sakot no bérnudarza
Iidz vidusskolai;

¢ nepartraukta skolotaju kvalifikacijas celSana un apmaciba, ar merki uzlabot vinu kvalifikaciju
kiberdrosibas joma.

Stratégija uzsver nepiecieSamibu attistit kiberdrosibas prasmes un kompetences, lai
nepartraukti apmierinatu tirgus vajadzibas. Lai sasniegtu $o merki, stratégija ierosina “izveidot
kiberdrosibas kompetences modeli un standartus, attistit apmacibas sistemas, akreditaciju un
sertifikaciju, kas orienteta uz darba tirgus vajadzibam, nodrosinat apmacibu un testesanas vidi
kiberdrosibai, piedavat apmactbu IKT darbiniekiem utt.”. Rezolucija par valsts kiberdrosibas
stratégijas apstiprinasanu, 2018. gada 13. augusts, Nr. 818

Stratégija arl uzsver nepiecieSamibu attistit inovacijas kiberdro$ibas joma. Lai sasniegtu $o merki,
loti svariga ir sadarbiba starp galvenajiem valsts un privatajiem dalibniekiem un akadeémisko
aprindu parstavjiem.

Valsts aizsardzibas ministrijas Nacionalais kiberdrosibas centrs (NCSC)2 ir centrala Lietuvas
kiberdrosibas iestade, kas atbild par kiberincidentu apstradi, kiberdrosibas prasibu istenosSanas
uzraudzibu un informacijas resursu akreditaciju. NCSC strada ari pie kiberdros$ibas izpratnes
veicinasanas sabiedriba.

Malta

Nacionala Maltas digitala stratégija, kas pazistama ari ka Digitala Malta,2? tika istenota 2016. gada.
Stratégija aptver tris galveno valsts ieintereseto pusu - valsts sektora, privata sektora un pilsoniskas
sabiedribas - vajadzibas un ceribas nodrosinat kiberdrosibu. Strategijas pamata ir piecas dimensijas
- politika, likumdos$ana, riska vadiba, kultura/izpratne un izglitiba.

Strategija piedava Cetrus galvenos merkus:

1. apkarot kibernoziedzibu, nosakot trikumus un stiprinot tiesibaizsardzibas agentiiru speju
izmekléet kibernoziegumus;

2. stiprinat valsts kiberaizsardzibu, vadot un palidzot publiskam un privatam strukturam
uzlabot to kiberaizsardzibas iesp€jas;

3. nodrosinat kibertelpa lielaku uzticibas limeni, istenojot izpratnes veidoSanas programmas un
nodrosinot uzticamus, uz IKT balstitus pakalpojumus;

4. uzlabot kapacitati (izpratni par kiberdro$ibu un izglitibu), identificjot un attistot
nepiecieSamas prasmes un izglitibas tverumus.

Pedejais galvenais merkis (Izpratne un izglitiba) attiecas uz akademisko vidi, publisko un privato
sektoru un pilsoniem ka lidzekli, lai uzlabotu informetibu, zinasanas, ka ari iespejas un specializaciju
kiberdrosibas joma, izmantojot nepartrauktas izglitibas un izpratnes kampanu, ka ari stingrus un
nepartrauktus izglitibas un apmacibas vingrinajumus, kas versti gan uz pasreizejo darbaspeku, gan
uz jaunako studentu paaudzi. Tad€jadi Sis pasakums galvenokart ietver Sadus aspektus23:

e Turpmaka kiberdrosibas prasmju un kompetencu nepieciesamibas atziSana;
e Akademiskas un apmacibas programmas, kas paredzetas kiberdrosibas specializeto zinasanu
nostiprinasanai;

21 Nacionalais kiberdrosibas centrs, URL https://www.nksc.lt/en/

22 Maltas informacijas tehnologiju agentira (2016): Kipras Republikas kiberdrosibas strategija, URL
22https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map?selected=Cyprus (skatits 12.03.2021.)

23 Cyber Wiser (2021): Izghtiba un apmaciba valsts kiberdrosibas stratégija (MT), URL https://www.cyberwiser.eu/malta-
mt (accessed 12/03/2021)
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e Parskatit esosas macibu programmas, kas koncentrejas uz kiberdrosibu, ka ari IKT un
plassazinas lidzeklu kompetencem.

Strategijas merkis ir arl dot iespeju jaunieSiem, izmantojot vinu atbalsta tiklu, proti, vecakus,
aprupetajus, pedagogus un jaunatnes darbiniekus. Paredzets, ka "Digitala pilsoniba" klus par dalu
no Nacionalas izglitibas programmas, lai beérniem un jauniesiem sniegtu iemanas, kas nepiecieSamas
interneta lietoSanai, vienlaikus radot radosu tieSsaistes saturu.

Digitala Malta pauz valdibas appemsanos ar izglitibas iestazu un nozares starpniecibu atbalstit
specializetas izglitibas virzienu izveidi, apmierinat darba tirgus prasibas, izstradat macibu
programmu un nodrosinat tehniskos materialus. Butu jaturpina veicinat ar kiberdrosibu saistitas
apmacibas un sertifikacijas programmas ka iespe€ja efektivi paaugstinat organizaciju drosibas limeni
un ilgtermina saglabat $adu paaugstinatu drosibas limeni.

Kiberdro$iba Malta24 ir dala no Maltas Nacionalas kiberdro$ibas stratégijas, kuras meérkis ir izveidot
parvaldibas sistemu, apkarot kibernoziedzibu, stiprinat nacionalo kiberaizsardzibu un nodrosinat
izpratni par kiberdro$ibu un izglitibu. Viens no galvenajiem Nacionalas kiberdrosibas stratégijas
merkiem ir valsts meroga kiberdrosibas izpratnes un izglitibas kampana.

Vel viena svariga organizacija ir Maltas nacionala datoru drosibas incidentu reageSanas grupa
(CSIRT). CSIRT Malta atbalsta Maltas kritiskas infrastruktuiras organizacijas, aizsargajot tas un to
datus no kiberdraudiem un starpgadijumiems?s.

1.4. Projekts “Aizsardziba pret pikskeresanu 4. industrialas revoliicijas laikmeta”

Kiberdrosiba klust par vienu no lielakajiem izaicinajumiem?° digitalaja laikmeta, jo informacija klust
par dargu aktivu, kas saistits ar milzigiem datu apjomiem, uzlabojot sazinu ar digitalo vidi. Digitalas
ierices un informacijas sistemas kliist arvien pievilcigaki merki kiberuzbrukumiem.

Pikskeresana ir viena no lielakajam problemam, jo kibernoziedznieki pikskereSanas kampanu
veikSanai izmanto arvien atrakus un novatoriskakus tehnologiskos rikus. Tapec nepiecieSams
izstradat un padarit plasi pieejamu cilveka vaditu pikskeresanas aizsardzibas sistemu, kas izmanto
cilveka dabisko instinktu atklat lietas un tehnologijas, lai merogotu atbildes reakciju. Lai raditu
cilveku vaditu pikskeresanas aizsardzibu, lietotajam ir nepiecieSama izglitiba, lai pareizi identificetu
pikskeresanas uzbrukumus un reagetu uz tiem.

Vilnas Universitates Kaunas fakultates un partneru aizsaktais starptautiskais projekts “Aizsardziba
pret piks§kereésanu 4. industrialas revolicijas laikmeta” (“CyberPhish”) sakas 2020. gada novembra
sakuma un ilgs divus gadus.

Projekta merkis ir izglitot augstskolu studentus, pedagogus, universitasu darbiniekus (kopienas
loceklus), izglitibas centrus, uznémejdarbibas nozari (darba devejus un darbiniekus), ka ari veicinat
merka grupas kritisko domasanu kiberdrosibas joma .

Projekta partneri izstradas macibu programmu, e-macibu materialus, jaukta tipa macibu vidi,
zinasanu un prasmju pasnovertéSanas un zinasanu novertésanas sistemas simulacijas studentiem
un citiem lietotajiem, lai noverstu pikskereSanas uzbrukumus, paaugstinatu kompetences, kas
palidzes verst uzmanibu uz draudiem un veikt atbilstosus profilakses pasakumus.

Projekta partneribu veido sesas organizacijas no piecam Eiropas valstim:
1. Vilnas universitate, Lietuva (koordinators)
2. Informacijas tehnologiju institats, Lietuva
3. DOREA izglitibas instituts, Kipra
4. Tartu universitate, Igaunija

24 Kiberdrosiba Malta, URL https://cybersecurity.gov.mt/
25 Kiberdrosibas izlikoSana, URL https://www.cybersecurityintelligence.com/csirt-malta-2727.html (skatits 12.03.2021.)
26Eiropas Savienibas Kiberdro$ibas agentiira (2020): ENISA drosibas apdraudejumu aina 2019. — 2020.
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5. Altacom SIA, Latvija
6. Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

Lai iegutu papildinformaciju par projektu un projekta aktivitatem, lidzu, apmekle€jiet projekta
vietni: https://cyberphish.eu/

Jaunumus par projektu kopuma un, jo ipasi, kiberdrosibu var iegut, sekojot ar1 projekta Facebook
lapai: https://www.facebook.com/eucyberphish.
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2. PETIJUMA ANALIZE

2.1. Datu vakSanas metodika

Lai izpetitu esosas studiju programmas un apmacibas programmas kiberdrosibas un pikskeresanas
joma, I01 vados$a organizacija (DOREA Izglitibas institiits) ir sagatavojusi paraugu. Paraugs ietvera
galveno informaciju, piemeram, par akreditaciju un akademisko nosaukumu, programmas struktiuru
un informaciju par kursiem.

1. tabula: Veidne esoSo programmu analizei kiberdrosibas un pikskerésanas joma

Programmas vai kursa nosaukums
Programmas veids

Studiju joma

Izglitibas limenis

Organizejosa institucija

Macibu valoda

Ilgums (stundas vai ECTS)

Merka grupa

Galvenais merkis: temas vai moduli
Macibu rezultati

Metodika (ja piemérojams)
Atsauces saite / URL

Visi partneri tika mudinati izmantot Kiberdrosibas augstakas izglitibas datu bazi2” un veikt izpeti
sava valsti, jo dazas studiju programmas vel nav augsSupieladétas esoSaja datu baze.

Projekta partneriem tika lugts ari veikt isus petijumus par nacionalo kiberdrosibas izglitibas politiku
/ stratégiju. Petijums tika veikts visas partnervalstis - Kipra, Igaunija, Latvija, Lietuva un Malta.
Petijuma analizes rezultati tika parnesti uz Nacionalo rezultatu tabulu (struktureti pa valstim - Kipra,
Igaunija, Latvija, Lietuva un Malta)

Apkopotie dati tiks izmantoti, lai identificeétu prasmju trukumus un sagatavotu ieteikumus jaunai
macibu programmai, lai stiprinatu interneta lietotaju prasmes, izglitibu un informetibu par
jaunakajiem jaunajiem kiberdrosibas jautajumiem un draudiem, jo 1pasi - pikskeresanu.

Kopuma, pamatojoties uz datorizetu pétijumu par esoso kiberdrosibas studiju programmu un
aptaujas rezultatiem, partneru konsorcijs izstradas macibu materialu, zinasanu pasnovertésanas un
zinasanu novertesanas testus un simulacijas scenarijus apmacibai.

27 Kiberdrosibas augstakas izglitibas datu baze (CyberHEAD) ir lielaka apstiprinata kiberdrosibas augstakas izglitibas datu
baze ES un EBTA valstis. URL https://www.enisa.europa.eu/topics/cybersecurity-education/education-map/education-

courses
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Visas ieverojamakas Kipras universitates piedava bakalaura un magistra studijas datorzinatnes vai kiberdrosibas joma. Kipras universitates
bakalaura programma ietver 240 ECTS un magistra programma ietver no 90 1idz 120 ECTS kreditpunktiem. Studiju programmas tiek pasniegtas
vai nu grieku, vai anglu valoda.

2. tabula Augstakas izglitibas studiju programmu paraugs kiberdrosibas joma Kipra

limena studenti

ERERSIIES Datorzinatne Datoru un tikla drosiba Kiberkars Sakari un tikla drosiba

nosaukums

S:i(:igsrammas Studiju programma Studiju programma Studiju modulis Studiju modulis

Studiju joma g/Iaglst.ra_gra_lds Magistra grads datorzinatnés Magistra grads kiberdro$iba Magistra grads kiberdrosiba

atorzinatnes

Izglitibas P - ‘. - .. _ . -

limenis Magistra grads Magistra grads Magistra grads Magistra grads

Organizejosa o e . - . . - Centrala Lankasiras Universitate . . . -

institiicija Nikosijas universitate Kipras Atklata universitate (UCLAN) Kipras Eiropas universitate

Valoda Anglu Grieku Anglu Anglu

Ilgums 90 ECTS 90 ECTS 10 ECTS 7 ECTS

Mark Bakalaura vai lidzvertiga Bakalaura vai lidzvertiga limena Bakalaura vai lidzvertiga limena Bakalaura vai lidzvertiga limena
erika grupa studenti studenti studenti

Temas vai
moduli

o Kiberfiziskas sistemas un
lietu internets;

e Kriptografija un tikla
drosiba;

e Izkliedeta sistema;

¢ Kiberkars;

o Etiska uzlausana;

¢ Kiberdrosibas projekts;

e Tikla aizsardziba un
pretpasakumi.

e Sakaru tikli

e Datoru un tikla kriminalistika

e Datoru un tikla drosiba

e Kriptografija

¢ Informacijas un
komunikacijas sistéemu
drosibas risku parvaldiba

¢ Petijuma metodes

¢ Kiberkara pamati;

¢ Kiberkara juridiskais statuss un
etika;

¢ Kibertelpas kaujas lauks -
launprogrammatira ka ierocis
(tostarp Psihologiskie ieroéi:
sociala inZenierija, SI taktikas
tehnikas un procediiras u.t.t.);

¢ Kibertelpas izaicinajumi un
kiberkara nakotne.

e Atkartojums par tikla
principiem un ieri¢u pamatiem

e Tikls ka kiberuzbrukumu cels, ka
tiklu var aizsargat,
ievainojamibas, draudi.

e Uzbrukumi tiklam,
pikskeresana.

¢ Vispareja aizsardziba, noversana
un noteiksana

tostarp

Neviena no AII studiju programmam Kipra netiek macita pikskereSana vai sociala inzenierija ka atseviSks modulis. Ta vieta Sie priekSmeti ir
ieklauti dazos kursu modulos, piemeram, Kiberkars, Sakari un tikla drosiba, Drosibas risku vadiba, Kiberdrosibas riska analize un vadiba utt.
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Kaut ar1 dazas bakalaura studiju programmas ir ieklauti ar1 moduli, kas versti uz visparigajam prasmeém (piemeram, publiska uzstasanas,
psihologija), lielaka dala magistra studiju ir versta uz studentu specialo prasmju attistiSanu, ignorejot visparigas prasmes.

3. tabula Apmacibu kursu paraugs kiberdrosibas joma Kipra

Programmas q ~ q Sertificets dross darbs ar CompTIA Security+ 8 CH LR 7L ~

nosaukums Kiberdrosibas izpratne datoru (CSCU) sertifikats (SY0-601) Lietiska kiberdrosiba

‘l::i(:lgsrammas Apmacibas kurss Apmacibas kurss Apmacibas kurss Apmacibas kurss

Studiju joma Kiberdrosiba Kiberdrosiba Kiberdrosiba Kiberdrosiba

Izglitibas Iimenis | Sertifikacija Sertifikacija Sertifikacija Sertifikacija

q Nikosijas universitate un New Horizons Datorzinibu | Sabiedribas, kiberdrosibas un

Organizators . AKTINA R e e e~
Global Training centrs nacionalas drosibas institats

Valoda Anglu Anglu Anglu Anglu

Ilgums > stundas 14 stundas 5 dienas 12 nejdél\as (aptuveni 120

— Uznémeji, vaditaji, IT L — (IT) profesionali un IT un kiberdrosibas

Mérka grupa personals, studenti utt. Visparigi datorlietotaji studenti profesionali un konsultanti
Kiberdrosiba; Sociala | Qperétajsistemu drosiba; Kiberdrosiba wun Kkiberrisks;
inZenierija / pikSkeréS$ana; | Launprogrammatara un . . Kiberriska tendences,
Socialo mediju uzbrukumi, antiviruss; Interneta droéiba; .Dl'a];ldl,. uz_brukuml un praktiska pieredze; NIST

_ . Y Viltus bridindjumi; | Drogiba sociilo tiklu vietn@s; E- le\}lla_llriqlamlba, .. | kiberdrosibas sistéma;

Témas vai moduli Pikskeré$anas e-pasts; | pasta sakaru, mobilo iericy, Arhite tu.ra un _ dizains; | phoirymenti un - metodes,
Launpratigi e-pasta pielikumi; | makona un tikla savienojumu levieSana; Operacijas un | yiajot  kibernoziegumu
Launprogrammatiira; ~ Wi-Fi | drogiba; Datu dublé$ana un | f€28€5anauz incidentiem. draudus; Uznémuma
uzbrukum_i; . Paroles; | katastrofu seku nover$ana. apdfau_('léjuma ) r_iska
Demonstracija. novertejumu, atbilstibas

Daudzas valsts un privatas organizacijas piedava kiberdrosibas apmacibas kursus IT profesionaliem, studentiem, darbiniekiem un plasakai
sabiedribai. Kursu ilgums svarstas no paris stundam lidz vairakiem ménesiem. Atkariba no rezultata izsniegtas sertifikacijas dalibniekam jakarto
eksamens, lai sanemtu sertifikatu dazos apmacibas kursos.

Lielakaja dala ilgaka laika apmacibas kursu pikskerésana un sociala inZenierija ir atseviskas temas. Turpreti istermina apmacibas kursi (apméram
vienu dienu ilgi) galvenokart koncentrejas tikai uz pikSkeresanu un socialo inZenieriju.

15

R Co-funded by the
ok Erasmus+ Programme
Foax of the European Union



Kaunas g
Faculty Z

Dazu apmacibas kursu izmaksas daléeji subsidé Kipras Cilvekresursu un attistibas iestade (HRDA)28 kiberdrosibas un digitalo prasmju stratégiju
aktivitasu un iniciativu ietvaros.

28 Cilvekresursu un attistibas parvalde Kipra (HRDA), UR http://www.hrdauth.org.cy/

16

Co-funded by the
Erasmus+ Programme
of the European Union



http://www.hrdauth.org.cy/

2.3.Igaunija

)

zZ

%, =

@ECDL /inu:n:nm

Galvenas augstakas izglitibas iestades, kas piedava datorzinatnu vai kiberdrosibas studiju programmas, ir Tallinas Tehnologiska universitate un
Tartu Universitate. Igaunijas universitates bakalaura programma ietver no 180 lidz 240 ECTS kreditpunktiem un magistra programma no 60 lidz
120 ECTS kreditpunktiem. Studiju programmas tiek pasniegtas igaunu un anglu valodas.

4. tabula Augstakas izglitibas studiju programmu paraugs kiberdrosibas joma Igaunija

LT Kiberdrosibas inZenierija Kiberdrosiba Kriptosrabja SECC_L 0
nosaukums Erasmus+ specializacija
S:i(:igsrammas Studiju programma Studiju programma Studiju programma

Studiju joma | Bakalaura grads inZenierzinatne Bakalaura grads inZenierzinatne Bakalaura grads inZenierzinatnée
I_zgliti})as Bakalaura grads Magistra grads Magistra grads

f)rg?rllz.e:]osa Tallinas Tehniska universitate (TalTech) Tal_hnas‘T_ehmska universitate (TalTech) un Tartu Tartu Universitate

institucya Universitate

Valoda Anglu Anglu Anglu

Ilgums 180 ECTS 120 ECTS 120 ECTS

Merka grupa | Vidusskolas absolventi Bakalaura vai lidzvertiga imena studenti Bakalaura vai idzvertiga imena

studenti

Temas vai
moduli

IT socialie, profesionalie un étiskie aspekti;
Elektronika IT joma; Logika un diskréeta
matematika; Komunikacijas prasmes; IT
infrastruktiiras pakalpojumi; Linux un
Windows  administresana; TikloSanas
pamati; Ievads informatika un datoros;
Ievads kiberdrosiba; Programmeésanas
pamati; Timekla tehnologijas;
Kiberdrosibas parvaldiba un vadiba; Datu
bazu pamati; Datoru tikla drosiba; Sociala
inZenierija; Zurnalé$ana un uzraudziba;
Drosa programmesana.

Datoru programmesana; Sistémas administresana;
Tikla tehnologija; Igaunu valoda un kultura;
Uzpémejdarbiba un biznesa planosana;
Kiberdrosibas cilveka aspekti; Kiberdrosibas
juridiskie aspekti; Kiberdrosibas  vadiba;
Kiberdrosibas tehnologijas; Kriptografija;
Kibernoziegumu apstrade; Drosas programmatiiras
projektesana; Komandas darba projekts; Datoru
tikla dro$iba; Informacijas sistemu uzbrukumi un
aizsardziba; Kiberdro§iba I un II; IpaSas
kriptografijas temas; Mobilo talrunu kriminalistika;
Strategiska komunikacija un kiberdrosiba; Datu
ieguve; Launprogrammatura; Kiberaizsardzibas
uzraudzibas risinajumi; Privatumu saglabajosas
tehnologijas; Bezvadu tehnologijas un drosiba;
Blokkéedes; Kriptologija.

Kriptografijas protokoli;
Datorzinatnes matematiskie pamati;
Petniecibas seminars kriptografija;
Kriptologija II, Kvantu kriptografija;
Tipa teorija; Ievads kodeSanas
teorija; Mobilas lietojumprogrammas
izstrade - projekti, TCS metodes;
Ipa8s  uzdevums  kriptografija;
Teoretiskas informatikas projekts;
Igaunu valoda iesacgjiem I; Magistra
limena seminars.

Co-funded by the
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Skiet, ka analizétas Igaunijas augstskolu studiju programmas pikskerésanu nemaca ka atsevisku moduli. Tomér informacija par pikskerésanu var
bit ieklauta citos kursu modulos, pieméram, Ievads kiberdrosiba, Datoru tikla drosiba un citos.

Tomer Tallinas Tehniskas universitates piedavataja kiberdrosibas inzenierijas studiju programma ka atsevisks modulis ir ieklauta sociala
inZenierija. Modula merkis ir sniegt studentiem pamatzinasanas par socialas manipulacijas butibu (galvenokart IKT konteksta) un tas
pamatformam, panémieniem un metodem (ieskaitot hibridus uzbrukumus ar tehnologisko komponentu) un aizsardzibu pret to. Modula ilgums
ir 3 ECTS kreditpunkti.

Tallinas Tehniskas universitates un Tartu Universitates piedavata kiberdrosibas studiju programma ietver Kiberdrosibas cilveciskos aspektus.
Modula merkis ir sniegt parskatu par kiberdrosibas cilveciskajiem aspektiem, ipasi socialas manipulacijas elementiem un aizsardzibas
mehanismiem pret tiem. Modula ilgums ir 6 ECTS kreditpunkti.

Studiju programmas ietver plasu specializeto studiju modulu klastu, piedavajot labu attiecibu starp iegiitajam teoretiskajam zinasanam un
praktiskajam studijam. Tapat tiek piedavati visparigo prasmju moduli, piemeram, komunikacijas prasmes, uznemejdarbiba, psihologija u.t.t.

5. tabula Apmacibu kursu paraugs kiberdrosibas joma Igaunija

SR EREE Timekla lietojumprogrammu drosiba Tikla drosibas administrators

nosaukums

Pr.o grammas Apmacibas kurss Apmacibas kurss

veids

Studiju joma Etiska uzlau$ana/ ielau$anas testéSana Tikla drosiba

Izglitibas Iimenis | Sertifikacija Sertifikacija

Organizators Clarified Security NobleProg

Valoda Anglu Anglu

Ilgums 4 dienas 5 dienas

Merk Timekla hc‘etOJ'u.mPVrogrammu IZSj[I‘édE_itz_l_]l', UZt_l}}"étﬁJla Fir.nekla . Sistemas administratori un tikla administratori, ikviens, kuru
€rka grupa serveru vai mltlnisanas paka!quumu sniedzeji/ administratori, | jnteresé aizsardzibas tikla drogibas tehnologijas.

informaciias dro&thas snecialistin t +
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Teémas vai moduli

Klienta puses uzbrukumi: (Drosiba, Informacijas avoti, Klienta-
servera sazina, HTTP pret HTTPS, HTTP pieprasijumu metodes,
JavaScript un JavaScript injiceSana, URL un URL manipulé$ana,
Sikfaili un sikfailu manipulésana, Sesijas un sesijas nolaupisana,
Sesijas fiksesana, Pieprasijjuma viltojumu uzbrukumi (CSRF &
OSRF), Lietotaja saskarnes labosanas uzbrukumi, Tresas puses
satura izmantosana, Kombineti klienta puses uzbrukumi

Servera puses uzbrukumi: (Autentifikacija, paroles un jauksana,
Autorizacijas ievainojamibas, Biznesa logikas problemas, Google
uzlausana, Timekla servera konfiguracija un failu sistema,
Komandu ievadiS$ana, Failu apstrade, Failu ieklausanas
uzbrukumi, Failu augSupielade, XXE (XML eXternal Entity)
uzbrukumi, SQL ievadiSana)

Ievads tikla drosiba, Tikla protokoli, Drosibas politika, Fiziska
drosiba, Tikla uzbrukumi (Pasreizeja statistika, Terminu Draudi,
uzbrukums un izmantos$ana definicijas, Hakeru un uzbrukumu
klasifikacija, ManiSana; Surogatpasts; OsSnpatajuzbrukums;
Pikskeresana; Automatiska zvaniSana; Paroles uzlausana,
Timekla lapu sabojasana; SQL ievadiSana; Pieslegpartversana;
Bufera parpilde; Piekluves punktu kartésana, izmantojot atvertu
WiFi tiklu (WarDriving, War Chalking, War Flying);
Pakalpojumatteices (DOS) uzbrukumi un izkliedéti DOS);
Ielausanas atklasanas sistema, Ugunsmiiri, Pakesu filtrésana un
starpniekserveri, Bastiona resursdatori un urkuslazdi,
Marsrutetaju radiSana, Operéetajsistemu drosibas rudisana,
Ielapu vadiba, Lietojumprogrammu drosiba, Timekla drosiba, E-
pasta dro$iba, Sifrésana, Virtualie privatie tikli, WLAN, Klidu
tolerances radiSana, Reagesana uz negadijumiem, AtkopSana un
planosana péc negadijjumiem, Tikla ievainojamibas novertesana

Ir vairakas privatas organizacijas (Clarified Security, NoblePro, Cyberexer, Rangeforce, CTF Parnu u.c.), kas piedava apmacibas kursus par
dazadam témam, pieméram, e-apmaciba par tadam temam ka kiberhigiena un datu aizsardziba, ievainojamibas vizualizacija, riska novertesana,
kiberdrosiba, pikskeresana utt. Kursi galvenokart paredzeti IT profesionaliem, uznémumiem un plasakai sabiedribai, kas interes€jas par So temu.
Atkariba no rezultata izsniegtas sertifikacijas dalibniekam jakarto eksamens, lai sanemtu sertifikatu.

Lai palidzetu vietejiem uznémumiem parvaret kiberdrosibas draudus, Igaunijas Informacijas sistemu parvalde ir uzsakusi ari informacijas
kampanu, kuras merkauditorija ir mazie un videjie uznemumi. Kampanas uzmanibas centra ir kiberincidentu veidi, kas ped€jos gados ir nodarijusi
uznémumiem lielako finansialo kaitejumu29 .

29 Kiberdrosibas kampana, URL https://itvaatlik.ee/
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Galvenas augstakas izglitibas iestades, kas piedava datorzinatnu vai kiberdrosibas studiju programmas, ir Turiba, Rigas Tehniska universitate,
Vidzemes augstskola un Banku augstskola. Latvijas universitates bakalaura programma ietver 160 lidz 240 ECTS un magistra programma ietver
120 ECTS kreditpunktus. Studiju programmas tiek pasniegtas latviesu un anglu valodas.

6. tabula Augstakas izglitibas studiju programmu paraugs kiberdrosibas joma Latvija

Programmas

Datorsistemas Kiberdrosibas inzenierija Informacijas tehnologijas

nosaukums
sé'i(:igsrammas Studiju programma Studiju programma Studiju programma
Studiju joma | Bakalaura grads datorsistemas Magistra grads kiberdrosibas inZenierija | Magistra grads informacijas tehnologijas
{_Z ghti!)as Bakalaura grads Magistra grads Magistra grads

imenis
prgglllzg_josa Turiba Rigas Tehniska universitate Vidzemes augstskola
institucyja
Valoda Latvie$u un anglu Anglu Anglu
Ilgums 240 ECTS 120 ECTS 120 ECTS
Mérka grupa | Vidusskolas absolventi Bakalaura vai lidzvertiga [imena Bakalaura vai lidzvertiga limena studenti

studenti

Temas vai
moduli

Anglu un latvie$u valoda; Civila un vides
aizsardziba; Datoru arhitektura, Datortehnika
un sistemas; Matematika; Programmatiiras
izstrades pamati; Dizaina domasana;
Ekonomika un uznémejdarbiba;
Programmatiiras testeSana un kvalitate;
Kodésana un kriptografija; IT drosiba un
risku vadiba; MasinmaciSanas un
inteligenta analitika; Programmaturas
projektu vadiba; Datu analize un salidzinosa
novertesana; Zalas / IT sistémas un metodes;
Ievads operaciju izpete; Finanses un
gramatvediba; IT likumi un autortiesibas;
Robotika.

Kiberdrosiba; Informacijas sistemu
uzticamiba; Uznemuma informacijas
tehnologiju arhitektura; Kritisko
infrastruktiiru vadibas pamati;
Riipnieciska drosiba; Tikla drosiba;
Programmatiras drosiba; Kriptografijas
un datu drosibas tehnologijas; Adaptivo
sistemu projektesana; Inzeniertehnisko
sistemu drosiba; Sociotehnisko sistemu
modelésana; Datu ieguve un zinasanu
atklasana; Projektu vadiba; DrosSas e-
komercijas tehnologijas; Datu
integracijas tehnologijas; Sociala
atbildiba un bizness.

Etiska uzlau$ana; Reversa inZenierija; Tikla,
mobila un makondrosiba; Digitala
kriminalistika; DroSa programmatiiras
projektésana; Incidentu risinasana un
reagesana; Sistemas drosibas inZenierija;
Projektu vadiba; Strategiska IKT vadiba; Datu
ieguve; Komunikacija; Kritiska domasana;
Socialo mediju analizes seminars; Interneta
psihologija; Dalibnieku tiesibas, pienakumi
un atbildiba interneta; Datu dro$ibas un
izmekleéSanas likums; Kiberdrosibas politika;
Informacijas sistemu auditi un verifikacija;
Informacijas drosibas risku vadiba;
Drogsibas kultiira; Kriptografija; Inovacijas un
radosSa problemu risinasana.
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Neviena no analizetajam AII studiju programmam Latvija netiek macita pikskereSana vai sociala inZenierija ka atsevisks modulis. Tomer
informacija par §$im témam varétu bt ieklauta citos kursu modulos, pieméram, IT drosiba un riska parvaldiba, Tikla drosiba, Kiberdrosiba un
Informacijas drosibas risku vadiba, Interneta psihologija u.t.t.

Tapat ka Igaunija, Skiet, ka piedavatas studiju programmas ir plasa meroga un praktiski orientéetas, kursu modulus ieklauj visparigas prasmes,
piemeram, komunikacijas prasmes, uznemejdarbibu, radosu problemu risinasanu u.t.t.

7. tabula Apmacibu kursu paraugs kiberdrosibas joma Latvija

SRS ES]E‘? e o Ly e IDHekiline IT drosibas apmaciba lietotajiem "Kiberdrosiba"
nosaukums zinasanas
‘I::i(:igsrammas Apmacibas kurss Apmacibas kurss Apmacibas kurss
Studiju joma | Tikla drosiba Kiberdrosibas akademija Kiberdrosiba
Izglitibas Sertifikacija Sertifikacija Sertifikacija
Organizators | ESET Latvija Kiberdrosibas akademija Macibu centrs "Dialogs AB"
Valoda Latvie$u un anglu Latvies$u, anglu, krievu Latviesu
Ilgums 2 stundas 4 stundas 1 nedela (42 stundas)
= _ . .. Uzpémumu vaditaji, IT drosibas vaditdji, | Uznemumu vaditaji, informacijas
Merka grupa | Uzpémumi un to darbinieki S . I - S L T e -
’ ’ uznémumi un sabiedriba kopuma tehnologiju izstradataji, sabiedriba kopuma
Dr.al‘ldu Pagskats (lai\un.pyogramn.liltl_lras Kapec 1r.svar1g1.apz1ne'1t1es'IT d I‘OSllb.?.lS. - Informacijas tehnologiju darbiba un loma;
veidi, krapsanas principi un sociala draudus; Pazisti savu ienaidnieku; Fiziska ~ .
ey TR, . = . co1= Informacijas resursi un to loma;
- . inZenierija); Parolu teorija; Darbs drosiba; Parolu drosiba; Sociala . e - . .1
Teémas vai o= v e AR o v el e RV informacijas drosibas draudi, to veidi
. attalinati; Dro$iba visur; Pikskerésanas inzZenierija; Pikskereésana,; . gt -
moduli S . ver - e s e e un ietekme; Informacijas drosibas
noversana; E-pasta drosiba (surogatpasts, | SMSishing; Vishing; Personas datu - Z _ . =
N L s o = parvaldibas riki un metodes; Kiberdro$ibas
pikSkeresana un vienkarsi krapnieki); drosiba g -
L - - dokumentacijas nozime.
Lietojumprogrammu parvaldiba.

Pamatojoties uz veikto izpeti, vairakas organizacijas piedava kiberdrosibas apmacibas uznéemumiem, IT specialistiem un plasakai sabiedribai. Lai
gan 1saki apmacibas kursi parasti koncentrejas tikai uz dazada veida draudiem, tostarp pikskeresanu, socialo inzenieriju un veidiem, ka sevi
pasargat, ilgaki apmacibas kursi sniedz plasaku skatijumu uz kiberdrosibu. Apmacibu nodrosinataji galvenokart orientejas uz uznemumu
vaditajiem, darbiniekiem, IT profesionaliem un plasaku sabiedribu.
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Kop$ 2018. gada Latvijas Republikas Datorapdraudejumu reagésanas vieniba (CERT.LV) isteno aktivitati ar nosaukumu “Kiberdrosibas speju
uzlabosana Latvija”. Kampanas laika CERT.LV ir izstradajis informativu celvedi un video, organizejis kiberdrosibas konferenci un izveidojis
vietnis°, kas satur kiberdrosibas resursus darba vieta.

Latvijas Drosaka interneta centrs3! piedava arl bezmaksas tieSsaistes seminarus studentiem par drosibu interneta. Turpreti Latvijas Pasvaldibu
macibu centrs pieaugusajiem piedava kursus par drosu interneta un socialo mediju lietosanu.

30 Kiberdros$ibas kampana, URL https://www.esidross.lv/
31 Latvijas Drosaka interneta centrs, URL https://drossinternets.lv/lv/nodarbibas
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Lielaka dala Lietuvas universitasu un koledzu piedava bakalaura un magistra studijas datorzinatnes vai kiberdrosibas joma. Lietuvas augstskolu
bakalaura grads ir no 180 lidz 240 ECTS kreditpunktiem un magistra grads ir no 9o lidz 120 ECTS kreditpunktiem. Studiju programmas tiek
pasniegtas lietuviesu un anglu valodas.

8. tabula Augstakas izglitibas studiju programmu paraugs kiberdrosibas joma Lietuva

studenti

LT Informacijas sistémas un kiberdrosiba Informa‘(g_]a u 1anormac1_) as Kiberdrosibas parvaldiba
nosaukums tehnologiju drosiba
‘l::i(:lgsrammas Studiju programma Studiju programma Studiju programma
Studiju joma | Bakalaura grads skaitloSana M? gls.trz.l‘g_;rads kiberdrosibas Magistra grads biznesa vadiba
inZenierija
{_Z ghti})as Bakalaura grads Magistra grads Magistra grads
imenis
f)rg?rllz.e:]osa Vilnas Universitate Vllpas (;}e_dlmlna tehniska Mykolas Romeris universitate
institucya universitate
Valoda Latvie$u un anglu Anglu Latviesu un anglu
Ilgums 210 ECTS 120 ECTS 90 ECTS
Mérka grupa | Vidusskolas absolventi Bakalaura vai lidzvertiga limena Bakalaura vai lidzvertiga l[imena studenti

Temas vai
moduli

Algoritmu teorija un datu struktaras; Matematika;
Kiberdrosibas juridiskie noteikumi; Ievads
programmeésana; Informacijas sistémas un datu
bazes; Digitala kriminalistika; Operétajsistémas un
to drosiba; Programmeésanas valodas; WWW
izstrades tehnologijas; Informacijas sistemu izveide;
E-darijumi un to drosiba; Etiska uzlausana;
Informacijas drosiba un risku vadiba; Datoru
tikli un to drosiba; Datu drosiba un kriptografija;
Datoru infrastruktiiras projektésana; Virtualas
sistemas; Datu ieguve; Informacijas sistemu
testéSana un kvalitates nodrosinasana; Digitala
satura kriminalistikas analize un
launprogrammatiras analize.

Informacijas tehnologiju drosibas
metodes; Datu bazes un elektronisko
dokumentu drosiba; Kriptografijas
sistemas; Zinatniskas izpétes un
inovaciju pamati; Datoru tikli un
operetajsistemu drosiba; Virtuala
infrastruktiira un makondatosanas
dro$iba; Etiskas uzlausanas metodes;
Kibernoziegumu kriminalistika;
Informacijas drosibas vadiba ;
Drosa programmeésana .

Studijas ietver sistemu un tikla drosibas
metodes, kriptografiju, tiskas ielausanas
tehnologijas, kibernoziegumu izmeklesanu,
informacijas drosibas parvaldibu un citus
specifiskus kursus.

Obligatie kursi: E-parvaldibas un e-
demokratijas lemumi; Kiberdrosibas
tiesiska vide; Kiberdrosibas parvaldiba;
Sabiedrisko attiecibu stratégija;
Privatums un datu aizsardziba;
Drosibas ekonomika; Intelektualais
ipasums; IT projektu vadiba; Elektroniskas
informacijas drosibas modelésana.
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Neviena no analizetajam AII studiju programmam Lietuva netiek macita pikskereSana vai sociala inzenierija ka atsevisks modulis. Tomer
informacija par §$im temam varetu but ieklauta citos kursu modulos, pieméram, Kiberdrosiba; Informacijas drosiba un riska vadiba; Datortikli
un to drosiba; Privatums un datu aizsardziba u.t.t.

Preteji Latvija un Igaunija piedavatajam studiju programmam gan bakalaura, gan magistra studijas Lietuva, Skiet, ir verstas galvenokart uz
studentu specialo prasmju attistiSanu, mazak uzsverot visparigo prasmju nozimi .

9. tabula Apmacibu kursu paraugs kiberdrosibas joma Lietuva

Ezzgf:;::ﬁ:s Siiggazt;a;gl;?c?ﬁgerdrosmas IT drosibas izpratnes apmaciba Kiberdrosibas pamati patérétajiem
‘I::i(:igsrammas Apmacibas kurss Apmacibas kurss Apmacibas kurss
Studiju joma | Kiberdrosiba Kiberdrosiba Kiberdrosiba
Izglitibas Sertifikacija Sertifikacija Sertifikacija
Organizators | ESET UAB "Hermitage Solutions" Vilnas Universitate
Valoda Lietuviesu Lietuviesu Lietuviesu
Ilgums 2 stundas 6 stundas 8 stundas
— _ . o Uznemumu vaditaji, IT dro$ibas vaditaji, .- -
Meérka grupa | Uznemumi un darbinieki wznémumi, darbinieki un sabiedriba Sabiedriba kopuma
Pikskeresana: Attalinats darbs: Personas datu drosibas principi; spécigas
Savienoiuma iZ\:ei de ar kor orati;zo fklu: Kapec IT drosibas prasme ir svariga paroles; darbibas socialajos tiklos; Wi-Fi
Témas vai Pro ﬁlakJses asakumi: Draupdu Arskats: ’ ikvienam? Draudu atpaziSana; Fiziska datu | izmantoSanas principi; Sociala
moduli Parolu olitIi)ka' Interr’leta droéill))a' Lietli aizsardziba; Paroles; Sociala inZenierija; | inZenierija (popularakie socialas
’ inter’negs- E- a’sta aizsardziba: Pre’lktiski Pikskeresana ; Mobila datu aizsardziba; inZenierijas uzbrukumi; ka atpazit socialas
adomi 5P ’ Personas datu aizsardziba. inZenierijas uzbrukumus; drosibas
p pasakumi).

Vairakas valsts un privatas organizacijas piedava kiberdrosibas apmacibas kursus IT profesionaliem, uznpémumiem, darbiniekiem un plasakai
sabiedribai. Ir ari vairakas organizacijas, kas kiberdrosibas joma organize individuali pielagotus kursus, kuru merkauditorija ir uznémumi un to
darbinieki. Kursi ietver pikskeresanas un socialas inZenierijas témas, un to ilgums svarstas no paris stundam lidz vairakam dienam.
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2020. gada “Radi Lietuvu” komanda sadarbiba ar Valsts aizsardzibas ministriju un Nacionalo Kiberdrosibas centru veica pétijumu un izdeva
celvedi“Kiberdrosiba un bizness. Kas jazina katram uzpnemuma vaditajams2”. Celvedi ir apspriesta kiberdrosibas nozime un sniegti praktiski
padomi apdraudejuma risku noverteésanai un ieteikumi potencialo kiberincidentu parvaldibai utt.

32 Radi Lietuvu (2020): “Kiberdrosiba un bizness. Kas jazina katram uznémuma vaditajam ”, UR https://www.enterpriselithuania.com/naujienos/isleistas-leidinys-kibernetinis-
saugumas-ir-verslas-ka-turetu-zinoti-kiekvienas-imones-vadovas/ (skatits 17.03.2021.)
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Galvenas augstakas izglitibas iestades, kas piedava datorzinatnu vai kiberdrosibas studiju programmas, ir Maltas Universitate (UoM) un Maltas
Makslas, zinatnes un tehnologijas koledza (MCAST). Maltas universitatés bakalaura programma ietver no 180 lidz 240 ECTS kreditpunktiem un
magistra programma no 60 lidz 120 ECTS kreditpunktiem. Studiju programmas tiek pasniegtas anglu valoda.

10. tabula Augstakas izglitibas studiju programmu paraugs kiberdrosibas joma Malta

Programmas | ;. e informacijas tehnologijas Informa‘(g_]a u 1an0rmac1_) as Informacijas tehnologija un sistémas
nosaukums tehnologiju drosiba
‘l::i(:lgsrammas Studiju programma Studiju programma Studiju programma
Studiju joma | Magistra grads kiberdrosiba Magistra grads kiberdrosibas inZenierija gsiélmsgsa grads informacijas tehnologija un
{_Z ghti})as Bakalaura grads Magistra grads Magistra grads
imenis
f)rg?rllz.e:]osa STC Higher Education Amerikas Maltas universitate Malta§ Makslas, zindtnes un tehnologijas
institiicija koledza
Valoda Anglu Anglu Anglu
Ilgums 180 ECTS 96 ECTS 90 ECTS
Mérka grupa | Vidusskolas absolventi Bakalaura vai lidzvértiga limena studenti Bakalaura vai lidzvertiga limena studenti

Temas vai
moduli

SkaitloSanas prasmes; Datoru sistémas;
Datoru tikli; Datu bazes; Timekla vietnes
projektésana un izstrade; Programmaturas
izstrades panémieni; Uz objektu orientetu
programmu dizains un izstrade; Biroja
risinajumu izstrade; Kiberdrosibas
arhitektiara un operacijas; Datoru
tiklo$ana; Tikla drosiba; Etiska uzlausana; Uz
objektu orienteta projektésana un
programmesana; Datu ieguve; Uzlabotie tikli;

Informacijas tehnologiju drosibas metodes;
Datu bazes un elektronisko dokumentu
drosiba; Kriptografijas sistemas;
Zinatniskas izpétes un inovaciju pamati;
Datoru tikli un opereétajsistemu drosiba;
Virtuala infrastruktira un makondatoSanas
dro$iba; Etiskas uzlausanas metodes;
Kibernoziegumu kriminalistika;

Informacijas  sisttemas un  vadiba;
Operetajsistemas un makondatosana; Tikla
protokoli un tikla automatizacija; Datu
zinatne un predikativa analize;
Kiberdrosibas pamati; Timekla
tehnologijas un drosa e-komercija; Mobila
skaitlo$ana un 5G tikloSana; Lietu internets
(IoT); Finansu skaitloSana un kriptovaliita;

Co-funded by the
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Digitala kriminalistikas risku un g o - . Uznemejdarbibas un inovaciju
kiberdrosibas parvaldiba; Sistemu Informacijas drosibas vadiba ; Drosa vadiba
arhitektiira un lietu internets; Projekts un programmesana .
profesionalitate ar kiberdrosibas artefaktu;
Kiberizlikosana.
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Tapat ka citas analizetajas valstis (iznemot Igauniju), ar1 Maltas augstakas izglitibas studiju programmas pikskereéSanu vai socialo inZenieriju
nepiedava ka atseviSku moduli. Tomer informacija par $im témam var but ieklauta citu kursu modulos, pieméram, Kiberdrosibas vadiba,
Kiberdrosibas arhitektiira un operacijas, Informacijas drosibas vadiba, Kiberdrosibas pamati, Drosiba un informacijas nodrosinasana u.t.t.

Lielaka dala studiju programmu ir verstas uz prasmju pilnveidosanu. No visam analizetajam studiju programmam, tikai Maltas Makslas, zinatnes
un tehnologijas koledza un Maltas Universitate piedava studiju modulus, kas koncentréjas uz visparigajam prasmem, piemeram, Uznemejdarbiba

un inovaciju vadiba; Uznemejdarbiba: Saciet savu novatorisko biznesu, Projektu vadibu utt.

11. tabula Apmacibu kursu paraugs kiberdrosibas joma Malta

Programmas | =.. o Sertificéts informacijas sistemu Informacijas un kiberdrosibas
Etiskas uzlausSanas kurss - - ——
nosaukums drosibas profesionalis (CISSP) specialists
‘l::i(:lgsrammas Apmacibas kurss Apmacibas kurss Apmacibas kurss
Studiju joma | Kiberdrosiba Informacijas sistemas Kiberdrosiba
Izglitibas Sertifikacija Sertifikacija Sertifikacija
Organizators | ICE Malta Cybersecurity Malta Lead training
Valoda Anglu Anglu Anglu
Ilgums 24 stundas 5 dienas 12 dienas / 6 ECTS kreditpunkti
_ . R . Ar IT dros$ibu saistiti specialisti, revidenti, Vadl.t AL, 1_nf0rr.nac1Jas drosibas un IT
Merka grupa | Studenti un vispareja sabiedriba g Zoon T : specialisti, atbilstibas amatpersonas,
konsultanti, izmeklétaji vai instruktori. p o
gramatvez utt.
Levads atiskaia uzlangani: Tikl dog Drosiba un risku vadiba; Aktivu drosiba;
e syt T ldoans | b e Kombici ot | o o, ibervertgjums
Teémas vai parhaty; . gk ap . les: li ros{_i‘)’ on 1.3 ©S un prerguves parva diva; un reagésanas uz incidentiem,
moduli legusana; S cenesana; Pa.I'o es; Ti la Drosi as incidenti - sagatavoSanas, reagéSana informdcijas sistému revizijas un
s noklausiSanas; Sociala inZenierija; un atkopsana; DroSibas novertéSana un srvaldib X
Kriptografija; Bezvadu sistému uzlausana testéSana; Drodibas operacijas; Programmatiiras | Parvaldibas pamati
izstrades drosiba.

Vairakas valsts un privatas organizacijas piedava kiberdrosibas apmacibas kursus IT profesionaliem, ar drosibu saistitiem specialistiem,
uzneémumiem, darbiniekiem, studentiem un plasakai sabiedribai. Ir ari vairakas privatas organizacijas, kas piedava individualus kursus
kiberdrosibas un ielausanas un socialas inZenierijas testésanas pakalpojumu joma. Lielaka dala parbaudito apmacibas kursu sniedz plasaku
skatijumu uz kiberdros$ibu, nevis koncentrejas tikai uz pikskerésanas vai socialas inZenierijas temam.
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2018. gada Malta tika uzsakta Nacionala kiberdrosibas izpratnes un izglitibas kampana. Kampanas merkis bija palielinat izpratni par to, ka
uzlabot digitalo drosibu, uzsverot nepiecieSamibu pec garakam parolém, parolu ipasibam un nepiecieSamibu tas regulari mainit, palielinot
piesardzibu attieciba uz personas datu sniegSanu un iegadi. Kampanas merkis bija ari izglitot cilvekus par surogatpasta zinojumu identificesanu,
socialo mediju atbildigu izmantoSanu un pikskeresanas fenomenu.

Turklat sadarbiba ar Finan$u pakalpojumu un digitalas ekonomikas un inovaciju parlamentaro sekretaru taja pasa gada Maltas Informacijas
tehnologiju agentira ir uzsakusi jaunu shému, lai veicinatu un stiprinatu gatavibu kiberdrosibai privataja sektora. Shema palidz privatajam
sektoram novertet digitalo aktivu noturibu pret kiberdrosibas draudiem un nodrosina darbiniekiem apmacibuss .

Maltas BeSmartOnline!34 projekta merkis ir palielinat izpratni un izglitot bernus, jaunieSus un vinu atbalsta tiklu, piemeram, apriipetajus, vecakus
un pedagogus, par drosu interneta lietoSanu, izveidojot, uzturot un veicinot zinosanas iespejas par launpratigu izturesanos interneta.

33 B-SECURE shema, URL https://cybersecurity.gov.mt/bsecure/#1569427288152-9f8f5200-6588
34 BeSmartOnline! projekts, URL https://www.besmartonline.org.mt/
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