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JVADAS

,Cyberphish“ mokymo programos santrumpoje pateikiama detali kurso struktiira bei déstomi dalykai (moduliai), kuriais
siekiama ugdyti studenty Zinias, susijusias su kibernetiniu saugumu, o ypac sukciavimo (angl. phishing) atakomis
(duomeny vagystémis). Projekto metu sukaupta patirtis bus naudojama déstant modulius aukstosiose mokyklose ir
siekiant Sia programa sudominti jvairius asmenis.

Trumpgjg programos versijg sudaro trys dalys: pagrindinis dalykas, temos ir jose pateikiamos uzduotys. Kursas sieks
ugdyti ne tik studentus, bet ir kitus dalyvius bei déstytojus. Jie gali naudotis Siuo planu, siekdami geriau suprasti
pagrindinius programos tikslus ir siekinius.

Svarbu pazyméti, jog nors planuojama déstyti programa misriu bldu, jos struktlra sudaryta taip, jog Sig jmanoma
pritaikyti priklausomai nuo tuo metu susidariusios situacijos.

Viso kurso esmé — supazindinti su kibernetine sauga, didelj démesj skiriant sukciavimo (angl. phishing) atakoms. lJis
skirtas individualiems asmenims, verslininkams ir sieks parengti Pramonei 4.0 bei kartu su ja kylanciomis saugumo
grésmemis.

Mokymo programos metu, besimokantieji jgaus jgudZiy, susijusiy su kibernetiniy ataky atpaZzinimu bei, kaip nuo jy
apsaugoti savo jrenginius ar duomenis.

1. MOKYMO PROGRAMOS (NUOTOLINIU BUDU) STRUKTURA
1.1 Programos pagrindinés temos

Mokymo programos tikslas — suteikti daugiau Ziniy tiek individualiems asmenims, tiek verslininkams, kurie patiria
neiSvengiamas teigiamas ir neigiamas Pramoneés 4.0 pasekmes ir nori pagerinti savo jgidZius, susijusius su kibernetine
sauga.

Mokymo programa sudaryta i$ keturiy atskiry daliy, pradedant jvadu j kibernetinio saugumo sritj ir su ja susijusius
iSStkius, kylancius dél Pramonés 4.0. Joje gilinamasi j kibernetinj saugumga ir jo teisinius aspektus Europos lygmeniu, taip
pat j tai, kaip kibernetinis saugumas skatinamas Europos Sajungoje.

Atsizvelgiant j socialinés inZinerijos svarbg ir poveikj bei jos rysj su kibernetinémis atakomis, Siame kurse aiskinama, kaip
atpazinti kibernetines atakas ir kaip su jomis elgtis, kad baty iSvengta dideliy ir negrjztamy padariniy.

Kartu su glaustu jvairiy moduliy apraSymu, mokymo programoje pateikiami kiekvieno modulio mokymosi rezultatai,
siilomos rekomenduojamos valandos ir mokymosi bidai. Reikéty pazyméti, kad nors mokymo programoje nurodytas
valandy skaicius kiekvienam moduliui, Sios valandos laikytinos kontaktinémis valandomis. Visg mokymo programa
sudaro 30 valandy, kurios atitinka 1 ECTS. Rekomenduojama, kad toks pat valandy skaicius kiekvienam moduliui baty
skirtas savarankiSkam mokymuisi ir vertinimui.
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Dalykas (modulis) Dalyko (modulio) tikslas

1.0 Kibernetinio

saugumo jvadas

Supazindinti su kibernetiniu saugumu bei jvairiomis temomis tiek déstytojus, tiek
studentus, besimokancius aukstosiose mokyklose. Pradedama nuo trumpos
kibernetiniy nusikaltimy tobuléjimo istorijos ir priezasciy, kurios [émé sparty jy masto
augima, jvairiy istoriniy etapy bei dabartinés situacijos apibldinimo.

Apibddinami dél 4.0 Pramonés kylantys sunkumai, su kuriais susiduria tiek
individualls asmenys, tiek verslininkai. Vieni is jy yra globalizacija, augantis mobiliyjy
technologijy poreikis, debesijos platformos, daikty internetas ir didieji duomenys. Be
to galima paminéti treciyjy Saliy ir nacionalinio masto grésmes.

Déstytojai galés rasti reikiamos medziagos, kad supazindinty besimokanciuosius su
kibernetinio saugumo sgvoka kartu su jprastais isStkiais, su kuriais susiduria jmonés,
jei jmanoma, pasitelkdami realiy atvejy scenarijus.

Taip pat bus nagrinéjamos jvairios sgvokos bei Zargonai, kurie susije su kibernetiniu
saugumu.

2.0  Kibernetiné sauga
Europos Sajungoje
(ES)

Sis modulis supazindina su esama ES politika ir iniciatyvomis, kuriomis siekiama
skatinti kibernetinio saugumo koncepcijg. Jame taip pat aptariami teisiniai
kibernetinio saugumo aspektai tiek ES, tiek visame pasaulyje, supazindinama su
daugybe realiy Sios srities scenarijy ir atvejy analiziy.

Modulyje apZvelgiamos Kibernetinio saugumo srities tendencijos, jskaitant, bet
neapsiribojant statistiniais duomenimis, tendencijomis, atitinkamomis grésmémis,

teisine, reputacijos ir finansine rizika bei atvejy analize.

3.0 Kibernetinés atakos
(socialiné inZinerija ir
sukciavimas

(angl. phishing)

Siame modulyje mokiniai supaZindinami su kibernetinémis atakomis, ypatingg démes;j
skiriant sukc¢iavimo (angl. phishing) atakoms. Modulyje taip pat iSsamiai aptariama
socialinés inZinerijos ir atvirkstinés socialinés inZinerijos sgvoka bei aiSkinamasi, kaip
socialiné inZinerija susijusi su kibernetinémis atakomis.

Modulyje taip pat pristatomos jvairiy tipy sukciavimo (angl. phishing) atakos ir
metodai, taip pat pateikiami keli realls pavyzdzZiai iS projekto partneriy Saliy.

4.0 Kibernetiniy ataky
atpazinimas ir
apsauga

Siame modulyje studentai supaZindinami su e. saugos savoka ir aktyvaus poZiirio j
kibernetines grésmes svarbg, taikant kibernetinés higienos koncepcija.

Modulyje taip pat iSsamiai aprasoma, kaip atpaZinti kibernetines atakas ir kaip su
jomis elgtis.

Modulis supaZindina su reagavimo j incidentus plany karimu ir jgyvendinimu, siekiant
sumazinti kibernetiniy ataky poveikj.
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1.2 Detali mokymo nuotoliniu budu programos struktiira

1.2.1 Kibernetinio saugumo jvadas

Dalyko (modulio) 1.0 Kibernetinio saugumo jvadas
pavadinimas

Bendra trukmé 3 valandos
landomi L
(valandomis / 46-60 skaidriy
skaidrémis)
Mokymo metodai Kontaktiniu badu,
Nuotoliniu bidu,
Misriuoju budu.
Vertinimas Kontaktiniu bGdu ar internetiniu testu.

Dalyko (modulio) Turéti bendry kibernetinio saugumo Ziniy.

siekiniai e  Suprasti kibernetinio saugumo keliamus issakius.

e  Suprasti, kaip laikui bégant keitési kibernetinés atakos, dél kuriy atsirado
daugiau priemoniy, taigi ir kovos su kibernetinémis atakomis priemoniy.

e  Suprasti, kodél svarbu sekti kibernetinio saugumo situacijg, ir kodél batina
nuolat atnaujinti kibernetinio saugumo Zinias.

e  Suprastijvairias su kibernetiniu saugumu susijusias apibréztis.

ISankstiniai Néra
reikalavimai

Dalyko (modulio) Sio modulio tikslas — supaZindinti aukstyjy mokykly déstytojus ir studentus su
aprasas kibernetinio saugumo kursu ir jo temomis. Jis pradedamas trumpa kibernetinio
saugumo raidos istorija ir jo spartaus augimo priezastimis, taip pat istoriniais
etapais ir dabartine padétimi.

Taip pat apibldinami kibernetiniy ataky issdkiai, su kuriais susiduria asmenys ir
jmonés Pramonés 4.0 amiZiuje, jskaitant, bet neapsiribojant, sumazéjusias
pasaulines ribas, pla¢iai naudojamas mobiligsias technologijas, debesy
kompiuterijg, daikty internetg (loT) ir didZiuosius duomenis. Kiti i$SUkiai apima
treCiyjy Saliy rizikg ir didéjancias grésmes, jskaitant nacionaliniy valstybiy
(angl. nations-states) grésmes.

Déstytojai galés rasti reikiamos medziagos, kad supaZindinty besimokanciuosius
su kibernetinio saugumo sgvoka kartu su jprastais isSikiais, su kuriais susiduria
jmonés, jei jmanoma, pasitelkdami realiy atvejy scenarijus.

Modulyje taip pat gilinamasi j daugybe Kibernetinio saugumo srityje vartojamy ir
sutinkamy apibreéz¢iy ir Zargono.
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DALYKO (MODULIO) TEMOS
1.1 Jvadas: e  Kibernetinio saugumo jvadas.
ketvirtosios e  Trumpa kibernetiniy nusikaltimy istorija bei priezastys, kurios Iémé sparty
pramones juy masto augima bei dabartiné situacija.
revoliucijos N - - . .
e ! e Problemos su kuriomis susiduria verslas, prieS kurj nukreipiamos
issukiai kibernetinés atakos.
e Verslui kylantys iSSukiai:
iSnykusios ribos,
technologijos ir platus jy naudojimas (mobiliosios technologijos),
debesy kompiuterija,
sunkumai, susije su didZiaisiais duomenimis,
treciyjy Saliy grésmé,
daikty internetas.
e Didéjanciy grésmiy issukiai.
e  Valstybinio masto grésmés.
Rekomenduojama trukmeé MaZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 23 30
1.2 Kibernetinio e Trumpa kibernetinio saugumo istorija, dél kurios laikui bégant, keitési
saugumo istorija pozidris j tokio pobudZio atakas, bei kokie metodai taikomi, siekiant
apsisaugoti nuo ataky.
e Lokaliy, Europos, tarptautiniy atvejy analizé.
Rekomenduojama trukmeé MazZiausiai skaidriy Daugiausiai skaidriy
1valanda 15 20
1.3 Kibernetinio o Sioje dalyje nagrinéjami kibernetinio saugumo apibréZimai ir Zargonai bei
saugumo statistika ir Saltiniai.
apibrézimai Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy
30 min. 8 10
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1.2.2 Kibernetiné sauga Europos Sajungoje (ES)

Dalyko (modulio) 2.0 Kibernetiné sauga Europos Sgjungoje (ES)
pavadinimas
Bendra trukmé 3 valandos
valandomis -
( / 48-67 skaidrés
skaidrémis)
Mokymo metodai Kontaktiniu badu,
Nuotoliniu bidu,
Misriuoju budu,
Diskusijomis.
Vertinimas Kontaktiniu bddu ar internetiniu testu.
Dalyko (modulio) e  Suprasti kibernetinio saugumo teisinius aspektus.
siekiniai e  Suprasti dabartinés ES politikos kibernetinio saugumo klausimus.
e  Suprasti ES jstatymus, susijusius su kibernetine sauga.
e Susieti ir palyginti kibernetinio saugumo vietos teisés aktus ir ES teisés
aktus.
ISankstiniai Pagrindinés IT ir verslo Zinios gali bati naudingos norint geriau suprasti modulj
reikalavimai
Dalyko (modulio) Sis modulis supaZindina su esama ES politika ir iniciatyvomis, kuriomis siekiama
aprasymas skatinti kibernetinio saugumo koncepcija. Jame taip pat aptariami teisiniai
kibernetinio saugumo aspektai tiek ES, tiek visame pasaulyje, supaZindinama su
daugybe realiy Sios srities scenarijy ir atvejy analiziy.
Modulyje apzvelgiamos Kibernetinio saugumo srities tendencijos, jskaitant, bet
neapsiribojant  statistiniais duomenimis, tendencijomis, atitinkamomis
grésmémis, teisine, reputacijos ir finansine rizika bei atvejy analize.
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DALYKO (MODULIO) TEMOS
2.1 Kibernetinio e Trumpas supazindinimas su ES strategijomis bei iniciatyvomis, kuriomis
saugumo siekiama Sviesti asmenis kibernetinio saugumo klausimais.
ugdymas Rekomenduojama trukmeé Maziausiai skaidriy Daugiausiai skaidriy
Europos 1 valanda 20 30
Sajungoje
2.2 Kibernetinio e ES teisiniai aspektai bei atsakomybé, kuri gresia uz jy nesilaikyma bei
saugumo bendrinis tarptautiniy teisiniy aspekty aptarimas.
teisiniai aspektai e ES ir tarptautiniy kibernetinio saugumo jstatymy santykis, palyginimas ir
skirtumai.
Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy
30 min. 5 7
2.3 Kibernetinio e Realiy pavyzdZiy pristatymas bei atvejy analizé kartu su statistika,
saugumo tendencijomis, potencialiomis grésmémis ir galima Zala (teisine, jvaizdZio ar
tendencijy finansine prasme).
apivalga e Zvilgsnis j pastaruoju metu jvykdytas kibernetines atakas bei diskusija
auditorijoje apie kompetencijos svarba, kurig dél kibernetiniy ataky,
asmenys privalo nuolatos gerinti.
Pastaba: diskusija gali vykti tiek kontaktiniu, tiek nuotoliniu bddu padedant
déstytojui, kuris nustato diskusijos tvarkq ir pabréZia, ko is jos galima tikétis.
Rekomenduojama trukmeé MaZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 23 30
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1.2.3 Kibernetinés atakos (socialiné inZinerija ir suk¢iavimas (angl. phishing))

Dalyko (modulio)
pavadinimas

3.0 Kibernetinés atakos (socialiné inZinerija ir sukciavimas (angl. phishing))

Bendra trukmeé
(valandomis /
skaidrémis)

10 valandy

150-200 skaidriy

Mokymo metodai

Kontaktiniu badu,

Nuotoliniu bidu,

Misriuoju budu,

Interaktyviy jrankiy naudojimas (pvz. internetiniy situacijy jrankiy),

Diskusijos.

Vertinimas

Kontaktiniu badu ar internetiniu testu.

Dalyko (modulio)
siekiniai

e Suprasti kibernetiniy ataky sgvoka.

e ISmanyti socialinés
apibrézima.

inZinerijos ir atvirkStinés socialinés inZinerijos

e Suprasti socialinés inZinerijos budus ir jos rysj su kibernetinémis atakomis.
e Suprasti daZzniausiai pasitaikancias kibernetinio saugumo grésmes.

e  Suprasti pagrindines kibernetiniy ataky kategorijas ir metodus.

ISankstiniai
reikalavimai

Pagrindinés IT ir verslo Zinios gali bdti naudingos, norint geriau suprasti modulj.

Dalyko (modulio)
aprasas

Bus siekiama supazindinti studentus su kibernetinémis atakomis, didelj démesj
skiriant sukciavimui (angl. phishing). Taip pat bus nagrinéjama socialinés
inZinerijos bei atvirkstinés socialinés inZinerijos pritaikymas kibernetiniy iSpuoliy
metu.

Dalyke bus nagrinéjami skirtingi sukciavimo (angl. phishing) ataky tipai ir metodika
kartu su pateikiamais realiais pavyzdZziais i$ projekte dalyvaujanciy partneriy Saliy.




R Funded by the
X0k Erasmus+ Programme
*oak of the European Union

Safeguarding your digital future

DALYKO (MODULIO) TEMOS
3.1 Kibernetiniy e Trumpas kibernetiniy ataky jvadas skiriant didelj démesj sukciavimui
ataky jvadas (angl. phishing).
Rekomenduojama trukmé Maziausiai skaidriy Daugiausiai skaidriy
30 min. 8 10
3.2 Socialinés e Socialinés inzinerijos modeliy apzvalga, skiriant didelj démes;j:
inZinerijos a) R. Cialdini , Jtikinéjimo principai“®:
moduliai ir o . .
. - apsikeitimas (angl. Reciprocation),
manipuliacija
- jsipareigojimas ir nuoseklumas (angl. Commitment and consistency),
- priimtinumas (Zmonés linke pritarti daugumos nuomonei,
angl. Social proof),
- simpatijoms (Zmonés linke padéti asmenims, kurie jiems patinka
angl. Liking),
- valdZia, autoritetas (angl. Authority),
- trikumas, stygius (Zmonés neretai troksta dalyky, kuriy neturi).
b) Socialinés inZinerijos psichologiniai aspektai.
c) Atvirkstineés socialinés inZinerijos apzvalga.
Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy
4 valandos 60 80
Skirtingi e  Skirtingi kibernetiniy ataky, ypac sukciavimo (angl. phishing), tipai bei kaip
33 suké&iavimo juos atpazinti.
(angl. phishing) Kategorijos:

ataky tipai ir - su BDAR (Bendruoju duomeny apsaugos reglamentu) susijusios

kategorijos atakos,
- elektroniniai laiskai,
- tiesioginio susirasinéjimo Zinutés,
- socialiniai tinklai,
- svetaines,
- netikry loterijy pranesimai,
- SMS Zinutés,
- telefoniniai skambucdiai,
- gyvai vykstantys susitikimai,
- duomeny vagysté paslapcia stebint duomenis vedantj asmenj.
Ataky tipai:
,Spray and pray“ (el. laiskai siekiant pavogti konfidencialig
informacijg),
- ,Spear phishing” (personalizuotas sukciavimas (angl. phishing)),
- ,Whaling” (bandymas pavogti konfidencialig informacija ir
daZnai nukreiptas j auksc¢iausig vadovybe),

-, Vishing” (telefoninis sukciavimas),

1 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade, Niujorkas: Simon & Schuster. ISBN
978-1501109799.

10
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- ,Smishinf” (sukc¢iavimas SMS Zinutémis),

- ,Angler Phishing” (sukéiavimas socialiniuose tinkluose),
- ,Clone Phishing“ (tikry laiSky turinio panaudojimas sukciavimui),

- ,Malwertising” (kenkéjiskas turinys reklamose).

Rekomenduojama trukmé MazZiausiai skaidriy

4 valandos

60

Daugiausiai skaidriy
80

3.4 Konkreciy
pavyzdziy
nagrinéjimas

e  Keliy skirtingy partneriy organizacijy pavyzdziy pristatymas ir nagrinéjimas.

e  Kontaktiniu ar nuotoliniu bidu vykstanti diskusija nedidelése grupése

(sudarytose isS 5-6 studenty).

Pastaba: studenty bus prasoma ne tik diskutuoti, bet ir analizuoti neseniai
Jjvykdytq sukcéiavimo (angl. phishing) atakg bei paminéti svarbias detales,
tokias kaip atakos data, informacija apie aukg, atakos pobidis, kokios jos
pasekmés, ismoktos pamokos ir pan. Po to, grupé isrinks vienq atstovg, kuris
pristatys analizés rezultatus visai auditorijai. Tada déstytojai ir kiti studentai

pateiks konstruktyvy grjZztamgjj rysj.

Rekomenduojama trukmé MaZiausiai skaidriy

1 val. 30 min.

22

Daugiausiai skaidriy
30

11
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1.2.4 Kibernetiniy ataky atpazinimas ir apsauga

Dalyko (modulio) 4.0 Kibernetiniy ataky atpaZinimas ir apsauga
pavadinimas
Bendra trukmé 14 valandy
(valandomis / 210-255 skaidrés
skaidrémis)
Mokymo metodai Kontaktiniu badu,
Nuotoliniu bidu,
Misriuoju budu.
Jvertinimas Kontaktiniu badu ar internetiniu testu.
Dalyko (modulio) e Jgyti pagrindiniy Ziniy apie e. saugg ir saugumas.
siekiniai e  Suprasti skirtingg informacijos turinj.
e ISmanyti tapatybés apibrézima bei gebéti atskirti atakas, nukreiptas pries
asmeninius duomenis.
e Suprasti potencialiy kibernetiniy ataky pasekmes, kurios nukreipiamos
pries individualius asmenis ar/ir tam tikras organizacijas.
e Apibrézti ir suprasti kibernetinés higienos sgvoka bei aptarti jos svarbg
gynybos pries kibernetines atakas procese.
e  Suprasti ir taikyti jvairius apsaugos nuo kibernetiniy ataky metodus.
e  Gebéti parengti ir pritaikyti kibernetinio incidento valdymo plana.
ISankstiniai Ankstesni dalykai (moduliai)
reikalavimai
Dalyko (modulio) Dalyko metu siekiama supazindinti studentus su kibernetinio saugumo sgvoka bei
aprasas su iniciatyvumo svarba, taikant kibernetinés higienos koncepcijg ir siekiant
apsisaugoti nuo virtualiy ataky.
Modulyje taip pat iSsamiai apraSoma, kaip atpazinti kibernetines atakas ir kaip su
jomis elgtis.
Modulis supazindina su reagavimo j incidentus plany kirimu ir jgyvendinimu,
siekiant sumazinti kibernetiniy ataky poveik;j.
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DALYKO (MODULIO) TEMOS

4.1 Pagrindinés °
Zinios apie
e. sauguma

Informacijos turinio skirtumai (laisvai prieinami duomenys, asmening,
verslo informacija ir kt.); intelektiné nuosavybé; autoriy teisés.

Suprasti tapatybés sgvoka; Zinoti apie tapatybés vagyste ir vagystés budus.
Zinoti apie $nipinéjimo programas, klaviatiiros $nipinéjima, sukéiavimo
strategijomis, kurios naudojamos parduodant prekes, Trojos arklius. Zinoti
jvairius bidus, kaip kenkéjiska programiné jranga gali patekti j jrenginj.

Zinoti apie tapatybés ir asmens duomeny vagys¢iy darbe ir internete
priezastis ir pasekmes (apgaulingas informacijos naudojimas, informacijos
praradimo grésme, tam tikri sgmokslai).

Zinoti apie grésmes, susijusias su asmens duomeny atskleidimu.

Trumpai supazindinti su kibernetiniy ataky poveikiu asmeniui ir
organizacijai. ISsamesné informacija bus nagrinéjama 4.4 skirsnyje.

Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy

30 min. 8 10

4.2 Prevencinés °
priemonés

Kibernetiné higiena internete (kuo maZiau informacijos apie asmenis,
jskaitant asmenines paskyras socialinéje Ziniasklaidoje, kadangi Si
informacija gali tapti sukciy taikiniu).

Kibernetiné higiena darbo vietoje.

Speciali jranga ir technologijos (filtrai ir apgaulingy el. laisky blokavimas).

Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy

2 valandos 30 35

4.3 Kibernetiniy °
ataky
atpazinimas .

Atvejy analizé pasitelkiant 3.3 skyriuje ,,Skirtingi sukéiavimo (angl. phishing)
ataky tipai ir kategorijos” aprasytus metodus.

Kibernetiniy ataky atpaZinimas (atsiZzvelgiant j ankstesnio skyriaus
punktus), jskaitant, bet neapsiribojant:

- kritinis mastymas,

- laiske esancios nuorodos tikrinimas jos nepaspaudziant,

- supratimas, kas yra URL,

- praneSimy analizé,

- pagrindiniy pozymiy (angl. red flags) atpaZinimas.

Rekomenduojama trukmeé MazZiausiai skaidriy Daugiausiai skaidriy

5 valandos 75 90
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4.4 Kibernetiniy e Kibernetinio saugumo vadovas, skirtas Sios srities Ziniy gilinimui bei dalis,
ataky valdymas kurioje aptariama asmenims bei organizacijoms padaryta Zala.
Dalis veiksniy, kurie padeda apsisaugoti nuo kibernetiniy ataky:
- saugi navigacija,
- patikimi ir ,stipris” slaptazodziai,
- ataky vengimas,
- saugus apsipirkimas internete,
- specialios programos, skirtos kovoti su kibernetinémis atakomis,
- darbas su slapukais,
- atsarginiy duomeny kopijy kidrimas,
- faily Sifravimas,
- dviejy veiksniy (zZingsniy) autentifikavimas,
- kenkéjiska programiné jranga,
- saugus narSymas.

e Lokaliy, Europos ir tarptautiniy atvejy analizé.

e Nuosekliai aptariamas kiekvienas instrukcijos Zingsnis bei iliustracijos.

e Pateikiami reagavimo | kibernetine atakg veiksmai, kuriy gali imtis
nukentéjes asmuo arba jmoné bei tai, kokiy priemoniy imtis siekiant
atitaisyti zala.

Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy

5 valandos 75 90
4.5 Zalos e Sukurti, parengti ir jgyvendinti reagavimo j incidentus plang, kuriame
sumazinimas nurodomi sitlomi ir geriausios praktikos metodai, taikytini jvykus duomeny
pasinaudojant saugumo pazeidimo incidentui.
incidento Pastaba: siq dalj galima pritaikyti priklausomai nuo salyje taikomy bddy.
valdymo planu Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 22 30
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