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IEVADS

Cyberphish saisinata macibu programma detalizéti apraksta macibu programmas struktdru, un tas meérkis ir sniegt
kodoligus, bet talejoSus modulus kiberdrosibas joma, Tpasu uzsvaru liekot uz pikskerésanas uzbrukumiem. To izmanto
ievieSanai augstakas izglitibas iestazu studiju modulos un izplatiSanas noltkos, lai piesaistitu daltbniekus kursiem.

So Tso versiju veido tris [imenu témas: galvenas témas, apak$témas un apak$tému punkti, kuru galvena mérkauditorija
ir studenti, citi kursu dalibnieki un pasniedzéji. Tie var izmantot So macibu programmu, lai izprastu St kursa galvenos
mérkus un uzdevumus.

Svarigi atzimét, ka, lai gan macibu programmas istenoSana ir paredzéta jaukta macibu pieeja, veids, ka ta ir strukturéta,
lauj elastigi to Tstenot.

Macibu programma nodarbojas ar kiberdrosibas ievieSanu, pasu uzmanibu pievérsot pikskerésanai. Ta ir paredzéta gan
uznémumiem, gan privatpersonam kopuma, un tas mérkis ir sagatavot abas puses 4. industrialas revolicijas laikam un
potencialajam drosibas probléemam, ko ta rada.

Macibu programmas ietvaros izglitojamie apglst prasmes, ka atpazit un novérst kiberuzbrukumus un ka aizsargat ierices
un datus pret brutaliem uzbrukumiem.

MACIBU PROGRAMMAS (E-APMACIBAS MODULA) STRUKTURA
1.1 levads

Macibu programma ir paredzéta gan uznémumiem, gan individiem, kuri saskarsies ar neizbégamo pozitivo un negativo
ietekmi, ko rada 4. industriala revolicija, un kuri vélas iemacities un bat vairak gatavi Sis revolicijas radito drosibas
izaicinajumu parvarésanai.

Macibu programmu veido Cetras atskirigas dalas un ta sakas ar ievadu kiberdrosiba un saistitajiem izaicinajumiem, ko
rada 4. industrialas revolicijas iestasanas. Programmas ietvaros tiek sikak aplikota kiberdroSiba un tas juridiskie aspekti
Eiropas limen, ka ari tas, ka kiberdrosiba tiek veicinata Eiropas Savieniba.

Nemot véra socialas inZenierijas nozimi un ietekmi, ka art tas saistibu ar kiberuzbrukumiem, macibu programma ir

izklastita kiberuzbrukumu atpazisana un atbilstosa riciba, lai izvairitos no posto$am un neatgriezeniskam sekam.

Papildus 1sam dazadu moduju aprakstam, macibu programmas struktiira ietver katra modula macibu mérkus un
ieteicamo ilgumu un maciSanas modalitates. Ir svarigi atzimé, ka lai gan macibu programma noradits noteikts stundu
skaits katra moduli, $1s stundas jauzskata par kontaktstundam. Pilna macibu programma kopa prasa 30 stundas, kas
atbilst 1 ECTS. Tiek rekomendéts paredzét tadu pasu stundu skaitu katra moduli paSmacibai un novértésanai.

Macibu programmas Modula mérkis
modulis
1.0 levads kiberdrosiba ST modula mérkis ir iepazistinat gan trenerus, gan studentus ar kiberdrogibas kursu un

ta témam. Tas sakas ar Tsu kibernoziedzibas attistibas vésturi un tas straujas
izaugsmes iemesliem, ka ari vésturiskajiem posmiem un pasreizéjo situaciju.

Taja izklastiti arm kiberuzbrukuma raditie izaicinajumi, ar ko saskaras individi un
uznémumi lidz ar 4. industrialas revollcijas atnaksanu, tostarp, bet ne tikai globalo

robeZzu mazinasanos, izplatitu mobilo tehnologiju lietoSanu, makondatosanu, lietu
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internetu un lielajiem datiem. Citi izaicinajumi ir saistiti ar treSo pusu riskiem un
pieaugosajiem draudiem, tostarp valstu drosibas apdraudéjumiem.

Treneri varés atrast nepiecieSamo materialu, lai iepazistinatu izglitojamos ar
kiberdrosibas koncepciju, ka ari izaicinajumiem, ar kuriem parasti saskaras
uznémumi, kur tas iesp&jams, aplikojot realus scenarijus.

Modulr sikak aplukotas vairakas definicijas un Zargons, kas tiek izmantots
kiberdrosibas nozare.

2.0  Parskats par
kiberdrosibu ES

Sis modulis iepazistina izglitojamo ar pasreizéjam ES politikam un iniciativam, kuru
meérkis ir veicinat kiberdroSibas jédzienu. Taja aplUkoti ari kiberdroSibas juridiskie
aspekti gan ES, gan visa pasaulg, Jaujot izglitojamajiem iepazities ar daudziem realas
dzives scenarijiem un gadijumu izpéti $aja joma.

Modulis ietver parskatu par kiberdrosibas tendencém, tostarp, bet ne tikai statistiku,
attistibas tendencém, bdatiskajiem apdraudéjumiem, juridiskajiem, reputacijas un
finansu riskiem un gadijumu izpétes analizi.

3.0 Kiberuzbrukumi -
sociala inZenierija un

pikskerésana

Sis modulis iepazistina izglitojamo ar kiberuzbrukumiem, ipa$u uzmanibu pievériot
pikskeréSanai. Taja arl detalizéti aplukoti socialas inZenierijas un reversas socialas

inZenierijas jédzieni, ka ari socialas inZenierijas cie$a saikne ar kiberuzbrukumiem.

Modula ietvaros tiek aplikoti arl dazadi pikSker&Sanas uzbrukumu veidi un

panémieni, ka ari vairaki reali gadijjumu izpétes pieméri no projekta partnervalstim.

4.0 Kiberuzbrukumu
izpratne un riciba
kiberuzbrukuma
gadijuma

Sis modulis iepazistina izglitojamo ar e-drosibas jédzienu un par proaktivas pieejas
kiberdraudiem nozimi, izmantojot kiberhigiénas koncepciju.

Modult ari sikak aplikota pieeja kiberuzbrukumu atpazisanai un novérsanai.

Modulis iepazistina ar incidentu reagésanas planu izstradi un ieviesanu, lai mazinatu

kiberuzbrukumu sekas.

1.2 Detalizéta e-apmacibas modula struktura

1.2.1 levads kiberdrosiba

Modula nosaukums

1.0 levads kiberdrosiba

Kopéjais ilgums 3 stundas

(Stundas / slaidi) 46 - 60 slaidi

PasniegSanas metodes | Klatiené
TieSsaiste

Jaukta pasniegSanas metode

Noveértéjums

Klatienes / tie$saistes tests
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Macibu rezultati e  Visparéja izpratne par kiberdroSibu
e Izpratne par kiberdroSibas izaicinajumiem

e Izpratne par to, ka kiberuzbrukumi ir mainijusies laika gaita, ka rezultata
pastiprinajusies kiberuzbrukumu darbibas un tadéjadi ari pretpasakumi

e Izpratne par to, kadé| ir svarigi sekot [idzi kiberdroSibas jaunumiem un kade|
ir nepiecieSams pastavigi atjauninat zinasanas par kiberdrosibu

e Izpratne par dazadam ar kiberdroSibu saistitam definicijam

Prasibas Sakotngjas zinasanas nav nepiecieSamas

Modula apraksts St modula mérkis ir iepazistinat gan trenerus, gan studentus ar kiberdrosibas kursu
un ta témam. Tas sakas ar 1su kibernoziedzibas attistibas vésturi un tas straujas
izaugsmes iemesliem, ka ari vésturiskajiem posmiem un pasreizéjo situaciju.

Taja izklastiti art kiberuzbrukuma raditie izaicinajumi, ar ko saskaras individi un
uznémumi lidz ar 4. industrialas revolicijas atnaksanu, tostarp, bet ne tikai globalo
robeZu mazinasanos, izplatitu mobilo tehnologiju lietoSanu, makondatosanu, lietu
internetu un lielajiem datiem. Citi izaicinajumi ir saistiti ar treSo pusu riskiem un
pieaugosajiem draudiem, tostarp valstu drosibas apdraud&jumiem.

Treneri varés atrast nepiecieSsamo materialu, lai iepazistinatu izglitojamos ar
kiberdrosibas koncepciju, ka ari izaicinajumiem, ar kuriem parasti saskaras
uznémumi, kur tas iesp&jams, aplikojot realus scenarijus.

Moduli sikak aplikotas vairakas definicijas un Zargons, kas tiek izmantots
kiberdrosibas nozaré.

MODULA APAKSTEMAS

1.1 Vispariga e levads kiberdrosiba
informacija - 4. e Isa kibernoziedzibas attistibas vésture un tas straujas izaugsmes iemesli, k3

industrialas ari vésturiskie posmi un pasreizéja situacija
revoliicijas e - . _ T . -
J e Vispariga informacija par problému, ieziméjot kiberuzbrukumu raditos

Izaicinajumi izaicindjumus, ar ko saskaras uznémumi

e lzaicinajumi, ar ko saskaras uznémumi:
- Nav robeZu;
- Tehnologijas: Plasa tehnologiju (mobilo tehnologiju) izmantoSana;
- Makondatosana;
- Lielo datu izaicinajumi;
- TreSo personu riski;
- Lietu internets;
e  Pieaugoso draudu izaicinajums;

e  Valstu apdraudé&jumi

leteicamais ilgums stundads Minimalais slaidu Maksimalais slaidu
skaits skaits
1,5 23 30
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1.2 Kiberdrosibas
vésture

e Iss izklasts par to, ka kiberuzbrukumi ir mainijusies laika gaita, ka rezultata
pastiprinajusies kiberuzbrukumu darbibas un tadéjadi art pretpasakumi.

o Saja sadala var tikt ieklauti viet&jie / Eiropas / starptautiskie gadijumu

pétijumi
leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
1,0 15 20

1.3 Kiberdrosibas
definicijas

e Sadala par kiberdroSibas Zargonu / terminiem un statistiku / avotiem

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
0,5 8 10

1.2.2 Kiberdrosiba Eiropas Savieniba (ES)

Modula nosaukums

2.0 Kiberdrosiba ES

Kopéjais ilgums 3 stundas

(Stundas / slaidi) 48 - 67 slaidi

PasniegSanas metode Klatiene
TieSsaisté

Jaukta pasniegSanas metode

Diskusijas

Noveértéjums

Klatienes / tiessaistes tests

Macibu rezultati

e  KiberdroSibas juridisko aspektu izpratne
e Izpratne par pasreizéjo ES politiku saistiba ar kiberdrosibu
e Izpratne par ES tiesibu aktiem, kas saistiti ar kiberdroSibu

e  Kiberdrosibas vietéjo likumu saistiSana un salidzinasana ar ES tiesibu aktiem

Prasibas

IT un biznesa pamatzinasanas varétu bat noderigas, lai labak izprastu moduli

Modula apraksts

Sis modulis iepazistina izglitojamo ar pasreizéjam ES politikim un iniciativam, kuru
meérkis ir veicinat kiberdrosibas jedzienu. Taja aplikoti ari kiberdrosibas juridiskie
aspekti gan ES, gan visa pasaulé, laujot izglitojamajiem iepazities ar daudziem
realas dzives scenarijiem un gadijumu izpéti Saja joma.

Modulis ietver parskatu par kiberdrosibas tendencém, tostarp, bet ne tikai
statistiku, attistibas tendencém, butiskajiem apdraudéjumiem, juridiskajiem,
reputacijas un finansu riskiem un gadijumu izpétes analizi.

MODULA APAKSTEMAS
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2.1 KiberdroSibas
veicinasana
Eiropas
Savieniba

e Iss ievads par ES politiku un iniciativam,

kiberdrosibas jédzienu

kuru merkis ir veicinat

leteicamais ilgums stundas

1,0

Minimalais slaidu
skaits
20

Maksimalais slaidu
skaits
30

2.2 Kiberdrosibas
juridiskie aspekti

e  Kiberdrosibas juridiskie aspekti visa pasaulé (visparigi) un jo Tpasi ES, tostarp

neatbilstibas sekas

e Kiberdrosibas vietéjo likumu saistiba, salidzindjums un kontrasts ar ES

likumiem

leteicamais ilgums stundas

0,5

Minimalais slaidu
skaits
5

Maksimalais slaidu
skaits
7

2.3 Parskats par
kiberdrosibas
tendencém

e Realo dzives scenariju un gadijumu izpéte, ieskaitot statistiku, tendences,
attiecigos draudus, riskus (juridiskos, reputacijas, finansu)

e leskats nesenajos kiberuzbrukumos un diskusijas par kvalifikacijas celSanas
nozimi, nemot véra iespéjamos kiberuzbrukumu riskus.

Piezime: Diskusija var noritét tiessaisté vai klatiené. Treneris vada diskusiju
un sniedz norades par to, kas sagaidams no diskusijas.

leteicamais ilgums stundas

1,5

Minimalais slaidu
skaits
23

Maksimalais slaidu
skaits
30

1.2.3 Kiberuzbrukumi: Sociala inZenierija un pikskerésana

Modula nosaukums

3.0 Kiberuzbrukumi: Sociala inZenierija un pikskeréSana

Kopéjais ilgums 10 stundas

(Stundas / slaidi) 150 - 200 slaidi

PasniegSanas metode Klatiené
TieSsaiste

Jaukta pasniegSanas metode

Interaktivu riku (pieméram, tiessaistes scenariju riku) izmantosana

Diskusijas

Noveértéjums

Klatienes / tiessaistes tests

Macibu rezultati

e Izprot kiberuzbrukumu jédzienu

e Spégj definét socialo inZenieriju un apgriezto socialo inZenieriju

e Izprot socialas inZenierijas modalitati un tas saistibu ar kiberuzbrukumiem

e Izprot visbiezak sastopamos kiberdrosibas draudus

e Izprot galvenas kiberuzbrukumu kategorijas un panémienus
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Prasibas IT un biznesa pamatzinasanas varétu but noderigas, lai labak izprastu moduli
Modula apraksts Sis modulis iepazistina izglitojamo ar kiberuzbrukumiem, ipa$u uzmanibu

pieverSot pikSkeréSanai. Taja ari detalizéti aplukoti socialas inZenierijas un
reversas socialas inZenierijas jédzieni, ka art socialas inZenierijas cie$a saikne ar
kiberuzbrukumiem.

Modula ietvaros tiek aplikoti ari dazadi pikSkerésanas uzbrukumu veidi un
panémieni, ka arl vairaki reali gadijumu izpétes pieméri no projekta
partnervalstim.

MODULA APAKSTEMAS
3.1 levadinformacija e Isa ievadinformacija par kiberuzbrukumiem, jo Tpasi pikskerésanas
par uzbrukumiem
kiberuzbrukumiem leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
0,5 8 10
3.2 Socialas e Socialo inZenierijas mode|u parskats, 1paSu uzmanibu pievérSot $adiem
inZenierijas moduli aspektiem:
un manipulacijas a) “letekmes ierodi” - R. Cialdini!
- Atbildes darbiba
- Apnems3anas un konsekvence
- Socialie pieradijumi
- Patika
- Autoritate
- Trikums
b) Socialas inZenierijas psihologiskie aspekti
c) Parskats par reverso socialo inZenieriju
leteicamais ilgums stundds Minimalais slaidu Maksimalais slaidu
skaits skaits
4 60 80
3.3 Dazadi o Saja sadala tiek definéti dazadi kiberuzbrukumu veidi (jo Tpasi,
pikskeréanas pikskerésana) un tas, ka tos atpazit (nakama nodala), tostarp, bet ne tikai:
uzbrukumu veidi Kategorijas
un panemient - Ar VDAR saistiti uzbrukumi
- E-pasti;
- Talttéja zinojumapmaina;
- Socialie tikli;
- Timekla vietnes;
- lzkrapsana ar loterijas palidzibu;
- SMS;

1 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade. New York: Simon & Schuster. ISBN
978-1501109799.
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- Talruna zvani;
- Klatieng;
- “SérfoSana uz citu pleciem”;
Dazadu tehniku apvienojums
- “Spray and Pray” jeb masveida pikskerésana
- “Spear phishing” jeb mérktieciga pikskerésana
- “Whaling” jeb valu medibas
- “Vishing” jeb balss piksSkerésana
- “Smishing” jeb SMS pikskerésana
- “Angler Phishing” jeb klientu apkalpoSanas piksSkerésana
- “Clone phishing” jeb klona pikskerésana

- “Malvertising” jeb Jaunpratigas reklamas

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
4 60 80

3.4 Gadijumu izpéte

e Vairaku dazadu partnerorganizaciju veiktu gadijumu pétijumu prezentacija

e TieSsaistes vai klatienes diskusija mazas grupas (5-6 studenti)
Piezime: Diskusija notiek ka vingrinajums, katrai grupai atrodot un
analizéjot nesenu pikskerésanas uzbrukumu, ieklaujot tadu informaciju ka
uzbrukuma datums, informdcija par upuri, uzbrukuma modalitate, sekas,
gitds mdcibas un ta talak. Péc tam izglitojamais no katras grupas
iepazistina pdréjos ar analizes rezultatiem. Treneris un kolégi sniedz
konstruktivas atsauksmes.

leteicamais ilgums stundds Minimalais slaidu Maksimalais slaidu
skaits skaits
1,5 22 30

1.2.4 Kiberuzbrukumu izpratne un riciba kiberuzbrukuma gadijuma

Modula nosaukums

4.0 Kiberuzbrukumu izpratne un riciba kiberuzbrukuma gadijuma

Kopéjais ilgums 14 stundas

(Stundas / slaidi) 210 - 255 slaidi

PasniegSanas metode Klatiené
TieSsaisté

Jaukta pasniegSanas metode

Noveértéjums

Klatienes / tieSsaistes tests

Macibu rezultati

e  Apglt pamatzinasanas par e-drosibu un drosibu
e |zprot dazadu informacijas saturu

e Izprot identitati un noskirt dazadus uzbrukumus, kas saistiti ar identitati

e Izprot kiberuzbrukumu raditas sekas individiem un/vai organizacijam
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e Definé un izprot kiberhigienas ka proaktivas darbibas pret
kiberuzbrukumiem nozimi
e Izprot unizmanto dazadas aizsardzibas metodes pret kiberuzbrukumiem
e |zstrada un ievies ricibas planu reagésanai uz kiberuzbrukumu

Prasibas

lepriek$&jie moduli

Modula apraksts

Sis modulis iepazistina izglitojamo ar e-droibas jédzienu un par proaktivas pieejas
kiberdraudiem nozimi, izmantojot kiberhigiénas koncepciju.

Modult arT sikak aplikota pieeja kiberuzbrukumu atpazisanai un novérsanai.

Modulis iepazistina ar incidentu reagésanas planu izstradi un ievieSanu, lai
mazinatu kiberuzbrukumu sekas.

MODULA APAKSTEMAS

4.1

Pamatzinasanas °
par e-droSibu

Informacijas satura atskiribas (atklata, privata, biznesa u.t.t.); Intelektualais
Tpasums; Autortiesibas;

Izpratne par identitates terminu; zinasanas par identitates zadzibam un
zadzibas metodém. Informacija par spiegprogrammatiru, tastatdras
spiegiem, krapniecisku reklamu, Trojas zirgiem. Zina dazadus veidus, ka
launpratiga programmatdra var iek|at ierice.

Zina par identitates un personas datu zadzibu céloniem un sekam
darbavieta un interneta (krapnieciska informacijas izmantosSana,
informacijas zuduma draudi, sabotaza).

Zina par draudiem, kas saistiti ar personas datu izpausanu.

Iss ievads par kiberuzbrukumu sekdm gan individam, gan organizacijai.
Papildu informacija jaizpéta 4.4. sadala.

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
0,5 8 10

4.2

Proaktivas °
darbibas

Kiberhigiéna interneta (lidz minimumam samaziniet informaciju par
personam, tostarp informaciju personigajos kontos socialajos medijos, ko
uzbrucéji varétu izmantot)

Kiberhigiéna darba vieta

Tehnologiskie riki un pasakumi (pikskeréSanas e-pastu filtréSana un
blokésana)

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
2 30 35

10
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4.3. PikSkerésanas e Gadijumu izpétes analize, izmantojot 3.3. sadala - DaZadi pikskerésanas
uzbrukumu uzbrukumu veidi un panémieni minétos panémienus
atpaziSana e Sadala kiberuzbrukumu atpazisanai (atsaucoties uz iepriek$éjas nodalas
punktiem), tostarp, bet ne tikai:
- Kritiska domasana
- SaiSu parbaude
- lzpratne par URL
- Zinojumu analize
- Sarkano karogu atpaziSana
leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
5 75 90
4.4 Riciba e Informacija par kiberdroSibu, tostarp informacija par kaitéjumu, ko
kiberuzbrukumu kiberuzbrukumi nodada individiem un organizacijam, un to, ka rikoties
gadijuma kiberuzbrukuma gadijuma, balstoties uz iepriek$éja nodala apgito.
Cita starpa, jaiek|auj Sadi aspekti:
- Drosa navigacija
- Spécigu parolu izveide
- lzvairisanas no uzbrukumiem
- Drosa iepirkSanas tieSsaisté
- Pretkiberuzbrukumu programmatdras instaléSana
- Sikdatnes
- AtbilstoSu dubl&jumu izveide
- Failu sifrésana
- Divu faktoru autentifikacija
- Launprogrammatira
- Drosa parlikosana

e Saja sadala tiek ieklauti ari vietéjie / Eiropas / starptautiskie gadijumu
pétijumu piemeéri, kas minéti iepriekséjos modulos.

e  Kurtas nepiecieSams, Saja sadala ietver vienkarsas soli pa solim instrukcijas
un attalus.

o Saja sadala ieklauta informacija par darbibam, kas javeic, reagdjot uz
kiberuzbrukumu, tostarp atkop$anas procediras, ja organizacija un/vai
lietotajs klust par kiberuzbrukuma upuriem.

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits
5 75 90
4.5 Kaitéjuma e Incidentu reagésanas planu izstrade, attistiSana un istenoSana, noradot
mazinaana, rekomendétas darbibas un labako praksi, ko nepiecieSams 1stenot datu
reagéjot uz aizsardzibas parkapuma gadijuma.
incidentiem Piezime: Sis sadalas elementus var pielagot konkréto valstu vajadzibam.
leteicamais ilgums stundads Minimalais slaidu Maksimalais slaidu
skaits skaits
1,5 22 30
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