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SISSEJUHATUS

Cyberphishi laiendatud Oppekava eesmark on pakkuda kokkuvétlikke, kuid kaugeleulatuvaid kiiberturvalisuse
mooduleid, poorates erilist tdhelepanu andmepiiligile. Dokument on jagatud kolmeks pShiosaks, nimelt:

¢ Koolitaja ettevalmistamise kursus - tutvustab dppekava edastamiseks diget motteviisi ja kontrollib koolitajale
seatud ndudeid.

¢ Niost nikku / veebikoolitus — tutvustab koolituse sius, vormi ja ldbiviimise korda.
o Oppekava (e-6ppe mooduli) struktuur - kirjeldab {ksikasjalikult ppekava iilesehitust

Oluline on markida, et kuigi dppekava labiviimine on mdeldud hibriid-Gppimise ldahenemisviisina, voimaldab selle
tlesehitus paindlikkust &ppetéds. Oppekava tegeleb kiiberturvalisuse tutvustamisega, pdodrates erilist tahelepanu
andmeplilgile (phishing). See on suunatud ettevétetele ja Uksikisikutele laiemalt ning on mdéeldud nii té6stuse 4.0 kui
ka selle vdimalike julgeolekuprobleemide saavutamiseks. Oppekava edastamise kaudu omandavad &ppijad oskused
kiiberriinnakute tuvastamiseks ja kasitlemiseks ning kuidas kaitsta seadmeid ja andmeid toore j6u riinnakute eest.

1. KOOLITAJA ETTEVALMISTAMISE KURSUS

Koolituskursuse Ulesehitus on loodud nii ndost ndakku klassiruumis kui ka veebis labiviimiseks. Soovitatav kestus voib
varieeruda soltuvalt osalejate arvust ja labiviimise nduetest. Koolitaja koolituskursuse praktilise olemuse t&ttu
soovitatakse, et koolitusriihmas oleks maksimaalselt kuni kaksteist osalejat (tulevast koolitajat).

Koolitusprogrammi struktuur on toodud allolevas tabelis. Tabelis on valja toodud soovitatavad teemad ja soovitatav
kestus. Koolitusorganisatsiooni ja treeneri otsustada on kasutada, pikendada, vdahendada vdi suurendada koolitaja
programmi kestust ja sisu vastavalt olukorrale ning vastavalt koolitaja ja dppijate varasemale kogemusele.

On asjakohane markida, et kursus koolitajate ettevalmistamiseks on mdéeldud osalejatele, kes on juba kiiberturvalisuse
teemaga kursis. Urituse korraldajad vdiksid enne kursust koolitajatele saata kiisimustiku, et koguda osalejate taseme ja
ootuste kohta infot. Kiisimustiku tagasiside pohjal voiksid labiviijad koolitusirituste kava vastavalt sellele kohandada.

Struktuur | Koolitaja ettevalmistamise 4 pdevane kursus on mdeldud varasema kogemuse ja kiibervaldkonna
teadmistega osalejale.

Eesmdirk Koolituse eesmark on anda osalejaile teadmised ja oskused andmepiitgi kiiberturvalisuse valdkonna
koolituse labiviimiseks.

Kava
1. pdev Paev Opilase elus
Kirje nr Teema Soovituslik kestus
D1-01 Sissejuhatus ja liksteise tundmadppimise seanss 0.5 tundi
e Tutvumise vdi meeskonnatdo harjutus
- Low Tech Social Network (jddmurdja)
- Marshmallow Challenge (meeskonnatéé)
D1-02 Erinevate dpistiilide mdistmine ja nendega tegelemine 0.5 tundi
e Liihike sissejuhatus erinevatesse dppimisstiili mudelitesse
- Erinevate opistiilide (nt 7 dppimisstiili, Kolbi dppetsiikkel) tutvustamine.
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e Klassiruumi haldamine

- Parimate tavade jagamine Oppijate kontrollimiseks, vaimustamiseks ja kaasamiseks nii
néost nékku kui ka veebis

e Tohusa ja konstruktiivse tagasiside andmine

D1-03 Koolitaja dppijana — Oppemetoodikate kogemine (1. osa) 3 tundi
Selle seansi eesmdrk on kaasata koolitajad dpilastena erinevate pedagoogiliste
olukordadesse, Gpetamismeetodite mdistmisse ja kogemisse. Tulevased
koolitajad tegutsevad Opilaste rollis auditoorselt voi virtuaalselt (veebiklassis).
e Sissejuhatus erinevatesse pedagoogilistesse seadetesse  ja
Opetamismeetoditesse
- Seansi esimeses osas tutvustab peakoolitaja mitmeid erinevaid pedagoogilisi olukordi ja
materjali  edastusviise. (nt t60toad, prakiilised harjutused, arutelud, véitlus,
juhtumianaldisid jne)
e Erinevate Gppemeetodite kogemine
- Seansi teises osas puutuvad koolitajad / Oppijad  kokku erinevate
Opetamismetoodikatega.
D1-04 Vorgustumise paus 0.5 tundi
D1-05 Koolitaja kui Glidpilane - 6ppemetoodikate kogemine (2. osa) 1 tundi
e Arutelu, tagasiside ja parimate tavade jagamine
- tunnete, hoiakute ja tagasiside jagamine 1. osa kogemuste kohta
- parimate tavade jagamine Gpilaste Gpikogemuse parandamiseks
D1-06 1. pdev — kokkuvédte ja jareldused 0.5 tundi
2. pdev Oluliste pehmete oskuste varskendamine
Kirje nr Teema Soovituslik kestus
D2-01 2. pdeva sissejuhatus - pehmete oskuste tahtsus 0.5 tundi
e Luhike tutvustus pehmete oskuste olulisusest dppetunni andmisel
- Ldhitutvustus, mis keskendub peamiselt teema esitlusele, soodsa dppimiskeskkonna
loomisele, klassiruumi haldamisele ja konstruktiivse tagasiside andmisele
D2-02 Olulised pehmed oskused treeningute labiviimiseks (1. osa) 2 tundi
e Ettekande oskused
- esitluse struktureerimine (nt slaidide arv ja formaat, veebitéériistade kasutamine)
- esinemise aspektid (nt kehakeel, hdéle tonaalsus)
- lihikeste esitluste harjutamine (ndost ndkku voi veebis) koos vastastikuse tagasiside ja
kommentaaridega
e Holbustamise oskused
- riihmaarutelu hélbustamine (nt kiisimuste uurimine, (imbersuunamine ja sénastamine)
- koostdé hélbustamine (nt ajuriinnak, mottekaart, kuus méttemditsi)
e Digitaalsete tooriistade kasutamine sotsiaalsete oskuste toetamiseks
- Digitaalsete téériistade kasutamine esitluste ja arutelude hélbustamiseks
- Sissejuhatus digitaalsetesse / veebitdériistadesse, sealhulgas, kuid mitte ainulf, MS
Teams, Zoom, Skype, Google Meet, Mentimeter, Kazoom ja nii edasi.
D2-03 Vorgustumise paus 0.5 tundi
D2-04 Olulised pehmed oskused treeningute labiviimiseks (2. osa) 2 tundi
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- Lihike riihmavestlus (ndost-ndkku voi veebis toimuv seminar), milles analiiisitakse
t6husaid ja konstruktiivseid tagasiside vétteid

D2-05 2. paev — kokkuvdte ja jareldused 0.5 tundi
Day 3 Oppekava tutvustus
Kirje nr Teema Soovituslik kestus

D3-01 Sissejuhatus dppekava llesehitusse ja dpetamise viisidesse 1 tundi
Liihike ndost ndkku voi veebis toimuv sessioon, kus tutvustatakse Oppekava
struktuuri, sealhulgas 6pitulemuste olulisust koos dpetamise viisidega.

D3-02 Oppekava teemade (iksikasjalik analiiiis (1. osa) 1 tundi
Seletus 6ppekava kahe esimese sissejuhatava mooduli kohta

D3-03 Vorgustumise paus 0.5 tundi

D3-04 Oppekava teemade Uksikasjalik analiiiis (2. osa) 3 tundi
Seletuskoht 6ppekava kahe viimase mooduli kohta

D3-05 3. pdev — kokkuvdte ja jareldused 0.5 tundi

Day 4 Léppseminar - oluliste pehmete oskuste hindamine dppekava abil
Kirje nr Teema Soovituslik kestus

D4-01 Too6toa tutvustus 0.5 tundi
Viimane pdev koosneb tdétoast, kus eeldatakse, et koik osalejad métlevad 1.
pdeval kogutud kogemustele, harjutavad 2. pdeval omandatud oskusi ja
kasutavad 3. pdeval selgitatud 6ppekava. Hindamine toimub teiste osalevate
koolitajate tagasiside vormis. Té6toa kestus soltub osalejate arvust.

D4-02 Esitlusoskuste hindamine 0.25 tundi osaleja
Koolitajatel palutakse koostada ja pidada 10-minutiline ettekanne, valides k(?hta
kavandatud 8ppekavast mis tahes teema. Igale ettekandele jirgneb vastastikune | (Maksimaalselt
hinnang ja tagasiside esitluse kohta, sealhulgas kasutatud uudsed tehnikad. 3h)
Treeneri dranagemisel vGidakse kasutada muid hindamisviise

D4-03 Vorgustumise paus 0.5 tundi

D4-04 Holbustusoskuste hindamine 0.25 tundi osaleja
Koolitajatel palutakse holbustada 10-minutilist seanssi, valides mis tahes teema k9hta
kavandatud Sppekavast. Igale sessioonile jirgneb vastastikune hindamine ja | (maksimaalselt
tagasiside nii hdlbustusoskuste kui ka klassi juhtimise kohta. 3h)
Treeneri dranagemisel voidakse kasutada muid hindamisviise.

D4-05 4. paev — kokkuvéte ja jareldused 0.5 tundi




Funded by the / o A
Erasmus+ Programme CVberPhISf ;
of the European Union

Safeguardrg your dgiol future

2. NAOST NAKKU / VEEBIKOOLITUS

Oppijate integreerimisel 8ppimiskogemusse kasutatakse neljaastmelist I3henemisviisi. Liihidalt

Veebi tagasiside
vorm aktuaalsete
heade tavade ja
muude lahendamist
vajavate tavade
kohta.

Arutelu osalejatega

JARIEPIDEV KOOLITAJA TUGI OSALEMISEL

JARIEPIDEV SUSTEEMI TUGI KOOLITUSE LABIVIIMISEL

i. Isejuhitav virtuaalse orientatsiooni seanss

Esimene samm alustamiseks on osalemine veebip&hisel orienteerumisseansil. Seanss on l|abitav osalejale sobivas
tempos, mis vGimaldab osalejal paindlikult dppida Gppeteenust pakkuva asutuse (koolitusasutuse) kohta.

Huvitatud Gppijatel on véimalus tutvuda koolitusasutuse ja konkreetse osakonnaga seotud (kuid mitte ainult) teabega.
Esile tuuakse osakondade eesmargid, pShimdtted ja protseduurid ning koolitusasutuse visioon. Nagemis- ja
kuulmispuudega Gpilaste toetamiseks peavad kdik juhendmaterjalid ja esitlused olema pealkirjaga ja ekraanilugejaile
kattesaadavad.

ii. Avaiiritus

Iga uut gruppi Opilasi tervitatakse avairitusel, mis voib toimuda naost nakku vai veebi vahendusel. Avaiirituse eesmark
on koolitaja tutvumine Opilastega ja osalejate omavaheline tutvumine. Samuti tutvustatakse kursuse (lesehtust ja
Iabimise tingimusi.

Kui koolitaja on saanud loa kasutada koolitusasutuse infoslisteemi, esitab ta lihikese tutvustuse kasutatava slisteemi
kohta. Oppijatele antakse kasutajatunnused ja nad lidbivad paroolide seadistamise. Lisaks antakse juhiseid
juurdepdasuks ressurssidele, mida Gppijatel on lubatud kasutada. Sellega seoses loetakse ldbi ja allkirjastatakse
kasutuspoliitika. Tunnistades, et see vdib tunduda rohke tehnilise teabena, tehakse edaspidiseks kasutamiseks
kattesaadavaks dokument KKK ja torkeotsing. Koolitaja [0petab kohtumise joonistades tapse pildi ametlikust kursuse
Oppekavast, hindamismetoodikast ja suhtluskanalitest.

iii. Oppijate véimestamine pideva toetuse kaudu

Lisaks klberjulgeoleku dppekursusega Oppijate teadmiste, oskuste ja hoiakute arendamisele moéonab koolitusasutus
dppijate muutuvate vajaduste tuvastamise ja neile reageerimise olulisust. Uhe niitena on koolitajad regulaarselt
kattesaadavad Opilastega positiivseks suhtlemiseks kursuse valtel.
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Pdrast ettemadratud arvu I8petatud Sppeseansse korraldatakse I6imimise to6tuba. Kogutakse ja arutatakse Oppijate
tagasisidet, et teha kindlaks, kui hasti kursuse edasijdudmine vastab dpilaste ootustele ja koolitusasutuse standarditele.

Enne I6imumise to6tuba vdib andmete kogumise hdlbustamiseks kasutada erinevaid koolituse hindamise t&oriistu.
Léimumise toodtoas tuvastatud edukuse nditajad on muuhulgas Opilaste uute oskuste ja teadmiste omandamine,
positiivne suhtumine dppimiskogemusse ja Sppimise efektiivsus. Seda teavet kasutatakse omakorda kursuse programmi
kvaliteedi paranemise tagamiseks.

iv. Kursuse aruandlus
Kursuse Iopetamine on oma olemuselt markimisvdarse saavutuse tunnustamise hetk.

Kokkuvdttev vdrgustumine aitab osalistel jagada enda osalemise ja kursuse Idpetamise positiivseid emotsioone. Uhtlasi
analiilisib koolitusasutus koolituse |4biviimist ja edukust. Kirkpatrick’s nelja tasemelist koolituse hindamise mudelit
kasutatakse koolituse hindamiseks.

Enne vorgustumise kohtumist kogub koolitusasutus jargneva info kokku:

e Koolitaja aruanne ja hinded.
See aitab mo606ta, kui palju on Oppijate teadmised ja oskused parast Gppeprogrammi algust muutunud.

e  Osalejate tagasiside.
Digitaalne koolituse hindamise vorm, tagasiside kisimine Uldise rahulolu kohta 6ppekogemusega ja Gpingute
rakendatavuse kohta tookohal (v6i muul viisil).
Kui need andmed on kdes, toimub vorgustikusiindmuse ajal fookusessioon, kus koolitusasutus saab struktureeritud
paneeldiskussiooni kaudu kvalitatiivselt m&Gta tulemusi, naiteks tootlikkust, kvaliteeti ja t6husust.

3. OPPEKAVA (E-OPPIMISE) STRUKTUUR

3.1 Sissejuhatus

Oppekava on suunatud nii ettevdtetele kui ka eraisikutele, kes kogevad Té6stuse 4.0 paratamatuid positiivseid ja
negatiivseid md&jusid ning kes soovivad rohkem teada saada ja paremini kaitsta ennast neljanda to0stusrevolutsiooni
pohjustatud julgeolekuprobleemide eest.

Oppekava on (iles ehitatud neljas erinevas osas, alustades kiiberturvalisuse valdkonna tutvustamisest ja sellega seotud
viljakutsetest, mille on toonud Tédstus 4.0. Oppekavas kisitletakse kiiberturvalisust ja selle Siguslikke aspekte Euroopa
tasandil ning kuidas kiiberturvalisust Euroopa Liidus edendatakse.

Arvestades sotsiaalsete aspektide tdhtsust ja mdju ning selle seost kiberriinnakutega, on Oppekavas selgitatud
kiiberriinnakute dratundmist ja seda, kuidas riinnakutega toime tulla, et valtida katastroofilisi ja p66rdumatuid mojusid.

Peale erinevate moodulite liihikese kirjelduse sisaldab Gppekava struktuur ka mooduli dpitulemusi ning soovituslikku
mahtu ja Gppemeetodeid. On asjakohane selgitada, et kuigi dppekava sisaldab mitu tundi mooduli kohta, tuleb neid
tunde pidada kontakttundideks. Oppekava on kokku 30 tundi, mis vastab 1 EAP-le. Tehakse ettepanek, et
enesedppimisel ja hindamisel tuleks arvestada sama arvu tunde mooduli kohta.

! Kirkpatrick, D. L. (1994). Evaluating training programs: the four levels. San Francisco: Berrett-Koehler.
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Oppekava moodul

Mooduli eesméirk

1.0 Sissejuhatus
kiiberturvalisusesse

Esimese mooduli eesmérk on tutvustada kiiberturvalisuse kursust ja selle teemasid
nii koolitajatele kui ka korgkoolide (liGpilastele. Moodul algab kiiberkuritegevuse
lihikese ajaloo ja selle kiire kasvu p&hjuste tutvustamisega, samuti ajalooliste
etappide ja praeguse olukorraga. Tdiendavalt tuuakse vilja klberturvalisuse
véljakutsed, mida Uksikisikud ja ettevotted kogevad téostuse 4.0 tulekuga, naiteks
globaalsete piiride vdhenemine, mobiilsete tehnoloogiate laialdane kasutamine,
pilvandmetootlus, asjade Internet (1oT) ja suurandmed. Muud valjakutsed hGlmavad
kolmandate isikute riske ja kasvavaid ohte, sealhulgas rahvusriikide ohte.

Koolitajad leiavad vajaliku materjali, et tutvustada Oppuritele kiiberturvalisuse
kontseptsiooni koos tavapéaraste viljakutsetega, millega ettevotted silmitsi seisavad,
vOimaluse korral reaalsete stsenaariumidega. Moodul siiveneb ka arvukatesse
kiberturvalisuse valdkonnas kasutatavatesse definitsioonidesse ja Zargooni.

2.0 Ulevaade
kiiberturvalisusest
ELis

Teises moodulis tutvustatakse dppijale olemasolevat ELi poliitikat ja algatusi, mille

eesmark on edendada kiiberturvalisuse kontseptsiooni. Samuti kasitletakse
kiiberjulgeoleku &iguslikke aspekte nii ELis kui ka kogu maailmas, tutvustades
Oppuritele arvukaid reaalse elu stsenaariume ja juhtumiuuringuid turvalisuse

valdkonnas.

Moodul sisaldab Ulevaadet kiberturvalisuse valdkonna suundumustest, sealhulgas,
kuid mitte ainult, statistikat, suundumusi, asjakohaseid ohte, diguslikke, maine- ja

finantsriske ning juhtumianaliiisi.

3.0 Klberrinnakud -
sotsiaalsed riinded ja
andmeplilik

Kolmas moodul tutvustab Gppijat kiberriinnakutele, keskendudes eriti

andmepuigile. Samuti slvenetakse Uksikasjalikult sotsiaalsetele rlinnetele ja
poodratud sotsiaalse riinnaku moistesse koos kiiberriinnakute ndidetega.

Moodul tutvustab ka erinevaid andmepudgiriinnakute tiilipe ja tehnikaid koos
reaalsete juhtumianaliilsi ndidetega projekti partnerriikidest.

4.0 Kuberrinnakute
mdistmine ja
nendega toimetulek

Neljandas moodulis tutvustatakse Oppijale e-ohutuse mdistet ja kiberhigieeni
moiste kaudu proaktiivse lahenemise olulisust kiiberohtudele.

Moodul pakub ka Uksikasjalikku lahenemist kiberriinnakute aratundmisele ja
kasitlemisele. Moodul tutvustab juhtumitele reageerimise plaanide valjatootamist ja
rakendamist, et minimeerida kiiberriinnakute mdjusid.

3.2 E-Oppe mooduli struktuur uksikasjalikult

3.2.1 Sissejuhatus kiiberturvalisusse

Mooduli nimetus

1.0 Sissejuhatus kiiberturvalisusse

Mooduli maht
(Tunde / Slaide)

3 tundi

46 — 60 Slaidi
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Tarneviisid

Kontaktdpe
E-Ope

Hibriidope

Hindamine

Kohapeal aktiivne osalus / Veebitest

Opiviljundid

e  On teadlik kiiberturvalisuse Uldisest taustast.
e  M®distab kiiberturvalisuse valjakutseid

e Mdistab kuberturvalise valdkonna arengut ja suurenenud tdhtsust
viimastel aastatel.

e  M@istab kiiberturvalisuse valdkonna volaatilisust ja vajadust olla pidevalt
sammuke eespool riindajatest.

e Tunneb ja oskab seletada kiiberturvalisuega seotudpeamisi mdisteid ja
sonu.

Eeldused

Eelnevad teadmised pole olulised

Mooduli kirjeldus

Esimese mooduli eesméark on tutvustada kiberturvalisuse kursust ja selle
teemasid nii koolitajatele kui ka kdorgkoolide (liGpilastele. Moodul algab
kiiberkuritegevuse lihikese ajaloo ja selle kiire kasvu pdhjuste tutvustamisega,
samuti ajalooliste etappide ja praeguse olukorraga. Tdiendavalt tuuakse vilja
kiiberturvalisuse valjakutsed, mida Uksikisikud ja ettevotted kogevad t66stuse 4.0
tulekuga, naiteks globaalsete piiride vahenemine, mobiilsete tehnoloogiate
laialdane kasutamine, pilvandmetoétlus, asjade Internet (loT) ja suurandmed.
Muud véljakutsed hdlmavad kolmandate isikute riske ja kasvavaid ohte,
sealhulgas rahvusriikide ohte.

Koolitajad leiavad vajaliku materjali, et tutvustada Sppuritele kiiberturvalisuse
kontseptsiooni koos tavapdraste valjakutsetega, millega ettevéGtted silmitsi
seisavad, vdimaluse korral reaalsete stsenaariumidega. Moodul siiveneb ka
arvukatesse kiberturvalisuse valdkonnas kasutatavatesse definitsioonidesse ja

Zargooni.

MooDULI ALAMTEEMAD

1.1 Taust - neljanda
toostusrevolutsiooni
valjakutsed

e Sissejuhatus kiiberturvalisusesse

e  Kiberkuritegevuse arengu lihiajalugu ja selle kiire kasvu pohjused, samuti
ajaloolised etapid ja hetkeseis

e Probleemi taust, milles kirjeldatakse valjakutseid, mida ettevotted
kiiberriinnakutega seoses ndevad

e  Ettevotte valjakutsed toostus 4.0 ajastul:

- Piirideta;

- Tehnoloogiad: tehnoloogiate laialdane kasutamine
(mobiiltehnoloogiad);

- Pilveandmetdoétlus;

- Suurandmed t66tlemine;
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- Kolmandate osapooltest tulenev risk;
- Asjade internet (loT);

e Kuidas saada hakkama pidevalt suureneva ohuga?;

e  Riiklikud ohud

Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide

1.5 23 30
1.2 Kiberturvalisuse e Lihike ajalugu selle kohta, kuidas kiiberriinnakute lahenemisviisid on aja
ajalugu jooksul muutunud, mis on suurendanud ohtusid ja seega ka

kiberriinnakute vastaseid vastumeetmeid.

e Seeosavdib hdlmata kohalikke / Euroopa / rahvusvahelisi juhtumianalliise

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
1.0 15 20
1.3 Kiiberturvalisuse e Jaotis kiiberturvalisuse Zargooni / terminite ja statistika / allikate kohta
moisted
Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
0.5 8 10

3.2.2 Ulevaade kiiberturvalisusest Euroopa Liidus (EL)

Mooduli nimetus 2.0 Ulevaade kiiberturvalisusest ELis
Mooduli maht 3 tundi
(Tunde / Slaide) 48 — 67 slaidi
Tarneviisid Kontaktope
E-Ope
Hibriidope
Arutelud
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e Kiberjulgeoleku diguslike aspektide m&istmine
e ELi kliberturvalisusega seotud praeguste poliitikate mdistmine
e Kiiberjulgeolekuga seotud ELi seaduste mdistmine
e Kiiberjulgeoleku kohalike seaduste seostamine ja vordlemine ELi
seadustega
Eeldused Alus IT- ja driteadmised vdivad mooduli paremaks mdistmiseks olla kasulikud

10
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Mooduli kirjeldus

Teises moodulis tutvustatakse Sppijale olemasolevat ELi poliitikat ja algatusi, mille
eesmdrk on edendada kiberturvalisuse kontseptsiooni. Samuti kasitletakse
kiiberjulgeoleku diguslikke aspekte nii ELis kui ka kogu maailmas, tutvustades
Oppuritele arvukaid reaalse elu stsenaariume ja juhtumiuuringuid turvalisuse

valdkonnas.
Moodul sisaldab (levaadet kuberturvalisuse valdkonna suundumustest,
sealhulgas, kuid mitte ainult, statistikat, suundumusi, asjakohaseid ohte,

Giguslikke, maine- ja finantsriske ning juhtumianalldisi.

MoODULI ALAMTEEMAD

2.1 Kiberturvalisuse e  Luhitutvustus ELi poliitikate ja algatuste kohta, mille eesmérk on edendada
edendamine kuberturvalisuse kontseptsiooni
Euroopa Liidus Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
1.0 20 30
2.2 Kiiberjulgeoleku e Kiiberjulgeoleku diguslikud aspektid kogu maailmas (Uldiselt) ja eriti ELis,
diguslikud sealhulgas eeskirjade eiramise tagajarjed.
aspektid e Kiberjulgeoleku kohalike seaduste seos, vordlus ja vastandamine ELi
seadustele.
Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
0.5 5 7
2.3 Ulevaade e Tegelike elustsenaariumide ja juhtumianalliside esitamine, sealhulgas
kiiberturvalisuse statistika, suundumused, asjakohased ohud, riskid (juriidiline, maine,
maastiku finants).
suundumustest e Vaade hiljutistele klberriinnakutele ja aktiivne arutelu personaalse

enesetdiendamise olulisuse osas, pidades silmas kiberriinnakutest

tulenevaid vdimalikke riske..

Madrkus. Arutelu voiks toimuda néiost nékku, koolitaja hélbustades ja andes
juhiseid arutelust oodatava kohta.

Maksimaalselt slaide
30

Minimaalselt slaidide
23

Kestus tundides
1.5

3.2.3 Kiiberriinnakud — sotsiaalsed riinded ja andmepiiiik

Mooduli nimetus

3.0 Kiiberriinnakud — sotsiaalsed riinded ja andmepuik

Mooduli maht 10 tundi

(Tunde / Slaide) 150 — 200 slaidi

Tarneviisid Kontaktdpe
E-Ope
Hibriidope

Interaktiivsete tooriistade kasutamine

11
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Arutelud
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e  M@distab kiiberriinnakute olemust

e Tunneb &ra sotsiaalsed ja p&6ratud sotsiaalsed riinded
e M®distab sotsiaalsest riindest tulenevaid ohtusid

e Teab levinuid kiiberrunnakute viise

Eeldused Alus IT- ja driteadmised voivad mooduli paremaks maistmiseks olla kasulikud

Mooduli kirjeldus Kolmas moodul tutvustab Oppijat kiiberrinnakutele, keskendudes eriti
andmepligile. Samuti siivenetakse Uksikasjalikult sotsiaalsetele riinnetele ja
pododratud sotsiaalse rinnaku mdistesse koos kiiberriinnakute ndidetega.

Moodul tutvustab ka erinevaid andmepiiiigiriinnakute tilpe ja tehnikaid koos
reaalsete juhtumianaliilisi ndidetega projekti partnerriikidest.

MooDULI ALAMTEEMAD

3.1 Sissejuhatus e  Lihitutvustus kiberriinnakutest, eriti andmepudgirinnakutest
kiiberriinna- Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
kutesse 0.5 8 10

3.2 Sotsiaaltehnika e Ulevaade sotsiaaltehnika mudelitest, pddrates erilist tdhelepanu
moodulid ja jargnevale:
manipuleerimine a) "M@jurelvad - R. Cialdini?

- Vastastikune suhtlemine

- Puhendumus ja jarjepidevus
- Sotsiaalne tdestus

- Meeldivus

- Autoriteet

- Piiratud saadavus

b) Sotsiaaltehnoloogia psiihholoogilised aspektid
c) Ulevaade sotsiaalsest pédrdtehnoloogiast

Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
4 60 80
3.3 Erinevad e Jaotis kiiberriinnakute (eriti andmepliligi) eri tlilipide maaratlemiseks ja
andmepiiiigi- nende tuvastamiseks (jargmine peatiikk). Naiteks:
riinnakute Kategooriad
tidibid ja - GDPR seotud riinnakud
tehnikad

- E-kirjad;

- Sonumirakendused;

2 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade. New York: Simon & Schuster. ISBN
978-1501109799.
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Sotsiaalvorgustik;
Veebilehed;

Loterii pettused;
SMS;

Telefoni kdned;
Naost nakku suhtlus;
Ule-8la riinded;

Eri tehnikate kombinatsioon

Spray and Pray
Spear Phishing
Whaling
Vishing
Smishing
Angler Phishing
Clone Phishing

Malvertising

Kestus tundides
4

Minimaalselt slaidide
60

Maksimaalselt slaide
80

3.4 Juhtumiuuringud °

Partnerorganisatsioonide erinevate juhtumiuuringute tutvustamine

Veebipdhine vdi ndost nakku vestlus vaikestes rihmades (5-6 Gpilast)
Midrkus. Arutelu toimub harjutusena, kus iga riihm leiab ja analiiiisib
hiljutist andmeplitigiriinnakut, hélmates selliseid (iksikasju nagu riinnaku
kuupdev, teave ohvri kohta, riinnaku viisid, tagajérjed, saadud éppetunnid
ja nii edasi. Seejéirel esitab dpilane igast riihmast analiilisi tulemused kogu
klassile. Samuti tuleb anda konstruktiivset tagasisidet koolitajalt ja

kaaslastelt.

Kestus tundides
1.5

Minimaalselt slaidide
22

Maksimaalselt slaide
30

3.2.4 Kiiberriinnakute mdistmine ja nendega toimetulek

Mooduli nimetus 4.0 Kiiberriinnakute mdistmine ja nendega toimetulek
Mooduli maht 14 tundi
(Tunde / Slaide) 210 - 255 slaidi
Tarneviisid Kontaktope
E-Ope
Hibriidope
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e Omandab p&hiteadmisi e-ohutuse ja turvalisuse valdkonnas
e  MOoistab erinevat infosisu

13
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e Mdistab identiteeti ja eristab identiteediga seotud riinnakuid

e Moistab kiiberriinnakute eraisikutele kui ka

organisatsioonidele

tagajargi  nii

e  Mdistab kiiberhigieeni kui kiiberrinnakuid ennetava tegevuse tahtsust

e Mdistab ja oskab rakendada erinevaid kaitsemeetodeid kiiberriinnakute
vastu kaitsemiseks

e Teab kuidas kdituda kiiberriinnaku ohviks langemise korral

Eeldused

Eelmiste moodulite Idbimine

Mooduli kirjeldus

Neljandas moodulis tutvustatakse Gppijale e-ohutuse mdistet ja kiiberhilgieeni
moiste kaudu proaktiivse lahenemise olulisust kiiberohtudele.

Moodul pakub ka tksikasjalikku lahenemist kiberriinnakute aratundmisele ja
Moodul
véljatodtamist ja rakendamist, et minimeerida kiiberrinnakute majusid.

kasitlemisele. tutvustab  juhtumitele reageerimise plaanide

MoOoDULI ALAMTEEMAD

4.1 Pohiteadmised e Infosisu erinevused (avatud, privaatne, driline jne); Intellektuaalne omand;
e-turvalisuse Autoridigused;
kohta e Tunneb mdistet Identiteet; on teadlik identiteedivargustest ja varguse
meetoditest. On  teadlik nuhkvarast, klaviatuuri nuhkidest,
pettusreklaamist ja troojalastest. Tea erinevaid viise, kuidas pahatahtlik
tarkvara seadmesse paaseb.
e Teab identiteedi ja isikuandmete varguste pohjusi ja tagajargi tookohal ja
Internetis (petlik teabe kasutamine, teabe kaotamise oht, sabotaaz).
e Teab isikuandmete avalikustamisega seotud ohtude kohta.
e  Llhitutvustus  kiberriinnakute  mojust  nii  eraisikule  kui ka
organisatsioonile. Lisateavet punktis 4.4.
Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
0.5 8 10
4.2 Ennetavad e Kiberhlgieen Internetis (minimeerige inimeste kohta kaivat teavet,
toimingud sealhulgas isiklikud kontod sotsiaalmeedias, mida riindajad saaksid
kasutada)
e Kiiberhligieen tédkohal
e Tehnoloogilised tooriistad ja meetmed (andmepliligimeilide filtrid ja
blokeerimine)
Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
2 30 35
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4.3

Andmepiiigi- °
riinnakute
tuvastamine °

Juhtumianaliiiis, kasutades jaotise 3.3 tehnikaid - andmepiigirinnakute
erinevad tuubid ja tehnikad

Jaotis kiberriinnakute tuvastamiseks (viidates eelmise peatuki tUksustele),
naiteks:

- Kriitiline motlemine

- Opitakse linke eelvaatama

- URL-i mdistmine

- SOnumite analliisimine

- Ohu mérkide dratundmine

Maksimaalselt slaide
5 75 90

Kestus tundides Minimaalselt slaidide

4.4

Kiiberriinnakute °
kasitlemine

Kiberturvalisuse juhend, sealhulgas jaotis kiberriinnakute poolt nii
tksikisikule kui ka organisatsioonidele tekitatud kahjude kohta ning eelmise
peatiki pohjal kiiberriinnakutega toimetulek.

Tegevus peaks h6lmama naiteks:

- Ohutu navigeerimine

- Turvaliste paroolide kasutamine

- Ridnnakute védltimine

- Turvaline veebipoodides ostlemine
- Antiviiruse kasutamine

- Sessioonikiipsistega iimberkdimine
- Tagavarakoopiate tegemine

- Andmete kripteerimine

- Mitme tasemeline autentimine

- Pahavara

- Privaat reZiimis veebisirvimine

See jaotis sisaldab ka kohalikke / Euroopa / rahvusvahelisi juhtumianaliise,
mida on ndidatud eelmistes moodulites

See jaotis sisaldab vajaduse korral lihtsaid juhiseid samm-sammult

See jaotis sisaldab ka kiberriinnaku reaktiivset tegevust, sealhulgas
taasteprotseduure, kui organisatsioon ja / vb&i kasutaja langevad
kiiberriinnaku ohvriks.

Minimaalselt slaidide Maksimaalselt slaide

5 75 90

Kestus tundides

4.5

Kahjustuste °
minimeerimine
intsidentidele
reageerimise

Intsidentidele reageerimise plaanide anallilis, valjatootamine ja
rakendamine, milles on ndidatud soovitatud ja parimate tavade meetodid,
mida tuleb kasutada andmerikkumise juhtumi korral.

Miédirkus: osa jaotisest voiks kohandada vastavalt konkreetsele riigile

kaudu

Minimaalselt slaidide
1.5 22

Kestus tundides

Maksimaalselt slaide
30
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