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IEVADS

Cyberphish Paplasinatas macibu programmas meérkis ir sniegt kodoligus, tacu talejoSus modulus kiberdrosibas joma,
Tpasu uzmanibu pievérsot kiberpikSkerésanai. Macibu programma ir sadaltta tris galvenajas sadalas, proti:

e Treneru apmacibas kurss - kas |auj treneriem ieglt pareizu izpratni un prasmes, lai Tstenotu macibu
programmu.

e Klatienes / tieSsaistes apmaciba - nosaka kartibu, kada tiek nodrosinata macibu programma.
e Error! Reference source not found. - siki apraksta macibu programmas struktdru

Ir svarigi atzimét, ka, lai gan macibu programmas istenosanai ir paredzéta jauktas maciSanas pieeja, tas struktlra |auj
Istenot macibu programmu elastigi.

Macibu programma apliko kiberdrosibas jautajumus, 1pasi koncentréjoties uz kiberpikskerésanu. Ta ir paredzéta
uznémeéjiem un sabiedribai kopuma un ta ir izstradata, lai sagatavotu sabiedribu ceturtajai industrialajai revolicijai un
tas raditajiem potencialajiem drosibas apdraud&jumiem.

Apgustot macibu programmu, izglitojamie apgust prasmes, kas |auj atpazit kiberuzbrukumus un atbilstosi rikoties, ka art
pasargat ierices un datus no parlases uzbrukumiem.

1. TRENERU APMACIBAS KONCEPCIJA

Talak aprakstita treneru apmacibas kursa struktidra ir izstradata ta, lai to varétu istenot klatiené vai tieSsaisté.
Paredzamais kursa ilgums var atskirties atkariba no dalibnieku skaita un istenoSanas prasibam. Nemot véra 31 treneru
apmacibas kursa ipatnibas, ieteicams katra kursa grupa ieklaut ne vairak ka divpadsmit trenerus.

Apmacibas programmas struktra ir sniegta zemak eso$aja tabula. Tabuld ir noraditas ieteicamas témas treneru
apmacibas nodarbtbam un ieteicamais nodarbibas ilgums. Apmacibas organizacija un treneris var izvéléties
izmantojamo saturu, paplasSinat to, saisinat vai pagarinat treneru apmacibas programmu, ka to uzskata par
nepiecieSamu un nemot véra trenera un izglitojamo sagatavotibas [imeni.

Ir lietderigi atzimét, ka treneru apmacibas kurss ir paredzéts treneriem, kuri jau ir informéti par kiberdrosibas tému
kopuma.

Pasakuma organizatori pirms trenina var nosutit anketu treneriem, lai apkopotu informaciju par treneru sagatavotibas
[Tmeni un saprastu, ko treneri sagaida no Sim apmacibam. Izmantojot anketas noradito informaciju, organizatori var
attiecigi pielagot macibu programmas planu.

Struktdra | Treneru apmacibas kurss tiek istenots 1sa 4 dienu programma, kuras mérkis ir nodrosinat trenerus ar
atbilstosam prasmém un kompetencém

Merkis Nodrosinat treneriem pamatkompetences un apmacibu izstrades prasmes, lai efektivi Tsteno
kiberdrosibas apmacibu sesijas

Programma
1. diena Diena studenta dzivé
Temata Temats leteicamais
Nr. ilgums
D1-01 levads un iepazisanas sesija 30 mindtes

e |epazisanas vai komandas veidoSanas aktivitate

- Zemo tehnologiju socialais tikls (iepazisands)
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- Zefiru izaicinaGjums (komandas veidosana)
D1-02 Dazadu macibu stilu izpratne un risinasana 30 minates
e lIssievads par dazadiem maci$anas stilu modeliem
- lepazisands ar daZadiem macisanas stiliem (pieméram, 7 macisanas stili, Kolba
macisSanas cikls) ka turpomako sadaju pamatu.
D1-03 Treneris ka students - macibu metozu pieredze (1. daja) 3 stundas
Sis sesijas mérkis ir iesaistit pasniedzéjus dazadu pedagogisko apstakju un méacibu
metoZu izpratné un pieredzé izglitojamo loma. Mdcibas klatiené vai virtuali
(tiesSsaistes klasé) ar treneriem izglitojamo loma.
e lepaziSanas ar dazadiem pedagogiskajiem apstakliem un maciSanas
metodém
- Sesijas pirmaja dala galvenais treneris iepazistina ar vairakiem
pedagogiskajiem apstakliem un pasniegsanas metodém (piem., seminari,
praktiskas sesijas, diskusijas, depates, gadijumu izpéte u.t.t.)
e DaZzadu maciSanas metozu pieredze
- Nodarbibas otraja dala treneri / izglitojamie praktiski piedzivo $is daZadas
madcisanas metodes.
D1-04 TikloSanas pauze 30 minates
D1-05 Treneris ka students - macibu metozZu pieredze (2. dala) 1 stunda
e Diskusija, atsauksmes un dalisanas ar labako praksi
- Dalisanads ar jatam, attieksmi, atgriezenisko saiti par 1. dajas pieredzi
- Dalisanads labakaja praksé, ka uzlabot studentu macisands pieredzi
D1-06 1. diena - Secinajumi un kopsavilkums 30 minates
2. diena Pamata socialo prasmju atsvaidzinasana
Temata Temats leteicamais
Nr. ilgums
D2-01 2. dienas ievads - socialo prasmju nozime 30 minUtes
e TIssievads par socialo prasmju nozimi nodarbibas pasniegsana
- Iss ievads, kas galvenokart vérsts uz prezentdciju, veicinasanu, klases
parvaldibu un konstruktivu atsauksmju sniegSanu
D2-02 Pamata socialas prasmes apmacibu organizésanai (1. dala) 2 stundas

e  Prezentacijas prasmes

- Prezentdcijas strukturésana (pieméram, slaidu skaits un formats, tiessaistes

riku izmantosana)

- Uzstasands aspekti (pieméram, kermena valoda, balss tonalitate, kermena

valoda)

- Isu prezentdciju sniegsana (klatiené vai tie$saisté) ar kolégu atsauksmém un

diskusiju

e Veicinasanas prasmes

- Grupas diskusijas veicinasana (pieméram, uzvedinosi jautajumi, novirzisana un

parformulésana)

- Sadarbibas veicinGsana (pieméram, ideju vétra, domu kartésana, sesas

domasanas cepures),

e Digitalo riku izmantosana socialo prasmju veicinasanai
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- Digitalo riku izmantosSana, lai atvieglotu prezentacijas un diskusijas

- lepazisanas ar digitalajiem /tiesSsaistes rikiem, tostarp MS Teams, Zoom, Skype,
Google Meet, Mentimeter, Kazoom un ta talak.

D2-03 TikloSanas pauze 30 minates
D2-04 Pamata socialas prasmes apmacibu organizésanai (2. dala) 2 stundas
e Klases parvaldiba
- Dalisanads ar labako praksi - ka kontrolét, aizraut un iesaistit izglitojamos gan
klatiené, gan tieSsaisté
e Efektivu un konstruktivu atsauksmju sniegSana
- Isas debates grupa (klatienes vai tieSsaistes semindrs), analizéjot efektivas un
konstruktivas atgriezeniskas saites sniegsanas tehnikas
D2-05 2. diena - Secinajumi un kopsavilkums 30 minates
3. diena Sikak par macibu programmu
Temata Temats leteicamais
Nr. ilgums

D3-01 levads macibu satura struktlra un macibu modalitatés 1 stunda
Isa klatienes vai tie$saistes sesija, kuras laika trenerus iepazistina ar macibu
satura struktidru, tostarp macibu rezultatu nozimi kopd ar mdciSanas
modalitatém.

D3-02 Macibu programmu tému detalizéta analize (1. dala) 1 stunda
Skaidrojosa sesija par pirmajiem diviem mdacibu programmas moduliem

D3-03 TikloSanas pauze 30 minQtes

D3-04 Macibu programmu tému detalizéta analize (2. dala) 3 stundas
Skaidrojosa sesija par pédéjiem diviem macibu programmas moduliem

D3-05 3. diena - Secinajumi un kopsavilkums 30 minates

4. diena Nosléguma seminars - Batisko socialo prasmju novertéjums, izmantojot macibu programmu
Temata Temats leteicamais
Nr. ilgums

D4-01 Seminara ievads 30 minates
Pédéja diend paredzéts semindrs, kura ietvaros visiem dalibniekiem japardoma 1.
diend ieglita pieredze, japraktizé 2. diend apgitdas iemanas un jaizmanto 3. diena
izskaidrotais programmas saturs.

Novértéjumu veido citu dalibnieku - treneru sniegtd atgriezeniska saite.
Semindra ilgums ir atkarigs no dalibnieku skaita.

D4-02 Prezentacijas prasmju novértésana 15 minutes
Treneriem tiek ligts sagatavot un uzstaties 10 mindSu gard prezentacija, Ifatr.am
izvéloties jebkuru tému no pieddvéatdas macibu programmas. Katrai prezentdcijai dalibniekam
seko kolégu novértéjums un atsauksmes par prezentdciju, tostarp izmantotajam | (maks. 3 stundas)
novatoriskajam tehnikam.

Péc trenera ieskatiem var izmantot citas novértésanas metodes

D4-03 TikloSanas pauze 30 minates

D4-04 Veicinasanas prasmju novértésana 15 minGtes

katram
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Treneriem tiek lagts novadit 10 minasu garu sesiju, izvéloties jebkuru tému no daltbniekam
piedavata macibu satura. Katrai sesijai seko kolégu novértéjums un atgriezeniska | (maks. 3 stundas)
saite par veicinasanas prasmém un klases vadibu.

Péc trenera ieskatiem var izmantot citas novértésanas metodes

D4-05 4. diena - Kopsavilkums un secinajumi par treneru apmacibas kursu 30 minates

2. KLATIENES / TIESSAISTES APMACIBA

Lai integrétu izglitojamos macibu pieredzé, tiek izmantota éetrpakdapju pieeja. lsuma:

TieSsaistes
atsauksmju
veidlapa par
pasreizéjo labo
praksi un citu
praksi, kam
japievers
uzmaniba

Diskusija ar
izglitojamajiem

NEPARTRAUKTS PASNIEDZEJU ATBALSTS

NEPARTRAUKTS SISTEMAS ATBALSTS

i. Pasu vadita virtualds orientésanas sesija

Pirmais orientésanas pieredzes solis ir apmekl&t tiessaistes orientésanas sesiju. Si sesija ir pasmacibas pieredze, kas |auj
izglitojamajam sava tempa ieglt informaciju par organizaciju, kas nodroSina apmacibu (macibu iestadi).

Toposajiem izglitojamajiem, cita starpa, bis iespéja iepazities ar informaciju, kas ir saistita ar macibu iestadi ka tadu un
konkréto attiecigo departamentu. Tiek izcelti departamenta mérki, politika un procediiras, ka ari macibu iestades gaidas.
Lai nodrosinatu pieejamibu izglitojamiem ar redzes un dzirdes traucéjumiem, visiem orientacijas materialiem un
prezentacijam jabat ar subtitriem un pieejamiem ekrana lasitajiem.

ii. Sagaidisanas pasakums

Jauna studentu grupa tiek laipni gaidita studentu sagaidi$sanas pasakuma. So notikumu var organizét klatiené vai
tie$saisté. Si tiksanas studentiem sniedz lielisku iespé&ju satikt treneri un kursabiedrus, uzdot jautajumus un iepazities ar
kursa logistiku.

Trenerim tiks pieskirta atJauja izmantot macibu iestades informacijas sistému un vins sniegs Tsu ievadu par instaléto
sistému. lzglitojamajiem tiks izsniegti lietotaja ID un vini sanems palidzibu parolu iestatiSanai. Tapat tiks sniegtas norades
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par piekluvi resursiem, ko izglitojamiem ir atlauts izmantot. Izglitojamie izlasa un paraksta “Lieto$anas politiku”. Ta ka
tas nozime lielu tehniskas informacijas apjomu, turpmakai izmantoSanai bus pieejams “BUJ un traucéjumu novérsanas”
dokuments.

Treneris var noslégt sesiju, sniedzot precizu priekSstatu par oficialo kursa programmu, vértéSanas metodiku un
pieejamiem sazinas veidiem.

iii. Pastavigs atbalsts izglitojamajiem

Macibu iestade ne tikai nodroSina ar kiberdrosibas apmacibu kursu saistitu zinasanu, prasmju un uzvedibu apgtsanu,
bet ari atzist to, cik svarigi ir identificét mainigas izglitojamo vajadzibas un reagét uz tam. Pirmkart, studentiem regulari
bls pieejami treneri pozitivai mijiedarbibai ar izglitojamiem.

Oficiala lilmen1 - péc noteikta skaita macibu sesiju pabeigSanas tiks organizéts Integracijas seminars. Tiks apkopotas un
apspriestas izglitojamo atsauksmes, lai noteiktu, cik liela méra kursa virziba atbilst studentu certbam un macibu iestades
standartiem.

Pirms integracijas seminara var izmantot dazadus apmacibas novértésanas rikus, kas palidzétu apkopot datus. Saja zina
panakumu raditaji, cita starpa, ir tas, ka izglitojamais apgust jaunas prasmes un zinasanas, izjut pozitivu attieksmi pret
macisanas pieredzi un apmacibas ietekmé izglitojama efektivitati.

Savukart st informacija tiek izmantota, lai nodrosinatu kursa programmas kvalitates uzlabosanu.

iv. Kursa secindajumi
Kursa pabeigSana pati par sevi ir nozZimigu sasniegumu atziSanas bridis.

Tiek organizéta Nosléguma tikloSanas sesija ar diviem mérkiem. Loti svarigi ir tas, ka izglitojamajiem tiek dota iespéja
paris stundas dalities kopiga prieka. Tacu ari macibu iestade vienlaikus gist iespéju novéertét apmacibas programmas
panakumus. Sim nolikam tiks izmantots Kirkpatrika cetru limenu apmacibas novértésanas modelis™.

Pirms tiklosanas sesijas macibu iestade apkopo informaciju:

e no trenera - par novértéjumiem
Tas kalpos ka mérs tam, cik liela méra ir mainijusas izglitojamo zinasanas un prasmes kops studiju
programmas uzsaksanas.
e noizglitojamajiem.
Digitala apmacibu novértésanas forma, aicinot sniegt komentarus par visparéjo apmierinatibu ar macisanas
pieredzi un macibu rezultatu piemérojamibu (vai neé) darba vieta.
Nemot véra Sos datus, tikloSanas pasakuma laika notiks fokusa sesija, kuras ietvaros macibu iestade, izmantojot
strukturétu paneldiskusiju, var kvalitativi novértét tadus rezultatus ka produktivitate, kvalitate un efektivitates
VEertéjums.

! Kirkpatrick, D. L. (1994). Evaluating training programs: the four levels. San Francisco: Berrett-Koehler.
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3. MACIBU PROGRAMMAS (E-APMACIBAS MODULA) STRUKTURA

3.1 levads

Macibu programma ir paredzéta gan uznémumiem, gan individiem, kuri saskarsies ar neizbégamo pozitivo un negativo
ietekmi, ko rada 4. industriala revolicija, un kuri vélas iemacities un bat vairak gatavi Sis revollcijas radito drosibas
izaicinajumu parvarésanai.

Macibu programmu veido Cetras atskirigas dalas un ta sakas ar ievadu kiberdrosiba un saistitajiem izaicinajumiem, ko

rada 4. industrialas revolicijas iestasanas. Programmas ietvaros tiek sikak aplikota kiberdrosiba un tas juridiskie aspekti
Eiropas limen, ka arT tas, ka kiberdrosiba tiek veicinata Eiropas Savieniba.

Nemot véra socialas inZenierijas nozimi un ietekmi, ka art tas saistibu ar kiberuzbrukumiem, macibu programma ir

izklastita kiberuzbrukumu atpazisana un atbilstosa riciba, lai izvairitos no posto$am un neatgriezeniskam sekam.

Papildus Tsam dazadu moduju aprakstam, macibu programmas struktira ietver katra modula macibu mérkus un
ieteicamo ilgumu un maciSanas modalitates. Ir svarigi atzimé, ka lai gan macibu programma noradits noteikts stundu
skaits katra moduli, $1s stundas jauzskata par kontaktstundam. Pilna macibu programma kopa prasa 30 stundas, kas
atbilst 1 ECTS. Tiek rekomendéts paredzét tadu pasu stundu skaitu katra moduli paSmacibai un novértésanai.

Madcibu programmas Modula merkis
modulis
1.0 levads kiberdrosiba ST modula mérkis ir iepazistinat gan trenerus, gan studentus ar kiberdro$ibas kursu un

ta témam. Tas sakas ar Tsu kibernoziedzibas attistibas veésturi un tas straujas
izaugsmes iemesliem, ka ari vésturiskajiem posmiem un pasreizéjo situaciju.

Taja izklastiti art kiberuzbrukuma raditie izaicinajumi, ar ko saskaras individi un
uznémumi lidz ar 4. industrialas revollcijas atnaksanu, tostarp, bet ne tikai globalo
robeZzu mazinasanos, izplatitu mobilo tehnologiju lietoSanu, makondatosanu, lietu
internetu un lielajiem datiem. Citi izaicinajumi ir saistiti ar treSo pusu riskiem un
pieaugosajiem draudiem, tostarp valstu droSibas apdraudéjumiem.

Treneri varés atrast nepiecieSamo materialu, lai iepazistinatu izglitojamos ar
kiberdrosibas koncepciju, ka ari izaicinajumiem, ar kuriem parasti saskaras
uznémumi, kur tas iesp&jams, aplikojot realus scenarijus.

Moduli sikak aplikotas vairdkas definicijas un Zargons, kas tiek izmantots
kiberdrosibas nozaré.

2.0  Parskats par Sis modulis iepazistina izglitojamo ar pasreizéjam ES politikam un iniciativam, kuru
kiberdrosibu ES meérkis ir veicinat kiberdroSibas jédzienu. Taja aplUkoti ari kiberdroSibas juridiskie

aspekti gan ES, gan visa pasaulg, Jaujot izglitojamajiem iepazities ar daudziem realas

dzives scenarijiem un gadijumu izpéti $aja joma.

Modulis ietver parskatu par kiberdroSibas tendencém, tostarp, bet ne tikai statistiku,

attistibas tendencém, bdtiskajiem apdraudéjumiem, juridiskajiem, reputacijas un

finansu riskiem un gadijumu izpétes analizi.
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izpratne un riciba
kiberuzbrukuma
gadijuma

3.0 Kiberuzbrukumi - Sis modulis iepazistina izglitojamo ar kiberuzbrukumiem, Tpa$u uzmanibu pievériot
sociala inZenierija un | pikSkeréSanai. Taja ari detalizéti aplUkoti socialas inZenierijas un reversas socialas
pikSkerésana inZenierijas jédzieni, ka ari socialas inZenierijas cie$a saikne ar kiberuzbrukumiem.

Modula ietvaros tiek aplukoti ari dazadi pikSkeréSanas uzbrukumu veidi un
panémieni, ka ar vairaki reali gadijumu izpétes pieméri no projekta partnervalstim.

4.0 Kiberuzbrukumu Sis modulis iepazistina izglitojamo ar e-drosibas jédzienu un par proaktivas pieejas

kiberdraudiem nozimi, izmantojot kiberhigiénas koncepciju.
Modult ari sikak aplikota pieeja kiberuzbrukumu atpazisanai un novérsanai.

Modulis iepazistina ar incidentu reagésanas planu izstradi un ievieSanu, lai mazinatu
kiberuzbrukumu sekas.

3.2 Detalizéta e-apmacibas modula struktira

3.2.1

levads kiberdrosiba

Modula nosaukums

1.0 levads kiberdrosiba

Kopéjais ilgums 3 stundas

(Stundas / slaidi) 46 - 60 slaidi

PasniegSanas metodes | Klatiené
TieSsaisté

Jaukta pasniegSanas metode

Noveértéjums

Klatienes / tie$saistes tests

Macibu rezultati

e Visparéja izpratne par kiberdrosibu
e Izpratne par kiberdroSibas izaicinajumiem

e Izpratne par to, ka kiberuzbrukumi ir mainijusies laika gaita, ka rezultata
pastiprinajusies kiberuzbrukumu darbibas un tadéjadi art pretpasakumi

e Izpratne parto, kadé] ir svarigi sekot lidzi kiberdroSibas jaunumiem un kadeé)
ir nepiecieSams pastavigi atjauninat zinasanas par kiberdrosibu

e Izpratne par dazadam ar kiberdroSibu saistitam definicijam

Prasibas

Sakotnéjas zinasanas nav nepiecieSamas

Modula apraksts

Stmodula mérkis ir iepazistinat gan trenerus, gan studentus ar kiberdrosibas kursu
un ta témam. Tas sakas ar 1su kibernoziedzibas attistibas vésturi un tas straujas
izaugsmes iemesliem, ka art vésturiskajiem posmiem un pasreizéjo situaciju.

Taja izklastiti arT kiberuzbrukuma radttie izaicinajumi, ar ko saskaras individi un
uznémumi [idz ar 4. industrialas revolucijas atnak$anu, tostarp, bet ne tikai globalo

robezu mazinasanos, izplatitu mobilo tehnologiju lietoSanu, makondatosanu, lietu
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internetu un lielajiem datiem. Citi izaicinajumi ir saistiti ar treSo pusu riskiem un
pieaugosajiem draudiem, tostarp valstu drosibas apdraudéjumiem.

Treneri varés atrast nepiecieSamo materialu, lai iepazistinatu izglitojamos ar
kiberdrosibas koncepciju, ka ari izaicinajumiem, ar kuriem parasti saskaras
uznémumi, kur tas iesp&jams, aplikojot realus scenarijus.

Modulr sikak aplukotas vairakas definicijas un Zargons, kas tiek izmantots
kiberdrosibas nozare.

MODULA APAKSTEMAS

1.1 Vispariga
informacija - 4.
industrialas
revoliicijas
izaicinajumi

e levads kiberdrosiba

e TIsa kibernoziedzibas attistibas vésture un tas straujas izaugsmes iemesli, ka
ari vésturiskie posmi un pasreizéja situacija

e Vispariga informacija par problému, ieziméjot kiberuzbrukumu raditos
izaicinajumus, ar ko saskaras uznémumi

e |zaicinajumi, ar ko saskaras uznémumi:

- Nav robezu;

- Tehnologijas: Plasa tehnologiju (mobilo tehnologiju) izmantosana;
- Makondatosana;

- Lielo datu izaicinajumi;

- TreSo personu riski;

- Lietu internets;
e Pieaugoso draudu izaicinajums;

e Valstu apdraudéjumi

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

definicijas

skaits skaits
1,5 23 30
1.2 Kiberdrosibas e Issizklasts par to, ka kiberuzbrukumi ir mainijusies laika gaita, ka rezultata
vésture pastiprinajusies kiberuzbrukumu darbibas un tadéjadi art pretpasakumi.
o Saja sadala var tikt ieklauti vietéjie / Eiropas / starptautiskie gadijumu
pétijumi
leteicamais ilgums stundads Minimalais slaidu Maksimalais slaidu
skaits skaits
1,0 15 20
1.3 KiberdroSibas e  Sadala par kiberdrosibas Zargonu / terminiem un statistiku / avotiem

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits

0,5 8 10

3.2.2 Kiberdrosiba Eiropas Savieniba (ES)

Modula nosaukums

2.0 Kiberdrosiba ES

10
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Kopéjais ilgums 3 stundas

(Stundas / slaidi) 48 - 67 slaidi

PasniegSanas metode Klatiené
TieSsaisté

Jaukta pasniegSanas metode

Diskusijas

Noveértéjums

Klatienes / tie$saistes tests

Macibu rezultati

e Kiberdrosibas juridisko aspektu izpratne
e Izpratne par pasreizéjo ES politiku saistiba ar kiberdrosibu
e Izpratne par ES tiesibu aktiem, kas saistiti ar kiberdrosibu

e  Kiberdrosibas vietéjo likumu saistiSsana un salidzinasana ar ES tiesibu aktiem

Prasibas

IT un biznesa pamatzinasanas varétu bat noderigas, lai labak izprastu moduli

Modula apraksts

Sis modulis iepazistina izglitojamo ar pasreizéjam ES politikdm un iniciativam, kuru
meérkis ir veicinat kiberdrosibas jédzienu. Taja aplikoti ari kiberdrosibas juridiskie
aspekti gan ES, gan visa pasaulg, laujot izglitojamajiem iepazities ar daudziem

realas dzives scenarijiem un gadijumu izpéti $aja joma.

Modulis ietver parskatu par kiberdroSibas tendencém, tostarp, bet ne tikai
statistiku, attistibas tendencém, butiskajiem apdraudéjumiem, juridiskajiem,
reputacijas un finansu riskiem un gadijumu izpétes analizi.

MODULA APAKSTEMAS

2.1 Kiberdrosibas
veicinasana
Eiropas
Savieniba

e Iss jevads par ES politiku un iniciativam, kuru meérkis ir veicinat
kiberdrosibas jedzienu

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits

1,0 20 30

2.2 Kiberdrosibas
juridiskie aspekti

e  Kiberdrosibas juridiskie aspekti visa pasaulé (visparigi) un jo Tpasi ES, tostarp
neatbilstibas sekas

e Kiberdrosibas vietéjo likumu saistiba, salidzindjums un kontrasts ar ES
likumiem

leteicamais ilgums stundads Minimalais slaidu Maksimalais slaidu

skaits skaits

0,5 5 7

2.3 Parskats par
kiberdrosibas
tendencém

e Realo dzives scenariju un gadijumu izpéte, ieskaitot statistiku, tendences,
attiecigos draudus, riskus (juridiskos, reputacijas, finansu)

e leskats nesenajos kiberuzbrukumos un diskusijas par kvalifikacijas celSanas
nozimi, nemot véra iespéjamos kiberuzbrukumu riskus.
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Piezime: Diskusija var noritét tieSsaisté vai klatiené. Treneris vada diskusiju
un sniedz nordades par to, kas sagaiddms no diskusijas.

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits

1,5 23 30

skaits

3.2.3 Kiberuzbrukumi: Sociala inZenierija un pikSkerésana

Modula nosaukums

3.0 Kiberuzbrukumi: Sociala inZenierija un pikskerésana

Kopéjais ilgums 10 stundas

(Stundas / slaidi) 150 - 200 slaidi

PasniegSanas metode Klatiene
TieSsaisté

Jaukta pasniegSanas metode
Interaktivu riku (pieméram, tieSsaistes scenariju riku) izmantosana

Diskusijas

Noveértéjums

Klatienes / tiessaistes tests

Macibu rezultati

e Izprot kiberuzbrukumu jédzienu

e Spéj definét socialo inZenieriju un apgriezto socialo inZenieriju

e Izprot socialas inZenierijas modalitati un tas saistibu ar kiberuzbrukumiem
e Izprot visbieZak sastopamos kiberdroSibas draudus

e Izprot galvenas kiberuzbrukumu kategorijas un panémienus

Prasibas

IT un biznesa pamatzinasanas varétu bt noderigas, lai labak izprastu moduli

Modula apraksts

Sis modulis iepazistina izglitojamo ar kiberuzbrukumiem, ipasu uzmanibu
pievérsot pikskerésanai. Taja ari detalizéti aplikoti socialas inZenierijas un
reversas socialas inZenierijas jédzieni, ka ari socialas inZenierijas ciesa saikne ar
kiberuzbrukumiem.

Modula ietvaros tiek aplikoti ari dazadi pikskeréSanas uzbrukumu veidi un

panémieni, ka arl vairaki reali gadijumu izpétes pieméri no projekta

partnervalstim.

MODULA APAKSTEMAS

3.1 levadinformacija
par

kiberuzbrukumiem

e Isa ievadinformacija par kiberuzbrukumiem, jo Tipasi
uzbrukumiem

pikskerésanas

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits

12
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0,5 8 10
3.2 Socialas e Socialo inZenierijas mode|u parskats, 1paSu uzmanibu pievérSot Sadiem
inZenierijas moduli aspektiem:
un manipulacijas a) “letekmes iero¢i” - R. Cialdini?
- Atbildes darbiba
- Apnemsanas un konsekvence
- Socialie pieradijumi
- Patika
- Autoritate
- Trikums
b) Socialas inZenierijas psihologiskie aspekti
c) Parskats par reverso socialo inZenieriju
leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
4 60 80
3.3 Dazadi o Saja sadala tiek definéti dazadi kiberuzbrukumu veidi (jo ipasi,
pikskerésanas pikskerésana) un tas, ka tos atpazit (nakama nodala), tostarp, bet ne tikai:

uzbrukumu veidi Kategorijas

un panemieni - Ar VDAR saistiti uzbrukumi

- E-pasti;
- Taltéja zinojumapmaina;
- Socialie tikli;
- Timekla vietnes;
- lzkrapsana ar loterijas palidzibu;
- SMS;
- Talruna zvani;
- Klatieng;
- “Serfosana uz citu pleciem”;
Dazadu tehniku apvienojums
- “Spray and Pray” jeb masveida pikskerésana
- “Spear phishing” jeb mérktieciga pikskerésana
- “Whaling” jeb valu medibas
- “Vishing” jeb balss pikSkerésana
- “Smishing” jeb SMS pikskerésana
- “Angler Phishing” jeb klientu apkalposanas pikskerésana
- “Clone phishing” jeb klona pikskerésana

- “Malvertising” jeb launpratigas reklamas

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
4 60 80

2 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade. New York: Simon & Schuster. ISBN
978-1501109799.
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3.4 Gadijumu izpéte

e Vairaku dazadu partnerorganizaciju veiktu gadijumu pétijumu prezentacija

e TieSsaistes vai klatienes diskusija mazas grupas (5-6 studenti)
Piezime: Diskusija notiek ka vingrindjums, katrai grupai atrodot un
analizéjot nesenu pikskerésanas uzbrukumu, ieklaujot tadu informaciju ka
uzbrukuma datums, informacija par upuri, uzbrukuma modalitate, sekas,
gitas mdcibas un ta talak. Péc tam izglitojamais no katras grupas
iepazistina pdaréjos ar analizes rezultatiem. Treneris un kolégi sniedz
konstruktivas atsauksmes.

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
1,5 22 30

3.2.4 Kiberuzbrukumu izpratne un riciba kiberuzbrukuma gadijuma

Modula nosaukums

4.0 Kiberuzbrukumu izpratne un riciba kiberuzbrukuma gadijuma

Kopéjais ilgums 14 stundas

(Stundas / slaidi) 210 - 255 slaidi

PasniegSanas metode Klatiené
TieSsaisté

Jaukta pasniegSanas metode

Noveértéjums

Klatienes / tieSsaistes tests

Macibu rezultati

Apgut pamatzinasanas par e-drosibu un drosibu

e |zprot dazadu informacijas saturu

e Izprot identitati un noskirt dazadus uzbrukumus, kas saistiti ar identitati
e Izprot kiberuzbrukumu raditas sekas individiem un/vai organizacijam

e Definé un izprot kiberhigiénas ka proaktivas darbibas pret
kiberuzbrukumiem nozimi

e Izprot un izmanto daZzadas aizsardzibas metodes pret kiberuzbrukumiem

e Izstrada un ievies ricibas planu reagésanai uz kiberuzbrukumu

Prasibas

leprieksgjie moduli

Modula apraksts

Sis modulis iepazistina izglitojamo ar e-drosibas jédzienu un par proaktivas pieejas
kiberdraudiem nozimi, izmantojot kiberhigiénas koncepciju.

Modulr art sikak aplikota pieeja kiberuzbrukumu atpazisanai un novérsanai.

Modulis iepazistina ar incidentu reagésSanas planu izstradi un ievieSanu, lai
mazinatu kiberuzbrukumu sekas.

MODULA APAKSTEMAS
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4.1 Pamatzinasanas e Informacijas satura atskiribas (atklata, privata, biznesa u.t.t.); Intelektualais
par e-drosibu Tpasums; Autortiesibas;

e Izpratne par identitates terminu; zinasanas par identitates zadzibam un
zadzibas metodém. Informacija par spiegprogrammatiru, tastatdras
spiegiem, krapniecisku reklamu, Trojas zirgiem. Zina dazadus veidus, ka
launpratiga programmatara var iek|ut ierice.

e Zina par identitates un personas datu zadzibu céloniem un sekam
darbavieta un interneta (krapnieciska informacijas izmantosana,
informacijas zuduma draudi, sabotaza).

e  Zina par draudiem, kas saistiti ar personas datu izpausanu.

e Iss ievads par kiberuzbrukumu sekdm gan individam, gan organizacijai.
Papildu informacija jaizpéta 4.4. sadala.

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits
0,5 8 10
4.2  Proaktivas e Kiberhigiéna interneta (lidz minimumam samaziniet informaciju par
darbibas personam, tostarp informaciju personigajos kontos socialajos medijos, ko
uzbrucégji varétu izmantot)

e Kiberhigiéna darba vieta

e Tehnologiskie riki un pasakumi (pikskerésanas e-pastu filtréSana un
blokésana)

leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu

skaits skaits
2 30 35
4.3. Pikskerésanas e Gadijumu izpétes analize, izmantojot 3.3. sadala - DaZadi pikskerésanas
uzbrukumu uzbrukumu veidi un panémieni minétos panémienus
atpazidana e Sadala kiberuzbrukumu atpaziSanai (atsaucoties uz iepriek$éjas nodalas
punktiem), tostarp, bet ne tikai:
- Kritiska domasana
- SaiSu parbaude
- lzpratne par URL
- Zinojumu analize
- Sarkano karogu atpaziSana
leteicamais ilgums stundas Minimalais slaidu Maksimalais slaidu
skaits skaits
5 75 90
4.4 Riciba e Informacija par kiberdroSibu, tostarp informacija par kaitéjumu, ko
kiberuzbrukumu kiberuzbrukumi nodada individiem un organizacijam, un to, ka rikoties
gadijum3 kiberuzbrukuma gadijuma, balstoties uz iepriek$€ja nodala apgito.

Cita starpa, jaieklauj Sadi aspekti:
- Drosa navigacija
- Spécigu parolu izveide

- lzvairisanas no uzbrukumiem
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- Drosa iepirkSanas tieSsaisté

- Pretkiberuzbrukumu programmatdaras instalésana

- Sikdatnes

- AtbilstoSu dublgjumu izveide

- Failu Sifresana

- Divu faktoru autentifikacija

- lLaunprogrammatura

- Drosa parlikosana

e Saja sadala tiek ieklauti ari vietéjie / Eiropas / starptautiskie gadijumu
pétijumu piemeéri, kas minéti iepriekSéjos modulos.

e  Kurtas nepiecieSams, Saja sadala ietver vienkarsas soli pa solim instrukcijas

un attalus.

o Saja sadala ieklauta informacija par darbibam, kas javeic, reagéjot uz
kiberuzbrukumu, tostarp atkops$anas procediras, ja organizacija un/vai

lietotajs klast par kiberuzbrukuma upuriem.

leteicamais ilgums stundads

5

Minimalais slaidu
skaits
75

Maksimalais slaidu
skaits
90

4.5

Kaitéjuma
mazinasana,
reagéjot uz
incidentiem

e Incidentu reagésanas planu izstrade, attistiSana un istenoSana, noradot
rekomendétas darbibas un labako praksi, ko nepiecieSams istenot datu

aizsardzibas parkapuma gadijuma.

Piezime: Sis sadajas elementus var pieldgot konkréto valstu vajadzibam.

leteicamais ilgums stundas

1,5

Minimalais slaidu
skaits
22

Maksimalais slaidu
skaits
30
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