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APIE PROJEKTA

Sukéiavimas pastaruoju metu yra viena didZiausiy problemy, nes kibernetiniai nusikaltéliai suk¢iavimo kampanijoms
vykdyti naudoja vis greitesnes ir pazangesnes technologijas. Norint didinti Zmoniy sgmoningumg apie sukciavima
internete, reikia Sviesti naudotojus, kad jie galéty atpazinti sukéiavimo atakas ir tinkamai j jas reaguoti.

Projekto tikslas yra edukuoti aukstyjy mokykly studentus, pedagogus, universiteto darbuotojus (bendruomenés narius),
suaugusiyjy Svietimo centrus ir verslo sektorius bei skatinti tikslinés grupés kritinj mgstyma kibernetinio saugumo srityje.

Projekto partneriai sukiré mokymo programa, el. mokymosi medziagg, miSrig mokymosi aplinka, savitikros testus Ziniy
jsivertinimui bei Ziniy patikrinimo testus, simuliacijy scenarijus studentams ir kitiems naudotojams, gaires mokymy
vadovams / mentoriams bei rekomendacijas, kaip jsidiegti mokymo kursg, siekiant apsisaugoti nuo sukc¢iavimo ataky,
igyti kompetencijy, kurios padés atkreipti démesj j grésmes ir imtis reikiamy prevencijos priemoniy.

Pagrindiniai intelektiniai rezultatai:
1. Tyrimo analizé ir rekomendacijos: ISvengti sukéiavimo ataky ir tobulinti kritinj mastyma;
2. Kurso programa;
3. Internetiné mokymosi medZziaga;
4. Simuliacijos;
5. Saves vertinimo bei Ziniy vertinimo sistema;

6. Metodinés rekomendacijos mokymy vadovams / mentoriams ir modulio jgyvendinimui.

MOKYMO ORGANIZAVIMO GAIRES

Sioje dalyje pateikiami pasitlymai ir rekomendacijos, kaip organizuoti mokymus ,,CyberPhish“ kurso dalyviams.

,Cyberphish® kursas gali blti organizuojamas taikant misriojo mokymosi biidg, derinant nuotolinio ir kontaktinio
mokymo metodus. Tai reiskia, kad Ziniy ir jgidziy jgijimo procesas grindZiamas ir tiesioginiu, ir nuotoliniu mokymu:
déstytojo vedami seminarai, savarankiskas dalyviy darbas naudojantis internetine mokymosi medziaga ir grupinio
bendradarbiavimo praktikos.

Svarbu, kad dalyviai bet kuriuo mokymosi proceso metu (iSskyrus galutinj Ziniy jvertinima) galéty sulaukti déstytojo
pagalbos, t. y. galéty uzduoti ripimus klausimus, prasyti pagalbos, jei nepavyksta ar nesupranta, kaip atlikti uzduotj, ir
gauti déstytojy pagalbg bei grjztamajj rysj.

Tiksliné grupé. Sio projekto pagrindiné tiksliné grupé yra aukstyjy mokykly studentai. Pilotiniy mokymy metu buvo
atrinkti studentai is jvairiy studijy programuy. Jie naudojo pazangia mokymo medziagg, praktiskai iSbandé simuliacijas —
sukciavimo ataky imitacijas ir laiké savitikros bei Ziniy vertinimo testus, kad nustatyty savo Ziniy lygj prieS mokymus ir
po jy. Kurso dalyviai turéty turéti pagrindinius skaitmeninio rastingumo jgtdZzius. Kity iSankstiniy reikalavimy studenty
Zinioms ar jgudZiams néra.

Déstytojai taip pat gali naudotis modernia mokymo programa, paremta naujausiais $aliy partneriy moksliniais tyrimais,
savo srities eksperty parengta e. mokymosi medziaga, praturtinta studentams skirtomis uzduotimis, nuorodomis j
papildomus skaitinius (naujausia literatlrg) bei vaizdo jrasus. Tokiu bldu jie gali atnaujinti ir patobulinti savo turimas
Zinias. Taip pat internetinéje aplinkoje déstytojai gali susipaZinti su inovatyviais mokymo ir mokymosi metodais, tokiais
kaip savitikros bei Ziniy jvertinimo testai bei simuliacijos, kurios patraukliai ir Zaismingai imituoja realaus gyvenimo
situacijas.

Kiti projekto naudos gavéjai: pedagogai, universitety darbuotojai, Svietimo centrai ir verslo sektorius (darbdaviai ir
darbuotojai). Jie taip pat gali gauti naudos — praplésdami ir pagilindami savo turimas Zinias bei kompetencijas, galés
jaustis saugesni internete, iSvengti jautrios ir (arba) asmeninés informacijos nutekéjimo, iSvengti finansiniy nuostoliy
tiek asmeniskai, tiek savo organizacijose.
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CULEIERISILER ORI A K3TY)Y MOKYKLY STUDENTAI
eNaudojasi sukurta e. mokymosi medZiaga
eSprendzia simuliacijas
e Atlieka savitikros ir Ziniy vertinimo testus

AUNELSINERTEEE |\ 0KyMUy VADOVAI / MENTORIAI
*Prieina prie sukurtos modernios kurso programos ir e. mokymosi medziagos

eSuZino apie inovatyvius mokymo ir mokymosi metodus, tokius kaip saves bei Ziniy jvertinimas,
simuliacijos

s tikaline ! PEDAGOGAI, UNIVERSITETY DARBUOTOJAI, UNIVERSITETY PERSONALAS,
LUCERLELLEREEEEER £\/|ETIMO CENTRAI IR VERSLO SEKTORIUS (DARBDAVIAI IR DARBUOTOJAI)

ePrieina prie sukurtos e. mokymosi medziagos
ePagilina turimas Zinias ir kompetencijas kibernetinio saugumo srityje

Paveikslas 1. Projekto tikslinés grupés

Mokymo trukmé. Rekomenduojama mokymo trukmeé — 4-6 savaités. Visa mokymo programa trunka 30 valandy, tai
atitinka 1 ECTS. SiGloma tokj patj valandy skaiciy kiekvienam moduliui skirti savarankiSkam mokymuisi ir jsivertinimui.
Rekomenduojama, kad kursy metu dalyviai per savaite skirty 2-3 valandas (mokymo medziagos skaitymui, testy ir
scenarijy sprendimui).

Numatoma mokymo trukmé gali skirtis priklausomai nuo mokymo. Pateiktos temos ir pratimai / scenarijai suskirstyti
vienos dienos sesijas. Skiriamas laikas yra lankstus, todél tikslus kiekvienos dienos tvarkarastis nepateikiamas.

Mokymy vadovas / mentorius turéty i$ anksto perzitréti medziagg ir suplanuoti laikg taip, kad jis atitikty konkrecius
mokymo poreikius.

Kurso

e

struktiira. Kursy programa sudaro keturios dalys:

Kibernetinio saugumo jvadas;
Kibernetiné sauga Europos Sgjungoje (ES);
Kibernetinés atakos: socialiné inZinerija ir suk¢iavimas (angl. Phishing);

Kibernetiniy ataky atpaZinimas ir apsauga.
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«Siame modulyje pristatomi kibernetiniy ataky is$tkiai, su kuriais susiduria jmonés 4sios Pramonés
revoliucijos amziuje, pavyzdziui, placiai naudojamos mobiliosios technologijos, debesy
kompiuterija, daikty internetas (loT) ir didieji duomenys, treciyjy saliy keliama rizika ir augancios
grésmes, jskaitant nacionaliniy valstybiy grésmes. Sioje dalyje taip pat pateikiamos kibernetinio
saugumo srityje naudojami pibrézimai.

1. Kibernetinio
saugumo jvadas

2. Kibernetine sauga *Siame modulyje pristatoma esama ES politika ir iniciatyvos, kuriomis siekiama skatinti kibernetinio
Europos Sajungoje saugumo koncepcijg. Jame taip pat aptariami teisiniai kibernetinio saugumo aspektai ES ir
(ES) pasaulyje.

3. Kibernetinés «Siame modulyje supaZindinama su kibernetinémis atakomis, ypatingg démesj skiriant

atakos: socialiné sukciavimui (angl. Phishing). Jame taip pat iSsamiai aptariama socialinés inZinerijos ir atvirkstinés
inZinerija ir socialinés inzinerijos sgvokos bei glaudus socialinés inZinerijos rysys su kibernetinémis atakomis.
sukciavimas (angl. Modulyje taip pat pristatomos jvairiy tipy sukciavimo atakos ir metodai, taip pat pateikiami
Phishing) realls pavyzdziai.

*Siame modulyje daugiausia démesio skiriama e. saugumo koncepcijai ir aktyvaus pozidrio j
kibernetines grésmes svarbai taikant kibernetinés higienos koncepcijg. Jame taip pat pateikiamas
iSsamus pozilris j tai, kaip atpazinti ir valdyti kibernetines atakas, rengti ir jgyvendinti reagavimo j
incidentus planus, kad bity sumazintas kibernetiniy ataky poveikis.

4. Kibernetiniy ataky
atpazinimas ir
apsauga

Paveikslas 2. Mokymo kurso struktiira

ISsamig mokymo programa galima rasti projekto svetainéje www.cyberphish.eu

Trumpoji mokymo programos versija: https://cyberphish.eu/wp-content/uploads/2021/07/102-A1 EN_Cyberphish-
Short-Curriculum-Final.pdf

Pilnoji versija: https://cyberphish.eu/wp-content/uploads/2021/07/102-A2 EN Cyberphish-Full-Curriculum-Final.pdf

BENDROJI MOKYMO TVARKA

Si dalis skirta mokymo organizavimui. Cia taip pat pateikiamos gerosios praktikos rekomendacijos, kurios buvo naudotos
pilotiniy mokymy metu, jskaitant klausimyng pries mokymus, reikalavimus dalyviy registracijai, mokymosi proceso ir
Ziniy patikrinimo salygas.

Kvietimas j mokymus

Tarkime, kad mokymai organizuojami kaip atskiras kursas, nejtrauktas j aukstosios mokyklos mokymo programa. Tokiu
atveju rekomenduojama interneto svetainéje ir (arba) socialiniuose tinkluose paskelbti pranesimg, kvieciantj j pilotinius
mokymus, arba i$siysti asmeninj kvietima potencialiems dalyviams el. pastu. Siame kvietime potencialus dalyvis

informuojamas apie pagrindinj mokymo tikslg, kursy trukme, jgyjama kompetencijg atpazinti sukéiavimo atakas, ir
sertifikavimg baigus mokymo kursg. Jame taip pat gali bGti nuoroda j registracijos forma.

Kvietimo pavyzdys pateikiamas 1 priede. Failai ppt ir pdf formatais pateikiami https://wiki.cyberphish.eu/.

Jvadinis susitikimas

Kurso pradZioje, pirmojo susitikimo metu, svarbu sukurti pasitikéjimg tarp mokymy vadovo / mentoriaus ir dalyviy,
motyvuoti juos ir leisti jiems susipaZinti vieniems su kitais. SupaZindinkite su konsultacijos forma (gyvai / nuotoliniu
bldu) ir daznumu, pavyzdziui, kas savaite, tris kartus per kursg (pradzioje, pabaigoje ir viduryje). Rekomenduojama
paminéti problemas, kurios gali iskilti registruojantis platformoje (pvz., j nepageidaujamy laisky aplanka patekes
patvirtinimo el. laiskas).


http://www.cyberphish.eu/
https://cyberphish.eu/wp-content/uploads/2021/07/IO2-A1_EN_Cyberphish-Short-Curriculum-Final.pdf
https://cyberphish.eu/wp-content/uploads/2021/07/IO2-A1_EN_Cyberphish-Short-Curriculum-Final.pdf
https://cyberphish.eu/wp-content/uploads/2021/07/IO2-A2_EN_Cyberphish-Full-Curriculum-Final.pdf
https://wiki.cyberphish.eu/
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Susitikimo metu dalyviams paaiskinama, kaip naudotis e-mokymosi aplinka, leidziama jg iSbandyti ir kvieCiama pasidalyti
iSkilusiais klausimais, kad véliau, prasidéjus kursui, nekilty neaisSkumy. Susitikime taip pat pristatomas , CyberPhish”
mokymo kursas.

Safeguarding your digital future

Klausimynas prie$ mokymus

Siekiant jvertinti mokymo poveikj dalyviy Ziniy paZangai, prieS pradedant mokymus rekomenduojama naudoti
klausimyna. Pilotiniy mokymy metu partneriai naudojo klausimyng i$ 20 klausimy. Klausimynas buvo parengtas angly
kalba ir lokalizuotas partneriy Saliy kalbomis: esty, graiky, latviy ir lietuviy.

Klausimai buvo atrinkti i$ savitikros klausimy (20 iS 60). Visiems dalyviams buvo pateikti tie patys klausimai, taciau
skirtinga tvarka. Sis klausimynas neturi jtakos dalyvio rezultatams, taciau leidZia jvertinti dalyvio Ziniy pokyt;.

Klausimyno pildymas trunka nuo 20 iki 25 minuciy. Pries$ pateikdami klausimyng dalyviai turi nurodyti savo el. pasto
adresa. Rekomenduojama naudoti tg patj el. pasto adresg, koks buvo naudojamas registruojantis j kurso e-mokymosi
aplinka (https://cyberphish.vuknf.It/). Dalyviai turéty bati informuojami, kad jie turi naudoti galiojantj el. pasto adresa.
Mokymosi aplinkoje turi biti naudojamas tas pats el. pasto adresas, kuris nurodytas dalyvio registracijos formoje.

Reikéty pazymeti, kad klausimynas prieS mokymus néra privalomas. Tai tik rekomendacija, taciau Sia praktika galima
pasinaudoti, jei norite jvertinti mokymy poveikj dalyviams.

Nuotolinis mokymas

Po trumpo jvado prasideda nuotolinis mokymas, kuris trunka apie ménesj (4-6 savaites). Mokymo proceso metu dalyviai
dalyvauja jvairioje mokymosi veikloje, naudodami jvairius mokymo metodus ir formas, kurios apima, el. mokymo
medZziagos studijavima, papildomos medZiagos skaityma, su temomis susijusiy vaizdo jrasy Zitréjima, savitikros ir Ziniy
vertinimo testy atlikimg, simuliaciniy uzduociy sprendima. Per §j laikg dalyviai suZino apie kibernetinj sauguma, supranta
kibernetines atakas ir socialine inZinerijg, iSmoksta atpaZinti pagrindinius sukéiavimo (angl. phishing) pozymius,
supranta, kaip elgtis su kibernetinémis atakomis, iSmoksta sumazinti Zalg reaguojant j incidentus. Sékmingas
dalyvavimas mokymuose priklauso nuo dalyvio gebéjimo pacCiam planuoti savo laikg ir veiklg, taip pat nuo
bendradarbiavimo su CyberPhish mokymy vadovu bei kitais komandos nariais.

Po mokymy turéty bati sékmingai islaikytas Ziniy vertinimo testas (t. y. surinkta ne maziau kaip 75 % tasky) ir iSduotas
automatiskai sugeneruotas pazyméjimas. Mokymy pabaigoje dalyviai jgyja naujy Ziniy ir jgldziy, kuriuos gali panaudoti
kasdieniame gyvenime (pavyzdziui, ieSkodami informacijos internete, asmeniskai bendraudami socialiniuose tinkluose,
kalbédami telefonu su nepazjstamais Zmonémis, mokydamiesi, darbo vietoje ir t. t.). Be to, jie jgyja didesnj pasitikéjima
savimi.

E-mokymosi aplinkos struktiira

Mokymosi platforma https://cyberphish.vuknf.lt/ suteikia atvirg prieigg prie mokomosios medZiagos. Medziagg gali
laisvai studijuoti visi norintys asmenys. Registruotis nereikia. Taciau norint spresti simuliacijas, kuriose mokoma, kaip

atpazinti sukéiavimo atakas, atlikti savikontrolés testus, Ziniy vertinimo testg ir gauti sertifikatg, bGtina bati registruotu
naudotoju.

Mokymo medziaga. Spusteléjes meniu juostoje esantj mygtukg ,,Mokymosi medziaga”, naudotojas kairéje ekrano
puséje mato kurso modulius. Yra keturi moduliai: kibernetinio saugumo jvadas; kibernetiné sauga Europos Sajungoje
(ES); kibernetinés atakos: socialiné inZinerija ir sukciavimas (angl. Phishing); kibernetiniy ataky atpaZzinimas ir apsauga.
Kiekvieng modulj sudaro kelios temos. Pasirinkus temg, ekrano viduryje rodoma mokymosi medZiaga. Naudotojas gali
atsisiysti medZiagg j savo kompiuterj, spusteléjes nuorodg , Atsisiysti skaidres”.

Savitikros testai. Registruoti naudotojai turi daugiau galimybiy. Jie turi galimybe mokymosi tikslais atlikti savitikros
testus. Mygtukas ,Savitikros testas” atsiranda, kai dalyvis iSmoksta modulio medziagy. Todél dalyvis, susipazines su
kiekviena modulio tema, turi spusteléti mygtuka , PaZymeéti kaip atliktq!”. Kai visos modulio temos pazymétos kaip
LAtlikta!”, reiskia, kad to modulio medzZiaga iSmokta, tuomet galima atlikti savitikros testg, paspaudus mygtukag
,Savitikros testas”. Testo metu dalyviui pateikiami penki atsitiktiniai klausimai is to modulio.

Atlikus testg sistema parodo testo rezultatus: pasirinktus atsakymus, teisingus ir neteisingus atsakymus, testo
sprendimo laikg ir surinktus taskus. Dalyvis gali pakartoti testg spusteléjes mygtuky , Atlikti iS naujo”. Pakartotinai
atliekant testg pateikiami penki atsitiktiniai klausimai i$ to mdulio. Savitikros testg galima atlikti neribotg skaiciy karty.

Simuliacijos. Registruoti dalyviai gali spresti simuliacijas. Simuliacija yra tikry situacijy imitacija. Kairéje ekrano puséje
virS modulio temy yra mygtukas ,Simuliacijos”. Registruotas mokymy dalyvis gali jas spresti bet kuriuo metu.
Simuliacijos suskirstytos j 7 grupes: Vienybé (Unity), Simpatijos (Liking), Sutarimas/ konsensusas (Consensus),

6
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Nuoseklumas (Consistency), Autoritetas (Authority), Trikumas/ stygius (Scarcity) and Apsikeitimas (Reciprocation).
Pasirinkus simuliacijg, pateikiamas situacijos aprasymas ir galimi jos sprendimo variantai. Simuliacijos veikia dviem
rézimais: mokymosi ir Ziniy patikrinimo. Pirmu atveju (pasirinkus spresti mokymosi tikslu), dalyvis pasirinkes galima
situacijos sprendimo variantg, gauna grjztamajj rysj, o simuliacijos pabaigoje mato surinktus balus ir bendrg iSvada.
Antru atveju (sprendziant simuliacijg Ziniy patikrinimo tikslu), dalyvis gauna grjZztamajj rysj tik simuliacijos pabaigoje.
Mokymy vadovas / mentorius turéty nuspresti, kiek simuliacijy dalyvis turi iSspresti. PavyzdZiui, pilotiniy mokymy metu
kiekvienas dalyvis turéjo iSspresti ne maziau kaip 20 pasirinkty simuliacijy.

Ziniy tikrinimo testas. Registruoti dalyviai gali atlikti baigiamajj Ziniy patikrinimo testg ir gauti sertifikata. Mygtukas
,Ziniy tikrinimo testas“ pasirodo kairéje ekrano puseéje virs kurso moduliy, kai dalyvis i§moksta visg medZiagg ir pazymi
visas temas kaip atliktas. Testas laikomas iSlaikytu, jei surenkama ne maZiau kaip 75 % tasky. Dalyviai, iSlaike baigiamajj
gauna elektroninj pazymeéjima. Jei dalyvis neislaiko testo, jis gali pakartoti temas ir, skyres daugiau laiko mokymuisi,
pakartotinai laikyti Ziniy patikrinimo testg. Sj testg galima laikyti tris kartus.

Reitingai. Tam, kad mokymosi procesas bty patrauklesnis, sistema apskaiciuoja jvertinimus/ reitingus. Kurso dalyvis
savo jvertinima/ reitingg, surinktus Zenkliukus (bedZus) ir taskus gali matyti bendroje jvertinimy lenteléje, kuri
pasiekiama per meniu punkty ,Reitingai“, esantj ekrano virSuje. Dalyvio simuliacijy reitingas apskaiciuojamas
susumuojant geriausius visy iSspresty simuliacijy rezultatus. Atitinkamai dalyvio savitikros testo jvertinimas
apskaiciuojamas susumuojant visy atlikty savitikros testy geriausius rezultatus.

Kurso progresas. Dalyvis taip pat gali matyti savo mokymosi pazanggy. Kurso progresas rodomas virs kurso moduliy
kairéje ekrano puséje, o taip pat ir per naudotojo meniu ekrano virSuje. Per naudotojo meniu dalyvis gali pakeisti
naudotojo varda ir slaptazodj, matyti surinktus Zenkliukus (bedZus), savitikros testy istorijg ir simuliacijy istorija.

Sertifikatai. Visiems dalyviams, kurie baigé kursg ir iSlaiké Ziniy jvertinimo testg surinkdami ne maziau kaip 75 % tasky,
automatiskai sugeneruojami sertifikatai (PDF formatu). Sertifikato pavyzdys pateikiamas 2 priede. Uzbaigus
,CyberPhish” kursg akademiniai kreditai nesuteikiami.

Prieinamumas

Internetinis mokymo kursas sukurtas penkiomis kalbomis — angly, esty, graiky, latviy ir lietuviy. Jis pasiekiamas adresu
https://cyberphish.vuknf.lt/. Zemiau esan¢iame paveiksle vaizduojamas pagrindinis mokymosi aplinkos langas.

) Safeguarding your digital future

Paveikslas 3. Mokymosi aplinkos pagrindinis langas

Pilotiniy mokymy gerosios praktikos rekomendacijos. Rekomenduojama parengti taisykles ir instrukcijas mokymy
dalyviams. Klausimynai kurso pradzioje ir pabaigoje néra privalomi. Kitos priemonés taip pat gali bati naudojamos, kaip
ir jprastiniuose mokymuose.

Instrukcijos mokymy dalyviams
Toliau pateikiami rekomenduojami Zingsniai/ etapai organizuojant CyberPhish mokymus:

1 Zingsnis. UZpildyti klausimyng pries mokymus. PrieS mokymus uZpildykite klausimyng. Pateikite galiojantj savo el.
pasto adresg, kuris taip pat bus naudojamas ir e-mokymosi aplinkoje.

2 Zingsnis. UZsiregistruoti e-mokymosi aplinkoje. UZsiregistruokite e-mokymosi aplinkoje adresu
https://cyberphish.vuknf.lt/login, naudodami tg patj el. pasto adresg, kurj nurodéte pildydami klausimyna.
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Pastaba: negavus patvirtinimo el. laisko iS e-mokymosi sistemos, reikia patikrinti nepageidaujamy laisky aplanka.
Patvirtinimo laiskas galéjo atsidurti nepageidaujamy laisky / Siuksliy aplanke.

3 Zingsnis. Prisijungti prie e-mokymosi aplinkos. Prisijunkite adresu https://cyberphish.vuknf.lt, naudodami asmeninius
prisijungimo duomenis.

4 Zingsnis. Mokomosios medzZiagos studijavimas. Prisijunge iSstudijuokite visa mokomaja medziagg, t. y. keturias temas
ir potemes (Zr. Zemiau). Perzitréje kiekvieng tema, paspauskite mygtuka ,,PaZyméti kaip atliktg“.

Temos ir potemes:

1. Kibernetinio saugumo jvadas
1.1.Ketvirtosios pramonés revoliucijos iSstkiai
1.2.Kibernetinio saugumo istorija
1.3.Kibernetinio saugumo apibrézimai

2. Kibernetiné sauga Europos Sgjungoje (ES)
2.1.Kibernetinio saugumo skatinimas Europos Sajungoje;
2.2.Teisiniai kibernetinio saugumo aspektai
2.3.Tendencijy ir kibernetinio saugumo situacijos apzvalga

3. Kibernetinés atakos: socialiné inZinerija ir sukciavimas (angl. phishing)
3.1.Kibernetiniy ataky jvadas
3.2.Socialiné inZinerija ir manipuliavimas
3.3.Skirtingi suk¢iavimo ataky tipai ir kategorijos
3.4.Atvejy analizé

4. Kibernetiniy ataky atpazinimas ir apsauga
4.1.Bazinés e-Saugumo Zinios
4.2.Prevencinés priemonés
4.3.Kibernetiniy ataky atpaZininmas
4.4 Kibernetiniy ataky valdymas
4.5.7alos sumaZinimas pasinaudojant incidento valdymo planu

5 Zingsnis. Spresti keturis savitikros testus. ISmoke kiekvieng tema, iSspreskite savitikros testa.
6 Zingsnis. Spresti simuliacijas. Mokymosi metu spreskite simuliacijas kaip mokymosi proceso dalj.

7 Zingsnis. Spreskite Ziniy patikrinimo testg. ISspreskite baigiamajj Ziniy patikrinimo testg surinkdami ne maziau kaip
75% tasky.

8 Zingsnis. ISlaike baigiamajj Ziniy patikrinimo testg, uzpildykite mokymy dalyviams skirtg klausimyng po mokymuy apie
pilotinius mokymus.

Pastaba: Si priemoné buvo naudojama pilotiniy mokymy metu, taciau galima naudoti ir kitas priemones, kaip ir
jprastuose mokymuose.

Baigiamasis susitikimas

Baigiamasis susitikimas turi kelis tikslus: pirma, jo metu dalyviai gali uzpildyti klausimyng apie pilotinius mokymus, antra
— dalyviai gali iSsakyti savo nuomone apie mokymo kursg. Galiausiai galima aptarti Ziniy vertinimo testo eigg, iskilusius
sunkumus ir isStkius atsakant j testo klausimus bei kitus klausimus, susijusius su mokymais.

Klausimynas po mokymo kurso

Pilotiniy mokymy metu dalyviy, iSlaikiusiy galutinj Ziniy patikrinimo testg, buvo paprasyta uzpildyti klausimyng apie
mokymus. Klausimyng sudaro punktai, kuriuose praSoma pateikti bendrojo pobidzio informacijg (pavyzdziui, el. pasto
adresa, lytj, profesijg) ir klausimai dalyviui apie savo Ziniy vertinimg pabaigus , CyberPhish“ mokymo kursg. Prasoma
jvertinti savo patirtj naudojant simuliacijas, uzduodami klausimai apie kurso tikslus, nuotolinio formato metodo
tinkamuma, kurso turinj, trukme, mokymga ir pagalbg kurso metu, mokymosi platformos patoguma. Klausimyno
pavyzdys pateikiamas 3 priede.

Pasibaigus pilotiniams mokymams kurso mentoriy /mokymy vadovy taip pat buvo papradyta uzpildyti jiems skirtg
klausimynga. Klausimyng sudaro punktai, kuriuose praSoma pateikti bendrg informacijg, pavyzdziui, el. pasta, varda,
pavarde, 3alj, taip pat klausimai apie kurso struktdrg ir turinj, trukme, temy atitikima tikslinei auditorijai, kurso temy
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iSsamumag, kiek kursas pasieké savo tikslg supazindinti besimokanciuosius su kibernetiniu saugumu ir sukciavimu.
Klausimyno pavyzdys pateikiamas 4 priede.
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DARBAS SU E-MOKYMOSI APLINKA

E-mokymosi aplinka pasiekiama adresu https://cyberphish.vuknf.lt. Cia patalpinta mokymosi medziaga prieinama
visiems lankytojams ir yra nemokama. Mokymosi medZziaga pateikiama penkiomis kalbomis: angly, esty, graiky, latviy,
ir lietuviy kalbomis. Neregistruoti lankytojai gali tik perziaréti mokymosi medziaga, taciau jie negali atlikti savitikros
testy, Ziniy patikrinimo testy, pelnyti ir rinkti Zenkliuky, vykdyti simuliacijy ar gauti sertifikaty. Norint tapti registruotu
svetainés lankytoju, reikia joje uZsiregistruoti.

Vartotojo vadovas pateikiamas dokumente User_Manual_for_training-Participants.pdf adresu
https://wiki.cyberphish.eu/. Siame dokumente aprasoma, kaip naudotis $ia mokymosi platforma.

Mokytojo aplinka

Mokytojo aplinkoje galima stebéti mokymosi sistemoje uzsiregistravusius dalyvius, jy mokymosi pazangg procentine
iSraiska, atlikty savitikros testy istorijg, simuliacijy istorija, Ziniy patikrinimo jvertinimus, paskutinio prisijungimo datg ir
laika.

Prisijungimo prie mokytojo aplinkos adresas: https://cyberphish.vuknf.lt/admin-panel. Prisijungimo langas pateikiamas
Zemiau:

Kauno
fakultetas

ADMIN PANEL

‘ Email ‘

Password

Paveikslas 4. Mokytojo aplinkos prisijungimo langas

Jvedus mokytojo prisijungimo duomenis, sistema pateikia dalyviy sgrasg. Mokytojas gali stebéti dalyviy mokymosi
pazangg pagal kalbas (angly, lietuviy, esty, graiky ir latviy). Zemiau pateikiamas pagrindinio mokytojo aplinkos lango
pavyzdys.
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Paveikslas 5. Pagrindinis mokytojo aplinkos langas

Savitikros testy istorija

Pasirinkus dalyvj ir jo savitikros testy istorijg, sistema pateikia detalig informacijg: spresty testy pradZios ir pabaigos
datas ir laikus, surinktus taskus, potemes, teisingy atsakymuy skaiciy.

Self Evaluation History - @gmail.com - English

Category Correct answers Started Ended Points
Introduction to Cybersecurity 4/5 2022-07-17 09:00:16 2022-07-17 09:01:58 431
Introduction to Cybersecurity 3/5 2022-07-17 08:49:56 2022-07-17 08:50:45 98
Introduction to Cybersecurity 0/5 2022-05-03 12:40:15 0
Introduction to Cybersecurity 0/5 2022-05-1210:02:25 0
Introduction to Cybersecurity 0/5 2022-05-1310:44:42 0
Cybersecurity within the EU 0/5 2022-07-17 09:06:23 0

Figure 6 Dalyvio spresty savitikros testy istorija

Simuliacijy istorija
Pasirinkus dalyvj ir jo simuliacijy istorijg sistema pateikia informacija apie sprestas simuliacijas, sprendimo pradzios ir
pabaigos datas ir laikus, surinktus taskus.

Simulations History - - English

ID  Description Started Ended Points

As Bitcoin and other cryptocurrencies surged in price and popularity, hackers and cybercriminals became more interested in stealing it. You 2022-06 2022.06
ag reaware of the current profitability of bitcoin and you have received an email concerning bitcoin: FIRST PAYOUT IS READY FOR YOUR 09 09 600
CONFIRMATION Dear customer, Thank you for participating in our bitcoin program, we want to inform you that your bitcoin bonus is now 18:14:10 18:16:07

available and ready to be withdrawn

2022-06- 2022-06-
2 You're receive an email about winning money. 09 09 500
18:16:27 18:17:15

You are an accountant who has worked for company “Future Solutions"” for 25 years. You communicate with your boss, John Smith, on a daily 2022-06- 2022-06-

4 basis by email. This morning you received an email from your manager asking you to read a document and let him know if you agree with a 09 09 500
new company policy. 18:17:59 18:18:36
You are a company accountant and receive an email from your partner company requesting to transfer funds. In the email there is an ask to 2022-06-  2022-06-

6  update bank account details, as your partner has switched their banking provider. It sounds like a legit request as you get them from time to 09 09 200
time. 18:20:35 18:20:50
You are a company accountant and receive an email from your partner company requesting to transfer funds. In the email there is an ask to 2022-06- 2022-06-

6 update bank account details, as your partner has switched their banking provider. It sounds like a legit request as you get them from time to 09 09 100

Paveikslas 7. Dalyvio spresty simuliacijy istorija

10
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DARBAS SU INOVATYVIAIS METODAIS (SIMULIACIOS, PASKAITOS,
SEMINARAI, PRAKTINIAI MOKYMAI, INTERNETO PRIEMONIY
NAUDOJIMAS IRT. T.)

Simuliacija imituoja tikras sukciavimo atakas, pateikdama naudotojui procesg Zaisminga forma.

Pagrindinis simuliacijos tikslas — padéti Zmonéms pagerinti kritinj mastyma, susijusj su kibernetiniu saugumu ir
sukciavimu, atpazjstant sukéiavimo, nepageidaujamy elektroniniy laisky, kibernetiniy patyciy ir kitus atvejus. Remiantis
101 buvo parengtos rekomendacijos simuliacijoms — daugiausia démesio skirta realiy atvejy analizei, jy pritaikymui
mokymosi procesui.

Simuliacijg sudaro situacijos aprasymas, tikslas, veikéjai, atakos tipas ir keli (3-4) atsakymy variantai vartotojo elgesio
pasirinkimui. Simuliacijos skirtos jvertinti galima / tikéting naudotojo elgesj, jo galimus svarstymus / nuogastavimus ir
sprendimus tokioje situacijoje. Pateiktas simuliacijas sudaro trys lygmenys. Pasirinkus vieng i$ problemos / situacijos
varianty, paveikiami ir pateikiami kiti galimi sprendZiamo atvejo variantai.

Sukurtos simuliacijos veikia dviem rezimais: mokymosi tikslais ir Ziniy patikrinimo tikslais. SprendZiant simuliacijg
mokymaosi tikslais, simuliacijos pabaigoje studentas mato surinktus balus ir bendrg iSvada. Sprendziant simuliacijg Ziniy
patikrinimo tikslais, studentas mato simuliacijos metu padarytus pasirinkimus ir simuliacijos pabaigoje gauna grjztamajj
ry$j su komentarais. Jei simuliacija buvo iSspresta neteisingai, naudotojui rekomenduojama simuliacija spresti i$ naujo.

11



RACMN Funded by the -
LN Crasmus+ Programme yyvpert
>k x of the European Union

Safeguarding your digital future

ISVADOS IR REKOMENDACIJOS

Sis dokumentas skirtas visiems mokymy vadovams ir mentoriams, kurie konsultuoja bei moko studentus. Projekto
konsorciumas tikisi, kad jie ras naudingy patarimy, kaip naudotis sistema ir kaip rengti mokymus Zmonéms, norintiems
suzinoti apie kibernetines atakas, ypac apie sukéiavimg (angl. phishing) ir socialine inZinerijg, taip pat norintiems iSmokti
atpazinti pagrindinius tokiy grésmiy poZymius. IS potencialiy vartotojy reikalaujama turéti skaitmeninio rastingumo
pagrindus. Kity iSankstiniy reikalavimy vartotojo Zinioms ar jgidZiams néra.

Projekto partneriy 2020 metais atliktas tyrimas Estijoje, Kipre, Latvijoje, Lietuvoje ir Maltoje parodé, kad studentams ir
darbuotojams triksta Ziniy apie sukciavimg, socialine inZinerija, kibernetines atakas ir duomeny saugumg (Zr.
https://cyberphish.eu/wp-content/uploads/2021/07/101-A1 EN_CYBERPHISH-REPORT survey-results.pdf). Tai lemia
ne tik asmeniniy duomeny ir asmeniniy finansy praradimg sukciavimo ar kibernetinés atakos atveju, bet ir
konfidencialios informacijos bei jmoniy / organizacijy finansiniy istekliy praradima.

Remiantis su kibernetiniu saugumu susijusiy aukstojo mokslo mokymo programy ir privaciy bendroviy vykdomy
kibernetinio saugumo mokymo programy analize 3Salyse partnerése (ir. https://cyberphish.eu/wp-
content/uploads/2021/07/I101-A2 EN_ CYBERPHISH-REPORT study-analysis.pdf) konsorciumas parengé mokymo
programa, apimancia keturis modulius:

e Kibernetinio saugumo jvadas;

e Kibernetiné sauga Europos Sajungoje (ES);

e Kibernetinés atakos: socialiné inZinerija ir sukc¢iavimas (angl. Phishing);
e Kibernetiniy ataky atpazinimas ir apsauga.

Daugiau informacijos apie tai, kaip parengti bisimuosius Cyberphish kurso lektorius/ mentorius, pateikta pilnojoje
»,CyberPhish“  kursy mokymo  programoje (ir.  https://cyberphish.eu/wp-content/uploads/2021/07/102-
A2 EN Cyberphish-Full-Curriculum-Final.pdf).

Pilotiniy mokymy dalyviai gerai jvertino ,,CyberPhish“ mokymo kursa. Jie pripaZzino, kad jis naudingas tiek paprasty
vartotojy, tiek jmoniy darbuotojy kasdienéje su IT susijusioje veikloje. Daugiau informacijos bus pateikta ataskaitoje 106
A2: Kurso jgyvendinimo gairés.

Mokymo medziaga internetinéje mokymo aplinkoje pateikiama PDF formatu — glaustai ir aiSkiai, neapkraunant mokymy
dalyviy gausiu skaitymu. Norintiems daugiau suZinoti apie konkrecig temg ar potéme, kiekvieno PDF dokumento
pabaigoje pateikiamos nuorodos j iSorinius Saltinius.

Siekiant padéti dalyviams geriau jsisavinti mokymo medZziagg, naudojami savitikros testai ir simuliacijy sprendimai.
Sprendziant simuliacijg pateikiamas grjztamasis rySys. Nesékmingo sprendimo atveju besimokanysis nukreipiamas
perzitréti mokymo medziagg. Be to, kurso metu simuliacijas galima naudoti dviem rezimais: mokymosi tikslais ir Ziniy
patikrinimo tikslais.

Kursas gali bati skirtas besimokantiesiems kaip sudétiné kurso dalis, kaip papildoma medZiaga arba kaip atskiras modulis
/ kursas.
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NUORODOS

1. 101 A1: Sukciavimo atvejy ir jglidziy spragy identifikavimas
https://cyberphish.eu/wp-content/uploads/2021/10/I01 Al LT CYBERPHISH-REPORT.pdf

2. 101 A2: Kibernetinio saugumo mokymo programy analizé
https://cyberphish.eu/wp-content/uploads/2021/10/I01-A2 LT-CYBERPHISH-REPORT _study-analysis.pdf

3. 102 Al: Trumpoji mokymy programos versija, skirta sklaidai
https://cyberphish.eu/wp-content/uploads/2021/10/102-A1 LT Cyberphish-Short-Curriculum.pdf

4. 102 A2: Pilnoji mokymy programos versija, skirta mokymo medZziagai rengti ir mokymams
https://cyberphish.eu/wp-content/uploads/2021/10/102-A2 LT Cyberphish-Full-Curriculum.pdf

5. User_Manual_for_training-Participants.pdf
[link]
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CyberPhis

Priedai

1 priedas. Kvietimo j ,,CyberPhish” kursa pavyzdziai

Kvietimo internetu j ,,CyberPhish” kursg pavyzdys:

.
HHE
b=

i)

e & O

Maloniai kvieCiame sudalyvauti
internetiniuose mokymuose
apie sukciavimo (ang/. Phishing)
atpazZinima!

Registracijos nuoroda: <link>

Pilotiniy mokymy trukmé 4-6 savaiteés

Apie sukciavimo atakas suZinosite naudodamiesi internetine
mokymo medZiaga ir scenarijais/simuliacijomis kuriuose turésite
atpaZinti, ar tai suk&iavimo atvejis ir kokiy veiksmy imtumeéteés
tokioje situacijoje.

Scenarijy jrankis padés jums geriau suprasti sukciavima ir
interaktyviai jgyti Ziniy.

Visiems mokymy dalyviams, baigusiems kursus, bus jteikti
pazymeéjimai.
Daugiausiai tasky surinke kursy dalyviai bus apdovanoti prizais.

Mokymy dalyviai iSsiugdys gebéjimus, kurie padés jiems
atkreipti déemesj j grésmes ir imtis tinkamy prevenciniy
priemoniy.

Daugiau informacijos apie projektg CyberPhish:
https:/licyberphish.eul/

Mokymai organizuojami projekto CyberPhish (Safeguarding ‘ ;'/\Cyber Phi
against Phishing in the age of 4th Industrial Revolution) N Sogardgyar ag e

remuose. Projektas finansuojamas Erasmus+ programos.
Funded by the
Erasmus+ Programme
of the European Union
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Spausdinto kvietimo j ,,CyberPhish“ kursg formos pavyzdys

(Il

o=

Maloniai kvieCiame sudalyvauti internetiniuose W
mokymuose apie sukciavimo (ang/. Phishing)

- atpaZinima!

o Registracijos nuoroda: <link>

Vardas ir pavardé

Mokymo jstaigos pavadinimas
El. pastas:

ﬁ Pilotiniy mokymy trukmé 4-6 savaités

&4 Apie sukciavimo atakas suZinosite naudodamiesi internetine

u] mokymo medZiaga ir scenarijais/simuliacijomis kuriuose turésite
atpaZinti, ar tai sukciavimo atvejis ir kokiy velksmy imtumeétés
tokioje situacijoje.

_1 Scenarijy jrankis padés jums geriau suprasti sukciavima ir
E interaktyviai jgyti Ziniy.

Visiems mokymy dalyviams, baigusiems kursus, bus jteikti
pazymeéjimai.
Daugiausiai taky surinke kursy dalyviai bus apdovanoti prizais.

Mokymuy dalyviai iSsiugdys gebéjimus, kurie padés jiems
atkreipti démesj j grésmes ir imtis tinkamy prevenciniy
priemoniy.

Mokymai organizuojami projekto CyberPhish (Safeguarding against
Phishing in the age of 4th Industrial Revolution) remuose. Projektas
. finansuojamas Erasmus+ programos.

]

Vel Same dolumente patektl asmens ducmenys reniami Bwerdnant programg “Erasmes+® (20142020 m) pagal
Europos Komigijos tainykies. Juos saugo I tvarko Programos naudcs gavejy organizaciion, NA, EX, vadovaudamos 2016 m.
babind¥o 27 d Europes Parlimenta ir Tarybos reglmensy (55) 20160679 del fizinly 3smeny apsauges tarkant asmens
cuoments ir cel o Sy duomeny judejmo ¥ kuriuc panaliinama Direktyva 95/46/£3 (Bendrof ducmeny apsaugas

/BCyberPh;--

N

clrektya - BEDAR). Programy gaunantios organizaciios, 5K, NA Zucs ducmenis Sauges Ir tvarkys vadovaudamos Reglmenty N Eefeguarang your OgN haure
[EB) Nr, 45/20071 cel asmeny apsauges Sendrins institudioms It [Ragome tarkant asmens ducmenis ¥ Lisvo toldy

cucmeny judejma. Renginio metu bus daromas nuctraukas I (arba) filmuolma sickiant popuilarintl Ir sidelst! *Erasmus+”

finansucfamy projekty rezutatus, 5i medfiaga netures fakos [Osiy asmeniniam ar InstRuciios Mazcths. Registruodamies! | 4 Funded by the

rengin| sutinkate, kad baske Simuciami ir (arba) fotogratuciami del pirmiau minety priefastiy Erasmus+ Programme
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2 priedas. ,,CyberPhish“ kurso baigimo sertifikato pavyzdys

CERTIFICATE

OF COMPLETION ONLINE COURSE

c/lfamecgpmamw

has successfully completed the online training course

Safeguarding against Phishing in the age of 4th Industrial Revolution

This certificate was awarded on ___12 May, 2022

N\ Project funding source: Erasmus+ KA2 Strategic Partnerships. Funded by the
> vaerP} 1 CyberPhish Project No 2626-1-LT@1-KA283-678678, Erasmus+ Programme
=/ https://cyberphish.eu of the European Union
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3 priedas. Klausimyno, skirto ,,CyberPhish” kurso dalyviams po kurso, pavyzdys

—
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of the European Union

= Sofequording vour digitol future

Dalyviy klausimynas pasibaigus kursui

Si apklausa tai pilotiniy mokymy paskutiné dalis. Nuotoliniai mokymai rengiami pagal
CyberPhish projekta, kuria tikslas - sukurti nuctaline mokymosi aplinks, kurioje pateikiama
mokymo medzZiaga, savitikros ir Ziniy patikrinimo testai bei simuliacijos, siekiant
apsisaugoti nuo "phishing” ataky, atpaZinti grésmes ir uzkirsti joms kelia.

Sioje apklausoje renkama informacija apie piloniniy mokymy kurso dalyvius, baigusius
"CyberPhish” kursa. Surinkti duomenys bus naudojami tik projekto tikslais.

Apklausos uipildymo laikas ~10 minugiy.
Dékojame uz bendradarbiavimg ir jasy laiks.

R N ("cbendrinamz) &

Perjungti paskyrg

*Privaloma
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Lytis *

O Vyras
O Moteris
() Kita

Uzimtumas *

O Studentas
O Darbuotojas
O Dirbantis pagal individualig sutartj ar verslo liudijima

O Verslo atstovas

() Kita
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Kaip vertinate savo Zinias Siomis kibernetinio saugumo temomis baige *
'‘CyberPhish" kursg?

lgijau daug naujy Patobulinau savo
Ziniy apie Zinias apie Mieko naujo
suk&iavima {angl. sukéiavima (angl. neidmokau
phishing) phishing)

Kibernetinio

saugumao teisiniai O O O

aspektai

Kibernetinio

saugumo tendencijy O O
apzvalga
Socialing inZinerija O O

Psichologiniai
socialinés inZinerijos O
aspektai

Suk&iavimo ataky
tipai ir bOdai

Sulk&iavimo ataky
atpaZinimas

o O O O O
O

Kibernetiniy

incidenty O
prevencinés

priemonés

O
O

Kibernetiniy ataky
valdymas O O O
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Kaip vertinate savo Zinias Siomis kibernetinio saugumo temomis baige *
'‘CyberPhish" kursg?

Meturiu
nuUoMaones

Kibernetinio O O O O

saugumo jvadas

Gerai Vidutiniskai Frastai

Kibernseting

sauga Europos O O O O

sgjungoje

Kibernetinés

atakos (socialiné

inZinerija ir O O O O
suk&iavimas

(angl. phishing))

Kibernetiniy
ataky
atpaZinmas ir O O O O

apsauga

Jisy patirtis naudojant simuliacijas *

Meturiu

Labai padéjo Padéjo Nepadéjo nuomonas

Ar simuliacijos

padéjo pagerinti

josy jgudzius O O O O
atpazjstant

suk&iavimag?
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|vertinkite savo patirtj, susijusig su Siais "CyberPhish” kurso elementais? *

e . ) Visigkai
Visigkai sutinku Sutinku Mesutinku )
nesutinku
Aiskiai supratau
kurso tikslus O O O O

Manau, kad
internetinis

maokymaosi

metodas buvo O O O O
tinkamas Siam

kursui

Manau, kad kurso

turinys atitiko O O O O

kurso tikslus

Manau, kad kursui
uzbaigti buvo
skirta O O O O

pakankamai laiko

Manau, kad
makymas ir

pagalba viso O O O O

kurso metu buvo
tinkami

Rekomenduoéiau

5] kursg kitiems O O O O

Zmonéms

Maokymaosi

internetu O O O O

platforma buvo
paprasta naudotis
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Kokig pagrindine nauda gavote baige "CyberPhish" kursa?

Jisy atsakymas

kg sidlote patobulinti Siame kurse

Jisy atsakymas

Dekojame, kad dalyvavote Sioje apklausocje ir baigéte CyberFhish kursa!

Pateikti O  Puslapis 108 1 Valyti formg
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4 priedas. Klausimyno, skirto ,,CyberPhish” kursy instruktoriams, konsultantams ir

mentoriams po kursy, pavyzdys

-
© Funded by the [N

@) CyberPt
’ of the European Union * %

Sofeguarding your digital future

Post-Course Questionnaire for trainers/
consultants/ mentors

This survey is part of an EU funded project to design and develop e-learning materials,
blended learning environment, knowledge and skills self-evaluation and knowledge
evaluation system simulations for students and other users in order to prevent from
phishing attacks, raise competencies in this area for identification and prevention of

threats.

This survey will gather information from CyberPhish course
teachers/consultants/mentors. This survey will help to evaluate the project’s pilot
trainings.

The survey should take approximately 10-15 minutes to complete.

Thank you for your cooperation and your time.

&) I @gmail.com (nebendrinama) &
Perjungti paskyra

*Privaloma
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Name *

Jusy atsakymas

Country *

24
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Please indicate how strongly you agree or disagree with the following statements *

Neither
Agree agree nor Disagree
disagree

Strongly
agree

Strongly
disagree

The structure and
content of the

course motivated O O O O O

participants to
complete it.

The time
provided for

participants to
pilot course was
sufficient.

Areas of topics
covered by the

course were
appropriate for O O O O O
the target

audience.

The appropriate
amount of detail

was provided for

the topics O O O O O
covered by the

programme.
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Erasmus+ Programme \ ?\ CVberPk

What other additional support or resources could have helped to organise the
course

Jusy atsakymas

Please indicate how much you agree or disagree with the following statement *

Fully achieved Ac.hleved toa Achieved to a Not achieved
high extent low extent
To what extent
has CyberPhish

achieved its goal

of introducing O O O O

cybersecurity
and phishing to
students

Other comments, suggestions

Jusy atsakymas

Thank you for your participation in this survey and for completing the CyberPhish course!
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